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Beschreibung

[0001] Die Erfindung betrifft eine Telekommunikati-
ons-Datenkonferenzplattform. Telekommunikati-
ons-Datenkonferenzplattformen sind bereits be-
kannt. Ein Beispiel einer bekannten Datenkonferenz-
plattform ist das von der Databeam Corporation in
Lexington, Kentucky, USA angebotene System Data-
beam Net. 120. Eine Datenkonferenzplattform um-
faldt typischerweise ein Reservierungssystem und ei-
nen Datenserver. Wenn ein Organisator eine Daten-
konferenz abhalten will, tritt er mit dem Reservie-
rungssystem in Kontakt, um eine Zeit und ein Datum
fur die Konferenz zu reservieren. Das Reservierungs-
system bestatigt dem Organisator dann die die Kon-
ferenz betreffenden Einzelheiten. Die Einzelheiten
umfassen typischer Weise eine Identifikation fir die
Konferenz und ein PalRwort. Der Organisator leitet
dann diese Einzelheiten an die Teilnehmer an der
Konferenz weiter. Wahrend die Konferenz abgehal-
ten wird, ubertragt die Datenkonferenzplattform Kon-
ferenzdaten, wie Zeichnungen und Texte, zwischen
den von den Teilnehmern verwendeten Terminals.
Dadurch teilen die Teilnehmer die Daten wahrend der
Konferenz.

[0002] Ein Beispiel eines kombinierten Audio- und
Datenkonferenzsystems mit einem Meeting-Server
und einem Prasentationsserver ist in der internatio-
nalen Patentanmeldung WO 97/37484 beschrieben.
[0003] Unglicklicher Weise ist es bei den derzeit
bekannten Datenkonferenzplattformen manchmal
moglich, dafd sich nicht autorisierte Dritte Zugriff auf
das Reservierungssystem verschaffen und so Einzel-
heiten zu einer Konferenz erfahren. Durch die Ver-
wendung dieser Einzelheiten kann der nicht autori-
sierte Dritte gelegentlich Zugriff auf die wahrend der
Konferenz tbermittelten Daten erhalten.

[0004] Durch die Erfindung wird eine Datenkonfe-
renzplattform zur Herstellung einer Datenkonferenz
zwischen Teilnehmern geschaffen, wobei die Daten-
konferenzplattform eine erste und eine zweite Zone
aufweist und dadurch gekennzeichnet ist, daf} sie
ein in der ersten Zone angeordnetes Reservierungs-
system,

einen in der zweiten Zone angeordneten Datenser-
ver, der mit einem Kommunikationsnetzwerk verbun-
den ist, und

eine Schnittstelle zwischen der ersten Zone und der
zweiten Zone umfallt, wobei das Reservierungssys-
tem Uber die Schnittstelle mit dem Datenserver ver-
bunden ist,

das Reservierungssystem Konferenzreservierungen
vornimmt,

der Datenserver Einzelheiten einer Datenkonferenz
von dem Reservierungssystem empfangt und Konfe-
renzdaten zwischen den von den Teilnehmern an der
Datenkonferenz verwendeten Kommunikationsan-
schlissen weiterleitet und

die Schnittstelle zwischen der ersten und der zweiten
Zone das Weiterleiten von Nachrichten von der zwei-

ten Zone an die erste Zone auf Nachrichten begrenzt,
die direkt aus der zweiten Zone stammen, die Weiter-
leitung von Konferenzdaten jedoch zulafit.

[0005] Der Ausdruck ,Nachrichten, die direkt aus
der zweiten Zone stammen" schliel3t Nachrichten, die
innerhalb der zweiten Zone erzeugt werden, jedoch
keine Nachrichten ein, die von aul3erhalb der zweiten
Zone stammen und Uber die Schnittstelle durch sie
geleitet werden. Eine erste Nachricht koénnte bei-
spielsweise auerhalb der zweiten Zone erstellt und
in sie Ubertragen werden. Die Schnittstelle wirde
eine Ubertragung der ersten Nachricht aus der zwei-
ten Zone in die erste Zone nicht zulassen. Wiirde ein
Server jedoch beispielsweise einen Teil oder den ge-
samten Informationsgehalt der ersten Nachricht neh-
men und eine zweite Nachricht erstellen, wirde die
Schnittstelle eine Ubertragung der zweiten Nachricht
aus der zweiten Zone in die erste Zone zulassen. Es
wird darauf hingewiesen, dal3 der ersten und der
zweiten Nachricht gemal diesem Beispiel unter-
schiedliche Nachrichtenlbertragungsprotokolle zu-
geordnet sein konnen.

[0006] Der ersten und der zweiten Nachricht kann
jedoch das gleiche Nachrichtenlibertragungsproto-
koll zugeordnet sein, wenn lediglich eine Authentifi-
zierung der ersten Nachricht erfolgt. Die zweite Nach-
richt (eine authentifizierte Version der ersten Nach-
richt) wirde direkt aus der zweiten Zone stammen
und kénnte daher in die erste Zone Ubertragen wer-
den.

[0007] Die Erfindung wird nun unter Bezugnahme
auf die Zeichnungen anhand von Beispielen genauer
beschrieben. Es zeigen: die Fig. 1 und 2 zusammen
den Aufbau einer erfindungsgeméafien Telekommuni-
kations-Datenkonferenzplattform und die Verbindun-
gen zwischen der Plattform und den von den Konfe-
renzteilnehmern verwendeten Terminals und

[0008] Fig. 3 ein Ablaufdiagramm der zur Herstel-
lung einer Datenkonferenz unter Verwendung der in
Fig. 1 gezeigten Plattform ausgefiihrten Operatio-
nen.

[0009] InFig. 1 ist eine Telekommunikations-Daten-
konferenzplattform mit einer ersten, sicheren Zone
10, einer zweiten, teilweise sicheren Zone 12 und ei-
ner Schnittstelle zwischen der ersten und der zweiten
Zone 10, 12 in Form einer sicheren Firewall 14 ge-
zeigt.

[0010] Die erste Zone enthalt einen Hauptdatenser-
ver 16, ein Rechnungsstellungssystem 18, ein Re-
servierungssystem 20 und eine Audiobriicke 22, die
Uber eine Kommunikationsverbindung 24 mit der si-
cheren Firewall 14 verbunden sind. Das Reservie-
rungssystem 20 ist fiir die Erstellung von Konferenz-
reservierungen zustandig, und der Hauptdatenserver
16 halt Konferenzdaten, wahrend eine Konferenz
stattfindet. Die Funktionsweise des Hauptdatenser-
vers 16 und des Reservierungssystems 20 werden
etwas spater beschrieben. Das Rechnungsstellungs-
system 18 ist fir die Erzeugung der Rechnungsstel-
lungsdaten fir jede Konferenz zusténdig. Die Audio-
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bricke 22 ist eine Verbindung zwischen der Daten-
konferenzplattform und einer Audiokonferenzplatt-
form und ermdglicht die Herstellung einer Audiokon-
ferenz parallel zu der Datenkonferenz. Die Bereitstel-
lung einer Audiokonferenz parallel zu einer Daten-
konferenz bildet als solche keinen Teil der Erfindung,
und die Audiobriicke 22 wird nicht genauer beschrie-
ben.

[0011] Datenkonferenzplattformen mit einem Da-
tenserver, einem Rechnungsstellungssystem und ei-
nem Reservierungssystem sind bekannt. Ein Beispiel
eines derartigen Systems ist das von der Databeam
Corporation in Lexinton, Kentucky, USA angebotene
System Databeam Net. 120. Die Software, die die
Funktionsfahigkeit des Hauptdatenservers 16, des
Rechnungsstellungssystems 18 und des Reservie-
rungssystems 20 gewabhrleistet, hat allgemein die fir
bekannte Datenkonferenzplattformen verwendete
Form, ist jedoch so modifiziert, dal® sie wie nachste-
hend beschrieben arbeitet.

[0012] Der Hauptdatenserver 16 ist Uber eine Grup-
pe von Modems 26 mit dem o&ffentlichen Telekommu-
nikationsnetz 28 verbunden. Die Modems 26 ermdg-
lichen dem Hauptdatenserver 16 das Ausfiihren von
herausgehenden Anrufen Uber das Offentliche Tele-
kommunikationsnetz 28, verhindert jedoch, da® der
Hauptdatenserver 16 hereinkommende Anrufe emp-
fangt. Wie allgemein bekannt, ist das 6ffentliche Tele-
kommunikationsnetz 28 ein Leitungsvermittlungs-
netzwerk.

[0013] Die zweite Zone 12 enthalt untergeordnete
Datenserver 30 und 32 und einen World Wide Web
Server (einen Web-Server) 34, die iber eine Kommu-
nikationsverbindung 36 miteinander und auch mit der
sicheren Firewall 14 verbunden sind. Der untergeord-
nete Datenserver 32 und der Web-Server 34 sind
Uber eine Kommunikationsverbindung 40 mit einer
offentlichen Firewall 38 verbunden. Die 6ffentliche
Firewall 38 ist Uiber eine Kommunikationsverbindung
42 mit dem o6ffentlichen Internet 44 verbunden. Ein
Terminal in Form eines Computers 46 ist als Uber
eine Kommunikationsverbindung 48 mit dem offentli-
chen Internet 44 verbunden dargestellt.

[0014] Wie nachstehend beschrieben, kénnen die
Benutzer von Computern, die mit dem 6ffentlichen In-
ternet 44 verbunden werden kdnnen, an einer durch
die in Fig. 1 gezeigte Datenkonferenzplattform her-
gestellten Datenkonferenz teilnehmen. Daher kénnte
der Benutzer des Computers 46 ein derartiger Teil-
nehmer sein.

[0015] Der untergeordnete Datenserver 30 ist tGber
eine Gruppe von Modems 50 mit dem 6ffentlichen Te-
lekommunikationsnetz 28 verbunden. Die Modems
50 ermoglichen dem untergeordneten Datenserver
30 den Empfang hereinkommender Anrufe Uber das
offentliche Telekommunikationsnetz 28. Daher kann
der Benutzer eines mit dem 6ffentlichen Telekommu-
nikationsnetz 28 verbundenen Computers, beispiels-
weise eines Computers 60, an einer durch die in
Fig. 1 gezeigte Datenkonferenzplattform hergestell-

ten Datenkonferenz teilnehmen.

[0016] Die Benutzer von Terminals in Form von mit
einem privaten Intranet verbundenen Computern
kénnen an einer durch die in Fig. 1 gezeigte Daten-
konferenzplattform hergestellten Datenkonferenz
teilnehmen. Fig. 2 zeigt die Verbindungen und die
Ausstattung, die zum Verbinden derartiger Computer
mit der Datenkonferenzplattform gemaf Fig. 1 ver-
wendet werden. Der Verstandlichkeit halber zeigt
Fig. 2 auch das 6ffentliche Telekommunikationsnetz
28, die Modems 26 und den Hauptdatenserver 16.
[0017] In Fig. 2 sind ein privates Intranet 62 und ein
damit verbundener Computer 64 gezeigt. Das Intra-
net 62 ist Uber eine private Firewall 66 mit einem un-
tergeordneten Datenserver 68 verbunden. Der unter-
geordnete Datenserver 68 ist Giber ein Modem 70 mit
dem offentlichen Telekommunikationsnetz 28 ver-
bunden. Das Modem 70 ermdéglicht dem untergeord-
neten Datenserver 68 den Empfang hereinkommen-
der Anrufe von dem o6ffentlichen Telekommunikati-
onsnetz 28, jedoch nur zum Zwecke seiner Verbin-
dung mit dem Hauptdatenserver 16. Daher konnte
der Benutzer des Computers 64 oder der Benutzer
jedes anderen mit dem privaten Intranet 62 verbun-
denen Computers an einer durch die in Fig. 1 gezeig-
te Datenkonferenzplattform hergestellten Datenkon-
ferenz teilnehmen. Die Benutzer von mit anderen pri-
vaten Intranets verbundenen Computern kénnen auf
ahnliche Weise an Datenkonferenzen teilnehmen.
[0018] Fur die in Fig. 1 gezeigte Datenkonferenz-
plattform wird das von der International Telecommu-
nications Union erstellte T.120-Datenkonferenzproto-
koll verwendet.

[0019] Die sichere Firewall 14 dient der Begrenzung
der Ubertragung von Nachrichten aus der teilweise
sicheren Zone 12 in die sichere Zone 10 auf Nach-
richten, die direkt aus der teilweise sicheren Zone 12
stammen. Daher 1aRt die sichere Firewall 12 die
Ubertragung einer auf dem untergeordneten Daten-
server 30 oder 32 oder auf dem Web-Server 34 er-
stellten Nachricht zu. Sie blockiert jedoch eine Nach-
richt, die von aullerhalb der teilweise sicheren Zone
12 stammt und die teilweise sichere Zone 12 einfach
durch eine Weiterleitungsfunktion passiert. Die Fire-
wall 14 1aRt die Ubertragung von Konferenzdaten, die
dem T.120-Datenkonferenzprotokoll entsprechen,
(von der teilweise sicheren Zone 12 an die sichere
Zone 10) zu.

[0020] Die o6ffentliche Firewall 38 dient dem Blockie-
ren der Ubertragung von Nachrichten, die in eine
oder mehrere, vom Eigentiimer der Datenkonferenz-
plattform festgelegte Kategorien fallen. Die private
Firewall 66 dient dem Blockieren samtlicher Nach-
richten mit Ausnahme derjenigen, die eine Datenkon-
ferenz betreffen.

[0021] Der Hauptdatenserver 16, das Rechnungs-
stellungssystem 18, das Reservierungssystem 20,
die sichere Firewall 14, der untergeordnete Daten-
server 30, der untergeordnete Datenserver 32, der
Web-Server 34, die 6ffentliche Firewall 42, der unter-
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geordnete Datenserver 68 und die private Firewall 66
sind jeweils einzelne Computer mit Software zur Be-
reitstellung der erforderlichen Funktionen. Durch eine
Modifikation entweder der sicheren Zone 10 oder der
teilweise sicheren Zone 12 kénnen jedoch zwei oder
mehrere der Komponenten einen gemeinsamen
Computer teilen. Das Rechnungsstellungssystem 18
und das Reservierungssystem 20 kénnten beispiels-
weise auf einem einzigen Computer vorgesehen
sein.

[0022] Bei dem vorliegenden Beispiel wird der Ver-
kehr auf den Kommunikationsverbindungen 24, 36,
42 und 48 unter Verwendung der TCP/IP-Protokolle
Ubertragen. Diese Protokolle werden auch fiir den
Verkehr zwischen dem untergeordneten Datenserver
68 und dem privaten Intranet 62 sowie fir den Ver-
kehr zwischen dem privaten Intranet 62 und den mit
ihm verbundenen Computern verwendet.

[0023] Wie allgemein bekannt, kdnnen zusatzlich
zur Verwendung der TCP/IP-Protokolle fiir den Infor-
mationstransfer zwischen Clients und Servern, die
diese Protokolle verwenden, auch Protokolle héherer
Ebene verwendet werden. Im World Wide Web
Dienst (oder einfach Web-Dienst) werden Informatio-
nen als HyperText Markup Language Seiten
(HTML-Seiten) gespeichert und unter Verwendung
des Hyper-Text Transfer Protocol (HTTP) Uibertragen.
Ein Internetserver, der unter Verwendung des
Web-Dienstes Informationen beschaffen kann, wird
als Web-Server bezeichnet, und der in Fig. 1 gezeig-
te Server 34 ist ein Beispiel eines derartigen Servers.
Wie nachstehend erlautert, kann ein Benutzer mit ei-
nem Computer, der den Web-Dienst nutzen kann,
eine Anforderung einer Datenkonferenz an den
Web-Server 34 tbertragen. Der Web-Server 34 fugt
dann die Anforderung in eine in einem von dem Re-
servierungssystem 20 verwendeten Format erstellte
Nachricht ein und sendet die Nachricht an das Reser-
vierungssystem 20.

[0024] Wie aus der vorstehenden Beschreibung
hervorgeht, kénnen drei Typen von Teilnehmern an
einer durch die Datenkonferenzplattform gemaf
Fig. 1 hergestellten Datenkonferenz teilnehmen. Die
erste Kategorie umfal3t die Benutzer von Computern,
wie dem Computer 46, die mit dem o6ffentlichen Inter-
net verbunden werden kénnen. Die zweite Kategorie
umfafdt die Benutzer von Computern, wie dem Com-
puter 60, die Uber das offentliche Telekommunikati-
onsnetz 28 und ein Modem 50 mit dem untergeord-
neten Datenserver 30 verbunden werden konnen.
Unter die dritte Kategorie fallen die Benutzer von
Computern, die mit einem privaten Intranet verbun-
den sind, das uber einen untergeordneten Datenser-
ver und ein fir das private Intranet vorgesehenes Mo-
dem mit dem Hauptdatenserver 16 verbunden wer-
den kénnen. Der Benutzer des Computers 64 ist ein
Beispiel eines Teilnehmers der dritten Kategorie.
[0025] Nachstehend wird unter Bezugnahme auf
Fig. 3 die Folge von Schritten beschrieben, die bei
der Herstellung einer Datenkonferenz mit einem Teil-

nehmer aus jeder Kategorie ausgefiihrt werden. Bei
dem beschriebenen Beispiel sind die Teilnehmer die
Benutzer der Computer 46, 60 und 64.

[0026] Zunachst sendet der Organisator der Daten-
konferenz in einem Schritt 100 eine Anforderung ei-
ner Datenkonferenz an das Reservierungssystem
20. Die Anforderung enthélt das Datum und den Zeit-
punkt, zu denen die Konferenz beginnen soll, sowie
ihre Dauer. Es gibt zwei Mdglichkeiten fur das Sen-
den der Anforderung an das Reservierungssystem
20. Der Organisator kann den Betreiber des Reser-
vierungssystems 20 anrufen, der dann die Einzelhei-
ten der Anforderung in das Reservierungssystem 20
eingibt. Wenn der Benutzer Uber einen Computer mit
einem Web-Browser verfiigt, der mit dem o&ffentlichen
Internet verbunden ist, kann der Benutzer die Anfor-
derung alternativ Gber den Web-Server 34 an das
Reservierungssystem 20 senden. Hierzu sendet der
Computer des Organisators die Anforderung einer
Web-Seite, die ein leeres Anforderungsformular fir
eine Datenkonferenz enthalt, an den Web-Server 34.
Der Web-Server 34 sendet darauf das leere Formular
an den Computer des Organisators. Der Organisator
gibt dann auf der Web-Seite die Einzelheiten der An-
forderung ein, und der Computer sendet die
Web-Seite zuriick an den Web-Server 34. Der
Web-Server 34 flgt die Einzelheiten der Anforderung
in eine Nachricht ein, die in einem von dem Reservie-
rungssystem 20 verwendeten Format erstellt wird,
und sendet die Nachricht an das Reservierungssys-
tem 20. Dadurch fungiert der Web-Server 34 als An-
forderungsverarbeitungsserver.

[0027] Als nachstes Uberprift das Reservierungs-
system 20 in einem Schritt 102, ob es eine der Anfor-
derung entsprechende Konferenz ansetzen kann. Ist
die Anberaumung der Konferenz mdglich, erzeugt
das Reservierungssystem 20 eine Identifikation und
ein PaBwort fur die Konferenz und gibt die Einzelhei-
ten zu der Konferenz in seine Buchungsliste ein.
[0028] Dann sendet das Reservierungssystem 20 in
einem Schritt 104 eine Bestatigungsnachricht an den
Organisator. Die Bestatigungsnachricht enthalt die
Identifikation und das PalRwort fur die Konferenz. Die
Reservierungsnachricht kann dem Organisator vom
Betreiber des Reservierungssystems 20 per Telefon
Ubermittelt werden. Wenn der Organisator Uber einen
mit dem offentlichen Internet verbundenen Computer
verfugt, kann die Reservierungsnachricht alternativ
als eMail Gber die sichere Firewall 14, den Server 34
und das offentliche Internet 44 an den Computer des
Organisators gesendet werden.

[0029] In einem Schritt 106 leitet der Organisator die
Einzelheiten zu der Konferenz an die drei Teilnehmer
weiter. Wenn ein Teilnehmer Uber einen mit dem 6f-
fentlichen Internet verbundenen Computer verflgt,
kann der Organisator die Einzelheiten zu der Konfe-
renz einfach durch Weiterleiten der von dem Reser-
vierungssystem 20 empfangenen eMail an den Teil-
nehmer senden.

[0030] Dann entsteht eine Pause, bis das Reservie-
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rungssystem 20 in einem Schritt 108 erfallt, da® an
der Zeit ist, mit der Konferenz zu beginnen.

[0031] Wenn es an der Zeit ist, die Konferenz einzu-
leiten, erzeugt das Reservierungssystem 20 in einem
Schritt 110 die Konferenz auf dem Hauptdatenserver
16. Hierzu sendet es die Einzelheiten zu der Konfe-
renz einschlieBlich des Palkworts und der Identifikati-
on der Konferenz, des Zeitpunkts des Beginns und
der Dauer an den Hauptdatenserver 16.

[0032] Als nachstes ladt der Hauptdatenserver 16 in
einem Schritt 112 die untergeordneten Datenserver
30, 32 und 68 zur Teilnahme an der Konferenz ein.
Hierzu sendet er die Einzelheiten zu der Konferenz
an jeden der Datenserver. Genauer sendet er die Ein-
zelheiten zu der Konferenz Uber die Kommunikati-
onsverbindung 24, die Firewall 14 und die Kommuni-
kationsverbindung 36 an die untergeordneten Daten-
server 30 und 32. Um die Einzelheiten zu der Konfe-
renz an den untergeordneten Datenserver 68 zu sen-
den, tatigt der Hauptdatenserver unter Verwendung
eines der Modems 26 Uber das 6ffentliche Telekom-
munikationsnetz 28 und das Modem 70 einen her-
ausgehenden Anruf an den untergeordneten Daten-
server 68.

[0033] Bei diesem Beispiel wird jeder der unterge-
ordneten Datenserver 30, 32 und 68 eingeladen, an
der Konferenz teilzunehmen, da jeder dieser Daten-
server von einem der Teilnehmer verwendet wird. All-
gemeiner |adt der Hauptdatenserver jeden, aber nur
jeden untergeordneten Datenserver zur Teilnahme
an der Konferenz ein, der von einem oder mehreren
Teilnehmern zur Teilnahme an der Konferenz ver-
wendet wird. Wenn keiner der Benutzer des Intranets
62 ein Konferenzteilnehmer ware, wirde daher der
untergeordnete Datenserver 68 nicht zur Teilnahme
an der Konferenz aufgefordert. Ware hingegen der
Benutzer eines mit einem anderen privaten Intranet
verbundenen Computers ein Konferenzteilnehmer,
wirde der diesem privaten Intranet zugeordnete un-
tergeordnete Datenserver zur Teilnahme an der Kon-
ferenz aufgefordert.

[0034] In einem Schritt 114 schalten sich die Teil-
nehmer der Konferenz zu. Hierzu sendet jeder Teil-
nehmer eine Anforderungsnachricht fur eine Teilnah-
me an der Konferenz an den entsprechenden unter-
geordneten Datenserver. Die Anforderungsnachricht
enthalt die Identifikation und das PaRwort fiir die Kon-
ferenz. Genauer sendet der Benutzer des Computers
46 Uber das Offentliche Internet 44 und die 6ffentliche
Firewall 38 eine Anforderungsnachricht an den unter-
geordneten Datenserver 32. Der Benutzer des Com-
puters 60 tatigt Gber das offentliche Telekommunika-
tionsnetz 28 einen herausgehenden Anruf an das
Modem 50, wodurch dann die die Verbindung mit
dem untergeordneten Datenserver 30 vollstandig ist.
Es wird darauf hingewiesen, daf} die sichere Firewall
10 verhindert, dal® die Anforderungsnachrichten von
den Computern 46 und 60 die sichere Zone 10 errei-
chen. Der Benutzer des Computers 64 sendet Uber
das private Intranet 62 und die private Firewall 66

eine Anforderung an den untergeordneten Datenser-
ver 68.

[0035] Wahrend der Konferenz kann jeder Teilneh-
mer Daten in die Konferenz einbringen. Nachstehend
wird die Art und Weise beschrieben, in der jeder Be-
nutzer Datenelemente in die Konferenz einbringt und
in der diese Datenelemente an die anderen Teilneh-
mer weitergeleitet werden.

[0036] Wenn der Benutzer des Computers 46 ein
Datenelement in die Konferenz einbringen will, wird
das Datenelement von dem Computer 46 Uber das
offentliche Internet 44 an den untergeordneten Da-
tenserver 32 Ubertragen. Der untergeordnete Daten-
server 32 leitet das Informationselement dann an
samtliche anderen mit im verbundenen und von Kon-
ferenzteilnehmern verwendeten Computer weiter.
Bei dem vorliegenden Beispiel existieren keine derar-
tigen Computer. Der untergeordnete Datenserver 32
leitet das (dem T.120-Datenkonferenzprotokoll ent-
sprechende) Datenelement auch an den Hauptda-
tenserver 16 weiter. Wie vorstehend ausgefiihrt, 1a3t
die sichere Firewall 14 das Passieren derartiger Kon-
ferenzdaten zu. Der Hauptdatenserver 16 leitet das
Informationselement an die untergeordneten Daten-
server 30, 68 weiter. Der untergeordnete Datenser-
ver 68 leitet es an den Computer 64 weiter, und der
untergeordnete Datenserver 30 leitet es an den Com-
puter 60 weiter. Allgemeiner leitet ein untergeordne-
ter Datenserver bei einer Datenkonferenz ein Infor-
mationselement an jeden Computer weiter, der mit
ihm verbunden ist und von einem Konferenzteilneh-
mer verwendet wird.

[0037] Wenn der Benutzer des Computers 60 ein In-
formationselement in die Konferenz einbringen will,
Ubertragt der Computer 60 das Informationselement
Uber das offentliche Telekommunikationsnetz 28 an
den untergeordneten Datenserver 30. Das Informati-
onselement wird dann von dem untergeordneten Da-
tenserver 30 an jeden Computer gesendet, der mit
ihm verbunden ist und von einem Konferenzteilneh-
mer verwendet wird. Bei dem vorliegenden Beispiel
existieren keine derartigen Computer. Das Informati-
onselement wird von dem untergeordneten Daten-
server 30 auch an den Hauptdatenserver 16 weiter-
geleitet. Der Hauptdatenserver 16 leitet das Informa-
tionselement an die untergeordneten Datenserver 32
und 66 weiter. Der untergeordnete Datenserver 32
leitet es an den Computer 46 weiter, und der unterge-
ordnete Datenserver 68 leitet es an den Computer 64
weiter.

[0038] Wenn der Benutzer des Computers 64 ein In-
formationselement in die Konferenz einbringen
mdchte, sendet er das Informationselement an den
untergeordneten Datenserver 68. Der untergeordne-
te Datenserver 68 leitet es dann an jeden anderen
Computer weiter, der mit dem privaten Intranet 62
verbunden ist und von einem Konferenzteilnehmer
verwendet wird. Bei diesem Beispiel existieren keine
derartigen Teilnehmer. Der untergeordnete Datenser-
ver 68 leitet das Informationselement auch an den
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Hauptdatenserver 16 weiter. Der Hauptdatenserver
16 leitet das Informationselement an die untergeord-
neten Datenserver 30 und 32 weiter. Jeder der unter-
geordneten Datenserver 30 und 32 leitet das Infor-
mationselement an jeden Computer weiter, der mit
ihm verbunden ist und von einem Konferenzteilneh-
mer verwendet wird. Bei dem vorliegenden Beispiel
leiten die untergeordneten Datenserver 30 und 32
das Informationselement jeweils an die Computer 60
und 46 weiter.

[0039] Da das Reservierungssystem 20 in der si-
cheren Zone 10 angeordnet ist, kdnnen nicht autori-
sierte Personen nicht darauf zugreifen, und daher
sind nicht autorisierte Personen nicht in der Lage,
Einzelheiten zu einer durch das Reservierungssys-
tem 20 hergestellten Konferenz zu erfahren. Auf ahn-
liche Weise kdnnen sich nicht autorisierte Personen
ebensowenig direkten Zugriff auf den Hauptdaten-
server 16 verschaffen. Daher kénnen nicht autorisier-
te Personen nicht auf Daten zugreifen, die fur eine
durch die in Fig. 1 gezeigte Datenkonferenzplattform
hergestellte Konferenz verwendet werden. Uberdies
ist darauf hinzuweisen, da® die Verweigerung eines
direkten Zugriffs auf das Reservierungssystem 20
oder den Hauptdatenserver 16 auch die Mdglichkeit
der Verwendung eines derartigen Zugriffs zur Interak-
tion mit entweder der Audiobricke 22 oder dem
Rechnungsstellungssystem 18 ausschliel3t.

[0040] Es gibt eine weitere Sicherheitsebene fiir Da-
tenkonferenzen, die nur unter Verwendung von Ver-
bindungen Uber das 6ffentliche Telekommunikations-
netz 28 hergestellt werden. Bei einer derartigen Kon-
ferenz werden die Daten nicht tGiber das 6ffentliche In-
ternet 44 Ubertragen. Dementsprechend kann kein
nicht autorisierter Dritter unter Verwendung einer
Technik zum Abfangen von Uber das 6ffentliche Inter-
net Ubertragenen Daten auf die Konferenzdaten zu-
greifen.

[0041] Wie vorstehend erwahnt, kann die in Fig. 1
gezeigte Datenkonferenzplattform zur Herstellung ei-
ner Datenkonferenz mit Teilnehmern aller drei Kate-
gorien verwendet werden. Wenn jedoch die Bereit-
stellung einer Datenkonferenzplattform fir nur eine
Kategorie von Teilnehmern gewiinscht wird, kann die
Konstruktion vereinfacht werden. Wenn die Daten-
konferenzplattform beispielsweise nur zur Herstel-
lung von Datenkonferenzen fir Teilnehmer benétigt
wird, die Uber das offentliche Internet verbunden
sind, kann auf den untergeordneten Datenserver 30,
die Gruppe von Modems 50 und die Gruppe von Mo-
dems 26 verzichtet werden. Eine weitere Vereinfa-
chung kann durch den Verzicht auf den Hauptdaten-
server 16 erreicht werden. Im Falle dieser weiteren
Vereinfachung stellt das Reservierungssystem 20 die
Konferenz direkt auf dem untergeordneten Datenser-
ver 32 her.

Patentanspriiche

1. Datenkonferenzplattform zur Herstellung einer

Datenkonferenz zwischen Teilnehmern mit einer ers-
ten Zone (10) und einer zweiten Zone (12), gekenn-
zeichnet durch ein in der ersten Zone (10) angeord-
netes Reservierungssystem (20),

einen in der zweiten Zone (12) angeordneten Daten-
server (30, 32), der mit einem Kommunikationsnetz-
werk (28, 44) verbunden ist, und

eine Schnittstelle (14) zwischen der ersten Zone (10)
und der zweiten Zone (12), wobei das Reservie-
rungssystem (20) Uber die Schnittstelle (14) mit dem
Datenserver (30, 32) verbunden ist, das Reservie-
rungssystem (20) Konferenzreservierungen vor-
nimmt,

der Datenserver (30, 32) Einzelheiten einer Daten-
konferenz von dem Reservierungssystem (20) emp-
fangt und Konferenzdaten zwischen den von den
Teilnehmern an der Datenkonferenz verwendeten
Kommunikationsanschlissen weiterleitet und

die Schnittstelle (14) zwischen der ersten und der
zweiten Zone (12) das Weiterleiten von Nachrichten
von der zweiten Zone (12) an die erste Zone (10) auf
Nachrichten begrenzt, die direkt aus der zweiten
Zone (12) stammen, die Weiterleitung von Konfe-
renzdaten jedoch zulaft.

2. Datenkonferenzplattform nach Anspruch 1 mit
einem in der ersten Zone (10) angeordneten und an
das Reservierungssystem (20) und die Schnittstelle
(14) zwischen der ersten Zone (10) und der zweiten
Zone (12) angeschlossenen Hauptdatenserver (16),
wobei der Datenserver (30, 32) in der zweiten Zone
(12) ein Nebendatenserver (30, 32) ist und der
Hauptdatenserver (16) Einzelheiten einer Konferenz
von dem Reservierungssystem (20) empfangt und
sie an den Nebendatenserver (30, 32) weiterleitet.

3. Datenkonferenzplattform nach Anspruch 2 mit
mindestens einem weiteren Datenserver (30, 32) in
der zweiten Zone (12), wobei jeder Datenserver (30,
32) in der zweiten Zone (12) ein Nebendatenserver
(30, 32) ist und der Hauptdatenserver (16) Konfe-
renzdaten zwischen den mindestens zwei Nebenda-
tenservern (30, 32) weiterleitet.

4. Datenkonferenzplattform nach Anspruch 3, bei
der der Hauptdatenserver (16) die von dem Reservie-
rungssystem (20) empfangenen Einzelheiten einer
Konferenz nur an einen ausgewahlten oder mehrere
ausgewabhlte der mindestens zwei Nebendatenserver
(30, 32) weiterleitet.

5. Datenkonferenzplattform nach einem der vor-
hergehenden Anspriiche mit einem in der zweiten
Zone (12) angeordneten und mit der Schnittstelle
(14) zwischen der ersten Zone (10) und der zweiten
Zone (12) verbundenen Anfrageverarbeitungsserver
(34), der erste Anfragenachrichten auf eine Daten-
konferenz empfangt, anschlieRende zweite Anfrage-
nachrichten fur die Datenkonferenz erzeugt und die
zweiten Anfragenachrichten an das Reservierungs-
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system (20) weiterleitet.

6. Datenkonferenzplattform nach Anspruch 5, bei
der der Anfrageverarbeitungsserver (34) die nachfol-
genden zweiten Anfragenachrichten unter Verwen-
dung eines anderen Nachrichtenprotokolls als dem
erzeugt, in dem die ersten Anfragenachrichten emp-
fangen wurden.

7. Datenkonferenzplattform nach einem der An-
spriche 2 bis 6, bei der zumindest ein Nebendaten-
server (32) mit einem paketvermittelnden Kommuni-
kationsnetzwerk (44) verbunden ist.

8. Datenkonferenzplattform nach Anspruch 7, bei
der mindestens ein Nebendatenserver (30) mit einem
leitungsvermitteiInden Kommunikationsnetzwerk (28)
verbunden ist.

9. Datenkonferenzplattform nach einem der vor-
hergehenden Anspriiche, bei der der Hauptdatenser-
ver (16) den an ein paketvermittelndes privates Tele-
kommunikationsnetzwerk (62) angeschlossenen Ne-
bendatenserver (68) Uber ein leitungsvermittelndes
offentliches Kommunikationsnetzwerk (28) anruft,
wobei er hereinkommende Anrufe nicht annimmt.

10. Datenkonferenzverfahren, das die Ausfiih-
rung (102) einer Reservierung fir eine Datenkonfe-
renz auf einem in einer ersten Zone (10) einer Daten-
konferenzplattform angeordneten Reservierungssys-
tem (20) umfaft,
wobei das Verfahren gekennzeichnet ist durch
das Weiterleiten der Einzelheiten der Reservierung
der Datenkonferenz an einen in der zweiten Zone
(12) angeordneten, an ein Kommunikationsnetzwerk
(28, 44) angeschlossenen Datenserver (30, 32) Gber
eine Schnittstelle (14) zwischen der ersten Zone (10)
und der zweiten Zone (12) der Datenkonferenzplatt-
form und
das Weiterleiten von Konferenzdaten zwischen den
von den Teilnehmern an der Datenkonferenz verwen-
deten Kommunikationsanschlissen,
wobei
das Weiterleiten von Nachrichten aus der zweiten
Zone (12) an die erste Zone (10) Uber die Schnittstel-
le (14) auf Nachrichtenbegrenzt wird, die direkt aus
der zweiten Zone (12) stammen, die Weiterleitung
von Konferenzdaten jedoch zugelassen wird.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen

Fig.1
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Fig.2
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Fig.3
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