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(57)【特許請求の範囲】
【請求項１】
　スレッド管理される電子メールを記憶装置に記憶する、電子メールの暗号化と復号化を
制御するメール暗号復号制御装置であって、
　前記電子メールを宛先に対して送信する送信手段と、
　前記電子メールに対して返信された電子メールを受信する受信手段と、
　新規メールを生成する場合に、前記新規メールを暗号化及び復号するための共通鍵デー
タを生成する共通鍵データ生成手段と、
　前記共通鍵データ生成手段で生成した共通鍵データを用いて、前記新規メールを暗号化
する第１の暗号化手段と、
　前記送信手段で前記新規メールと前記共通鍵データとを送信し、前記受信手段で受信し
た当該新規メールを含むスレッドの電子メールに対する返信メールを生成する場合に、前
記返信メールの作成元の電子メールである作成元メールから得られる共通鍵データを用い
て、前記返信メールを暗号化する第２の暗号化手段と、
　前記記憶装置に記憶された電子メールの中より、前記返信メールを含むスレッドに対応
する電子メールを抽出する抽出手段と、
　前記第２の暗号化手段で暗号化された返信メールを復号するための電子メールを持たな
いユーザを特定すべく、前記生成された返信メールに新規の宛先が追加されたかを判定す
る判定手段と、
　他のメール暗号復号制御装置で備える前記第２の暗号化手段で暗号化され、前記受信手
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段で受信した前記返信メールを含むスレッドに対応する電子メールのうち、当該返信メー
ルの作成元メールから得られる共通鍵データを用いて、当該暗号化された返信メールを復
号する復号手段と、
　を備え、
　前記送信手段は、前記判定手段で前記返信メールの宛先に新規の宛先が追加されたと判
定された場合に、当該新規の宛先において、前記第２の暗号化手段で暗号化された返信メ
ールを復号させるべく、前記抽出手段で抽出した電子メールを前記新規の宛先に送信する
ことを特徴とするメール暗号復号制御装置。
【請求項２】
　前記第２の暗号化手段で電子メールを暗号化する際に用いられる前記共通鍵データは、
前記第２の暗号化手段で暗号化する返信メールの作成元メールに応じて、それぞれ異なる
ことを特徴とする請求項１に記載のメール暗号復号制御装置。
【請求項３】
　前記共通鍵データ生成手段は、前記第１の暗号化手段で前記スレッドの最初のメールで
ある前記新規メールを暗号化する際に用いる共通鍵データであるルートメールを生成し、
　前記第１の暗号化手段は、共通鍵データ生成手段で生成した前記ルートメールを用いて
、前記新規メールを暗号化し、
　前記送信手段は、前記共通鍵データ生成手段で生成した前記ルートメールと、前記第１
の暗号化手段で前記ルートメールを用いて暗号化された新規メールと、を宛先に送信する
ことを特徴とする請求項１又は２に記載のメール暗号復号制御装置。
【請求項４】
　前記送信手段は、前記判定手段で、前記返信メールの宛先に新規の宛先が追加されたと
判定された場合に、当該新規の宛先に対して、前記スレッドに含まれる全ての電子メール
を転送することを特徴とする請求項１乃至３のいずれか１項に記載のメール暗号復号制御
装置。
【請求項５】
　前記判定手段で、前記生成された返信メールに新規の宛先が追加されたと判定された場
合に、当該新規の宛先を含む電子メールを前記新規メールとして宛先に送信するかを判定
する送信判定手段と、
　を更に備え、
　前記送信手段は、前記送信判定手段で前記新規メールとして宛先に送信すると判定した
場合に、前記スレッドの電子メールを前記新規の宛先に送信することなく、前記共通鍵デ
ータ生成手段で生成した共通鍵データと前記第１暗号化手段で暗号化された当該新規メー
ルとを当該新規の宛先に送信することを特徴とする請求項１乃至４のいずれか１項に記載
のメール暗号複合制御装置。
【請求項６】
　前記受信手段は、前記共通鍵データ生成手段で生成された前記共通鍵データを受信し、
　前記抽出手段は、前記記憶装置に記憶された電子メールの中より、前記新規メールから
、前記受信した暗号化メールの作成元メールである前記返信メールに至るまでの電子メー
ルを特定して、前記スレッドより抽出することを特徴とし、
　前記復号手段は、他のメール暗号復号制御装置で備える前記第１の暗号化手段で暗号化
され、前記受信手段で受信した前記新規メールを、前記受信手段で受信した前記共通鍵デ
ータを用いて復号し、また、他のメール暗号復号制御装置で備える前記第２の暗号化手段
で暗号化され、前記受信手段で受信した前記返信メールを、当該返信メールの作成元メー
ルから得られる共通鍵データを用いて復号することを特徴とする請求項１乃至５のいずれ
か１項に記載のメール暗号復号制御装置。
【請求項７】
　スレッド管理される電子メールを記憶装置に記憶する、電子メールの暗号化と復号化を
制御するメール暗号復号制御装置の制御方法であって、
　送信手段が、前記電子メールを宛先に対して送信する送信工程と、
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　受信手段が、前記電子メールに対して返信された電子メールを受信する受信工程と、
　生成手段が、新規メールを生成する場合に、前記新規メールを暗号化及び復号するため
の共通鍵データを生成する共通鍵データ生成工程と、
　第１の暗号化手段が、前記共通鍵データ生成工程で生成した共通鍵データを用いて、前
記新規メールを暗号化する第１の暗号化工程と、
　第２の暗号化手段が、前記送信工程で前記新規メールと前記共通鍵データとを送信し、
前記受信工程で受信した当該新規メールを含むスレッドの電子メールに対する返信メール
を生成する場合に、前記返信メールの作成元の電子メールである作成元メールから得られ
る共通鍵データを用いて、前記返信メールを暗号化する第２の暗号化工程と、
　抽出手段が、前記記憶装置に記憶された電子メールの中より、前記返信メールを含むス
レッドに対応する電子メールを抽出する抽出工程と、
　判定手段が、前記第２の暗号化工程で暗号化された返信メールを復号するための電子メ
ールを持たないユーザを特定すべく、前記生成された返信メールに新規の宛先が追加され
たかを判定する判定工程と、
　復号手段が、他のメール暗号復号制御装置で備える前記第２の暗号化工程で暗号化され
、前記受信工程で受信した前記返信メールを含むスレッドに対応する電子メールのうち、
当該返信メールの作成元メールから得られる共通鍵データを用いて、当該暗号化された返
信メールを復号する復号工程と、
　を含み、
　前記送信工程は、前記判定工程で前記返信メールの宛先に新規の宛先が追加されたと判
定された場合に、当該新規の宛先において、前記第２の暗号化工程で暗号化された返信メ
ールを復号させるべく、前記抽出工程で抽出した電子メールを前記新規の宛先に送信する
ことを特徴とするメール暗号復号制御装置の制御方法。
【請求項８】
　スレッド管理される電子メールを記憶装置に記憶する、電子メールの暗号化と復号化を
制御するメール暗号復号制御装置において実行可能なプログラムであって、
　前記メール暗号復号制御装置を、
　前記電子メールを宛先に対して送信する送信手段と、
　前記電子メールに対して返信された電子メールを受信する受信手段と、
　新規メールを生成する場合に、前記新規メールを暗号化及び復号するための共通鍵デー
タを生成する共通鍵データ生成手段と、
　前記共通鍵データ生成手段で生成した共通鍵データを用いて、前記新規メールを暗号化
する第１の暗号化手段と、
　前記送信手段で前記新規メールと前記共通鍵データとを送信し、前記受信手段で受信し
た当該新規メールを含むスレッドの電子メールに対する返信メールを生成する場合に、前
記返信メールの作成元の電子メールである作成元メールから得られる共通鍵データを用い
て、前記返信メールを暗号化する第２の暗号化手段と、
　前記記憶装置に記憶された電子メールの中より、前記返信メールを含むスレッドに対応
する電子メールを抽出する抽出手段と、
　前記第２の暗号化手段で暗号化された返信メールを復号するための電子メールを持たな
いユーザを特定すべく、前記生成された返信メールに新規の宛先が追加されたかを判定す
る判定手段と、
　他のメール暗号復号制御装置で備える前記第２の暗号化手段で暗号化され、前記受信手
段で受信した前記返信メールを含むスレッドに対応する電子メールのうち、当該返信メー
ルの作成元メールから得られる共通鍵データを用いて、当該暗号化された返信メールを復
号する復号手段として機能させ、
　前記送信手段は、前記判定手段で前記返信メールの宛先に新規の宛先が追加されたと判
定された場合に、当該新規の宛先において、前記第２の暗号化手段で暗号化された返信メ
ールを復号させるべく、前記抽出手段で抽出した電子メールを前記新規の宛先に送信する
ことを特徴とするメール暗号復号制御装置の制御プログラム。
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【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、メール暗号複合制御システムに関し、特に暗号化電子メールにおける制御技
術に関するものである。
【背景技術】
【０００２】
　近年のネットワーク技術の発達により、情報のやりとりにかかるコストが格段に低下す
る中、個人や各企業では電子メールやウェブサービスといったインターネットを利用した
各種サービスを利用することにより、効率的な情報伝達ができるようになった。
【０００３】
　２００５年の個人情報保護法の施行を始めとして、特に企業を始めとした組織では情報
管理について厳格な対応を求められることになり、例えば、情報漏洩対策として、社外へ
外部送信する電子メールの内容チェックを行うなど、組織が予め定めた基準に合致した場
合のみ、外部への情報送信を許可するといった送信制御システムを導入することが一般的
になっている。
【０００４】
　しかしながら、このような送信制御システムを導入しても、誤送信を始めとした情報漏
洩に関する事故は後を絶たないため、情報セキュリティおける多段防御の施策として、暗
号化メールの利用を検討する組織もある。
【０００５】
　現在、暗号化メールとして利用可能な技術として、Ｓ／ＭＩＭＥ、ＰＧＰ（Ｐｒｅｔｔ
ｙ　Ｇｏｏｄ　Ｐｒｉｖａｃｙ）や、送信経路上のみを暗号化通信する製品等が販売され
ている。今では企業におけるメールゲートウェイでのウィルスチェックは一般的であるが
、暗号化メールはＥｎｄ－Ｔｏ－Ｅｎｄの仕組みであるため、このような暗号化メールの
ウィルスチェックは実施不可能である。このような場合、組織外から直接、組織内部へウ
ィルスが送り込まれることが可能である。更に言えば、暗号化メールを利用することで、
組織内から機密情報が送出されたかどうかの確認も不可能であることから、暗号化メール
の積極的な利用には、懸念が生じている。
【０００６】
　このような状況の下、パスワード保護されたＺＩＰアーカイブを添付ファイルに利用す
る人が多くなってきた。パスワード保護されたＺＩＰアーカイブを添付したメールを送信
し、別メールにパスワードを記述して同じ宛先へ再び送信するという手法である。この手
法では、
・別経路でパスワードを送付する等しない限り、盗聴される可能性が非常に高く、添付フ
ァイルが保護できない
・利用者が注意深く２通目を送信しない限り、誤送信する可能性が非常に高い
という特徴があり、本質的に安全な手法とは言えない。しかしながら、組織の情報管理の
観点から見れば、送受信される電子メールをすべて保存しておくことで、暗号化された添
付ファイルも事後確認可能であることや、人的コストの増加で対策できることから、本質
的に安全でなくても積極的に利用されている理由のひとつとされている。
　また、コンテンツを暗号化して送信する手法として、特許文献１に開示されている手法
では、予め受信して蓄積した複数コンテンツに組み込まれた複数鍵を使用してコンテンツ
の復号を実施する方法を開示している。
【先行技術文献】
【０００７】
【特許文献】
【特許文献】特開２００８－１６５４８６号公報
【発明の概要】
【発明が解決しようとする課題】
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【０００８】
　このように暗号化メールを利用するにあたって、情報保護（暗号化）と情報監視（内容
監査）という、相反する要求があり、更には、公開鍵暗号方式における認証局のような鍵
管理コスト（運用コスト）を可能な限り抑えたいという課題がある。
　更に、スレッド単位で電子メールの改竄がされていないことの確かめることが困難であ
った（スレッド単位で電子メールの原本性を保証することが困難であった）。
　即ち、暗号化メールシステムの運用コストを抑えつつ情報監視が可能であり、第三者へ
の誤送信が発生しても容易に情報漏洩をさせない仕組みを提供することが困難であった。
　更に、インターネットサービスプロバイダ（ＩＳＰ）などが提供している外部のネット
ワークに送信される電子メールの内容を、外部の者（ＩＳＰなど）に閲覧出来ないように
することにより、情報漏洩を防止することが困難であった。
【０００９】
　本発明の目的は、電子メールによる情報漏洩を防止しつつ、返信メールの宛先に追加さ
れたユーザに、暗号化された電子メールを容易に確認させる仕組みを提供することである
。
【課題を解決するための手段】
【００１０】
　本発明の暗号復号制御装置は、スレッド管理される電子メールを記憶装置に記憶する、
電子メールの暗号化と復号化を制御するメール暗号復号制御装置であって、前記電子メー
ルを宛先に対して送信する送信手段と、前記電子メールに対して返信された電子メールを
受信する受信手段と、新規メールを生成する場合に、前記新規メールを暗号化及び復号す
るための共通鍵データを生成する共通鍵データ生成手段と、前記共通鍵データ生成手段で
生成した共通鍵データを用いて、前記新規メールを暗号化する第１の暗号化手段と、前記
送信手段で前記新規メールと前記共通鍵データとを送信し、前記受信手段で受信した当該
新規メールを含むスレッドの電子メールに対する返信メールを生成する場合に、前記返信
メールの作成元の電子メールである作成元メールから得られる共通鍵データを用いて、前
記返信メールを暗号化する第２の暗号化手段と、前記記憶装置に記憶された電子メールの
中より、前記返信メールを含むスレッドに対応する電子メールを抽出する抽出手段と、前
記第２の暗号化手段で暗号化された返信メールを復号するための電子メールを持たないユ
ーザを特定すべく、前記生成された返信メールに新規の宛先が追加されたかを判定する判
定手段と、他のメール暗号復号制御装置で備える前記第２の暗号化手段で暗号化され、前
記受信手段で受信した前記返信メールを含むスレッドに対応する電子メールのうち、当該
返信メールの作成元メールから得られる共通鍵データを用いて、当該暗号化された返信メ
ールを復号する復号手段と、を備え、前記送信手段は、前記判定手段で前記返信メールの
宛先に新規の宛先が追加されたと判定された場合に、当該新規の宛先において、前記第２
の暗号化手段で暗号化された返信メールを復号させるべく、前記抽出手段で抽出した電子
メールを前記新規の宛先に送信することを特徴とする。
【発明の効果】
【００１１】
　本発明によれば、電子メールによる情報漏洩を防止しつつ、返信メールの宛先に追加さ
れたユーザに、暗号化された電子メールを容易に確認させることができる。
【図面の簡単な説明】
【００１２】
【図１】本発明の実施形態に係るシステムの構成例を示す模式図である。
【図２】本発明の実施形態の暗号化メール送信装置１００のハードウェア構成を示す図で
ある。
【図３】本発明の実施形態のメールサマリの一例を示す図である。
【図４】本発明の実施形態の暗号化メールスレッドの構成例を示す図である。
【図５】本発明の実施形態の転送処理を含む暗号化メールスレッドの構成例を示す図であ
る。
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【図６】本発明の実施形態の暗号化メールの新規作成を示すフローチャートである。
【図７】本発明の実施形態のルール管理部１０５の一例である。
【図８】本発明の実施形態のメール暗号化処理を示すフローチャートである。
【図９】本発明の実施形態のメール受信処理を示すフローチャートである。
【図１０】本発明の実施形態のルートメール受信処理を示すフローチャートである。
【図１１】本発明の実施形態の関連メール移動処理を示すフローチャートである。
【図１２】本発明の実施形態の暗号化メール受信処理を示すフローチャートである。
【図１３】本発明の実施形態の親メール検索処理を示すフローチャートである。
【図１４】本発明の実施形態の検索条件選定処理を示すフローチャートである。
【図１５】本発明の実施形態の暗号化メールの返信処理を示すフローチャートである。
【図１６】本発明の実施形態の暗号化メールの復号処理を示すフローチャートである。
【図１７】本発明の実施形態の暗号化メールスレッドにおける全親スレッドの受信処理を
示すフローチャートである。
【図１８】本発明の実施形態の暗号化メールの転送処理を示すフローチャートである。
【図１９】本発明の実施形態のルートメール情報の一例を示す図である。
【図２０】本発明の実施形態のルートメール情報の実施例を示す図である。
【図２１】本発明の実施形態のメールスレッドの実施例を示す図である。
【図２２】本発明の実施形態の暗号化メールスレッドの実施例を示す図である。
【図２３】本発明の実施形態の親メール検索条件選定処理を示すフローチャートである。
【発明を実施するための形態】
【００１３】
　以下、添付図面を参照して、本発明を好適な実施形態に従って詳細に説明する。
【００１４】
　図１は、本発明の一実施形態を示す電子メール管理装置について、システムの構成例を
示す模式図である。
【００１５】
　図１において、１００は暗号化メール送信装置を表し、暗号化メールを送信する機能を
示した模式図である。１１０は暗号化メール受信装置を表し、暗号化メールを受信する機
能を示した模式図である。広域ネットワーク網１２０は、インターネットを始めとするネ
ットワークである。
【００１６】
　暗号化メール送信装置１００は、メール入力部１０１と、メール本文変更部１０２と、
スレッド検索部１０３と、スレッド暗号部１０４と、ルール管理部１０５と、送信部１０
６と、メール保存部１０７と、ルートメール作成部１０８とを備える。
【００１７】
　メール入力部１０１は、暗号化メール送信装置１００にデータを入力するものであり、
キーボードやマウスといった入力装置である。メール入力部１０１で入力されたメールは
、メール本文変更部１０２で暗号化された本文に変更され、送信部１０６で暗号化メール
として送信される。なお、メール本文変更部１０２で変更されるメール本文は、スレッド
暗号部１０４に送られ、スレッド検索部１０３がメール保存部１０７から検索した電子メ
ールスレッドもしくはルートメール作成部１０８で作成したルートメールに基づいて暗号
化される。これら一連のメールスレッド暗号化処理の詳細については、後述する。
【００１８】
　暗号化メール受信装置１１０は、受信部１１１と、ルール管理部１１２と、スレッド復
号部１１３と、スレッド検索部１１４と、メール保存部１１５と、表示部１１６とを備え
る。
【００１９】
　受信部１１１で受信した暗号化メールはメール保存部１１５へ保存される。利用者が当
該暗号化メールの閲覧を所望した場合は、その命令を受けたスレッド復号部１１３がスレ
ッド検索部１１４を介してメール保存部１１５より当該暗号化メールを含む電子メールス
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レッドを検索し、スレッド復号処理を実施した上で、表示部１１６に表示する。これら一
連のスレッド復号処理の詳細については、後述する。
【００２０】
　なお、スレッド検索部１０３とスレッド検索部１１４、及びルール管理部１０５とルー
ル管理部１１２、及びメール保存部１０７とメール保存部１１５は同一機能である。
　また、図１は、説明を分かりやすくするために、暗号化メール送信装置１００と暗号化
メール受信装置１１０とに分けて説明したが、暗号化メール送信装置１００に示す機能及
び構成は、暗号化メール受信装置１１０にも有しており、更に、暗号化メール受信装置１
１０に示す機能及び構成は、暗号化メール送信装置１００にも有している。したがって、
暗号化メール送信装置１００と暗号化メール受信装置１１０は、相互に暗号化メールを送
受信することが可能である。
【００２１】
　図２は、暗号化メール送信装置１００（メール暗号複合制御装置）及び暗号化メール受
信装置１１０（メール暗号複合制御装置）のハードウェア構成を示すブロック図である。
【００２２】
　図２において、２０１はＣＰＵで、ＲＡＭ２０２やＲＯＭ２０４に格納されているプロ
グラムやデータを用いて暗号化メール送信装置１００全体の制御を行うと共に、暗号化メ
ール送信装置１００が行う後述の各処理を実施する。
【００２３】
　ＲＡＭ２０２は、ＨＤＤ（ハードディスクドライブ）２０４や記憶媒体ドライブ２０６
からロードされたプログラムやデータ、ネットワークＩ／Ｆ（インターフェース）２０５
を介して外部から受信したプログラムやデータなどを一時的に記憶するためのエリアや、
ＣＰＵ２０１が各種の処理を実行する際に用いるワークエリアなど、各種のエリアを適宜
提供することができる。
【００２４】
　ＲＯＭ２０３は、暗号化メール送信装置１００の設定データや、ブートプログラムなど
を格納する。
【００２５】
　ＨＤＤ２０４は、ＯＳ（オペレーティングシステム）や、暗号化メール送信装置１００
が行う後述の各処理をＣＰＵ２０１に実行させるためのプログラムやデータなどを保存す
るためのものであり、これらはＣＰＵ２０１による制御に従って適宜ＲＡＭ２０２にロー
ドされ、ＣＰＵ２０１による処理対象となる。
【００２６】
　ネットワークＩ／Ｆ２０５は、暗号化メール送信装置１００を広域ネットワーク網１２
０に接続するためのものであり、暗号化メール送信装置１００はこのネットワークＩ／Ｆ
２０５を介して、広域ネットワーク網１２０に接続されている各装置とのデータ通信を行
うことができる。
【００２７】
　記憶媒体ドライブ２０６は、ＣＤ－ＲＯＭ、ＣＤ－Ｒ／ＲＷ、ＤＶＤ－ＲＯＭ、ＤＶＤ
－Ｒ／ＲＷ、ＤＶＤ－ＲＡＭ等の記憶媒体に記録されているプログラムやデータを読み出
し、ＲＡＭ２０２やＨＤＤ２０４に出力する。なお、ＲＡＭ２０２やＨＤＤ２０４が保持
している情報のうち一部をこの記憶媒体に記録させておいてもよい。
【００２８】
　キーボード２０７、及びマウスやジョイスティック等により構成されているポインティ
ングデバイス２０８は、暗号化メール送信装置１００の操作者が操作することで、各種の
指示をＣＰＵ２０１に対して入力することができる。
【００２９】
　表示部２０９は、ＣＲＴや液晶画面等により構成されており、ＣＰＵ２０１による処理
結果を画像や文字等をもって表示することができる。
【００３０】
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　外部機器接続Ｉ／Ｆ２１０は、周辺機器を暗号化メール送信装置１００に接続させるた
めのインターフェースである。暗号化メール送信装置１００は、この外部機器接続Ｉ／Ｆ
２１０を介して、この周辺機器とのデータ送受信を行う。外部機器接続Ｉ／Ｆ２１０は、
ＵＳＢやＩＥＥＥ１３９４等により構成されており、通常複数の外部機器接続Ｉ／Ｆを有
する。周辺機器との接続形態は有線／無線を問わない。
【００３１】
　バス２１１は上述の各部をつなぐものである。
【００３２】
　なお、暗号化メール送信装置１００のハードウェア構成は図２に示した構成を有すると
して説明するが、必ずしも同図の構成を有することに限定するものではなく、暗号化メー
ル送信装置１００が行う処理として説明する以下の処理が実行可能な構成であれば、暗号
化メール送信装置１００の構成は適宜変形してもよい。
【００３３】
　また、暗号化メール受信装置１１０のハードウェア構成については、これらには一般の
コンピュータを適用するので、周知の如く、概ね図２に示した構成を有する。更には、暗
号化メール送信装置１００及び暗号化メール受信装置１１０は同一のハードウェア上で構
成してもよい。
【００３４】
　次に、メールスレッドについて図３及び図２１を用いて説明する。
【００３５】
　図３はメールサマリの一例を示す図である。メールサマリ３００は利用者のクライアン
ト端末装置に保存されているメールの一部を表示したものである。また、ひとつの話題に
ついて差出人及びメール受信者の間でやりとりされた複数のメールを時系列に並べたもの
を、メールスレッドと呼ぶ。
【００３６】
　メールサマリ３００において、メール３０１を基点としたメール３０２、メール３０３
、メール３０４及びメール３０５が第一のメールスレッドを構成している。メール３０２
、メール３０３、メール３０４及びメール３０５はすべて直前のメールへの返信処理であ
ることを示している。
【００３７】
　また、メール３０６を基点としてメール３０７及びメール３０８は第二のメールスレッ
ドを構成している。なお、メール３０８については、メール３０７の返信処理ではなく、
メール３０６を差出人ｈａｙａｓｈｉが宛先ｕｍｅｄａへ転送したことを示している。
【００３８】
　このように、複数メールからなるメールスレッドの構成を判断する第一の手法として、
ＲＦＣ（Ｒｅｑｕｅｓｔ　ｆｏｒ　Ｃｏｍｍｅｎｔｓ）２８２２に記述されている、Ｍｅ
ｓｓａｇｅ－ＩＤ、Ｉｎ－Ｒｅｐｌｙ－ＴｏもしくはＲｅｆｅｒｅｎｃｅの各ヘッダ情報
を参照する手法がある。
【００３９】
　第一の手法について、図２１を用いて詳しく説明する。メール２１０１は電子メールの
一例であり、ＲＦＣ２８２２に記述されているように、メール２１０１が唯一のものであ
ると識別するために、Ｍｅｓｓａｇｅ－ＩＤヘッダ２１０２を有している。また、メール
２１０３は電子メールを返信した場合の一例であり、メール２１０１に対する返信処理を
実施したものである。
【００４０】
　ＲＦＣ２８２２に記述されているように、返信処理において返信元となるメールの識別
情報をＩｎ－Ｒｅｐｌｙ－Ｔｏヘッダに記載するべきであるとされており、メール２１０
３において、Ｉｎ－Ｒｅｐｌｙ－Ｔｏヘッダ２１０４が付与されており、その値としてメ
ール２１０１のＭｅｓｓａｇｅ－ＩＤヘッダ２１０２の値が記載されている。
【００４１】
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　メール２１０１を送信しメール２１０３を受信した差出人のクライアント端末装置では
、これらのへッダ情報を参照することで、メール２１０１の返信がメール２１０３である
とわかることから、メール２１０１とメール２１０３がメールスレッドを構成すると判断
することができる。
【００４２】
　同様に、メール２１０６においても、Ｉｎ－Ｒｅｐｌｙ－Ｔｏヘッダ２１０８の値は、
メール２１０３のＭｅｓｓａｇｅ－ＩＤヘッダ２１０５の値となっている。従って、メー
ル２１０６も前記メールスレッドを構成するメールの一部であると判断できる。
【００４３】
　メールスレッドを構成するメールであると判断する第二の手法として、任意につけられ
たタグと呼ばれるものを使用する手法がある。タグは、クライアント端末利用者が任意に
付与することもあれば、電子メールシステムで自動的に付与する場合もある。システムで
自動化する場合は、例えば、複数の差出人をグループ化したものを利用する場合や、ある
特定のヘッダ情報が同一のものに対して付与する場合がある。
【００４４】
　メールスレッドの構成を判断する第三の手法として、件名が同じものを集めるという手
法がある。返信メールや転送メールの場合、基になるメールの件名に返信を表す「Ｒｅ：
」や、転送を表す「Ｆｗ：」といった形式的な文字列を付与する。従って、このような文
字列を除いた件名を持つ同一のメールがメールスレッドを構成すると判断する手法である
。
【００４５】
　なお、前記第二及び前記第三の手法では、条件に該当する複数通のメールが検出される
ため、時間順で並べるために各メールにおける送信時刻が参照される。
【００４６】
　以上、メールスレッドの構成判断手法について説明したが、以降の例では第一の手法（
ＲＦＣ２８２２）を主体として説明する。
【００４７】
　次に、メールスレッド構造を利用したメールスレッド暗号化の概要について、図４及び
図５を用いて説明する。
【００４８】
　図３におけるメール３０１を基点とした第一のメールスレッドが暗号化メールスレッド
である場合の構成例の一部を、図４に示す。暗号化メール構造４０２はメール３０１に相
当し、暗号化メール構造４０５はメール３０２に相当する。このとき、メール本文部は暗
号化された状態（４０３及び４０６）にある。
【００４９】
　メールスレッド暗号化方式における復号処理は、当該メールの親メールの本文部を共通
鍵ファイルとして使用する特徴を持つ。従って、暗号化本文４０６の復号鍵は、親メール
にあたる暗号化メール構造４０２の暗号化本文４０３を復号したメール本文４０４である
。即ち、メール本文４０４を共通鍵ファイルとして暗号化本文４０６を復号し、メール本
文４０７を得る。
【００５０】
　このとき、共通鍵ファイルであるメール本文４０４を得るためには、暗号化本文４０３
を復号しなければならない。この復号鍵となるのがルートメール構造４００のルートメー
ル本文４０１である。ルートメールの詳細については、後述する。
【００５１】
　図３におけるメール３０３を基点とした第二のメールスレッドが暗号化メールスレッド
である場合の構成例の一部を、図５に示す。暗号化メール構造５０２はメール３０６に相
当し、暗号化メール構造５０５はメール３０７に相当し、暗号化メール構造５０８はメー
ル３０８に相当する。暗号化メール構造５０８は暗号化メール構造５０２と転送処理関係
にある。従って、暗号化メール構造５０８の暗号化本文５０９を復号する共通鍵ファイル



(10) JP 5229741 B2 2013.7.3

10

20

30

40

50

は、暗号化メール構造５０２の復号したメール本文５０４であり、暗号化メール構造５０
５の暗号化本文５０６を復号する共通鍵ファイルと同一である。
【００５２】
　このようにメールスレッド暗号化方式では、暗号化された本文部を復号するために親メ
ールを連鎖的に復号していく必要がある。従って、ルートメールを含むメールスレッドを
構成するすべてのメールを所持していない限り、暗号化本文を復号できない構造を特徴と
している。
【００５３】
　次に、メールスレッド暗号化方式において、メールを新規作成する場合の手順について
、図１、図６、図７、図８を用いて説明する。
【００５４】
　図６に暗号化メールを新規作成する場合のフローを示す。ステップＳ６０１において、
利用者が図１におけるメール入力部１０１を操作することにより、新規メールを作成する
。新規作成したメールを第一メールと呼び、この時点で第一メールは暗号化されていない
。
【００５５】
　続いて、ステップＳ６０２において、第一メールが暗号化の対象であるかどうかを確認
する。即ち、図１においてメール本文変更部１０２へ送られた第一メールに対して、ルー
ル管理部１０５が動作ルールを参照する。
【００５６】
　図７に、動作ルール７００の一例を示す。動作ルールとは、作成されたメールの内容や
宛先などの各種条件に応じて、システムがどのような動作を行うかを記述した管理テーブ
ルである。例えば、動作ルール７０１は「宛先が組織外を含む場合は暗号化する」を示し
、動作ルール７０２は、「キーワード検査の結果に“社外秘”を含む場合は暗号化する」
を示し、動作ルール７０３は「添付ファイルがある場合は暗号化する」を示す。
【００５７】
　図６に戻って、ステップＳ６０２で「いいえ」の場合、即ち、暗号化対象外のメールで
あると判断した場合は、ステップＳ６１０において第一メールは非暗号化状態のまま送信
部１０６へ送られ、送信処理を完了する。続くステップＳ６０９において、第一メールは
非暗号化状態のままメール保存部１０７に保存される。
【００５８】
　第一メールが暗号化対象であると判断した場合（ステップＳ６０２で「はい」の場合）
、ステップＳ６０３へ進み、当該第一メールを作成した利用者に新規スレッド作成許可が
あるかどうかをルール管理部１０５で参照する。例えば、図７における動作ルール７０４
は「利用者ｈａｙａｓｈｉ及びｔａｎａｋａには新規作成許可がある」ことを示している
。当該利用者に新規スレッド作成許可がない場合（ステップＳ６０３で「いいえ」の場合
）は、その旨を当該利用者に通知し、処理を停止する。
【００５９】
　当該利用者に新規スレッド作成許可がある場合（ステップＳ６０３で「はい」の場合）
、ステップＳ６０４に進み、ルートメール作成部１０８においてルートメールを作成する
。ルートメールとは、前記暗号化メール構造４００及び前記暗号化メール構造５００に示
したように暗号化メールスレッドの基点となる特殊なメールであり、第一メールの本文部
の暗号／復号処理の共通鍵ファイルとなるメールである。ルートメールの詳細については
、後述する。
【００６０】
　ステップＳ６０４で作成されたルートメールを共通鍵ファイルとして、ステップＳ６０
５において、第一メールの暗号化処理を実施する。ここで、図８を用いて暗号化処理につ
いて説明する。
【００６１】
　図８のステップＳ８０１において、前記第一メールの暗号化対象となるメール本文を抽
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出する。続いて、ステップＳ８０２において、前記ルートメールを共通鍵ファイルとして
抽出したメール本文を暗号化する。このとき、ルートメールの作成時にパスフレーズの利
用を指定することで、パスフレーズを利用者が入力し、暗号化強度を向上することもでき
る。パスフレーズを始めとしたルートメールの詳細については、後述する。
【００６２】
　続くステップＳ８０３において、暗号化されたメール本文はメールサーバーで処理でき
るようにテキスト文字列に変換され、前記第一メールの本文と差替えられる。また、第一
メールのヘッダ部には、前記ルートメールから連鎖していることを示すために、ＲＦＣ２
８２２に基づいたＩｎ－Ｒｅｐｌｙ－Ｔｏ（もしくはＲｅｆｅｒｅｎｃｅヘッダ）が付与
される。このとき、前記ルートメールに付与したＭｅｓｓａｇｅ－ＩＤの識別子がヘッダ
値として付与される。これらルートメールを基点とした連鎖関係の詳細については、後述
する。
【００６３】
　図６に戻って、ステップＳ６０６で前記ルートメールは送信部１０６より送信される。
続いて、ステップＳ６０７で暗号化された第一メールが送信部１０６より送信される。送
信完了後、ステップＳ６０８において、前記ルートメールはメール保存部１０７に保存さ
れ、続くステップＳ６０９において、前記暗号化第一メールもメール保存部１０７へ保存
され、新規作成処理を終了する。
【００６４】
　ここで、ステップＳ６０４で作成するルートメールについて説明する。
【００６５】
　前述のように、ルートメールは暗号化メールスレッドの基点となるものであり、第一メ
ールの作成時等において自動的に作成されるものである。ルートメール作成時において当
該ルートメールには、以下の何れか一つ以上の情報が記載される。
　（１）メール識別子に関する情報
　（２）暗号化用の補助情報
　（３）メールスレッド管理方法に関する情報
　（４）第一メールの送信情報を証明する情報
このようなルートメール情報について、図１９を用いて詳しく説明し、図２０に実施例を
示す。
【００６６】
　図１９におけるルートメール情報１９００は、ルートメールに記載されるルートメール
情報の一例を示している。ルートメール識別子１９０１、第一メール識別子１９０２はメ
ール識別子に関する情報である。ルートメール識別子１９０１は当該ルートメールを唯一
のものであると判断するための任意の文字列情報であり、前記ＲＦＣ２８２２のＭｅｓｓ
ａｇｅ－ＩＤに相当する。また、第一メール識別子１９０２は、例えば、図６におけるス
テップＳ６０１で作成した前記第一メールのＭｅｓｓａｇｅ－ＩＤを示す。
【００６７】
　図２０において、ルートメール２０００はルートメールの実施例を示す。ヘッダ情報２
００１（Ｍｅｓｓａｇｅ－ＩＤ）が前記ルートメール識別子１９０１の実施例であり、ヘ
ッダ情報２００２（Ｘ－ＣｒｙｐｔＴｈｒｅａｄ－Ｍａｉｌ）が前記第一メール識別子１
９０２の実施例である。
【００６８】
　暗号化補助文字列１９０３は、ルートメール自体を共通鍵ファイルとするときの暗号強
度を強化させるために、ランダムな文字列を予め記載しておくものである。図２０におい
て、暗号化補助文字列２００３が前記暗号化補助文字列１９０３の実施例である。暗号化
補助文字列２００３は、メール本文領域に記述される。
【００６９】
　ルートメール識別子１９０１、第一メール識別子１９０２、及び暗号化補助文字列１９
０３はルートメール情報として必須項目である。
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【００７０】
　メールスレッド管理情報として、公開範囲１９０４、失効時間１９０５、及びパスフレ
ーズ１９０６がある。これらの情報は、前記第一メールを基点としたメールスレッドの管
理に関する情報であり、任意項目である。公開範囲１９０４は、予め指定した範囲外への
メール送信を制限するものである。後述する暗号化メールスレッドからの返信や転送処理
において利用される。失効時間１９０５は、暗号化メールスレッドの失効時間を指定する
ものである。
【００７１】
　パスフレーズ１９０６は、メールの暗号化及び復号処理において、利用者にパスフレー
ズの入力を強要するものである。例えば、前記ステップＳ８０２のメール本文の暗号化処
理において、当該暗号化メールスレッドのルートメールにパスフレーズの記載がある場合
、パスフレーズの入力が強要され、入力したパスフレーズとルートメールに記載されたパ
スフレーズが一致しないと、暗号化処理に失敗することとなる。なお、パスフレーズ１９
０６には、入力すべきパスフレーズがそのまま記載されるのではなく、例えば、ＳＨＡ（
Ｓｅｃｕｒｅ　Ｈａｓｈ　Ａｌｇｏｒｉｔｈｍ）を始めとしたハッシュ関数の値を記載し
ておき、入力されたパスフレーズのハッシュ値と比較する方式が望ましい。
【００７２】
　第一メールの送信情報を証明する情報として、証明書１９０７及び送信時刻１９０８が
ある。証明書１９０７は第一メールの送信者を証明するものであり、送信時刻１９０８は
、第一メールの送信時刻を証明する情報（タイムスタンプ）を示す。これらの証明情報は
、前述のように管理コストの増大を招くため、暗号化システムの安全性や信頼性とのバラ
ンスを考慮して利用できるよう、任意項目である。
【００７３】
　図２０において、領域２００４に前記メールスレッド管理情報及び前記証明書に関する
情報の実施例である。領域２００４はメール本文であり、前記暗号化補助文字列２００３
と空行を挟んで区別される。図２０の実施例では、公開範囲を＊＠ｅｘａｍｐｌｅ．ｃｏ
．ｊｐに制限し、パスフレーズを有効にし、失効時間や送信者証明及び送信時刻証明は設
定されていない。即ち、ルートメール２０００を基点とする暗号化メールスレッドは、暗
号／復号処理に際してパスフレーズの入力が必要であり、且つｅｘａｍｐｌｅ．ｃｏ．ｊ
ｐドメイン以外への送信ができない、という管理がなされている。
【００７４】
　ここで、ルートメール２０００を基点とする暗号化メールスレッドの例を、図２２に示
す。メール２２０１はルートメール２０００である。メール２２０１にはメール識別子で
あるヘッダ情報２２０２（Ｍｅｓｓａｇｅ－ＩＤ）が付与されている。メール２２０１は
ルートメールであるため、第一メール識別子を示すヘッダ情報２２０３が付与されており
、その値はメール２２０４のメール識別子であるヘッダ情報２２０５の値と同一である。
【００７５】
　さらに、メール２２０４はルートメール２２０１を基点としたメールスレッドを示すた
めのヘッダ情報２２０６（Ｉｎ－ｒｅｐｌｙ－ｔｏ）を持つ。ヘッダ情報２２０６の値は
、ルートメール識別子２２０２の値と同一である。以下、同様にして、メール２２０７、
メール２２０８と暗号化メールスレッドを構成している。
【００７６】
　また、ヘッダ情報２２０９（Ｃｏｎｔｅｎｔ－ｔｙｐｅ）は、その値がａｐｐｌｉｃａ
ｔｉｏｎ／ｘ－ｃｒｙｐｔｔｈｒｅａｄ－ｍａｉｌである場合、暗号化メールスレッドを
構成する暗号化メールであることを示すものである。
【００７７】
　次に、図１における暗号化メール受信装置１１０における暗号化メール受信の処理につ
いて、図９～図１４、及び図２３を用いて説明する。
【００７８】
　暗号化メールの新規作成において（図６）、ステップＳ６０６でルートメールを、ステ
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ップＳ６０７で暗号化された第一メールを送信している。このように、本システムでは複
数の種類のメールを送信するため、暗号化メール受信装置１１０における受信部１１１で
は、受信したメールの種類によって処理をわける必要がある。図９にメール受信処理を示
す。
【００７９】
　ステップＳ９０１で受信したメールがルートメールかどうかを判断する。判断基準には
、例えば、図２２におけるルートメール識別子２２０３があるか否かで判断することがで
きる。ルートメールと判断した場合は（ステップＳ９０１で「はい」の場合）、ステップ
Ｓ９０２へ進み、ルートメール受信処理を行う。
【００８０】
　ルートメール受信処理を、図１０に示す。ステップＳ１００１において、利用者にルー
トメール受信許可があるかどうか、ルール管理部１１２の動作ルールで判断する。図７で
例示した動作ルール７００において、動作ルール７０５がルートメール受信許可に関する
ものである。動作ルール７０５の例示では、利用者ｈａｙａｓｈｉとｔａｎａｋａにルー
トメール受信許可が与えられている。
【００８１】
　ルートメール受信許可がある場合（ステップＳ１００１で「はい」の場合）、ステップ
Ｓ１００２へ進み、受信したルートメールをメール保存部１１５に保存する。続くステッ
プＳ１００３で検索するメール（検索メール）をルートメールに設定し、ステップＳ１０
０４で関連メール移動処理を実施する。
【００８２】
　関連メール移動処理とは、電子メールの遅延配送を考慮した処理である。電子メールは
送信順に受信が保証されるシステムではない。例えば、図６における暗号化メールの新規
作成において、ルートメールと第一メールを送信したとき、先に第一メールを受信する場
合がある。このとき、第一メールの基点となるルートメールが存在しないため、暗号化メ
ールスレッドを構成することができない。このような状況でルートメールを受信したとき
の処理となる。
【００８３】
図１１に関連メール移動処理を、図１４に検索条件選定処理を示す。
　ステップＳ１４０１で「いいえ」と判定されるのは、ＷＥＢメールの場合である。また
、ＳＭＴＰで送受信するメールは、ステップＳ１４０１で「はい」と判定される。即ち、
ＷＥＢメールは、一般にＭｅｓｓａｇｅ－ＩＤを有していないためである。したがって、
ＷＥＢメールの場合は、ステップＳ１４０４又はＳ１４０５の処理が実行されることとな
る。後述する図２３もこれと同様である。すなわち、Ｓ２３０１で「いいえ」と判定され
るのは、ＷＥＢメールの場合である。また、ＳＭＴＰで送受信するメールは、ステップＳ
２３０１で「はい」と判定される。
【００８４】
　ステップＳ１１０１において、検索条件を選定する。図１４に移って、ステップＳ１４
０１において、検索メールに設定したメールにＭｅｓｓａｇｅ－ＩＤヘッダ情報が存在し
ているかを確認する。ここでは、図１０におけるステップＳ１００３で検索メールにルー
トメールを設定しているためルートメール識別子が存在し、ステップＳ１４０２へ進み、
検索キーにＭｅｓｓａｇｅ－ＩＤ値、検索範囲を「なし」にする。検索範囲を指定しない
のは、Ｍｅｓｓａｇｅ－ＩＤのみでメールを一意に特定できるためである。
【００８５】
　ステップＳ１４０１で「いいえ」の場合、即ち、Ｍｅｓｓａｇｅ－ＩＤヘッダ情報が存
在しない場合、ステップＳ１４０３に進む。ステップＳ１４０３では、検索メールにタグ
が付与されているかどうかを確認する。タグが付与されている場合（ステップＳ１４０３
で「はい」の場合）は、ステップＳ１４０４に進み、検索キーにタグ値、検索範囲を「時
刻（未来）」とする。時刻（未来）とは、検索メールが送信された時刻より未来の時刻を
示すものである。関連メール移動処理の目的は、遅延配送された検索メールよりも前に受
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信した検索メールを基点としたメールを検出することにある。即ち、本来ならば検索メー
ルより後に受信すべきメールを先に受信していないかを確認することである。
【００８６】
　ステップＳ１４０３でタグが付与されていない場合（「いいえ」の場合）は、ステップ
Ｓ１４０５に進み、検索キーに件名、検索範囲を「時刻（未来）」とする。なお、以降で
は検索キーにＭｅｓｓａｇｅ－ＩＤ値を設定した場合を例示して説明する。
【００８７】
　図１１に戻って、ステップＳ１１０２において、設定した検索キー（Ｍｅｓｓａｇｅ－
ＩＤ値）をＩｎ－ｒｅｐｌｙ－ｔｏヘッダ情報に持つメールを一時保存領域から検索する
。一時保存領域とは、前記第一メールのように遅延配送された基点を持たないメールを一
時的に保存しておく領域である。検索キーがＭｅｓｓａｇｅ－ＩＤ値であるので、検索結
果は一意に決まる。
【００８８】
　検索結果があった場合（ステップＳ１１０３で「はい」の場合）、ステップＳ１１０４
へ進み、検索メールを検索結果メールに設定し、検索結果メールは一時保存から通常の保
存領域へ移動する（ステップＳ１１０５）。その後、ステップＳ１１０１へ戻り、再度、
一時保存のメール検索（検索結果で見つかったメールを親とするメールを検索）を実施す
る。即ち、これら一連の処理は、一時保存されているメールから暗号化メールスレッドを
構成するすべてのメールを検索するための処理である。すべてのメールを検索すると（ス
テップＳ１１０３で「いいえ」の場合）、関連メール移動処理を終了する。
【００８９】
　図１０に戻って、ステップＳ１００４で関連メール移動処理を実施すると、
　　・ルートメール　→　第一メールの順で受信した場合は、ルートメールのみ
　　・第一メール　→　ルートメールの順で受信した場合は、ルートメールと第一メール
がメール保存部１１５に保存される。なお、第一メールを先に受信した場合の処理につい
ては、後述する。
【００９０】
　ルートメール受信許可がない場合（ステップＳ１００１で「いいえ」の場合）、受信し
たルートメールを基点とする暗号化メールスレッドを受信することができないため、差出
人へ通知を行うかどうかを判断する（ステップＳ１００５）。図７で例示した動作ルール
７００において、動作ルール７０６が差出人通知に関するものである。動作ルール７０６
の例示では、利用者ｈａｙａｓｈｉ、ｔａｎａｋａ、ｕｍｅｄａに差出人通知許可が与え
られている。
【００９１】
　差出人通知許可がある場合（ステップＳ１００５で「はい」の場合）、差出人通知を行
う（ステップＳ１００６）。この場合は、ルートメールの受信ができない旨を通知する。
差出人通知が許可されていない場合（ステップＳ１００５で「いいえ」の場合）は、ステ
ップＳ１００６をスキップする。
【００９２】
　続いて、受信できないルートメールを基点とする暗号化メールスレッドを構成するメー
ルが一時保存されていた場合、これらをすべて消去する。ステップＳ１００７で検索メー
ルにルートメールを設定し、図１１における関連メール移動処理と同様に、一時保存から
メールを検索し、消去する（ステップＳ１００８～Ｓ１００１）。関連するすべてのメー
ルを検索・削除した後（ステップＳ１００９で「いいえ」の場合）、受信拒否としてルー
トメール受信処理を終了する。
　なお、ステップＳ１００７からＳ１０１１までの処理は、定期的に実行してもよい。
【００９３】
　図９に戻って、ステップＳ９０１でルートメールでないと判断した場合（「いいえ」の
場合）、暗号化メールであるかどうかを判断する（ステップＳ９０３）。判断基準には、
前記ヘッダ情報２２０９（Ｃｏｎｔｅｎｔ－ｔｙｐｅ）の値が、ａｐｐｌｉｃａｔｉｏｎ
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／ｘ－ｃｒｙｐｔｔｈｒｅａｄ－ｍａｉｌであるか否かで判断することができる。暗号化
メールであると判断した場合は（ステップＳ９０３で「はい」の場合）、ステップＳ９０
４へ進み、暗号化メール受信処理を行う。
【００９４】
　暗号化メール受信処理を、図１２に示す。受信した暗号化メールは、暗号化メールスレ
ッドを構成するための親メールを特定する必要がある。ステップＳ１２０１において、検
索メールに受信した暗号化メールを設定し、ステップＳ１２０２において親メールの検索
を実施する。
【００９５】
図１３に親メール検索処理を、図２３に親メール検索条件選定処理を示す。
【００９６】
　ステップＳ１３０１において、親メールの検索条件を選定する。図２３に移って、ステ
ップＳ２３０１において、検索メールに設定した暗号化メールにＩｎ－ｒｅｐｌｙ－ｔｏ
ヘッダ情報が存在しているか確認する。例えば、図２２における暗号化メール２２０４に
はヘッダ情報２２０６（Ｉｎ－ｒｅｐｌｙ－ｔｏ）が存在する。従って、ステップＳ２３
０２へ進み、検索キーにＩｎ－ｒｅｐｌｙ－ｔｏ値、検索範囲を「なし」にする。検索範
囲を指定しないのは、Ｉｎ－ｒｅｐｌｙ－ｔｏ値であるＭｅｓｓａｇｅ－ＩＤのみでメー
ルを一意に特定できるためである。
【００９７】
　ステップＳ２３０１で「いいえ」の場合、即ち、Ｉｎ－ｒｅｐｌｙ－ｔｏヘッダ情報が
存在しない場合、ステップＳ２３０３に進む。ステップＳ２３０３では、検索メールにタ
グが付与されているかどうかを確認する。タグが付与されている場合（ステップＳ２３０
３で「はい」の場合）は、ステップＳ２３０４に進み、検索キーにタグ値、検索範囲を「
時刻（過去）」とする。時刻（過去）とは、検索メールが送信された時刻より過去の時刻
を示すものである。親メール検索処理では、検索メールよりも未来のメールを検索対象と
する必要はない。
【００９８】
　ステップＳ２３０３でタグが付与されていない場合（「いいえ」の場合）は、ステップ
Ｓ２３０５に進み、検索キーに件名、検索範囲を「時刻（過去）」とする。なお、以降で
はステップＳ２３０２で検索キーにＩｎ－ｒｅｐｌｙ－ｔｏ値を設定した場合を例示して
説明する。
【００９９】
　図１３に戻って、ステップＳ１３０２において、設定した検索キー（Ｉｎ－ｒｅｐｌｙ
－ｔｏ値）をＭｅｓｓａｇｅ－ＩＤヘッダ情報に持つメールを保存メールから検索する。
検索キーがＩｎ－ｒｅｐｌｙ－ｔｏ値（Ｍｅｓｓａｇｅ－ＩＤ）であるので、検索結果は
一意に決まる。ステップＳ１３０３へ進み、検索結果を確認する。検索キーを持つメール
が保存されていない場合（ステップＳ１３０３で「いいえ」の場合）は、親メール検索に
失敗する。検索キーを持つメールがあった場合（ステップＳ１３０３で「はい」の場合）
は、ステップＳ１３０４に進む。
【０１００】
　ここで、検索キーがＩｎ－ｒｅｐｌｙ－ｔｏ値でない場合、即ち、検索キーがタグ、も
しくは件名の場合はステップＳ１３０５へ進み、検索結果の中から最新のメールをひとつ
選択し、これを親メールとする。検索キーがＩｎ－ｒｅｐｌｙ－ｔｏ値の場合は検索結果
が一意に決まるため、ステップＳ１３０５をスキップし、親メール検索処理を終了する。
【０１０１】
　図１２に戻って、ステップＳ１２０３において親メールの検索が成功した場合（「はい
」の場合）、ステップＳ１２０４へ進み、受信した暗号化メールをメール保存部１１５に
保存する。続いて、ステップＳ１２０５で検索メールに前記暗号化メールを設定し、ステ
ップＳ１２０６で前記暗号化メールを親に持つ暗号化メールが一時保存されていないかを
確認し、暗号化メール受信処理を終了する。
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【０１０２】
　親メール検索で親メールが検出されなかった場合（ステップＳ１２０３で「いいえ」の
場合）、ステップＳ１２０７へ進み、差出人通知が許可されているかをルール管理部１１
２の動作ルールで確認する。差出人通知が許可されている場合（ステップＳ１２０７で「
はい」の場合）は、ステップＳ１２０８で差出人通知を実施する。この場合、暗号化メー
ルの受信に際して親メールが発見できなかった旨を通知する。差出人通知が許可されてい
ない場合（ステップＳ１２０７で「いいえ」の場合）は、ステップＳ１２０８をスキップ
する。ステップＳ１２０９に進み、前期暗号化メールを一時保存領域に保存し、暗号化メ
ール受信処理を終了する。
【０１０３】
　図９に戻って、ステップＳ９０３で暗号化メールでないと判断した場合（「いいえ」の
場合、ステップＳ９０５へ進み、全親スレッドメールであるかどうかを判断する。全親ス
レッドメールの詳細については、後述する。全親スレッドメールであると判断した場合は
、ステップＳ９０６へ進み、全親スレッドメール受信処理を実施する。
【０１０４】
　全親スレッドメールでないと判断した場合（ステップＳ９０５で「いいえ」の場合）、
ステップＳ９０７へ進み、差出人通知かどうかを判断する。差出人通知であると判断した
場合（ステップＳ９０７で「はい」の場合）、差出人通知受信処理を実施する（ステップ
Ｓ９０８）。差出人通知受信処理では、受信した通知データを表示部１１６に表示したり
、通知の原因となった暗号化メールへの通知マークを自動的に付与したりすることで、利
用者への通知を実施する。
【０１０５】
　以上の条件に当てはまらないメールは（ステップＳ９０７で「いいえ」の場合）、ステ
ップＳ９０９へ進み、通常メールとして受信する。
【０１０６】
　次に、暗号化メールの返信処理について、図１５を用いて説明する。
【０１０７】
　ステップＳ１５０１で返信対象となるメールを、検索メールに設定する。続くステップ
Ｓ１５０２においてメール復号処理を実施するが、本発明における暗号化メールスレッド
構造の場合、返信対象となる暗号化メールを復号するためには、当該暗号化メールスレッ
ドをルートメールまで遷移し、第一メールから順に復号していく必要がある。
【０１０８】
　このような暗号化メールの復号処理について、図１６を用いて説明する。
【０１０９】
　ステップＳ１６０１で暗号化メールを保存するスタックを初期化する。ステップＳ１６
０２で検索メールに復号対象となる暗号化メールを設定し、ステップＳ１６０３において
親メールを検索する、復号するためには、親メールを含むすべての暗号化メールスレッド
を構成するメールが必要であるため、親メール検索に失敗した場合（ステップＳ１６０４
で「いいえ」の場合）、暗号化メールの復号処理に失敗して終了する。
【０１１０】
　親メール検索に成功した場合（ステップＳ１６０４で「はい」の場合）、続くステップ
Ｓ１６０５で検索結果のメールがルートメールであるかどうかを判断する。ルートメール
でない場合（ステップＳ１６０５で「いいえ」の場合）、ステップＳ１６０６へ進み、検
索結果のメールをメールスタックへプッシュする。続く、ステップＳ１６０７にて、検索
メールに検索結果の暗号化メールを設定し、ステップＳ１６０３に戻る。これら一連の処
理を実施することで、復号対象メールからルートメールまでの暗号化メールスレッドを抽
出することができる。
【０１１１】
　ステップＳ１６０５でルートメールであった場合（「はい」の場合）、ステップＳ１６
０８においてルートメール情報を抽出する。続くステップＳ１６０９で、ルートメール情
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報のうち、メールスレッド管理情報を参照し、例えば、図１９における失効時間１９０５
を確認することで、有効な暗号であるかどうかを判断する。暗号が無効であると判断した
場合（ステップＳ１６０９で「いいえ」の場合）、メール復号処理を失敗して終了する。
【０１１２】
　暗号が有効であると判断した場合（ステップＳ１６０９で「はい」の場合）、暗号化メ
ールスレッドを利用した復号処理を実施する。ステップＳ１６１０に進み、共通鍵ファイ
ルとしてルートメールを設定する。続くステップＳ１６１１で、前記メールスタックが空
でない間、メールスタックから暗号化メールを取り出し（ステップＳ１６１２）、共通鍵
ファイルを参照して、暗号化メール本文を復号する（ステップＳ１６１３）。このとき、
必要であればパスフレーズ１６１８の入力が必要となる。
【０１１３】
　暗号化メールの復号に失敗した場合（ステップＳ１６１４で「いいえ」の場合）、メー
ル復号処理を失敗して終了する。復号に成功した場合（ステップＳ１６１４で「はい」の
場合）、復号した暗号化メール本文を共通鍵ファイルに設定し（ステップＳ１６１５）、
ステップＳ１６１１に戻る。このようにメールスタックが空になるまで暗号化メールの復
号処理を実施し、復号対象メールの親メールまで復号する。
【０１１４】
　ステップＳ１６１９で前記親メール本文を共通鍵ファイルとして、復号対象メールを復
号する。ステップＳ１６１９での復号処理に失敗した場合（ステップＳ１６２０で「いい
え」の場合）、メール復号処理を失敗して終了する。復号処理に成功した場合（ステップ
Ｓ１６２０で「はい」の場合）、メール復号処理を終了する。
【０１１５】
　図１５に戻って、ステップＳ１５０３で返信元メールの復号処理に失敗した場合、メー
ル返信処理を終了する。復号処理に成功した場合は、復号した返信元メールを利用者へ提
示して返信メールの入力を行う（ステップＳ１５０４）。
【０１１６】
　ステップＳ１５０４で返信メールを入力した後、返信メールを配送するが、このとき、
返信元メールに対して返信宛先が利用者によって修正される場合がある。この場合、本発
明における暗号化メールスレッド方式では、新規宛先側には当該暗号化メールスレッドを
構成するルートメールを始めとした返信元メールまでの一連の親メールが存在しないこと
から、返信メールを受信してもその内容を復号することができないため、新規に追加され
た宛先のみ処理をわける必要がある。従って、ステップＳ１５０５で作成された返信メー
ルに宛先の追加があるか否かを確認する。
【０１１７】
　追加宛先がない場合（ステップＳ１５０５で「いいえ」の場合）、前記返信元メールを
共通鍵ファイルとして作成した返信メールを暗号化処理する（ステップＳ１５０６）。続
くステップＳ１５０７及びステップＳ１５０８において、すべての返信宛先に対して暗号
化した返信メールを配信する。
【０１１８】
　すべての宛先への返信を終了後、ステップＳ１５０９で作成した暗号化メールをメール
保存部１１５に保存し、メール返信処理を終了する。
【０１１９】
　ステップＳ１５０５で宛先の追加があった場合（「はい」の場合）、ステップＳ１５１
０へ進み、追加されたすべての宛先について、以下の処理を実施する。
【０１２０】
　ステップＳ１５１１において、動作ルールを確認し、その宛先や返信メールの内容から
暗号化するルールであるかを判断する。暗号化するルールでない場合（ステップＳ１５１
１で「いいえ」の場合）、暗号化メールの返信を非暗号化することになるため、ステップ
Ｓ１５２１へ進み、返信禁止の旨を表示し、ステップＳ１５１０へ戻る。
【０１２１】
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　暗号化するルールである場合（ステップＳ１５１１で「はい」の場合）、ステップＳ１
５１２へ進み、動作ルールを確認し、全親スレッドが送信できるか否かを確認する。新規
宛先が暗号化された返信メールを受信した場合、その復号のためにルートメールを含む当
該暗号化メールスレッドを持っていなければならない。全親スレッドとは、当該暗号化メ
ールスレッドを構成する全親メールを意味する。図７に例示した動作ルール７００におい
て、動作ルール７０７は、利用者ｈａｙａｓｈｉ及びｔａｎａｋａに全スレッド受信許可
の例である。
【０１２２】
　当該宛先に対して全親スレッド送信許可がある場合（ステップＳ１５１２で「はい」の
場合）、メール保存部１０７より全親スレッドを抽出する（ステップＳ１５１３）。続く
ステップＳ１５１４で、ステップＳ１５０６と同様に、返信元である親メールを共通鍵フ
ァイルとして作成した返信メールを暗号化する。続くステップＳ１５１５で全親スレッド
を送信し、ステップＳ１５１６で前記暗号化した返信メールを送信し、ステップＳ１５１
０に戻る。
【０１２３】
　全親スレッドが送信不可であると判断した場合（ステップＳ１５１２で「いいえ」の場
合）、直前のステップＳ１５１１で暗号化すべきメールであると判断しているため、ステ
ップＳ１５１７において新規スレッドとして作成できるか否かを動作ルールで確認する。
新規スレッド作成許可がない場合（ステップＳ１５１７で「いいえ」の場合）、ステップ
Ｓ１５２１へ進み、返信禁止の旨を利用者へ提示する。
【０１２４】
　新規スレッド作成許可がある場合（ステップＳ１５１７で「はい」の場合）、ルートメ
ールを作成し（ステップＳ１５１８）、ルートメールを共通鍵ファイルといて返信メール
を暗号化する（ステップＳ１５１９）。続くステップＳ１５２０でルートメールを送信し
、ステップＳ１５１６で暗号化された返信メールを送信し、ステップＳ１５１０へ戻る。
【０１２５】
　ステップＳ１５１０において、すべての追加宛先に対しての返信処理を終了すると、ス
テップＳ１５２２へ進む。動作ルールを参照した結果、追加宛先があるにも関わらず当該
追加宛先へ全く返信処理が実施されていない場合（ステップＳ１５２２で「いいえ」の場
合）、宛先の指定に不正があるものとみなし、既存宛先の有無に関わらずメール返信処理
を終了する。追加宛先への返信があった場合（ステップＳ１５２２で「はい」の場合）、
ステップＳ１５０６へ進み、既存宛先に対しての返信処理を実施する。
【０１２６】
　図１５のステップＳ１５１５で送信した全親スレッドメールは、図９のメール受信処理
において、ステップＳ９０６を通して処理される。全親スレッド受信処理について、図１
７を用いて説明する。
【０１２７】
　ステップＳ１７０１において動作ルールを参照し、全親スレッドの受信許可があるか否
かを確認する。受信許可がない場合（ステップＳ１７０１で「いいえ」の場合）、ステッ
プＳ１７０５へ進み、差出人通知許可があるか否かを動作ルールで確認する。差出人通知
が許可されている場合（ステップＳ１７０５で「はい」の場合）、差出人へ全親スレッド
の受信不可である旨を通知する（ステップＳ１７０６）。差出人通知許可がない場合（ス
テップＳ１７０５で「いいえ」の場合）、ステップＳ１７０６をスキップし、全親スレッ
ドの受信を拒否する。
【０１２８】
　全親スレッドの受信が許可されている場合（ステップＳ１７０１で「はい」の場合）、
全親スレッドをメール保存部１１５に保存する（ステップＳ１７０２）。続くステップＳ
１７０３で検索メールに全親スレッド内での最終メールを設定し、関連メール移動処理を
実施する（ステップＳ１７０４）。これは、全親スレッドに続く暗号化メールを先に受信
していないかを確認するための処理となる。



(19) JP 5229741 B2 2013.7.3

10

20

30

40

50

【０１２９】
　次に、暗号化メールの転送処理について、図１８を用いて説明する。
【０１３０】
　ステップＳ１８０１で転送対象となるメールを、検索メールに設定する。続くステップ
Ｓ１８０２において、メール返信処理と同様に、転送対象となる暗号化メールを復号する
。転送元メールの復号処理に失敗した場合（ステップＳ１８０３で「いいえ」の場合）、
メール転送を終了する。
【０１３１】
　転送元メールの復号に成功した場合（ステップＳ１８０３で「はい」の場合）、復号し
た転送元メールを利用者へ提示して転送メールの入力を行う（ステップＳ１８０４）。
【０１３２】
　メール転送では転送元メールの宛先は継承されないため、ステップＳ１８０５からの一
連の処理において、すべての宛先が対象となる。ステップＳ１８０６において、暗号化す
るルールではなかった場合（「いいえ」に場合）、暗号化メールを非暗号化で転送するこ
とになるため、ステップＳ１８１６に進み、転送禁止を利用者へ提示し、ステップＳ１８
０５へ戻る。
【０１３３】
　暗号化するルールであった場合（ステップＳ１８０６で「はい」の場合）、ステップＳ
１８０７へ進み、動作ルールを確認し、全親スレッドが送信できるか否かを確認する。宛
先が暗号化された転送メールを受信した場合、その復号のためにルートメールを含む当該
暗号化メールスレッドを持っていなければならない。
【０１３４】
　当該宛先に対して全親スレッド送信許可がある場合（ステップＳ１８０７で「はい」の
場合）、メール保存部１０７より全親スレッドを抽出する（ステップＳ１８０８）。続く
ステップＳ１８０９で、転送元である親メールを共通鍵ファイルとして作成した転送メー
ルを暗号化する。続くステップＳ１８１０で全親スレッドを送信し、ステップＳ１８１１
で前記暗号化した転送メールを送信し、ステップＳ１８０５に戻る。
【０１３５】
　全親スレッドが送信不可であると判断した場合（ステップＳ１８０７で「いいえ」の場
合）、直前のステップＳ１８０６で暗号化すべきメールであると判断しているため、ステ
ップＳ１８１２において新規スレッドとして作成できるか否かを動作ルールで確認する。
新規スレッド作成許可がない場合（ステップＳ１８１２で「いいえ」の場合）、ステップ
Ｓ１８１６へ進み、転送禁止の旨を利用者へ提示する。
【０１３６】
　新規スレッド作成許可がある場合（ステップＳ１８１２で「はい」の場合）、ルートメ
ールを作成し（ステップＳ１８１３）、ルートメールを共通鍵ファイルとして作成した転
送メールを暗号化する（ステップＳ１８１４）。続いて、ルートメールを送信し（ステッ
プＳ１８１５）、暗号化した転送メールを送信し（ステップＳ１８１１）、ステップＳ１
８０５へ戻る。
【０１３７】
　ステップＳ１８０５から一連の処理をすべての宛先に対して実施した後、ステップＳ１
８１７へ進み、全く転送が実施されなかった場合（「いいえ」の場合）は、メール転送処
理を終了する。ひとつ以上の宛先へ暗号化メール転送処理が実施された場合（ステップＳ
１８１７で「はい」の場合）は、作成した暗号化メールをメール保存部１０７に保存する
（ステップＳ１８１８）。
【０１３８】
　次に、メールゲートウェイ上で送受信される暗号化メールを監査する方法について、説
明する。
【０１３９】
　本発明における暗号化メールスレッド方式では、ルートメールを含むすべてのメールを
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所持していない限り、暗号化メールを復号することができない特徴がある。しかしながら
、共通鍵ファイルである親メールのみ所持していることで、暗号化メールは復号すること
が可能である。この特徴を利用し、メールゲートウェイ上で監査目的に暗号化メールを復
号する場合、直前のメールを復号した上で所持すればよい。
【０１４０】
　以上、一実施形態について示したが、本発明は、例えば、システム、装置、方法、プロ
グラムもしくは記録媒体等としての実施態様を取ることが可能であり、具体的には、暗号
化メール送信装置及び暗号化メール受信装置については、それぞれ複数の機器から構成さ
れるシステムに適用しても、ひとつの機器からなるシステムに適用してもよい。
【０１４１】
　なお、上述した各種データの構成及びその内容はこれに限定されるものではなく、用途
や目的に応じて、様々な内容で構成されることは言うまでもない。
【０１４２】
　また、本発明は、システムあるいは装置にプログラムを供給することによって達成され
る場合にも適応できることは言うまでもない。この場合、本発明を達成するためのソフト
ウェアによって表されるプログラムを格納した記録媒体を該システムあるいは装置に読み
出すことによって、そのシステムあるいは装置が、本発明の効果を享受することが可能と
なる。
【０１４３】
　さらに、本発明を達成するためのソフトウェアによって表されるプログラムをネットワ
ーク上のサーバ、データベース等から通信プログラムによりダウンロードして読み出すこ
とによって、そのシステムあるいは装置が、本発明の効果を享受することが可能となる。
【０１４４】
なお、上述した各実施形態及びその変形例を組み合わせた構成もすべて本発明に含まれる
ものである。
【０１４５】
　本発明によれば、電子メールはメールスレッド暗号化方式によって連鎖的に本文部を暗
号化することができ、更にメールスレッド単位の原本保証性を確保できる。また、誤送信
が発生した場合では、誤送信先がメールスレッド全体を所持していない限り、内容の閲覧
はできないため、情報セキュリティが確保できる。更に、メールスレッド暗号化方式は電
子メールの本文部が共通鍵ファイルとなるため鍵管理コストが軽減され、メールゲートウ
ェイ上に電子メール本文部を保存しておくことで、情報監視が可能となる。また、ルート
メールに記載される情報によって、メールスレッド単位で電子メールの送受信を含めた情
報管理が可能となる等の効果を奏する。
【符号の説明】
【０１４６】
１００　暗号化メール送信装置
１０１　メール入力部
１０２　メール本文変更部
１０３　スレッド検索部
１０４　スレッド暗号部
１０５　ルール管理部
１０６　送信部
１０７　メール保存部
１０８　ルートメール作成部
１１０　暗号化メール受信装置
１１１　受信部
１１２　ルール管理部
１１３　スレッド復号部
１１４　スレッド検索部
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１１５　メール保存部
１１６　表示部
１２０　広域ネットワーク網
２０１　ＣＰＵ
２０２　ＲＡＭ
２０３　ＲＯＭ
２０４　ＨＤＤ
２０５　ネットワークＩ／Ｆ
２０６　記憶媒体ドライブ
２０７　キーボード
２０８　ポインティングデバイス
２０９　表示部
２１０　外部機器接続Ｉ／Ｆ
２１１　バス

【図１】 【図２】

【図３】

【図４】
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