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ELEMENT MEMOIRE SECURISE

Domaine technique de l'invention

L'invention est relative aux circuits intégrés sécurisés, et plus
particulierement a une bascule de type D maitre-esclave résistante aux
attaques par canaux cachés.

Etat de la technique

Les circuits électroniques sécurisés sont destinés a traiter des données
secrétes ou confidentielles. lls sont, par exemple, utilisés dans les cartes a
puce pour effectuer des transactions bancaires. De maniére générale, ce
type de circuit est construit autour d’'un microprocesseur associé a une
mémoire. Le microprocesseur met en oceuvre des algorithmes de
cryptographie pour chiffrer ou déchiffrer des messages, ou bien utilise un
certificat pour authentifier un utilisateur.

Une donnée secrete, telle qu’une clé de cryptographie, peut transiter entre le
microprocesseur et la mémoire par un registre. Un registre est une mémoire
tampon formée de bascules, généralement de type D maitre-esclave (flip-
flop D). A chaque bascule correspond un bit du registre.

La figure 1 représente le symbole d’'une bascule D maitre-esclave classique.
La bascule comprend une entrée de données D, une entrée d’horloge H et
une sortie Q. Un signal RST permet d'initialiser I'état de la bascule lors de la
mise sous tension, c’est-a-dire la valeur du bit mémorisé dans la bascule.

A chaque front montant du signal d’horloge H, la sortie Q recopie la valeur
d’entrée D. La bascule maintient ensuite cette valeur jusqu’au prochain front
montant. Ainsi, lorsque la donnée présentée en entrée D est identique a la
valeur stockée dans la bascule, I'état de la sortie Q ne varie pas. Par contre,
lorsque Fentrée D differe de la valeur stockée, la sortie Q change d’état. On
parle alors de commutation ou de basculement.

La figure 2 représente la consommation en courant d’'une telle bascule. La
courbe en traits pointillés correspond au courant consommé par la bascule
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lors d’'une commutation, tandis que la courbe en trait plein représente la
consommation de la bascule en absence de commutation.

On distingue donc deux profils de consommation selon que la donnée
mémorisée dans la bascule change ou ne change pas. Ainsi, la
consommation de la bascule dépend de I'état de la donnée en entrée et de
I'état courant dans la bascule.

Les attaques par canaux cachés (« Side Channel Attacks » en anglais), et
plus particuliérement les attaques de type analyse différentielle (« Differential
Power Analysis », DPA) et en corrélation (« Correlation Power Analysis »,
CPA) de puissance ou des émissions électromagnétiques, exploitent cette
différence de consommation pour retrouver la clé cryptographique stockée
dans le circuit sécurisé.

Les fabricants de circuits sécurisés prévoient des systémes de contre-
mesure pour protéger les registres contre les attaques DPA. En particulier, la
demande de brevet FR2802733 vise a masquer la difféerence de
consommation d’une bascule D maitre-esclave.

La figure 3 représente schématiquement la bascule D décrite dans cette
demande. La bascule comprend classiquement un étage maitre 2M et un
étage esclave 2S, de structure identique et connectés en série. La bascule
comprend en outre un circuit de masquage de la consommation. Le circuit de
masquage se compose d’un étage témoin 4M monté en paralléle de I'étage
maitre 2M et d’'un étage témoin 4S monté en paralléle de I'étage esclave 2S.

Le fonctionnement de cette bascule est en bref le suivant. Lorsque la donnée
en entrée D est identique a la donnée en mémoire, les étages maitre et
esclave ne commutent pas. Par contre, les deux étages témoins commutent.
Lorsque la donnée en entrée differe de celle en mémoire, I'un des étages
maitre et esclave commute, ainsi que 'un des étages témoins. En d’autres
termes, il y a toujours deux des quatre étages qui commutent a chaque front
d’horloge.

On observe cependant que la différence de consommation n’est pas
suffisamment réduite et on parvient encore a distinguer I'état dans lequel se
trouve la bascule. Cela est di au fait que l'étage témoin n’est pas
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rigbureusement identique a I'étage correspondant de la bascule (maitre ou
esclave). En effet, un nceud des étages témoins est déconnecté, comme
cela est visible sur la figure 3. La consommation due au basculement d'un
étage témoin est alors différente de celle de I'étage maitre ou esclave.

En outre, la consommation électrique de cette bascule est fortement
augmentée, en raison du basculement systématique de deux étages.

Résumé de l'invention

On constate qu'il existe un besoin de prévoir un élément mémoire robuste
aux attaques, tout en ayant une consommation électrique maitrisée.

On tend a satisfaire ce besoin en prévoyant une horloge, une premiére
bascule de type D maitre-esclave cadencée par I'horloge et une seconde
bascule de type D maitre-esclave, structurellement identique a la premiére
bascule, cadencée par I'horloge et connectée a la premiére bascule de sorte
que la seconde bascule commute a chaque front actif de I'horloge ou la
premiére bascule ne commute pas.

Dans un mode de réalisation, I'élément mémoire comprend un circuit logique
configuré pour détecter une commutation de la premiére bascule et pour
commander la commutation de la seconde bascule lorsque la premiére
bascule ne commute pas.

Selon un développement, le circuit logique regoit en entrée un signal d’entrée
de la premiere bascule, un signal de sortie de la premiére bascule et un
signal de sortie de la seconde bascule, le circuit logique étant configuré pour
faire commuter la seconde bascule lorsque aucun des trois signaux est dans
un état actif ou lorsque deux des trois signaux sont dans un état actif.

Dans un autre mode de réalisation, I'élément mémoire comprend un circuit
générateur de I'horloge a partir d’'un signal externe, configuré pour introduire
un retard aléatoire entre chaque front actif de I'horloge et un front actif
associé du signal externe.

Selon un développement, I'horloge est générée a l'aide d’'une pluralité
d’inverseurs a partir du signal externe et le circuit générateur comprend un
circuit de modulation du nombre d'inverseurs.
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Description sommaire des dessins

D'autres avantages et caractéristiques ressortiront plus clairement de la
description qui va suivre de modes patrticuliers de réalisation donnés a titre
d'exemples non limitatifs et illustrés a l'aide des dessins annexés, dans
lesquels : ’

- la figure 1, précédemment décrite, est une représentation symbolique
d’une bascule D maitre-esclave ;

- la figure 2, précédemment décrite, représente la consommation en
courant d’'une bascule selon la figure 1, avec et sans commutation ;

- la figure 3, précédemment décrite, est un schéma synoptique d'une
bascule D maitre-esclave sécurisée selon l'art antérieur ;

- la figure 4 représente un mode de réalisation d’'un élément mémoire
sécurisé muni de deux bascules D maitre-esclave interconnectées par
un circuit logique ;

- les figures 5 a 9 sont des chronogrammes illustrant un fonctionnement
global de I'élément mémoire de la figure 4 ;

- la figure 10 représente des profils de consommation en courant de
I'élément mémoire selon la figure 4 ;

- la figure 11 est un schéma synoptique d’'un élément mémoire muni
d'un arbre d’horloge interne ;

- les figures 12 a 18 sont des chronogrammes de signaux internes de
I'élément mémoire de la figure 11 ;

- la figure 19 représente des profils de consommation en courant de
I'élément mémoire selon la figure 11 ; et

- la figure 20 représente un mode de réalisation du circuit logique de la
figure 4.
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Description d’un mode de réalisation préféré de I'invention

On propose ici de dupliquer une bascule de type D maitre-esclave classique
pour former un élément mémoire sécurisé. Les deux bascules sont
interconnectées de maniére a obtenir la commutation d’'une seule de ces
bascules a chaque front actif d’'un signal d’horloge. Ainsi, la consommation
électrique de I'élément mémoire est sensiblement constante. Cela permet de
contrer efficacement les attaques faisant appel a une analyse de puissance.

On définit un front actif comme étant le front, ou la transition, d’un signal qui
déclenche la commutation d'une des bascules. Dans la description qui suit,
on a choisi de fagon arbitraire le front montant comme front actif du signal
d’horloge. De fagcon similaire, I'état actif d’'un signal correspondra a I'état
logique haut ou niveau logique ‘1’. Le fonctionnement de I'élément mémoire
serait toutefois similaire a celui décrit ci-dessous en considérant le front
descendant comme front actif et I'état bas comme état actif.

La figure 4 représente un mode de réalisation d’un élément mémoire 6 ayant
une consommation équilibrée. L'élément mémoire 6 comprend une entrée de
données D, une entrée dhorloge H et une sortie Q connectées
respectivement aux entrées-sorties D1, H1 et Q1 d’'une premiére bascule 8a
de type D maitre-esclave. L'élément comprend en outre une seconde
bascule 8b, structurellement identique a la bascule 8a et cadencée par la
méme horloge H. Les entrées H1 et H2 des bascules 8a et 8b sont donc
reliées a I'entrée H de I'élément mémoire. Les entrées d'initialisation RST1 et
RST2 des bascules 8a et 8b sont reliées a une entrée RST de I'élément 6.
Pour des raisons de commodite, les signaux des bascules ont ci-aprés le
méme nom que les entrées-sorties auxquelles ils sont affectés.

La bascule 8b est reliée a la bascule 8a par l'intermédiaire d’un circuit
logique 10. Le circuit 10 regoit en entrée le signal d’'entrée D1 de la bascule
8a, le signal de sortie Q1 de la bascule 8a et le signal de sortie Q2 de la
bascule 8b. La sortie du circuit 10 est connectée a I'entrée D2 de la bascule

8b. Ainsi, le signal D2 est une fonction logique des signaux D1, Q1 et Q2

dont le calcul est effectué de maniére décalée par rapport au front actif de
I'horloge.
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Dans cette configuration, les entrées D et D1 regoivent le méme signal. La
bascule 8a réalise la fonction mémoire de I'élément 6 et la bascule 8b
permet d’équilibrer la consommation électrique. En fait, I'élément mémoire a
la méme fonction que celle d’une bascule D maitre-esclave. Le circuit 10 est
configuré pour détecter une commutation de la bascule 8a et provoquer la
commutation de la bascule 8b lorsque la bascule 8a ne commute pas.

La fonction logique du circuit 10 correspond a celle d’'une porte NON-OU
exclusif a trois entrées. En considérant D1, Q1 et Q2 comme les entrées du
circuit 10 et D2 sa sortie, on obtient :

D2=D1®Q1® Q2

La table de vérité du circuit logique 10 est donnée ci-dessous :

D1 |Q1 | Q2 | D2

ojojJoOf|1

ol1] 1]
110]lo]o
110} 1] 1
111]10]1
111]11]0

On constate que la sortie D2 du circuit 10 passe a I'état haut lorsque aucune
des entrées D1, Q1 et Q2 est a I'état haut ou lorsque deux de ces trois
entrées sont a I'état haut.

Les figures 5 a 9 représentent, de maniére simplifiée, des chronogrammes
de signaux de I'élément mémoire de la figure 4. Le tracé de la figure 5

_.correspond au signal d’horloge H qui cadence les bascules 8a et 8b. Les
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tracés des figures 6 a 9 représentent les signaux en entrées et sorties des
bascules 8a et 8b, respectivement D1, Q1, D2 et Q2.

Les bascules sont préalablement initialisées a l'aide du signal RST. Les
signaux Q1 et Q2, qui correspondent aux données mémorisées dans les
bascules, sont initialement a I'état bas (ou niveau logique ‘0’).

Lors d’'un premier front montant d’horloge, a l'instant t4, I'entrée D1 est a
I'état bas (Fig.6: D1='0"). Ainsi, conformément au fonctionnement d'une
bascule D maitre-esclave décrit en relation avec la figure 1, la sortie Q1 reste
a I'état bas (Fig.7 : Q1='0’). Il 'y a donc pas de commutation dans la bascule
8a.

Les signaux D1, Q1, et Q2 étant initialement tous a ‘0’, le signal D2 vaut ‘1’
(Fig.8) d’apres la table de vérité du circuit logique 10. Au front montant, la
sortie Q2 recopie I'entrée D2 de la bascule 8b. Le signal Q2 passe donc de
‘0’ a ‘1 (Fig.9), ce qui signifie que la bascule 8b commute.

A Tlinstant t;, I'entrée D1 étant maintenue a I'état bas, la bascule 8a ne
commute toujours pas. Le signal D2 vaut ‘0’ a l'instant t, car une seule des
entrées du circuit 10 est a I'état haut (D1="0", Q1="0", Q2="1"). De ce fait, la
bascule 8b commute et le signal Q2 retombe a ‘0’.

A Tinstant t3, le signal d’entrée D1 de la bascule 8a vaut ‘1’ alors que la
valeur précédemment stockée dans la bascule 8a est ‘0’ (Fig.7 ; Q1(t2)="0).
On observe donc la commutation de la bascule 8a (Q1(t3)="1"). A cet instant,
le signal D2 vaut ‘0O’ car seule I'entrée D1 est a I'état haut. En 'conséquence,
la bascule 8b ne commute pas (Fig.9 : Q2(t3) = Q2(ty) ='0).

Au quatriéme front montant (t4), le signal D1 se maintient a ‘1’ donc la
bascule 8a ne commute pas. Par contre, le signal D2 est passé a ‘1’, ce qui
provoque la commutation de la bascule 8b.

Ainsi, on peut montrer qu'on a systématiquement un seul basculement par
front montant de 'horloge, quel que soit I'état de I'entrée D et I'état courant
des bascules 8a et 8b. En effet, on constate sur les figures 7 et 9 qu'un seul
des signaux Q1 et Q2 change de niveau a chaque front montant.
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Le signal D2 tient compte du signal D1 (ou D) et de I'état en sortie de la
bascule 8a (Q1) pour savoir s’il y aura une commutation de la bascule 8a. I
tient également compte de I'état de la sortie de la bascule 8b (Q2) pour
générer, le cas échant, la commutation de la bascule 8b.

La mise a jour du signal D2 est réalisée a un instant différent de celui des
bascules 8a et 8b, par exemple sur les fronts descendants de I'horloge H
(Fig.8). On evite ainsi des aléas dans la bascule 8b qui provoqueraient une
surconsommation.

La figure 10 représente 'enveloppe de la consommation en courant définie a
partir de tous les modes de fonctionnement de I'élément mémoire 6. La
courbe en trait plein représente la limite inférieure de I'enveloppe de
consommation, c’est-a-dire la consommation minimale quel que soit le mode
de fonctionnement de I'élément 6. La courbe en traits pointillés correspond a
la limite supérieure de I'enveloppe de consommation, c'est-a-dire la
consommation maximale quel que soit le mode de fonctionnement.

L'écart entre les deux courbes correspond a la différence maximale de
consommation (dans le pire des cas) selon que la donnée mémorisée dans
I'élément 6 change d'état ou non. Cette différence de consommation,
inévitable, est attribuable a la polarisation des nceuds internes des bascules.

On constate que, par rapport a la figure 2, cet écart est considérablement
réduit, ce qui rend plus difficiles les attaques DPA.

La figure 11 est une vue détaillée de certains constituants de I'élément
mémoire 6 : les bascules 8a et 8b, ainsi qu'un arbre d’horloge interne 20. Le
circuit logique 10 n’est pas représenté sur cette figure. .

Chaque bascule 8a, 8b comprend un étage maitre 2M et un étagé esclave
2S. Les étages maitre et esclave sont de structure identique et connectés en
série.

Dans lI'exemple de réalisation de la figure 11, chaque étage maitre 2M
(respectivement esclave 2S) comprend un inverseur 12 suivi d’'une premiere
porte de transfert TM (respectivement TS), et une boucle de mémorisation
14. La boucle de mémorisation 14 comprend deux autres inverseurs 16, 18
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et une seconde porte de transfert TM' (respectivement TS’) en série. Les |
portes de transfert sont par exemple formées de deux transistors MOS
connectées en paralléle, I'un de type N et l'autre de type P.

La porte de transfert TM relie la sortie de l'inverseur 12 a un nceud de
stockage de la boucle de mémorisation 14 situé entre la porte de transfert
TM’ et linverseur 16. Le noeud de stockage est noté NM1 dans l'étage
maitre de la bascule 8a, NS1 dans I'étage esclave de la bascule 8a, NM2
dans I'étage maitre de la bascule 8b et NS2 dans son étage esclave. La
sortie de linverseur 16 de I'étage maitre est connectée a l'entrée de
l'inverseur 12 de I'étage esclave.

On notera que les signaux aux noeuds NM1 et NM2 des étages maitres
correspondent respectivement aux compléments des signaux d’entrée D1 et
D2. En outre, les signaux aux noeuds NS1 et NS2 des étages esclaves
correspondent respectivement aux signaux Q1 et Q2. On ajoute alors dans
chaque bascule 8a, 8b un inverseur 19 en parallele avec I'étage esclave 2S
pour obtenir les sorties Q1 et Q2 de la figure 4.

Les bascules 8a et 8b, et plus particulierement les portes de transfert TM,
TM', TS et TS’, sont commandées par des signaux d’horloge interne CPI et
CPN. Ces signaux sont affectés sur les grilles des transistors NMOS et
PMOS de chaque porte de transfert. Les signaux CPI, CPN sont
complémentaires. Ainsi, les deux transistors d’une porte sont simultanément
bloqués ou passants.

Les signaux CPI, CPN proviennent de 'arbre d’horloge 20 intégré a chaque
élément mémoire. lls sont générés a l'aide d’'une pluralité d’inverseurs a
partir de I'horloge externe H.

L’arbre d’horloge 20 est habituellement constitué de deux inverseurs 22 et 24
connectés en série. Le signal d’horloge externe H se propage au travers des
deux inverseurs. Le signal CPN est récupéré en sortie du premier inverseur
22 et le signal CPI est récupéré en sortie du deuxiéme inverseur 24. Ainsi, le
signal CPN correspond au complément du signal externe H et le signal CPI
correspond au signal H.
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Les portes de transfert TM et TM' sont commandées en opposition de
phase : lorsque la porte TM est passante, la porte TM' est bloquée, et
inversement. Pour cela, on inverse l'affectation des signaux CPl et CPN
entre les portes de transfert TM et TM'. De méme, les portes TS et TS’ sont
commandées en opposition de phase. Par contre, les portes TM et TS’ sont
commandées simultanément, ainsi que les portes TM’ et TS.

Les figures 12 a 18 représentent, de maniére simplifiée, des chronogrammes
de signaux internes des bascules 8a et 8b. Les tracés des figures 12 a 14
représentent respectivement les signaux d’horloge interne, CPI et CPN, et
l'entrée D1 de la bascule 8a (équivalant a I'entrée D de I'élément mémaoire).
Les tracés des figures 15 a 18 représentent les signaux aux nceuds de
stockage NM1, NS1, NM2 et NS2 des bascules 8a et 8b.

Le fonctionnement des bascules 8a et 8b est décrit en détail ci-dessous, en
relation avec le schéma synoptique de la figure 11 et les chronogrammes
des figures 12 a 18.

Entre les instants ti et t;, la donnée présentée en entrée D1 (ou D)
correspond déja a celle stockée dans la bascule 8a, au nceud NM1
(NM1=1=D1). Il r’a donc pas de commutation de la bascule 8a, ni dans
I'étage maitre (NM1 : Fig.15), ni dans I'étage esclave (NS1 : Fig.16) pendant
cette période.

Par contre, on observe la commutation de la bascule 8b. Au front
descendant du signal CPI (ou front montant du signal CPN), la porte de
transfert TM de la bascule 8b devient passante et le noeud NM2 change
d’état (Fig.17). Au front suivant, c’est-a-dire au front montant du signal CPI,
la porte TS devient passante. L'étage esclave recopie alors la valeur du
noeud NM2 dans le noeud NS2 (Fig.18).

A linstant t;, I'entrée D1 de la bascule 8a change d'état (D1="1"). Cela
occasionne d’abord le basculement de I'étage maitre 2M de la bascule 8a.
En effet, en activant la porte TM au front descendant du signal CPI, le signal
au noeud NM1 passe a ‘0’ (Fig.15). Puis, I'étage esclave 2S bascule au front
montant suivant du signal CPI (a I'instant t3). La porte TS est activée et le
noeud NS1 recopie la valeur du noesud NM1 (Fig.16).
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Puisque la commutation de la bascule 8a a eu lieu, le circuit 10 ne provoque
aucun changement du signal D2 (non représenté) de la bascule 8b entre les
instants t; et t3. On n'observe donc aucun basculement dans les étages
maitre et esclave associés.

Entre les instants t3 et t4, I'entrée D1 reste a ‘1. Lors de l'activation des
portes TM et TS, il n'y a donc pas d’évolution dans I'état des noeuds NM1 et
NS1 de la bascule 8a.

Le circuit 10 commande alors la commutation de la bascule 8b, avec une
nouvelle valeur de l'entrée D2. Le nceud NM2 passe a ‘0 au front
descendant du signal CPI, suite a 'activation de la porte TM, puis le nceud
NS2 recopie cette valeur lors de I'activation de la porte TS, au front montant
du signal CPI (instant ty).

Ainsi, on peut montrer qu'a chaque front descendant du signal H (ou front
descendant du signal CPI), seul 'un des étages maitres commute. Au front
montant du signal H (ou front montant du signal CPl), seul l'un des étages
esclaves commute. Pour résumer, un seul des quatre étages de l'element
mémoire bascule a chaque front du signal d’horloge H, contrairement a la
bascule D maitre-esclave sécurisée de |'art antérieur.

Il n'y a donc pas d’augmentation de la consommation instantanée relative a
la commutation systématique de deux  étages. L'élément mémoire
consomme moins d’énergie qu'une bascule sécurisée classique.

La bascule D maitre esclave décrite dans cette demande est plus robuste
aux attaques par canaux cachés que les circuits de I'art antérieur.

Dans le document WOQ00/26746 par exemple, chaque circuit de traitement
de données dont on veut masquer la consommation électrique est muni d'un
circuit complémentaire de masquage, contrdlé en paralléle du circuit de
traitement. Lorsqu’une transition (montante ou descendante) a lieu dans le
circuit de traitement de données, la transition opposée s’effectue dans le
circuit de masquage (descendante ou montante respectivement).

Cependant, il est toujours possible de distinguer 'activité ou l'inactivité de ce
circuit de traitement, en analysant la consommation en courant selon que le
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circuit commute ou ne commute pas. La différence de consommation est
méme doublée, puisqu'on observe deux transitions (au lieu d’'une seule)
lorsque le circuit est actif et aucune transition lorsqu'il est inactif. Il est donc
encore plus facile de mener des attaques qui exploitent cette différence de
consommation.

Ici, la consommation en puissance de la bascule D maitre esclave est
équilibrée dans le temps car il y a systématiquement (i.e. a chaque front
d’horloge) une seule des deux bascules qui commute.

Dans un mode de réalisation préférentiel représenté par des pointillés sur la
figure 11, on modifie 'arbre d’horloge 20 pour former un générateur de délai
aléatoire entre le signal d’horloge externe H et les signaux d’horloge interne
CPI et CPN qui commandent les bascules 8a, 8b.

Le générateur de délai aléatoire 20 comporte, en plus des inverseurs 22 et
24 de l'arbre d’horloge, deux inverseurs 26 et 28 connectés en série et
disposés entre les inverseurs 22 et 24. Le générateur comprend également
deux portes de transfert 30 et 32. La porte 30 relie la sortie de l'inverseur 22
a l'entrée de l'inverseur 24 et la porte 32 relie la sortie de l'inverseur 28 a
I'entrée de l'inverseur 24. Chaque inverseur est caractérisé par un temps de
propagation du signal d’horloge externe H au travers de l'inverseur.

On distingue deux états de fonctionnement du générateur 20, selon I'état des
portes 30 et 32. Celles-ci sont commandées en opposition de phase par un
signal DJIT.

Lorsque le signal DJIT est a 'état bas (DJIT='0"), la porte 30 est passante et
le signal d’horloge H traverse les inverseurs 22 et 24. Le signal CPN est
alors inversé et décalé du temps de propagation de l'inverseur 22 par rapport
au signal H. De la méme maniére, le signal CPI est inversé et décalé du
temps de propagation de l'inverseur 24 par rapport au signal CPN. Le signal
CPI correspond donc au signal H décalé de deux temps de propagation. Cet
état de fonctionnement correspond en fait a celui d'un arbre d’horloge
classique.

Par contre, lorsque la porte 36 est passante (DJIT="1"), le signal H traverse
deux inverseurs supplémentaires, 26 et 28. Les retards appliqués aux
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signaux CPN et CPI sont alors augmentés du temps de propagation de
I'inverseur 26 et du temps de propagation de I'inverseur 28.

On peut donc, a l'aide du signal DJIT, moduler le retard temporel entre
chaque front montant du signal de commande CPl| et un front montant
associé du signal externe H. Ce retard peut prendre deux valeurs distinctes,
selon le nombre d’inverseurs utilisés pour générer le signal CPI, deux ou
quatre dans I'exemple de la figure 11. Le retard est largement inférieur a la
duree d’'une période du signal H. Il est de l'ordre de la moitié du délai de
propagation du signal entre I'entrée H et la sortie Q de la bascule de la figure
1, c'est-a-dire entre 50 ps et 100 ps en technologie 130 nm.

Le générateur 20 peut également comprendre des inverseurs et portes de
transfert additionnels, agencé de maniere a former d'autres boucles de
propagation du signal H. On augmente ainsi le nombre de valeurs de retard
possibles. Le signal DJIT est alors codé sur plusieurs bits.

Le signal DJIT correspond, de préférence, a la sortie d’'un générateur de
nombre aléatoire (non représenté). Le générateur de délai 20 est alors
commandé de maniere stochastique.

Le temps de propagation du signal H dans un inverseur varie en fonction de
la taille des transistors qui constituent l'inverseur, typiquement un transistor
MOS de type N et un transistor MOS de type P connectés en série. En
jouant sur la taille des transistors, par exemple ceux des inverseurs 26 et 28,
il est possible de faire varier les retards appliqués aux signaux CPI et CPN
d’un eélément mémoire a l'autre.

Dans un mode de réalisation préférentiel, un registre comprend plusieurs
éléments mémoire et au moins une des deux valeurs de retard différe d'un
élément mémoire a l'autre.

La figure 19 représente I'enveloppe du courant électrique consommé par un
élément mémoire 6 muni du générateur de délai aléatoire 20. On constate
que I'écart entre la limite supérieure et la limite inférieure de I'enveloppe est
plus faible que sur la figure 10, mais aussi que cette enveloppe s'étale sur
une duree plus grande.
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En fait, le délai aléatoire, introduit sur les signaux CPl et CPN, retarde la
mise a jour du signal Q1 (ou du signal Q2) par rapport au front de I'horloge
externe H. La consommation électrique moyenne de la bascule est donc
étalée sur une période de temps plus grande.

En d’autres termes, la consommation en courant de I'élément mémoire est
moyenneée sur plusieurs cycles ou calculs cryptographiques. Cela a pour
effet de réduire encore la différence moyenne de consommation entre tous
les modes de fonctionnement de I'élément mémoire. Il devient donc difficile
de distinguer l'état de I'élément mémoire a partir des relevés de
consommation.

Pour mener des attaques par canaux cachés sur un registre, la commutation
des bascules et leurs consommations associées doivent étre synchronisées
par rapport au signal d’horloge externe H. Lorsque ce n’est pas le cas,
l'attaquant effectue une opération dite de resynchronisation. Or, dans le cas
d’éléments memoire selon la figure 11, chaqué élément est légérement
désynchronisé de I'horloge H grace au générateur 20 intégré dans chaque
bascule. Cette désynchronisation est d’'une part variable au sein d’'une méme
bascule, entre deux basculements successifs, grace au signal DJIT. D’autre
part, elle peut différer d'un élément mémoire a l'autre en adaptant le
générateur 20, par exemple en modifiant la taille des transistors des
inverseurs. La resynchronisation de tous les éléments mémoire est dés lors
impossible, ce qui améliore davantage la robustesse aux attaques par

canaux cachés.

En outre, le générateur de délai aléatoire 20 a pour effet de limiter les fuites
d’informations des circuits logiques situées en aval de I'élément mémoire. En
effet, les calculs de ces circuits sont retardés, ce qui réduit également leur
difference moyenne de consommation. L’élément mémoire est non
seulement sécurisé, mais les circuits logiques placés en sortie sont
également plus robustes aux attaques.

Dans un circuit logique simple rail, une valeur binaire est codée sur un fil, ce
qui correspond a deux états distincts : ‘0’ et ‘1’. En logique double rail, la
valeur binaire est codée sur deux fils. Il est alors possible de coder jusqu’a
quatre états : ‘00’, ‘01’, ‘10’ et “11’. Le codage double rail est intrinséquement
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plus robuste aux attaques car il permet un premier équilibrage de la
consommation.

L’élément mémoire sécurisé décrit ci-dessus peut étre utilisé dans un circuit.
logique simple rail, en exploitant seulement le signal D1 en sortie de
I'élément mémoire. Toutefois, on remarque que I'élément mémoire est aussi
adapté au codage double rail avec retour a état invalide. Il suffit pour cela
d'utiliser la sortie Q2 de la seconde bascule 8b. On peut ainsi combiner, de
facon simple et sécurisée, des registres simple rail et des registres double
rail dans un méme circuit, en utilisant un seul type d'élément mémoire.

Comme cela a été décrit précédemment, le signal D2 de la bascule 8b est
mis a jour avant la mise a jour des bascules 8a et 8b, c’est-a-dire avant
chaque front montant du signal CPI, par exemple sur chaque front
descendant.

La figure 20 représente un mode de réalisation préférentiel de circuit logique
10 dans lequel le signal D2 est synchronisé sur les fronts descendants du
signal CPI.

On souhaite dans un premier temps synchroniser le signal D1 sur les fronts
descendants du signal CPI. Pour cela, on a reproduit une portion du schéma
synoptique de la bascule 8a (Fig.11). Cette portion en entrée de la bascule
8a comprend successivement linverseur 12, la porte de transfert TM et
I'inverseur 16. Le signal D1’, en sortie de I'inverseur 16, correspond au signal
D1 synchronisé sur les fronts descendants du signal CPI. En effet, la porte
TM est passante lors d’un état bas du signal CPI.

Dans I'exemple des figures 12 a 18, le signal D1 est synchronisé sur les
fronts montants du signal CPI. Le signal D1’ sera alors décalé d’'une moitié
de cycle d’horloge par rapport au signal D1. Le signal D1’ correspond en fait
au complément du signal au nceud NM1 (Fig.15).

Sur la figure 20, deux portes de transfert TG et TG’ permettent d’obtenir les
signaux Q1’ et Q2’ a partir des signaux Q1 et Q2. Les signaux Q1’ et Q2
correspondent respectivement aux signaux Q1 et Q2 synchronisés sur les
fronts montants du signal CPI et dont les valeurs sont maintenues sur I'état
bas du signal CPI.
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La fonction NON-OU exclusif du circuit 10 est réalisée par une pluralité
d’inverseurs et de portes de transfert agencés de maniére a définir différents
chemins de propagation du signal D1’.

Le circuit 10 comprend un premier inverseur 34 recevant en entrée le signal
D1’ et connecté en série a une premiére branche 36a munie d’une porte de
transfert 38a. Une seconde branche 36b, en parallele de la branche 36a,
comprend une porte de transfert 38b et un inverseur 34b. Les portes 38a et
38b sont commandées en opposition de phase par les signaux Q1’ et Q7.

Une troisiéme branche 36¢ est connectée en série avec les branches 36a et
36b. Elle comprend une porte de transfert 38c. Connectée en paralléle de la
branche 36¢, une branche 36d comprend une porte de transfert 38d et un
inverseur 34d. Les portes 38c et 38d sont commandées en opposition de
phase par les signaux Q2’ et Q2'.

Le signal D1’ se propage systématiquement au travers deux des quatre
branches, 'une des branches 36a et 36b, puis I'une des branches 36c¢ et
36d, selon I'état des portes 38a-d. Ainsi, le signal D’ traverse un, deux ou
trois inverseurs selon l'état des signaux Q1, Q2’, QT et Q2. A titre
d’exemple, lorsque les sighaux Q1’ et Q2’ sont a I'état bas (‘0’), le signal D1’
se propage au travers des branches 36a et 36¢c et ne traverse qu’un seul
inverseur (34). Le signal D2 vaut alors ‘1’ si le signal D1’ est a ‘0’ et ‘0’ si le
signal D1’ esta ‘1’

Avec cette configuration, on parvient a associer une valeur du signal D2 a
chaque combinaison de valeurs des signaux D1, Q1 et Q2, selon la table de
vérité du circuit logique 10. Le signal D2 évolue en méme temps que le
signal D1’, c’est-a-dire en synchronisme avec les fronts montants du signal
d’horloge CPI.

De nombreuses variantes et modifications de I'élément mémoire apparaitront
a 'homme du métier. En particulier, d’autres implémentations de bascule D
maitre-esclave, de porte NON-OU exclusif et d’'inverseur que celles qui sont
décrites ici peuvent étre employées.
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Revendications

. Elément mémoire comprenant une horloge (CPI), une premiére bascule

(8a) de type D maitre-esclave cadencée par I'horloge, caractérisé en ce
qu’il comprend une seconde bascule (8b) de type D maitre-esclave,
structurellement identique a la premiere bascule, cadencée par I'horloge
(CPI) et connectée a la premiere bascule de sorte que la seconde
bascule (8b) commute a chaque front actif de I'horloge ol la premiére
bascule (8a) ne commute pas.

. Elément mémoire selon la revendication 1, comprenant un circuit logique

(10) configuré pour détecter une commutation de la premiere bascule
(8a) et pour commander la commutation de la seconde bascule (8b)
lorsque la premiére bascule (8a) ne commute pas.

. Elément mémoire selon la revendication 2, dans lequel le circuit logique

(10) recoit en entrée un signal d’entrée (D1) de la premiére bascule (8a),
un signal de sortie (Q1) de la premiére bascule (8a), et un signal de sortie
(Q2) de la seconde bascule (8b), le circuit logique (10) étant configuré
pour faire commuter la seconde bascule (8b) lorsque aucun des trois
signaux (D1, Q1, Q2) est dans un état actif ou lorsque deux des trois
signaux sont dans un état actif.

. Elément mémoire selon la revendication 3, dans lequel le circuit logique

(10) est une porte NON-OU exclusif agencée pour fonctionner en
décalage avec le front actif de I'horloge.

. Elément mémoire selon la revendication 1, comprenant un circuit

générateur (20) de l'horloge (CPl) a partir d’'un signal externe (H),
configuré pour introduire un retard aléatoire entre chaque front actif de
I'horloge (CPI) et un front actif associé du signal externe (H).

. Elément mémoire selon la revendication 5, dans lequel I'horloge (CPI) est

générée a l'aide d’une pluralité d'inverseurs (22, 24, 26, 28) a partir du
signal externe (H), et dans lequel le circuit générateur (20) comprend un
circuit de modulation (30, 32) du nombre d’inverseurs.
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7. Elément mémoire selon la revendication 6, dans lequel le retard varie
entre une premiére valeur et seconde valeur en fonction du nombre
d’inverseurs (22, 24, 26, 28) utilisés pour générer I'horloge (CPI).

8. Circuit intégré comprenant des premier et second éléments mémoire
selon la revendication 7, caractérisé en ce que la premiére valeur de
retard du premier élément differe de la premiére valeur de retard du
second élément.
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