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(57)【特許請求の範囲】
【請求項１】
　アプリケーション機能の制御を行う複数の第１の制御部に接続され、移動機と通信ネッ
トワークとの間の通信プロトコル制御を行う第２の制御部を有し、
　前記第２の制御部は、
　移動機と通信ネットワークとの間で確立される複数の仮想的なコネクションの中から、
前記第１の制御部から受信するユーザデータの転送に用いるコネクションを該ユーザデー
タの送信先に応じて選別するための選別情報と、該ユーザデータの送信先となる接続先を
一意に特定するための接続先特定情報とを対応付けて記憶する記憶部と、
　通信ネットワークとの間でコネクションを確立した場合に、該コネクションを介して移
動機により接続される接続先について前記接続先特定情報を設定する設定部と、
　前記コネクションの確立要求元であるアプリケーションを有する前記第１の制御部に対
して、前記設定部により設定された前記接続先特定情報を送信する送信部と、
　前記コネクションの確立要求元であるアプリケーションを有する前記第１の制御部から
所定の接続先を送信先とするユーザデータを受信した場合に、該ユーザデータに付与され
た前記接続先特定情報に対応付けられている前記選別情報を前記記憶部から取得し、取得
した前記選別情報に基づいて前記コネクションを選択する選択部と
　を有することを特徴とする移動機。
【請求項２】
　移動機に適用されるパケットフィルタリング方法であって、
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　アプリケーション機能の制御を行う複数の第１の制御部に接続され、移動機と通信ネッ
トワークとの間の通信プロトコル制御を行う第２の制御部を、
　移動機と通信ネットワークとの間で確立される複数の仮想的なコネクションの中から、
前記第１の制御部から受信するユーザデータの転送に用いるコネクションを該ユーザデー
タの送信先に応じて選別するための選別情報と、該ユーザデータの送信先となる接続先を
一意に特定するための接続先特定情報とを対応付けて記憶する記憶部として機能させ、
　前記第２の制御部は、
　通信ネットワークとの間で前記コネクションを確立した場合に、該コネクションを介し
て移動機により接続される接続先について前記接続先特定情報を設定する設定ステップと
、
　前記コネクションの確立要求元であるアプリケーションを有する前記第１の制御部に対
して、前記設定ステップにより設定された前記接続先特定情報を送信する送信ステップと
、
　前記コネクションの確立要求元であるアプリケーションを有する前記第１の制御部から
所定の接続先を送信先とするユーザデータを受信した場合に、該ユーザデータに付与され
た前記接続先特定情報に対応付けられている前記選別情報を前記記憶部から取得し、取得
した前記選別情報に基づいて前記コネクションを選択する選択ステップと
　を含んだことを特徴とするパケットフィルタリング方法。
【請求項３】
　移動機としてのコンピュータにパケットフィルタリング処理を実行させるパケットフィ
ルタリングプログラムであって、
　アプリケーション機能の制御を行う複数の第１の制御部に接続され、移動機と通信ネッ
トワークとの間の通信プロトコル制御を行う第２の制御部を、
　移動機と通信ネットワークとの間で確立される複数の仮想的なコネクションの中から、
前記第１の制御部から受信するユーザデータの転送に用いるコネクションを該ユーザデー
タの送信先に応じて選別するための選別情報と、該ユーザデータの送信先となる接続先を
一意に特定するための接続先特定情報とを対応付けて記憶する記憶部として機能させ、
　前記第２の制御部に、
　通信ネットワークとの間で前記コネクションを確立した場合に、該コネクションを介し
て移動機により接続される接続先について前記接続先特定情報を設定する設定手順と、
　前記コネクションの確立要求元であるアプリケーションを有する前記第１の制御部に対
して、前記設定手順により設定された前記接続先特定情報を送信する送信手順と、
　前記コネクションの確立要求元であるアプリケーションを有する前記第１の制御部から
所定の接続先を送信先とするユーザデータを受信した場合に、該ユーザデータに付与され
た前記接続先特定情報に対応付けられている前記選別情報を前記記憶部から取得し、取得
した前記選別情報に基づいて前記コネクションを選択する選択手順と
　を実行させることを特徴とするパケットフィルタリングプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　この発明は、移動機、パケットフィルタリング方法およびパケットフィルタリングプロ
グラムに関する。
【背景技術】
【０００２】
　現在、携帯電話などを用いた移動通信ネットワークにおける高速なデータ通信の実現に
向けて、ＬＴＥ（Long　Term　Evolution）という通信仕様の標準化が進められている。
【０００３】
　このＬＴＥを通信仕様として利用するネットワークでは、携帯電話などの移動機とネッ
トワークとの間で、ユーザデータを転送するための通信路、いわゆるＥＰＳ（Evolved　P
acket　System）ベアラが、ＱＯＳ（Quality　of　Service）単位で確立される。また、
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移動機は、接続するサービス（ＰＤＮ：Packet　Data　Network）ごとに、ユーザデータ
を転送すべきＥＰＳベアラを決定するためのパケットフィルタを有する。
【０００４】
　転送対象となるユーザデータを取得すると、移動機は、ユーザデータに付与されたＩＰ
（Internet　Protocol）ヘッダ、ＴＣＰ（Transmission　Control　Protocol）ヘッダお
よびＵＤＰ（User　Datagram　Protocol）ヘッダなどの情報を抽出する。そして、移動機
は、抽出した情報をパケットフィルタに照らし合わせて、ユーザデータを転送すべきＥＰ
Ｓベアラを決定する。移動機において、サービスごとに有するパケットフィルタに基づい
て、ユーザデータを転送すべきＥＰＳベアラを決定する方式は、パケットフィルタ（Pack
et　Filter）機能と呼ばれている。このパケットフィルタ機能は、通信仕様の標準化団体
である３ＰＧＧ(3rd　Generation　Partnership　Project)により規定された標準仕様で
ある。
【０００５】
　また、上述した３ＧＰＰでは、上述した移動機を、「ＴＥ（Terminal　Equipment）」
と、「ＭＴ（Mobile　Termination）」とに区分する。「ＴＥ」は、アプリケーション機
能の制御を行い、「ＭＴ」を介して複数のサービス（ＰＤＮ：Packet　Data　Network）
に接続する。なお、「ＴＥ」には、移動機の内部に存在する内部ＴＥや、ＵＳＢ（Univer
sal　Serial　Bus）などの外部機器を介して「ＭＴ」と接続する外部ＴＥがある。また、
「ＭＴ」は、ＵＥ-ＮＷ（User　Equipment-Net　Work）間、つまり移動機とネットワーク
との間の通信プロトコル制御を行う。
【０００６】
　また、上述したように、パケットフィルタ機能は、ＩＰヘッダ、ＴＣＰヘッダおよびＵ
ＤＰヘッダなどの情報に基づいて、ユーザデータを転送すべきＥＰＳベアラを決定するも
のである。よって、パケットフィルタ機能は、一般的に、ＩＰレイヤが実装されている「
ＴＥ」側に搭載される。
【先行技術文献】
【特許文献】
【０００７】
【特許文献１】特表２００９－５１２２５４号公報
【特許文献２】特表２００５－５２２９１４号公報
【発明の概要】
【発明が解決しようとする課題】
【０００８】
　図２４は、従来の移動機の構成例を示す図である。図２４に示すように、移動機「ＵＥ
」が、内部ＴＥおよび外部ＴＥなど、複数の「ＴＥ」について通信制御を行う場合には、
各「ＴＥ」にパケットフィルタをそれぞれ搭載する必要がある。しかしながら、各「ＴＥ
」にパケットフィルタを搭載するのは、以下に説明する理由から現実的ではない。なお、
内部「ＴＥ」とは、移動機の内部に設けられた「ＴＥ」であり、外部「ＴＥ」とは、例え
ば、ＵＳＢなどにより外部から移動機に接続され、「ＴＥ」として機能するパーソナルコ
ンピュータやサーバなどの情報処理装置である。
【０００９】
　パケットフィルタは、「ＴＥ」の開発を行う各ベンダにより実装されるのが一般的であ
るので、各ベンダが異なる方法で、パケットフィルタを「ＴＥ」に実装することが十分に
考えられる。例えば、内部「ＴＥ」、外部「ＴＥ」がそれぞれ異なるベンダにより開発さ
れることにより、例えば、内部「ＴＥ」と「ＭＴ」を接続するインタフェースと、外部「
ＴＥ」と「ＭＴ」を接続するインタフェースとが異なる場合が考えられる。この場合には
、「ＭＴ」側でインターフェースの機能差分を吸収する必要があるので、移動機の構成を
複雑化させる事態を招く恐れがある。よって、「ＴＥ」側にパケットフィルタを搭載する
のは、現実的な方法とはいえない。
【００１０】
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　なお、上述してきたパケットフィルタ機能に関連する技術として、例えば、単一のパケ
ットフィルタを「ＭＴ」側に搭載する技術が提案されている。また、移動機が収容される
ネットワーク特有のＰＥＰ（Policy　Enforcement　Point）およびパケットフィルタを用
いて、ネットワーク側で、ネットワーク側から移動機にユーザデータを転送する場合のＥ
ＰＳベアラを決定する技術なども提案されている。
【００１１】
　上述したように、３ＧＰＰの標準仕様に準拠した通信を行う場合には、移動機から接続
するサービス（ＰＤＮ：Packet　Data　Network）ごとに、パケットフィルタテーブルが
必要となる。しかしながら、上述した「ＭＴ」側に単一のパケットフィルタを搭載する技
術では、そもそも、移動機から接続するサービスごとにパケットフィルタテーブルを搭載
するということは想定されていない。したがって、「ＴＥ」ごとに複数のパケットフィル
タを搭載する場合に発生し得る問題に対して何ら解決策を提示するものではない。
【００１２】
　また、上述したネットワーク側から移動機移動機にユーザデータを転送する場合のＥＰ
Ｓベアラを決定する技術では、ＰＥＰとパケットフィルタ機能を一意にマッピングさせる
ことにより、ＰＥＰによるフィルタリング時にＥＰＳベアラを決定できるようにする。つ
まり、ネットワーク側から移動機移動機にユーザデータを転送する場合に、ＰＥＰおよび
パケットフィルタ機能により実施されていた２重のフィルタリング処理を解消し、処理の
冗長性を改善することを目的とするものである。すなわち、この技術も、「ＴＥ」ごとに
複数のパケットフィルタを搭載する場合に発生し得る問題に対して何ら解決策を提示する
ものではない。
【００１３】
　開示の技術は、上記に鑑みてなされたものであって、複数の「ＴＥ」について通信制御
を行う場合であっても、移動機の構成を複雑化させることなく適切な通信制御を行うこと
が可能な移動機、パケットフィルタリング方法およびパケットフィルタリングプログラム
を提供することを目的とする。
【課題を解決するための手段】
【００１４】
　本願の開示する技術は、一つの態様において、アプリケーション機能の制御を行う複数
の第１の制御部に接続され、移動機と通信ネットワークとの間の通信プロトコル制御を行
う第２の制御部を有する。そして、前記第２の制御部は、選別情報と接続先特定情報とを
対応付けて記憶する記憶部を有する。選別情報は、移動機と通信ネットワークとの間で確
立される複数の仮想的なコネクションの中から、第１の制御部から受信するユーザデータ
の転送に用いるコネクションを該ユーザデータの送信先に応じて選別するための情報であ
る。接続先特定情報は、該ユーザデータの送信先となる接続先を一意に特定するための情
報である。さらに、第２の制御部は、通信ネットワークとの間でコネクションを確立した
場合に、該コネクションを介して移動機により接続される接続先について前記接続先特定
情報を設定する設定部を有する。さらに、第２の制御部は、前記コネクションの確立要求
元であるアプリケーションを有する前記第１の制御部に対して、設定部により設定された
前記接続先特定情報を送信する送信部を有する。さらに、第２の制御部は、前記コネクシ
ョンの確立要求元であるアプリケーションを有する第１の制御部から所定の接続先を送信
先とするユーザデータを受信した場合に、前記コネクションを選択する選択部を有する。
選択部は、該ユーザデータに付与された前記接続先特定情報に対応付けられている前記選
別情報を前記記憶部から取得し、取得した前記選別情報に基づいて前記コネクションを選
択する。
【発明の効果】
【００１５】
　本願の開示する技術の一つの態様によれば、複数の「ＴＥ」について通信制御を行う場
合であっても、移動機の構成を複雑化させることなく適切な通信制御を行える。
【図面の簡単な説明】
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【００１６】
【図１】図１は、実施例１に係る移動機を示す図である。
【図２】図２は、実施例２に係るネットワーク構成を示す図である。
【図３】図３は、実施例２に係る移動機の機能構成を示す簡略図である。
【図４】図４は、実施例２に係る移動機の構成を示す図である。
【図５】図５は、実施例２に係る呼管理テーブルの構成例を示す図である。
【図６】図６は、実施例２に係るＰＤＮ管理テーブルの構成例を示す図である。
【図７】図７は、実施例２に係るパケットフィルタ決定テーブルの構成例を示す図である
。
【図８】図８は、実施例２に係るパケットフィルタテーブルの構成例を示す図である。
【図９】図９は、実施例２に係るパケットフィルタテーブルの構成例を示す図である。
【図１０】図１０は、実施例２に係るパケットフィルタテーブルの構成例を示す図である
。
【図１１】図１１は、実施例２に係るＰＤＮ番号付与テーブルの構成例を示す図である。
【図１２】図１２は、実施例２に係る移動機による処理全体の流れを示す図である。
【図１３】図１３は、実施例２に係る移動機による処理全体の流れを示す図である。
【図１４】図１４は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図１５】図１５は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図１６】図１６は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図１７】図１７は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図１８】図１８は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図１９】図１９は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図２０】図２０は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図２１】図２１は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図２２】図２２は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。
【図２３】図２３は、パケットフィルタリングプログラムを実行するコンピュータの一例
を示す図である。
【図２４】図２４は、従来の移動機の構成例を示す図である。
【発明を実施するための形態】
【００１７】
　以下に、図面を参照しつつ、本願の開示する移動機、パケットフィルタリング方法およ
びパケットフィルタリングプログラムの一実施形態について詳細に説明する。なお、以下
では、本願の開示する移動機、パケットフィルタリング方法およびパケットフィルタリン
グプログラムの一実施形態として後述する実施例により、本願が開示する技術が限定され
るものではない。
【実施例１】
【００１８】
　図１は、実施例１に係る移動機を示す図である。図１に示すように、実施例１に係る移
動機１０は、アプリケーション機能の制御を行う複数の第１の制御部２０に接続される第
２の制御部３０を有する。
【００１９】
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　第２の制御部３０は、図１に示すように、記憶部３１、設定部３２、送信部３３および
選択部３４を有する。記憶部３１は、選別情報と接続先特定情報とを対応付けて記憶する
。選別情報は、移動機１０と通信ネットワーク１との間で確立される複数の仮想的なコネ
クションの中から、第１の制御部１０から受信するユーザデータの転送に用いるコネクシ
ョンをユーザデータの送信先に応じて選別するための情報である。接続先特定情報は、ユ
ーザデータの送信先となる接続先を一意に特定するための情報である。
【００２０】
　設定部３２は、通信ネットワーク１との間でコネクションを確立した場合に、コネクシ
ョンを介して移動機１０により接続される接続先について接続先特定情報を設定する。送
信部３３は、コネクションの確立要求元であるアプリケーションを有する第１の制御部２
０に対して、設定部３２により設定された接続先特定情報を送信する。選択部３４は、コ
ネクションの確立要求元であるアプリケーションを有する第１の制御部２０からユーザデ
ータを受信した場合に、ユーザデータの転送に用いるコネクションを選択する。例えば、
選択部３４は、ユーザデータに含まれる接続先特定情報に対応付けられた選別情報を記憶
部３１から取得し、取得した選別情報に基づいてコネクションを選択する。
【００２１】
　上述してきたように、第２の制御部３０は、第１の制御部１０から受信するユーザデー
タの転送に用いるコネクションをユーザデータの送信先に応じて選別するための情報を、
ユーザデータ転送時の接続先ごとに集約して有する。そして、第２の制御部３０は、第１
の制御部２０から受信したユーザデータに付与されている接続先特定情報をキーとして上
述した選別情報を取得することで、ユーザデータを転送するコネクションを選択する。こ
のようなことから、実施例１に係る移動機１０は、例えば、複数の第１の制御部２０につ
いて通信制御を行う場合であっても、移動機の構成を複雑化させることなく適切な通信制
御を行える。
【実施例２】
【００２２】
［移動機の構成（実施例２）］
　図２は、実施例２に係るネットワーク構成を示す図である。図２に示すように、移動機
１００は、無線ネットワーク２内に確立された複数のＥＰＳ（Evolved　Packet　System
）ベアラ４００を介して、ＩＰネットワーク３に収容される接続先４、５、６などに接続
する。移動機１００は、「ＴＥ」が有するアプリケーションからの呼確立要求に応じて、
ＩＰネットワーク３との間でＥＰＳベアラ４００を確立する。なお、ＥＰＳベアラ４００
とは、ＩＰネットワーク３に収容される接続先４～６ごとに確立される通信用のコネクシ
ョンである。なお、接続先４～６は、「ＴＥ」が有するアプリケーションに応じた所定の
サービスを提供する。
【００２３】
　図３は、実施例２に係る移動機の機能構成を示す簡略図である。図３に示すように、移
動機「ＵＥ（User　Equipment）」は、内部「ＴＥ（Terminal　Equipment）」および「Ｍ
Ｔ（Mobile　Termination）」を有する。また、「ＭＴ」は、ＵＳＢ（Universal　Serial
　Bus）などを介して外部「ＴＥ」に接続される。
【００２４】
　内部「ＴＥ」および外部「ＴＥ」はアプリケーション処理部およびＴＣＰ／ＩＰ（Tran
smission　Control　Protocol／Internet　Protocol）処理部を有する。「ＭＴ」は、パ
ケットフィルタ処理部および無線制御部を有する。そして、パケットフィルタ処理部は、
内部「ＴＥ」から受信するユーザデータを転送するための内部ＴＥ用パケットフィルタテ
ーブル、外部「ＴＥ」から受信するユーザデータを転送するための外部ＴＥ用パケットフ
ィルタテーブルを集約した状態で有する。
【００２５】
　なお、図３には、内部「ＴＥ」および外部「ＴＥ」のみが図示されているが、これに限
られるものではなく、移動機「ＵＥ」は、さらに複数の内部「ＴＥ」を有してもよいし、
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さらに複数の外部「ＴＥ」と接続されてもよい。以下、実施例２に係る移動機の構成を詳
細に説明する。
【００２６】
　図４は、実施例２に係る移動機の構成を示す図である。図４に示すように、実施例２に
係る移動機１００は、「ＭＴ」２００および「ＴＥ」３００を有する。
【００２７】
　「ＭＴ」２００は、図４に示すように、無線処理部２１０、呼制御部２１１、ＰＤＮ（
Packet　Data　Network）管理部２１２、送受信部２１３、ＰＤＮ特定部２１４およびパ
ケットフィルタ処理部２１５を有する。
【００２８】
　無線処理部２１０は、「ＴＥ」３００からの呼確立要求に応じて、ＩＰネットワーク３
との間でＥＰＳベアラを確立する。そして、無線処理部２１０は、ＩＰネットワーク３と
の間に確立されたＥＰＳベアラを介してユーザデータを所定の接続先に送信する。
【００２９】
　また、無線処理部２１０は、ＩＰネットワーク３から呼確立通知を受信すると、呼確立
通知を呼制御部２１１に送信する。なお、呼確立通知には、例えば、ＥＰＳベアラ番号、
ＰＤＮ名、パケットフィルタエントリＩＤおよびパケットフィルタエントリが含まれる。
【００３０】
　また、無線処理部２１０は、パケットフィルタ処理部２１５からユーザデータ送信要求
を受信すると、ユーザデータ送信要求に含まれるＥＰＳベアラ番号に該当するＥＰＳベア
ラを介して、ユーザデータ送信要求に含まれるユーザデータを送信する。
【００３１】
　呼制御部２１１は、無線処理部２１０から呼確立通知を受信すると、呼確立通知に含ま
れるＥＰＳベアラ番号およびＰＤＮ名を呼管理テーブルに設定する。次に、呼制御部２１
１は、呼確立通知に含まれるＰＤＮ名と同一のＰＤＮ名が呼管理テーブルに存在するか否
かを判定する。判定の結果、呼管理テーブルに同一のＰＤＮ名が存在する場合には、呼制
御部２１１は、該当するＰＤＮ名に対応付けられているＰＤＮ番号およびパケットフィル
タテーブルＩＤを呼管理テーブルから取得する。
【００３２】
　続いて、呼制御部２１１は、呼管理テーブルに既に設定済みであるＥＰＳベアラ番号お
よびＰＤＮ名に対応付けて、呼管理テーブルから取得したＰＤＮ番号およびパケットフィ
ルタテーブルＩＤを設定する。呼管理テーブルの設定後、呼制御部２１１は、パケットフ
ィルタ設定要求をパケットフィルタ処理部２１５に送信する。このパケットフィルタ設定
要求は、ＰＤＮに対応するパケットフィルタテーブルに、呼確立通知に含まれるＥＰＳベ
アラ番号、パケットフィルタエントリＩＤおよびパケットフィルタエントリの追加設定を
要求するものである。
【００３３】
　次に、呼制御部２１１は、「ＴＥ」３００へ送信する呼確立通知を生成する。そして、
呼制御部２１１は、呼確立通知送信要求を送受信部２１３に送信する。呼確立通知に含ま
れるＰＤＮ名と同一のＰＤＮ名が呼管理テーブルに存在する場合には、「ＴＥ」３００側
にＰＤＮ名とＰＤＮ番号との対応関係が既に存在するので、呼の確立のみを通知する。
【００３４】
　一方、判定の結果、呼管理テーブルに同一のＰＤＮ名が存在しない場合には、呼制御部
２１１は、ＰＤＮ管理部２１２に新規ＰＤＮ番号取得要求を送信する。そして、呼制御部
２１１は、ＰＤＮ管理部２１２から新規ＰＤＮ番号を受信すると、新規ＰＤＮ番号取得処
理を実行した後、「ＴＥ」３００へ送信する呼確立通知を生成する。このとき、呼制御部
２１１は、「ＴＥ」３００へ送信する呼確立通知として、新規ＰＤＮ番号を含めた呼確立
通知を生成する。そして、呼制御部２１１は、呼確立通知送信要求を送受信部２１３に送
信する。なお、呼制御部２１１は、新規ＰＤＮ番号取得処理に伴って、「ＴＥ」３００へ
送信する呼確立通知の中にＰＤＮ番号およびＰＤＮ名を挿入するが、ＩＰネットワーク３
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側から通知されるその他の情報を挿入してもよい。
【００３５】
　呼制御部２１１が実行する新規ＰＤＮ番号取得処理について説明する。呼制御部２１１
は、ＰＤＮ管理部２１２から新規ＰＤＮ番号を受信すると、新規ＰＤＮについてパケット
フィルタを行うためにパケットフィルタ処理部２１５において新たに生成されるパケット
フィルタテーブルに付与するためのＩＤを生成する。そして、呼制御部２１１は、呼管理
テーブルに既に設定済みであるＥＰＳベアラ番号およびＰＤＮ名に対応付けて、新規ＰＤ
Ｎ番号および新たに生成したパケットフィルタテーブルＩＤを設定する。
【００３６】
　呼管理テーブルの設定後、呼制御部２１１は、新たに生成したパケットフィルタＩＤお
よびＰＤＮ番号を含むＰＤＮ情報設定要求をＰＤＮ特定部２１４に送信する。さらに、呼
制御部２１１は、パケットフィルタテーブル設定要求をパケットフィルタ処理部２１５に
送信する。このパケットフィルタテーブル設定要求には、新たに生成したパケットフィル
タＩＤ、ＥＰＳベアラ番号、パケットフィルタエントリＩＤおよびパケットフィルタエン
トリが含まれる。そして、このパケットフィルタテーブル設定要求は、パケットフィルタ
処理部２１５に、新たなパケットフィルタＩＤに関連付ける新たなパケットフィルタテー
ブルの生成を要求するものである。新たに生成されたパケットフィルタテーブルには、Ｅ
ＰＳベアラ番号、パケットフィルタエントリＩＤおよびパケットフィルタエントリが新規
に設定される。以上で、呼制御部２１１は、新規ＰＤＮ番号取得処理を完了する。
【００３７】
　図５は、実施例２に係る呼管理テーブルの構成例を示す図である。上述してきたように
、呼管理テーブルには、呼確立通知に含まれる各種情報が呼制御部２１１により設定され
る。図５に示すように、呼管理テーブルには、ＥＰＳベアラ番号と、ＰＤＮ名と、ＰＤＮ
番号と、パケットフィルタテーブルＩＤとが対応付けられた状態で設定される。
【００３８】
　なお、ＥＰＳベアラ番号とは、ＩＰネットワーク３との間に確立されたＥＰＳベアラご
とに、ＩＰネットワーク３によって一意に付与される識別番号である。また、ＰＤＮ名と
は、ＩＰネットワーク３から移動機１００に割り当てられるＩＰアドレスとＡＰＮ（Acce
ss　Point　Name）とに基づいて一意に決定されるＰＤＮの名称である。また、ＰＤＮ番
号とは、上述したＰＤＮごとに、「ＭＴ」２００により一意に付与される識別番号である
。パケットフィルタテーブルＩＤとは、ユーザデータの送信先に応じてＥＰＳベアラを選
別するためのパケットフィルタエントリを含んだパケットフィルタテーブルに対して、「
ＭＴ」２００により一意に付与される識別番号である。
【００３９】
　例えば、図５に示すように、呼管理テーブルの１行目には、ＥＰＳベアラ番号「１０」
と、ＰＤＮ名「Ｘ」と、ＰＤＮ番号「１０」と、パケットフィルタテーブルＩＤ「１」と
が対応付けられた状態で設定されている。また、呼管理テーブルの２行目には、ＥＰＳベ
アラ番号「１１」と、ＰＤＮ名「Ｘ」と、ＰＤＮ番号「１０」と、パケットフィルタテー
ブルＩＤ「１」とが対応付けられた状態で設定されている。また、呼管理テーブルの３行
目には、ＥＰＳベアラ番号「１２」と、ＰＤＮ名「Ｘ」と、ＰＤＮ番号「１０」と、パケ
ットフィルタテーブルＩＤ「１」とが対応付けられた状態で設定されている。また、呼管
理テーブルの４行目には、ＥＰＳベアラ番号「５」と、ＰＤＮ名「Ｙ」と、ＰＤＮ番号「
２０」と、パケットフィルタテーブルＩＤ「２」とが対応付けられた状態で設定されてい
る。また、呼管理テーブルの５行目には、ＥＰＳベアラ番号「６」と、ＰＤＮ名「Ｚ」と
、ＰＤＮ番号「３０」と、パケットフィルタテーブルＩＤ「３」とが対応付けられた状態
で設定されている。
【００４０】
　呼制御部２１１は、内部的に記憶部を有し、この記憶部に呼管理テーブルを記憶する。
なお、この記憶部は、例えば、ＲＡＭ（Random　Access　Memory）やフラッシュメモリ(f
lash　memory)などの半導体メモリ素子である。
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【００４１】
　ＰＤＮ管理部２１２は、呼制御部２１１から新規ＰＤＮ番号取得要求を受信すると、Ｐ
ＤＮ管理テーブルを参照して、ユニークなＰＤＮ番号を新たに生成する。次に、ＰＤＮ管
理部２１２は、新規ＰＤＮ番号取得要求に含まれるＰＤＮ名と、新規ＰＤＮ番号とを対応
付けてＰＤＮ管理テーブルに設定する。そして、ＰＤＮ管理部２１２は、新規ＰＤＮ番号
取得要求に対する応答として、新規ＰＤＮ番号を呼制御部２１１に送信する。
【００４２】
　例えば、ＰＤＮ管理部２１２は、ＰＤＮ管理テーブルに、ＰＤＮ番号「１０」および「
２０」が既に設定されている場合には、所定のアルゴリズムに従って、ＰＤＮ番号「１０
」および「２０」と重複しない新規ＰＤＮ番号「３０」を生成する。そして、ＰＤＮ管理
部２１２は、例えば、新規ＰＤＮ番号取得通知に含まれていたＰＤＮ名「Ｚ」と、新規Ｐ
ＤＮ番号「３０」とを対応付けてＰＤＮ管理テーブルに設定する。
【００４３】
　図６は、実施例２に係るＰＤＮ管理テーブルの構成例を示す図である。ＰＤＮ管理テー
ブルには、ＰＤＮ名とＰＤＮ番号とが対応付けられた状態で設定される。例えば、図６に
示すように、ＰＤＮ管理テーブルの１行目には、ＰＤＮ名「Ｘ」とＰＤＮ番号「１０」と
が対応付けられた状態で設定されている。また、ＰＤＮ管理テーブルの２行目には、ＰＤ
Ｎ名「Ｙ」とＰＤＮ番号「２０」とが対応付けられた状態で設定されている。また、ＰＤ
Ｎ管理テーブルの３行目には、ＰＤＮ名「Ｚ」とＰＤＮ番号「３０」とが対応付けられた
状態で設定されている。
【００４４】
　ＰＤＮ管理部２１２は、内部的に記憶部を有し、この記憶部にＰＤＮ管理テーブルを記
憶する。なお、この記憶部は、例えば、ＲＡＭ（Random　Access　Memory）やフラッシュ
メモリ(flash　memory)などの半導体メモリ素子である。
【００４５】
　送受信部２１３は、呼制御部２１２から呼確立通知を受信すると、呼確立通知を「ＴＥ
」３００へ送信する。また、送受信部２１３は、「ＴＥ」３００からユーザデータを受信
すると、ユーザデータをＰＤＮ特定部２１４に送信する。
【００４６】
　ＰＤＮ特定部２１４は、呼制御部２１１からＰＤＮ情報設定要求を受信すると、ＰＤＮ
情報設定要求に含まれるＰＤＮ番号およびパケットフィルタテーブルＩＤを対応付けて、
パケットフィルタ決定テーブルに設定する。
【００４７】
　図７は、実施例２に係るパケットフィルタ決定テーブルの構成例を示す図である。パケ
ットフィルタ決定テーブルには、ＰＤＮ番号とパケットフィルタテーブルＩＤとが対応付
けられた状態で設定される。例えば、図７に示すように、パケットフィルタ決定テーブル
の１行目には、ＰＤＮ番号「１０」とパケットフィルタテーブルＩＤ「１」が対応付けら
れた状態で設定されている。また、パケットフィルタ決定テーブルの２行目には、ＰＤＮ
番号「２０」とパケットフィルタテーブルＩＤ「２」が対応付けられた状態で設定されて
いる。また、パケットフィルタ決定テーブルの３行目には、ＰＤＮ番号「３０」とパケッ
トフィルタテーブルＩＤ「３」が対応付けられた状態で設定されている。
【００４８】
　なお、ＰＤＮ特定部２１４は、内部的に記憶部を有し、この記憶部にパケットフィルタ
決定テーブルを記憶する。なお、この記憶部は、例えば、ＲＡＭ（Random　Access　Memo
ry）やフラッシュメモリ(flash　memory)などの半導体メモリ素子である。
【００４９】
　また、ＰＤＮ特定部２１４は、送受信部２１３からユーザデータを受信すると、ユーザ
データに付与されているＰＤＮ番号を取得する。次に、ＰＤＮ特定部２１４は、取得した
ＰＤＮ番号に対応付けられているパケットフィルタテーブルＩＤをパケットフィルタ決定
テーブルから取得する。そして、ＰＤＮ特定部２１４は、パケットフィルタ要求をパケッ
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トフィルタ処理部２１５に送信する。
【００５０】
　パケットフィルタ処理部２１５は、パケットフィルタ設定要求を受信すると、パケット
フィルタ設定要求に含まれるパケットフィルタテーブルＩＤを取得する。次に、パケット
フィルタ処理部２１５は、取得したパケットフィルタテーブルＩＤに対応するパケットフ
ィルタテーブルが存在するか否かを判定する。
【００５１】
　判定の結果、パケットフィルタテーブルが存在する場合には、パケットフィルタ処理部
２１５は、該当するパケットフィルタテーブルに、パケットフィルタ設定要求に含まれる
ＥＰＳベアラ番号、パケットフィルタエントリＩＤおよびパケットフィルタエントリを追
加設定する。なお、パケットフィルタエントリには、フィルタリングの優先度、フィルタ
条件および送信先ＥＰＳベアラ番号が含まれる。
【００５２】
　一方、パケットフィルタテーブルが存在しない場合には、パケットフィルタ処理部２１
５は、パケットフィルタテーブルＩＤに関連付ける新たなパケットフィルタテーブルを生
成する。次に、パケットフィルタ処理部２１５は、新たなパケットフィルタテーブルにパ
ケットフィルタ設定要求に含まれるパケットフィルタテーブルＩＤを付与する。そして、
パケットフィルタ処理部２１５は、パケットフィルタ設定要求に含まれるＥＰＳベアラ番
号、パケットフィルタエントリＩＤおよびパケットフィルタエントリを新たなパケットフ
ィルタテーブルに新規設定する。
【００５３】
　図８～１０は、実施例２に係るパケットフィルタテーブルの構成例を示す図である。な
お、図８は、ＰＤＮ名「Ｘ」に対応するＰＤＮに送信されるパケットをフィルタリングす
るためのパケットフィルタテーブルを表す。そして、図８に示すパケットフィルタテーブ
ルには「ＩＤ＝１」が付与されている。
【００５４】
　また、図９は、ＰＤＮ名「Ｙ」に対応するＰＤＮに送信されるパケットをフィルタリン
グするためのパケットフィルタテーブルを表す。そして、図９に示すパケットフィルタテ
ーブルには「ＩＤ＝２」が付与されている。
【００５５】
　また、図１０は、ＰＤＮ「Ｚ」に対応するＰＤＮに送信されるパケットをフィルタリン
グするためのパケットフィルタテーブルを表す。そして、図１０に示すパケットフィルタ
テーブルには「ＩＤ＝３」が付与されている。なお、パケットフィルタテーブルには、エ
ントリＮｏと、優先度と、フィルタ条件と、送信先ＥＰＳベアラ番号とが対応付けられた
状態で設定されている。
【００５６】
　例えば、図８に示すＰＤＮ名「Ｘ」対応のパケットフィルタテーブルの１行目には、エ
ントリＮｏ「１」と、優先度「１」と、フィルタ条件「宛先ＩＰアドレス＝20.10.10.0/2
4」と、送信先ＥＰＳベアラ番号「１０」とが対応付けられた状態で設定されている。
【００５７】
　また、図８に示すＰＤＮ名「Ｘ」対応のパケットフィルタテーブルの２行目には、エン
トリＮｏ「２」と、優先度「２」と、フィルタ条件「宛先ＩＰアドレス＝20.10.10.1/24
」と、送信先ＥＰＳベアラ番号「１１」とが対応付けられた状態で設定されている。
【００５８】
　また、図８に示すＰＤＮ名「Ｘ」対応のパケットフィルタテーブルの３行目には、エン
トリＮｏ「３」と、優先度「３」と、フィルタ条件「宛先ＴＣＰポート番号＝200」と、
送信先ＥＰＳベアラ番号「１２」とが対応付けられた状態で設定されている。
【００５９】
　また、例えば、図９に示すＰＤＮ名「Ｙ」対応のパケットフィルタテーブルには、エン
トリＮｏ「１」と、優先度「１」と、フィルタ条件「宛先ＩＰアドレス＝30.10.10.0/24
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」と、送信先ＥＰＳベアラ番号「５」とが対応付けられた状態で設定されている。
【００６０】
　また、例えば、図１０に示すＰＤＮ名「Ｚ」対応のパケットフィルタテーブルには、エ
ントリＮｏ「１」と、優先度「１」と、フィルタ条件「宛先ＩＰアドレス＝10.10.10.1/2
4」と、送信先ＥＰＳベアラ番号「６」とが対応付けられた状態で設定されている。
【００６１】
　なお、パケットフィルタ処理部２１５は、内部的に記憶部を有し、この記憶部にパケッ
トフィルタテーブルを記憶する。なお、この記憶部は、例えば、ＲＡＭ（Random　Access
　Memory）やフラッシュメモリ(flash　memory)などの半導体メモリ素子である。
【００６２】
　また、パケットフィルタ処理部２１５は、ＰＤＮ特定部２１４からパケットフィルタ要
求を受信すると、ユーザデータの送信先となるＥＰＳベアラを決定する。例えば、パケッ
トフィルタ処理部２１５は、パケットフィルタ要求に含まれるパケットフィルタテーブル
ＩＤを取得する。次に、パケットフィルタ処理部２１５は、取得したテーブルＩＤのパケ
ットフィルタテーブルのフィルタ条件と、パケットフィルタ要求に含まれるユーザデータ
の宛先ＩＰアドレスとを照らし合わせて、ユーザデータの送信先となるＥＰＳベアラ番号
を決定する。そして、パケットフィルタ処理部２１５は、ユーザデータ送信要求を無線処
理部２１０に送信する。
【００６３】
　なお、無線処理部２１０、呼制御部２１１、ＰＤＮ管理部２１２、送受信部２１３、Ｐ
ＤＮ特定部２１４およびパケットフィルタ処理部２１５は、電子回路や集積回路を有して
もよい。電子回路としては、例えば、ＣＰＵ（Central　Processing　Unit）やＭＰＵ（M
icro　Processing　Unit）があり、集積回路としては、例えば、ＡＳＩＣ（Application
　Specific　Integrated　Circuit）やＦＰＧＡ（Field　Programmable　Gate　Array)な
どがある。
【００６４】
　「ＴＥ」３００は、図４に示すように、アプリケーション処理部３１０と、ＴＣＰ／Ｉ
Ｐ（Transmission　Control　Protocol／Internet　Protocol）処理部３１１と、ＰＤＮ
付与部３１２と、送受信部３１３と、呼制御部３１４とを有する。
【００６５】
　アプリケーション処理部３１０は、「ＭＴ」２００に対して、ＩＰネットワーク３との
間にＥＰＳベアラの確立を要求する。また、アプリケーション処理部３１０は、ＩＰネッ
トワーク３に収容される所定の接続先へ送信するためのユーザデータを生成する。アプリ
ケーション処理部３１０は、ユーザデータをＴＣＰ／ＩＰ処理部３１１に送信する。なお
、アプリケーション処理部は、ユーザデータに、ユーザデータの送信先となるＩＰアドレ
スを含める。
【００６６】
　ＴＣＰ／ＩＰ処理部３１１は、アプリケーション処理部３１０から受信したユーザデー
タを受信すると、ユーザデータの送信先となるＩＰアドレスをＴＣＰ／ＩＰヘッダに格納
する。そして、ＴＣＰ／ＩＰ処理部３１１は、ＴＣＰ／ＩＰヘッダをユーザデータに付与
し、ＰＤＮ付与部３１２に送信する。
【００６７】
　ＰＤＮ付与部３１２は、ＰＤＮ名とＰＤＮ番号との対応関係の登録を要求するＰＤＮ番
号通知を呼制御部３１４から受信すると、ＰＤＮ番号通知に含まれるＰＤＮ名とＰＤＮ番
号とを対応付けてＰＤＮ番号付与テーブルに登録する。
【００６８】
　また、ＰＤＮ付与部３１２は、ＴＣＰ／ＩＰ処理部３１１からユーザデータを受信する
と、ユーザデータの送信元ＩＰアドレスを取得し、取得したＩＰアドレスに基づいてＰＤ
Ｎ名を特定する。次に、ＰＤＮ付与部３１２は、特定したＰＤＮ名に対応付けられている
ＰＤＮ番号をＰＤＮ番号付与テーブルから取得する。そして、ＰＤＮ付与部３１２は、Ｔ
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ＣＰ／ＩＰ処理部３１１から受信したユーザデータに、ＰＤＮ番号付与テーブルから取得
したＰＤＮ番号を付与した後、ＰＤＮ番号が付与されたユーザデータを含むユーザデータ
送信要求を送受信部３１３に送信する。
【００６９】
　図１１は、実施例２に係るＰＤＮ番号付与テーブルの構成例を示す図である。ＰＤＮ番
号付与テーブルには、ＰＤＮ名とＰＤＮ番号とが対応付けられた状態で設定されている。
例えば、図１１に示すように、ＰＤＮ番号付与テーブルの１行目には、ＰＤＮ名「Ｘ」と
ＰＤＮ番号「１０」とが対応付けられた状態で設定されている。また、ＰＤＮ番号付与テ
ーブルの２行目には、ＰＤＮ名「Ｙ」とＰＤＮ番号「２０」とが対応付けられた状態で設
定されている。また、ＰＤＮ番号付与テーブルの３行目には、ＰＤＮ名「Ｚ」とＰＤＮ番
号「３０」とが対応付けられた状態で設定されている。
【００７０】
　ＰＤＮ付与部３１２は、内部的に記憶部を有し、この記憶部に上述したＰＤＮ番号付与
テーブルを記憶する。なお、この記憶部は、例えば、ＲＡＭ（Random　Access　Memory）
やフラッシュメモリ(flash　memory)などの半導体メモリ素子である。
【００７１】
　送受信部３１３は、「ＭＴ」２００から受信した呼確立通知を呼制御部３１４に送信す
る。また、送受信部３１３は、ＰＤＮ付与部３１２から受信したユーザデータを「ＭＴ」
２００に送信する。
【００７２】
　呼制御部３１４は、送受信部３１３から呼確立通知を受信すると、呼確立通知に含まれ
るＰＤＮ名およびＰＤＮ番号を取得し、取得したＰＤＮ名とＰＤＮ番号との対応関係の登
録を要求するＰＤＮ番号通知をＰＤＮ付与部３１２に送信する。
【００７３】
［移動機による処理（実施例２）］
　図１２および図１３は、実施例２に係る移動機による処理全体の流れを示す図である。
まず、図１２を用いて、呼確立時における移動機１００の処理の流れを説明する。図１２
に示すように、無線処理部２１０は、ＩＰネットワーク３から呼確立通知を受信すると、
呼確立通知に含まれるＰＤＮ名およびＰＤＮ番号を呼制御部２１１に送信する（ステップ
Ｓ１２０１）。
【００７４】
　呼制御部２１１は、無線処理部２１０から受信した呼確立通知に含まれるＰＤＮ名が呼
管理テーブルに存在しない場合には、ＰＤＮ管理部２１２に新規ＰＤＮ番号取得要求を送
信する（ステップＳ１２０２）。そして、ＰＤＮ管理部２１２は、呼制御部２１１に新規
ＰＤＮ番号を送信する（ステップＳ１２０３）。呼制御部２１１は、ＰＤＮ管理部２１２
から新規ＰＤＮ番号を受信すると、パケットフィルタ処理部２１５にパケットフィルタテ
ーブル設定要求を送信する（ステップＳ１２０４）。さらに、呼制御部２１１は、ＰＤＮ
特定部２１４にＰＤＮ情報設定要求を送信する（ステップＳ１２０５）。そして、呼制御
部２１１は、新規ＰＤＮ番号を含めた呼確立通知を生成して、「ＴＥ」３００へ送信する
（ステップＳ１２０６）。
【００７５】
　呼制御部３１４は、「ＭＴ」２００から呼確立通知を受信すると、呼制御部３１４は、
呼確立通知に含まれるＰＤＮ番号をＰＤＮ付与部３１２に送信する（ステップＳ１２０７
）。
【００７６】
　次に、図１３を用いて、ユーザデータ送信時における移動機１００の処理の流れを説明
する。図１３に示すように、アプリケーション部３１０は、ユーザデータをＴＣＰ／ＩＰ
処理部３１１に送信する（ステップＳ１３０１）。ＴＣＰ／ＩＰ処理部３１１は、アプリ
ケーション処理部３１０から受信したユーザデータに、ユーザデータの宛先となるＩＰア
ドレスを含んだＴＣＰ／ＩＰヘッダを付与し、ＰＤＮ付与部３１２に送信する（ステップ
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Ｓ１３０２）。ＰＤＮ付与部３１２は、ＴＣＰ／ＩＰ処理部３１１から受信したユーザデ
ータに、呼制御部３１４から受信したＰＤＮ番号を付与して「ＭＴ」２００に送信する（
ステップＳ１３０３）。
【００７７】
　送受信部２１３は、「ＴＥ」３００からユーザデータを受信すると、ユーザデータをＰ
ＤＮ特定部２１４に送信する（ステップＳ１３０４）。ＰＤＮ特定部２１４は、送受信部
２１３からユーザデータを受信すると、パケットフィルタテーブルＩＤをパケットフィル
タ決定テーブルから取得して、パケットフィルタ要求をパケットフィルタ処理部２１５に
送信する（ステップＳ１３０５）。また、パケットフィルタ処理部２１５は、ＰＤＮ特定
部２１４からパケットフィルタ要求を受信すると、ユーザデータの送信先となるＥＰＳベ
アラを決定し、ユーザデータ送信要求を無線処理部２１０に送信する（ステップＳ１３０
６）。
【００７８】
　図１４～図２２は、実施例２に係る移動機１００が有する各処理機能部による処理の流
れを示す図である。まず、図１４および図１５を用いて、呼制御部２１１による処理の流
れを説明する。
【００７９】
　図１４に示すように、呼制御部２１１は、無線処理部２１０から呼確立通知を受信する
と（ステップＳ１４０１，ＹＥＳ）、呼確立通知に含まれるＥＰＳベアラ番号およびＰＤ
Ｎ名を呼管理テーブルに設定する（ステップＳ１４０２）。次に、呼制御部２１１は、呼
確立通知に含まれるＰＤＮ名と同一のＰＤＮ名が呼管理テーブルに存在するか否かを判定
する（ステップＳ１４０３）。
【００８０】
　判定の結果、呼管理テーブルに同一のＰＤＮ名が存在する場合には（ステップＳ１４０
３，ＹＥＳ）、呼制御部２１１は、該当するＰＤＮ名に対応付けられているＰＤＮ番号お
よびパケットフィルタテーブルＩＤを呼管理テーブルから取得する（ステップＳ１４０４
）。続いて、呼制御部２１１は、呼管理テーブルに既に設定済みであるＥＰＳベアラ番号
およびＰＤＮ名に対応付けて、呼管理テーブルから取得したＰＤＮ番号およびパケットフ
ィルタテーブルＩＤを設定する（ステップＳ１４０５）。
【００８１】
　次に、呼制御部２１１は、パケットフィルタテーブルにパケットフィルタエントリなど
の追加設定を要求するパケットフィルタ設定要求をパケットフィルタ処理部２１５に送信
する（ステップＳ１４０６）。例えば、図８を例に挙げれば、呼制御部２１１は、「ＩＤ
＝１」のパケットフィルタテーブルに対して、「エントリＮｏ：３」、「宛先ＴＣＰポー
ト番号：２００」、「ＥＰＳベアラ番号：１２」の追加設定をパケットフィルタ処理部２
１５に要求する。なお、エントリＮｏはエントリＩＤに対応し、宛先ＴＣＰポート番号は
エントリに対応する。
【００８２】
　続いて、呼制御部２１１は、「ＴＥ」３００へ送信する呼確立通知を生成する（ステッ
プＳ１４０７）。そして、呼制御部２１１は、呼確立通知送信要求を送受信部２１３に送
信する（ステップＳ１４０８）。以上で、呼制御部２１１は処理を完了する。
【００８３】
　ここで、ステップＳ１４０３の説明に戻る。判定の結果、呼管理テーブルに同一のＰＤ
Ｎ名が存在しない場合には（ステップＳ１４０３，ＮＯ）、呼制御部２１１は、新規ＰＤ
Ｎ番号取得処理を実行する（ステップＳ１４０９）。そして、呼制御部２１１は、上述し
たステップＳ１４０７の処理に移行する。なお、呼制御部２１１は、無線処理部２１０か
ら呼確立通知を受信するまではステップＳ１４０１の判定結果を「ＮＯ」として同判定を
繰り返す。
【００８４】
　図１５は、上述したステップＳ１４０９の新規ＰＤＮ番号取得処理の流れを示す。図１
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５に示す新規ＰＤＮ番号取得処理は、呼制御部２１１が、ＰＤＮ管理部２１２に対して新
規ＰＤＮ番号取得要求を送信し、ＰＤＮ管理部２１２から新規ＰＤＮ番号を受信した後に
実行される。
【００８５】
　図１５に示すように、呼制御部２１１は、ＰＤＮ管理部２１２から新規ＰＤＮ番号を受
信すると（ステップＳ１５０１，ＹＥＳ）、次のように処理を行う。すなわち、呼制御部
２１１は、新規ＰＤＮ番号および呼確立通知に含まれるパケットフィルタテーブルＩＤを
、呼管理テーブルに既に設定済みであるＥＰＳベアラ番号およびＰＤＮ名に対応付けて設
定する（ステップＳ１５０２）。そして、呼制御部２１１は、ＰＤＮ特定部２１４にＰＤ
Ｎ情報設定要求を送信する（ステップＳ１５０３）。さらに、呼制御部２１１は、パケッ
トフィルタ処理部２１５にパケットフィルタテーブル設定要求を送信する（ステップＳ１
５０４）。以上で、呼制御部２１１は新規ＰＤＮ番号取得処理を完了する。なお、呼制御
部２１１は、ＰＤＮ管理部２１２から新規ＰＤＮ番号を受信するまではステップＳ１５０
１の判定結果を「Ｎｏ」として同判定を繰り返す。
【００８６】
　次に、図１６を用いて、ＰＤＮ管理部２１２による処理の流れを説明する。図１６に示
すように、ＰＤＮ管理部２１２は、呼制御部２１１から新規ＰＤＮ番号取得要求を受信す
ると（ステップＳ１６０１，ＹＥＳ）、ＰＤＮ管理テーブルを参照して、ユニークなＰＤ
Ｎ番号を新たに生成する（ステップＳ１６０２）。次に、ＰＤＮ管理部２１２は、新規Ｐ
ＤＮ番号取得要求に含まれるＰＤＮ名と、新規ＰＤＮ番号とを対応付けてＰＤＮ管理テー
ブルに設定する（ステップＳ１６０３）。そして、ＰＤＮ管理部２１２は、新規ＰＤＮ番
号取得要求に対する応答として、新規ＰＤＮ番号を呼制御部２１１に送信する（ステップ
Ｓ１６０４）。以上で、ＰＤＮ管理部２１２は処理を完了する。
【００８７】
　次に、図１７を用いて、パケットフィルタ設定要求の受信に応じたパケットフィルタ処
理部２１５による処理の流れを説明する。図１７に示すように、パケットフィルタ処理部
２１５は、呼制御部２１１からパケットフィルタ設定要求を受信すると（ステップＳ１７
０１，ＹＥＳ）、パケットフィルタ設定要求に含まれるＥＰＳベアラ番号、パケットフィ
ルタテーブルＩＤを取得する（ステップＳ１７０２）。
【００８８】
　次に、パケットフィルタ処理部２１５は、取得したパケットフィルタテーブルＩＤに対
応するパケットフィルタテーブルが存在するか否かを判定する（ステップＳ１７０３）。
判定の結果、パケットフィルタテーブルが存在する場合には（ステップＳ１７０３，ＹＥ
Ｓ）、パケットフィルタ処理部２１５は、次のように処理する。すなわち、パケットフィ
ルタ処理部２１５は、該当するパケットフィルタテーブルに、パケットフィルタ設定要求
に含まれるＥＰＳベアラ番号、パケットフィルタエントリＩＤおよびパケットフィルタエ
ントリを追加設定する（ステップＳ１７０４）。
【００８９】
　一方、パケットフィルタテーブルが存在しない場合には（ステップＳ１７０３，ＮＯ）
、パケットフィルタ処理部２１５は、このパケットフィルタテーブルＩＤに関連付ける新
たなパケットフィルタテーブルを生成する（ステップＳ１７０５）。
【００９０】
　そして、パケットフィルタ処理部２１５は、新たに生成したパケットフィルタテーブル
に、パケットフィルタ設定要求に含まれるパケットフィルタエントリＩＤおよびパケット
フィルタエントリを新規設定する（ステップＳ１７０６）。以上で、パケットフィルタ処
理部２１５は処理を完了する。なお、パケットフィルタ処理部２１５は、呼制御部２１１
からパケットフィルタ設定要求を受信するまではステップＳ１７０１の判定結果を「Ｎｏ
」として同判定を繰り返す。
【００９１】
　続いて、図１８を用いて、ＰＤＮ情報設定要求の受信に応じたＰＤＮ特定部２１４によ
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る処理の流れを説明する。図１８に示すように、ＰＤＮ特定部２１４は、呼制御部２１１
からＰＤＮ情報設定要求を受信すると（ステップＳ１８０１，ＹＥＳ）、ＰＤＮ情報設定
要求に含まれるＰＤＮ番号およびパケットフィルタテーブルＩＤを対応付けて、パケット
フィルタ決定テーブルに設定する（ステップＳ１８０２）。以上で、ＰＤＮ特定部２１４
は処理を完了する。なお、ＰＤＮ特定部２１４は、呼制御部２１１からＰＤＮ情報設定要
求を受信するまではステップＳ１８０１の判定結果を「Ｎｏ」として同判定を繰り返す。
【００９２】
　次に、図１９を用いて、ユーザデータの受信に応じたＰＤＮ特定部２１４による処理の
流れを説明する。図１９に示すように、ＰＤＮ特定部２１４は、送受信部２１３からユー
ザデータを受信すると（ステップＳ１９０１，ＹＥＳ）、ユーザデータに付与されている
ＰＤＮ番号を取得する（ステップＳ１９０２）。次に、ＰＤＮ特定部２１４は、取得した
ＰＤＮ番号に対応付けられているパケットフィルタテーブルＩＤをパケットフィルタ決定
テーブルから取得する（ステップＳ１９０３）。そして、ＰＤＮ特定部２１４は、パケッ
トフィルタ要求をパケットフィルタ処理部２１５に送信する（ステップＳ１９０４）。
【００９３】
　以上で、ＰＤＮ特定部２１４は処理を完了する。なお、ＰＤＮ特定部２１４は、送受信
部２１３からユーザデータを受信するまではステップＳ１９０１の判定結果を「Ｎｏ」と
して同判定を繰り返す。
【００９４】
　続いて、図２０を用いて、パケットフィルタ要求の受信に応じたパケットフィルタ処理
部２１５による処理の流れを説明する。図２０に示すように、パケットフィルタ処理部２
１５は、ＰＤＮ特定部２１４からパケットフィルタ要求を受信すると（ステップＳ２００
１，ＹＥＳ）、パケットフィルタ要求に含まれるパケットフィルタテーブルＩＤを取得す
る（ステップＳ２００２）。
【００９５】
　次に、パケットフィルタ処理部２１５は、取得したテーブルＩＤのパケットフィルタテ
ーブルのフィルタ条件と、パケットフィルタ要求に含まれるユーザデータの宛先ＩＰアド
レスとを照らし合わせてＥＰＳベアラ番号を決定する（ステップＳ２００３）。そして、
パケットフィルタ処理部２１５は、ユーザデータ送信要求を無線処理部２１０に送信する
（ステップＳ２００４）。
【００９６】
　以上で、パケットフィルタ処理部２１５は処理を完了する。なお、パケットフィルタ処
理部２１５は、ＰＤＮ特定部２１４からパケットフィルタ要求を受信するまではステップ
Ｓ２００１の判定結果を「Ｎｏ」として同判定を繰り返す。
【００９７】
　次に、図２１を用いて、呼制御部３１４による処理の流れを説明する。図２１に示すよ
うに、呼制御部３１４は、送受信部３１３から呼確立通知を受信すると（ステップＳ２１
０１，ＹＥＳ）、呼確立通知に含まれるＰＤＮ名およびＰＤＮ番号を含むＰＤＮ番号通知
をＰＤＮ付与部３１２に送信する（ステップＳ２１０２）。以上で、呼制御部３１４は処
理を完了する。なお、呼制御部３１４は、送受信部３１３から呼確立通知を受信するまで
はステップＳ２１０１の判定結果を「Ｎｏ」として同判定を繰り返す。
【００９８】
　続いて、図２２を用いて、ＰＤＮ付与部３１２による処理の流れを説明する。図２２に
示すように、ＰＤＮ付与部３１２は、ＴＣＰ／ＩＰ処理部３１１からユーザデータを受信
すると（ステップＳ２２０１，ＹＥＳ）、ユーザデータの送信元ＩＰアドレスを取得し、
取得したＩＰアドレスに基づいてＰＤＮ名を特定する（ステップＳ２２０２）。
【００９９】
　そして、ＰＤＮ付与部３１２は、特定したＰＤＮ名に対応付けられているＰＤＮ番号を
ＰＤＮ番号付与テーブルから取得する（ステップＳ２２０３）。次に、ＰＤＮ付与部３１
２は、ＴＣＰ／ＩＰ処理部３１１から受信したユーザデータに、ＰＤＮ番号付与テーブル
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から取得したＰＤＮ番号を付与する（ステップＳ２２０４）。続いて、ＰＤＮ付与部３１
２は、ＰＤＮ番号が付与されたユーザデータを含むユーザデータ送信要求を送信送受信部
３１３に送信する（ステップＳ２２０５）。以上で、ＰＤＮ付与部３１２は処理を完了す
る。
【０１００】
　なお、ＰＤＮ付与部３１２は、ＴＣＰ／ＩＰ処理部３１１からユーザデータを受信する
まではステップＳ２２０１の判定結果を「Ｎｏ」として同判定を繰り返す。
【０１０１】
［実施例２による効果］
　上述してきたように、「ＭＴ」２００は、「ＴＥ」３００から受信するユーザデータの
転送に用いるＥＰＳベアラ番号を選別するためのパケットフィルタテーブルをＰＤＮごと
に集約して有する。そして、「ＭＴ」２００は、ＰＤＮ番号を「ＴＥ」３００に送信し、
「ＴＥ」３００から受信したユーザデータに付与されているＰＤＮ番号をキーとして、ユ
ーザデータの転送に用いるＥＰＳベアラ番号をパケットフィルタテーブルから取得する。
すなわち、実施例２によれば、パケットフィルタテーブルを各「ＴＥ」３００に搭載する
のではなく、「ＭＴ」２００に集約して搭載する。そして、実施例２によれば、「ＭＴ」
２００と「ＴＥ」３００との間でＰＤＮ番号をやり取りさせることで、パケットフィルタ
テーブルの機能を担保する。このようなことから、例えば、複数の「ＴＥ」３００につい
てパケットフィルタリングを行う場合であっても、移動機１００の構成を複雑化させるこ
となく適切にパケットフィルタリングを行える。
【実施例３】
【０１０２】
　以下、本願の開示する移動機、パケットフィルタリング方法およびパケットフィルタリ
ングプログラムの他の実施形態を説明する。
【０１０３】
（１）装置構成等
　例えば、図４に示した移動機１００の構成は機能概念的なものであり、必ずしも物理的
に図示の如く構成されていることを要しない。例えば、図４に示す移動機１００の呼制御
部２１１とＰＤＮ管理部２１２とを機能的または物理的に統合してもよい。また、図４に
示す移動機１００のＰＤＮ特定部２１４とパケットフィルタ処理部２１５とを機能的また
は物理的に統合してもよい。このように、移動機１００の全部または一部を、各種の負荷
や使用状況などに応じて、任意の単位で機能的または物理的に分散・統合して構成するこ
とができる。
【０１０４】
（２）パケットフィルタリング方法
　上述してきた実施例により、以下に説明するような処理ステップを含むパケットフィル
タリング方法が実現される。移動機１００は、ＭＴ１００にパケットフィルタテーブルを
集約しておく。移動機１００に適用させるパケットフィルタリング方法は、設定ステップ
と、送信ステップおよび選択ステップを含む。
【０１０５】
　設定ステップは、ＩＰネットワーク３との間でＥＰＳベアラを確立した場合に、該ＥＰ
Ｓベアラを介して移動機１００により接続される接続先についてＰＤＮ番号設定する。送
信ステップは、ＥＰＳベアラの確立要求元である「ＴＥ」３００に対して、設定ステップ
により設定されたＰＤＮ番号を送信する。選択ステップは、「ＴＥ」３００からユーザデ
ータを受信した場合に、該ユーザデータに付与されたＰＤＮ番号に対応付けられているパ
ケットフィルタテーブルを取得し、取得したパケットフィルタテーブルに基づいてＥＰＳ
ベアラを選択する。
【０１０６】
（３）パケットフィルタリングプログラム
　また、例えば、上述の実施例にて説明した移動機１００により実行される各種の処理は
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、あらかじめ用意されたプログラムを携帯電話やＰＤＡ（Personal　Digital　Assistant
）などの電子機器で実行することによって実現することもできる。なお、移動機１００の
各種の処理については、例えば、図１４～２２等を参照されたい。
【０１０７】
　そこで、以下では、図２３を用いて、上述の実施例にて説明した移動機１００により実
行される処理と同様の機能を実現するパケットフィルタリングプログラムを実行するコン
ピュータの一例を説明する。図２３は、パケットフィルタリングプログラムを実行するコ
ンピュータの一例を示す図である。
【０１０８】
　図２３に示すように、移動機１００として機能するコンピュータ５００は、各種演算処
理を実行するＣＰＵ（Central　Processing　Unit）５１０と、ユーザからデータの入力
を受け付ける入力装置５２０を有する。
【０１０９】
　また、コンピュータ５００は、図２３に示すように、ネットワークを介して他のコンピ
ュータとの間でデータの授受を行うネットワークインターフェース装置５３０を有する。
また、コンピュータ５００は、図２３に示すように、各種情報を一時記憶するＲＡＭ（Ra
ndom　Access　Memory）５４０と、ハードディスク装置５５０とを有する。そして、各装
置５１０～５５０は、バス５６０に接続される。
【０１１０】
　なお、入力装置５２０は、例えば、キーボードやマウスなどである。なお、入出力装置
５２０がマウスを有する場合には、図示しないモニタ３２０と協働して、ポインティング
デバイス機能を実現することもできる。また、入力装置５２０がタッチパッドなどの他の
入力デバイスを有する場合にも、マウスの場合と同様にポインティングデバイス機能を実
現できる。
【０１１１】
　また、ＣＰＵ５１０の代わりに、例えば、ＭＰＵ（Micro　Processing　Unit）などの
電子回路、ＡＳＩＣ（Application　Specific　Integrated　Circuit）やＦＰＧＡ(Field
　Programmable　Gate　Array)などの集積回路を用いることもできる。また、ＲＡＭ５４
０の代わりに、フラッシュメモリ(flash　memory)などの半導体メモリ素子を用いること
もできる。
【０１１２】
　ハードディスク装置５５０には、上述した移動機１００の機能と同様の機能を発揮する
パケットフィルタリングプログラム５５１およびパケットフィルタリング用データ５５２
が記憶されている。なお、このパケットフィルタリングプログラム５５１を適宜分散させ
て、ネットワークを介して通信可能に接続された他のコンピュータの記憶部に記憶させて
おくこともできる。
【０１１３】
　そして、ＣＰＵ５１０が、パケットフィルタリングプログラム５５１をハードディスク
装置５５０から読み出してＲＡＭ５４０に展開することにより、図２３に示すように、パ
ケットフィルタリングプログラム５５１はパケットフィルタリングプロセス５４１として
機能する。パケットフィルタリングプロセス５４１は、ハードディスク装置５５０から読
み出したパケットフィルタリング用データ５５２等の各種データを適宜ＲＡＭ５４０上の
自身に割当てられた領域に展開し、この展開した各種データに基づいて各種処理を実行す
る。
【０１１４】
　なお、パケットフィルタリングプロセス５４１は、例えば、図４に示した移動機１００
の「ＭＴ」２００および「ＴＥ」３００にて実行される処理を含む。
【０１１５】
　なお、パケットフィルタリングプログラム５５１については、必ずしも最初からハード
ディスク装置５５０に記憶させておく必要はない。例えば、コンピュータ５００に挿入さ
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ＩＣカードなどの「可搬用の物理媒体」に各プログラムを記憶させておく。そして、コン
ピュータ５００がこれらから各プログラムを読み出して実行するようにしてもよい。
【０１１６】
　さらには、公衆回線、インターネット、ＬＡＮ、ＷＡＮなどを介してコンピュータ５０
０に接続される「他のコンピュータ（またはサーバ）」などに各プログラムを記憶させて
おく。そして、コンピュータ５００がこれらから各プログラムを読み出して実行するよう
にしてもよい。
【符号の説明】
【０１１７】
　１　通信ネットワーク
　２　無線ネットワーク
　３　ＩＰネットワーク
　１０　移動機
　２０　第１の制御部
　３０　第２の制御部
　３１　記憶部
　３２　設定部
　３３　送信部
　３４　選択部
　１００　移動機
　２００　ＭＴ（Mobile　Termination）
　２１０　無線処理部
　２１１　呼制御部
　２１２　ＰＤＮ（Packet　Data　Network）管理部
　２１３　送受信部
　２１４　ＰＤＮ特定部
　２１５　パケットフィルタ処理部
　３００　ＴＥ（Terminal　Equipment）
　３１０　アプリケーション処理部
　３１１　ＴＣＰ／ＩＰ（Transmission　Control　Protocol／Internet　Protocol）処
理部
　３１２　ＰＤＮ付与部
　３１３　送受信部
　３１４　呼制御部
　４００　ＥＰＳ（Evolved　Packet　System）ベアラ
　５００　コンピュータ
　５１０　ＣＰＵ
　５２０　入力装置
　５３０　ネットワークインターフェース装置
　５４０　ＲＡＭ
　５４１　パケットフィルタリングプロセス
　５５０　ハードディスク装置
　５５１　パケットフィルタリングプログラム
　５５２　パケットフィルタリング用データ
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