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Beschreibung

GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren und eine Vorrichtung um einen sicheren Broad-
cast/Multicast-Dienst zu ermöglichen, deren Dienst-
daten an eine Vielzahl von empfangenden Einheiten 
gesendet werden können.

HINTERGRUND DER ERFINDUNG

[0002] Heutzutage gibt es viele Anwendungen, bei 
denen Daten an eine Gruppe von einzelnen Empfän-
gern über irgendeinen Kommunikationskanal rundum 
gesendet werden (Broadcasting) oder mehrfach di-
rekt gesendet werden (Multicasting). Terrestrische 
und Satelliten-gestützte Fernseh- und Funkübertra-
gungen sind offensichtliche Beispiele. In dem Internet 
kann ein Videostrom und Audiosignale an einzelne 
Internet-Terminals unter Verwendung des Internet 
Protokolls (Internet Protocol; IP) per Broadcasting 
oder Multicasting gesendet werden. In sehr naher Zu-
kunft werden Technologien, wie diejenigen, die von 
der 3GPP definiert werden, das Broadcasting/Multi-
casting von IP-Daten Streams an mobile Handgeräte 
erlauben. Teilnehmer werden in der Lage sein Musik 
zu hören und Konzerte und Fußballspiele über ihre 
mobilen Handgeräte zu verfolgen.

[0003] In Bezug auf IP kann der Ausdruck „Multi-
cast" wie folgt definiert werden:  
„Eine IP Technologie, die erlaubt, dass Streams von 
Daten effizient von einer Stelle an viele Zielstellen ge-
sendet werden. Anstelle des Aufbaus von getrennten 
Unicast-Sessions für jede Zielstelle, wird ein Multi-
casting Pakete bei Router-Sprüngen replizieren, an 
denen sich der Pfad zu unterschiedlichen Gruppen-
mitgliedern des Multicastings verzweigt. Dies erlaubt 
einer Quelle eine einzelne Kopie eines Stroms von 
Daten zu senden, während irgendeine Anzahl von 
möglichen Empfängern erreicht wird."

[0004] Wegen einer Anzahl von Gründen ist es oft 
notwendig in der Lage zu sein Multicast-Signale (es 
sei darauf hingewiesen, dass eine Bezugnahme hier 
auf „Multicast" nur beispielhaft erfolgt und dass die 
folgende Diskussion genauso auf Broadcasting-Sig-
nale zutrifft) in einer derartigen Weise zu senden, 
dass nur autorisierte Empfänger die Signale verwen-
den können. Die Art des Materials kann dies unter 
Umständen erforderlich machen, um zum Beispiel zu 
verhindern, dass Kinder für Erwachsene bestimmten 
Inhalt sehen. Für den Fall eines Dienstes mit einer 
Teilnahmeberechtigung kann es erforderlich sein zu 
verhindern, dass Empfänger, die für einen Dienst 
nicht bezahlt haben, ein empfangenes Signal ver-
wenden.

[0005] In einem typischen IP Multicasting-Szenari-

um wirkt die Quelleneinheit des Multicasting-Streams 
als ein Gruppencontroller (Group Controller; GC). 
Der GC ist dafür verantwortlich eine sichere Verbin-
dung mit jedem Benutzer oder „Empfänger", der sich 
mit dem GC zum Empfang der Multicasting-Daten re-
gistriert hat, einzurichten und aufrechtzuerhalten. In 
Übereinstimmung mit jüngsten Vorschlägen ist es 
wahrscheinlich, dass das Secure Real-Time Trans-
port Protocol (SRTP) verwendet wird, um sichere 
Verbindungen in 3G Netzen bereitzustellen. SRTP 
fordert, dass zwischen der Multicasting-Quelle und 
den Empfängern ein Verkehrsverschlüsselungs-
schlüssel (Traffic Encryption Key; TEK) gemeinsam 
verwendet wird.

[0006] Grundlegend für ein Multicasting ist, dass nur 
ein Stream (Strom) von Daten von dem GC übertra-
gen wird und somit ist es grundlegend so, dass dann, 
wenn die Daten verschlüsselt werden sollen, sie mit 
einem nur einzelnen TEK verschlüsselt werden, der 
sämtlichen Empfängern bekannt ist. Ein einfacher 
Mechanismus, um die Verbreitung des TEK von dem 
GC an die Empfänger zu erlauben, besteht darin, 
dass der GC von jedem Empfänger während eines 
Registrierungsprozesses einen öffentlichen Schlüs-
selteil eines öffentlichen-privaten Schlüsselpaars, 
der zu dem Empfänger gehört, empfangt. Der GC 
verschlüsselt dann den TEK mit dem öffentlichen 
Schlüssel des Empfängers und überträgt diesen an 
den Empfänger. Dies wird für jeden Empfänger wie-
derholt. Jeder Empfänger kann dann den TEK unter 
Verwendung des privaten Schlüssels von seinem öf-
fentlichen/privaten Schlüsselpaar entschlüsseln.

[0007] Jedes System muss in der Lage sein neue 
Empfänger, die der Gruppe beitreten, und alte Emp-
fänger, die gehen, in einer praktischen Weise zu be-
handeln. Dies erfordert, dass dann, wenn neue Emp-
fänger zu der Gruppe hinzukommen, ihnen ein neuer 
TEK gegeben wird und sämtliche existierenden Emp-
fänger über den neuen TEK benachrichtigt werden 
und informiert werden, dass dieser Schlüssel den frü-
heren TEK ersetzt. Wenn ein Empfänger die Gruppe 
verlasst muss ein neuer TEK von dem GC erzeugt 
werden und an sämtliche verbleibenden Empfänger 
übertragen werden – der verlassende Empfänger 
darf nicht den neuen TEK empfangen oder darf we-
nigstens nicht in der Lage sein den neuen TEK zu 
verwenden. Mit der in dem vorangehenden Para-
graph beschriebenen Prozedur muss der GC jedes 
Mal, wenn ein neuer TEK erzeugt wird, eine getrenn-
te Nachricht erzeugen und an jeden Empfänger sen-
den. Insbesondere für Dienste mit einer großen An-
zahl von Teilnehmern wird an den GC eine extrem 
hohe Verarbeitungslast gelegt und auf das Netz wird 
eine große Signalisierungslast gelegt.

[0008] Um die Verarbeitung und Signalisierung zu 
verringern ist ein grundlegendes Verwaltungsprinzip 
vorgeschlagen worden, welches als logische Schlüs-
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selhierarchie (Logical Key Hierarchy; LHK) bekannt 
ist. Dies wird ausführlich im Abschnitt 5.4 von IETF 
Informational RFC2627 „Key Management for Multi-
cast: Issues and Architectures" beschrieben. In Über-
einstimmung mit diesem Prinzip wird eine logische 
Baumstruktur erzeugt, wie beispielsweise in Fig. 1
dargestellt. Jeder Knoten des Baums stellt einen 
symmetrischen Verschlüsselungsschlüssel dar. Der 
Schlüssel oben an dem Baum ist der TEK. Andere 
Schlüssel in dem Baum werden als LKH Schlüssel 
bezeichnet. Typischerweise gibt es eine Eins-zu-Eins 
Abbildung zwischen Teilnehmern und den Knoten auf 
der unteren Schicht des Baums. In dem Baum der 
Fig. 1 werden die Schlüssel als LKHxy definiert, wobei 
x die Baumschicht darstellt und y der Schichtindex 
ist. Der Schlüssel LKH11 entspricht dem TEK, wäh-
rend die Schlüssel LKH41 bis LKH44 den Teilnehmern 
M1 bis M4 jeweils zugeordnet sind und nachstehend 
als Schlüsselverschlüsselungsschlüssel (Key En-
cryption Keys; KEKs) bezeichnet werden.

[0009] Auf eine Registrierung eines Teilnehmers mit 
dem GC hin (es sei beispielsweise der Teilnehmer 
M1 in Fig. 1 betrachtet), stellt der Teilnehmer an dem 
GC den öffentlichen Schlüssel eines öffentlichen-pri-
vaten Schlüsselpaars, den der Teilnehmer „besitzt", 
bereit. Der GC verschlüsselt dann einen einzigarti-
gen Schlüsselverschlüsselungsschlüssel (KEK) mit 
dem öffentlichen Schlüssel des Teilnehmers. Der GC 
muss dann einen neuen TEK erzeugen, um den alten 
TEK zu ersetzten. Er muss auch neue LKH Schlüssel 
(Schichten 2 und 3) für jeden der Knoten in der Kette 
zwischen dem TEK Knoten und dem Teilnehmerkno-
ten erzeugen. Er verschlüsselt dann diesen neuen 
TEK und die anderen neuen LKH Schlüssel in der 
Kette mit dem KEK des Teilnehmers. Der verschlüs-
selte KEK, der TEK und die LKH Schlüssel werden in 
eine einzelne Nachricht (dargestellt in Fig. 2) kombi-
niert, die an den neuen Teilnehmer per Unicasting 
übertragen wird. Sobald dieser von dem neuen Teil-
nehmer entschlüsselt worden ist, kann der Teilneh-
mer die LKH Schlüssel und den TEK entschlüsseln.

[0010] Der GC muss dann andere Teilnehmer über 
den neuen TEK informieren. Für den anderen Teil-
nehmer, der auf dem Knoten der gleichen Ebene 3 
wie der neue Teilnehmer (d. h. der Teilnehmer M2) 
angebracht ist, muss der GC eine getrennte Nach-
richt für diesen Teilnehmer erzeugen und per Unicas-
ting senden, wobei der neue TEK und dazwischenlie-
gende Schlüssel mit dem eigenen KEK des Teilneh-
mers (der KEK von diesem Teilnehmer hat sich nicht 
geändert) verschlüsselt wird. Für die Teilnehmer M3 
und M4, die mit dem gleichen Ebene 2 Knoten ver-
bunden sind, kann der GC eine einzelne Nachricht, 
die den neuen TEK und den neuen Schlüssel LKH21, 
verschlüsselt unter Verwendung des Schlüssels 
LKH32, der unverändert bleibt, enthält, per Multicas-
ting senden. Für die Teilnehmer M5 bis M8 wird der 
neue TEK in einer einzelnen Multicasting-Nachricht 

gesendet, die mit dem unveränderten Schlüssel 
LKH22 verschlüsselt ist. Eine ähnliche Prozedur wird 
verfolgt, wenn ein Teilnehmer die Gruppe verlässt. Es 
sei darauf hingewiesen, dass der LKH Algorithmus 
die Anzahl von Nachrichten, die der GC in jeder ein-
zelnen Neuverschlüsselungsoperation per Multicas-
ting senden muss, signifikant verringert.

[0011] Die US6049878 beschreibt eine Verwen-
dung eines LKH in einem sicheren Multicasting.

DARSTELLUNG DER ERFINDUNG

[0012] In jedem Dienst, der eine LKH verwendet, 
wird ein wichtiger Aspekt die Authentifizierung von 
Benutzern sein, sodass der TEK nur an authentifizier-
te Benutzer verteilt wird. Eine Authentifizierung kann 
manuell durchgeführt werden. Beispielsweise könnte 
ein Teilnehmer an einem Dienst den Dienstanbieter 
anrufen, unter Verwendung einer Kreditkarte eine 
Gebühr bezahlen, und einen Erlaubniscode empfan-
gen. Der Teilnehmer gibt den Erlaubniscode in sein 
Terminal ein und dieser wird an den GC (z. B. ver-
schlüsselt mit einem öffentlichen Schlüssel, der im 
Besitz des GC ist) gesendet. Eine andere Möglichkeit 
ist die Verwendung einer Prozedur mit einer öffentli-
chen Schlüsselinfrastruktur (Public Key Infrastructu-
re; PKI), bei der ein Empfänger ein Zertifikat emp-
fangt, welches verifiziert, dass er autorisiert ist den 
Dienst zu verwenden, und welches verifiziert, dass 
der in dem Zertifikat enthaltene öffentliche Schlüssel 
zu diesem Teilnehmer gehört. Das Zertifikat wird an 
den GC als Teil der Registrierungsprozedur gesen-
det. Jedoch erfordern beide genannten Prozeduren 
beträchtlichen Aufwand und sind nicht notwendiger-
weise geeignet für informelle Kommunikationen, die 
entweder kurzzeitig oder informell sind.

[0013] Die Erfindung kann in einem Einweg-Multi-
casting verwendet werden, bei dem ein einzelner 
Knoten, z. B. der Gruppencontroller, einen Stream 
von Daten an mehrere andere Knoten per Multicas-
ting sendet. Alternativ kann die Erfindung verwendet 
werden, wenn jedes der Mitglieder einer Gruppe Da-
ten an alle anderen Mitglieder der Gruppe per Multi-
casting sendet. Eine besondere Anwendung der vor-
liegenden Erfindung besteht darin einen Mechanis-
mus zum Authentifizieren von Kandidaten bereitzu-
stellen, die an einer Tele- oder Videokonferenz oder 
einer Multimedia-Konferenz teilnehmen möchten. In 
diesem Szenario kann der Gruppencontroller ein Mit-
glied der Gruppe sein und kann dynamisch vorbe-
stimmt oder bestimmt werden, z. B. durch eine Aus-
handlung zwischen den Gruppenmitgliedern.

[0014] Gemäß eines ersten Aspekts der vorliegen-
den Erfindung ist ein Verfahren zum Autorisieren ei-
nes Benutzers für die Teilnahme an einem gesicher-
ten IP Multicasting oder Broadcasting und bei dem 
Sicherheitsschlüssel an Gruppenmitglieder unter 
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Verwendung eines Schlüsselwiderrufs-gestützten 
Mechanismus verteilt werden, vorgesehen, wobei 
das Verfahren die folgenden Schritte umfasst:  
Liefern eines Zertifikats an den Benutzer, wobei das 
Zertifikat verifiziert, dass ein in dem Zertifikat identifi-
ziertes öffentliches-privates Schlüsselpaar gültig von 
dem Benutzer verwendet werden kann, um auf das 
sichere Multicasting-Broadcasting zuzugreifen;  
danach Verifizieren an einem Steuerknoten, dass 
das Zertifikat im Besitz des Benutzers ist, unter Ver-
wendung einer Besitz-Beweis-Prozedur auf Grundla-
ge des privaten Schlüssels; und  
Annehmen, dass eine Verifizierung erhalten wird, un-
ter Verwendung des öffentlichen Schlüssels um ei-
nen Schlüsselverschlüsselungsschlüssel an den Be-
nutzer zu senden.

[0015] Vorzugsweise ist das Schlüsselwiderrufs-ge-
stützte Schema ein Schema, welches auf einer logi-
schen Schlüsselhierarchie basiert.

[0016] Vorzugsweise wird der Schritt zum Verifizie-
ren an dem Steuerknoten, das das Zertifikat im Besitz 
von dem Benutzer ist, ausgeführt, nachdem der Steu-
erknoten eine Aufforderung von dem Benutzer emp-
fangt, dem sicheren Multicasting oder Broadcasting 
beizutreten. Das Zertifikat kann zum Beispiel den Be-
nutzer mit einem einmaligen Zugriff auf den Dienst 
(oder auf eine Gruppe von Diensten) versehen oder 
kann einen zeitbeschränkten Zugriff auf den Dienst 
bereitstellen.

[0017] In bestimmten Ausführungsformen der vor-
liegenden Erfindung beinhaltet die Besitz-Be-
weis-Prozedur, dass der Steuerknoten eine Zufalls-
zahl (nonce) an den Benutzer in Reintext sendet. Der 
Benutzer sendet an den Steuerknoten eine Antwort, 
die eine Signatur enthält, die durch Anwenden des 
privaten Schlüssels (des öffentlichen-privaten 
Schlüsselpaars des Benutzers) auf die Zufallszahl er-
zeugt wird. Der Steuerknoten ist in Besitz des Zertifi-
kats des Benutzers und kann prüfen, ob die Nachricht 
mit dem privaten Schlüssel des Benutzers richtig sig-
niert wird oder nicht. Wenn dem so ist, dann sendet 
der Steuerknoten den zugeordneten Schlüsselver-
schlüsselungsschlüssel (Key Encryption Key) an den 
Benutzer verschlüsselt mit dem öffentlichen Schlüs-
sel des Benutzers.

[0018] In bestimmten Ausführungsformen der vor-
liegenden Erfindung hat der zu autorisierende Benut-
zer eine Teilnahmeberechtigung an einem ersten 
Ausgangskommunikationsnetz und wünscht an ei-
nem Multicasting- oder Broadcasting-Dienst über ein 
zweites fremdes Netz, in dem der Benutzer ein Roa-
ming ausführt, teilzunehmen. Das besuchte Netz 
kontaktiert das Ausgangsnetz (Heimatnetz) des Be-
nutzers auf einen Empfang der anfänglichen Regist-
rierungsaufforderung hin. Die AKA Prozedur kann für 
diesen Zweck verwendet werden. Der nächste Schritt 

in der Prozedur ist die Erzeugung des angeforderten 
(und bezahlten) Zertifikats. Dies erfordert die Erzeu-
gung eines öffentlichen-privaten Schlüsselpaars, ent-
weder an dem Benutzergerät oder mit einem der Net-
ze (Ausgangsnetz oder besuchtes Netz). Das Zertifi-
kat kann entweder von dem Ausgangs- oder dem be-
suchten Netz oder sogar von einer dritten Partei sig-
niert werden. Das Zertifikat kann danach verwendet 
werden, um auf den Dienst zuzugreifen, wobei das 
besuchte Netz einen erforderlichen KEK an das Be-
nutzergerät sendet.

[0019] Die Erfindung ist anwendbar insbesondere 
auf Multicasting/Broadcasting-Übertragungen an und 
zwischen mobilen drahtlosen Terminals, z. B. Hand-
geräten, die mit einem drahtlosen Netz, z. B. einem 
3GPP definierten Mobiltelekommunikationsnetz, 
kommunizieren. Beispiele von Multicasting/Broad-
casting-Diensten umfassen die Verteilung von Strea-
ming-Daten an Teilnehmer, z. B. Audio, Multimedia, 
etc. und eine Telekonferenzanordnung (wiederum 
Audio, Multimedia, etc.).

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0020] In den Zeichnungen zeigen:

[0021] Fig. 1 die Struktur einer logischen Schlüssel-
hierarchie (Logical Key Hierarchy);

[0022] Fig. 2 schematisch eine anfängliche Ver-
schlüsselungsnachricht, die von einem Gruppencon-
troller an einen Empfänger in einem System, welches 
einen Algorithmus der Logical Key Hierarchy imple-
mentiert gesendet wird;

[0023] Fig. 3 eine ad hoc Gruppierung von Mobilter-
minals, die an einer Telekonferenz über einem IP-ge-
stützten Netz teilnehmen;

[0024] Fig. 4 ein Flussdiagramm, welches ein Ver-
fahren zum Aufbauen einer Telekonferenz darstellt; 
und

[0025] Fig. 5 ein Signalisierungsdiagramm, wel-
ches eine Signalisierung dargestellt, die zu der Auto-
risierung eines Teilnehmers zur Teilnahme an einem 
Multicasting-Dienst gehört.

AUSFÜHRLICHE BESCHREIBUNG EINER BE-
VORZUGTEN AUSFÜHRUNGSFORM

[0026] Voranstehend ist auf den LKH Algorithmus 
und dessen Verwendung bei Multicasting- und 
Broadcasting-Diensten Bezug genommen worden, 
um einen Verkehrsverschlüsselungsschlüssel (Traffic 
Encryption Key; KEK) an autorisierte „Teilnehmer" zu 
verteilen, z. B. Benutzer, die den Dienstanbieter für 
eine geeignete Teilnahmeberechtigung bezahlt ha-
ben. Ein Beispiel eines Multicasting-Dienstes ist eine 
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Telekonferenz, bei der eine Vielzahl von Benutzern 
(typischerweise drei oder mehr) an einem kollektiven 
Sprachanruf unter Verwendung irgendeines geeigne-
ten IP Träger-Netzes teilnehmen können. Das Netz 
kann das Internet sein oder kann ein Telefonnetz 
sein, z. B. ein 3G Mobilnetz.

[0027] Wenn man das Beispiel einer Telekonferenz 
betrachtet zeigt Fig. 3 eine Anzahl von Benutzerter-
minals 1, die mit einem IP Netz 2 gekoppelt sind. In 
jedem Terminal ist irgendeine Anwendung installiert, 
die Benutzern erlaubt an einer Telekonferenz teilzu-
nehmen. Eines der Terminals wird als ein Gruppen-
controller (Group Controller; GC) bestimmt: Der GC 
kann vorbestimmt sein oder kann als Ergebnis einer 
Verhandlung (Aushandlung) zwischen den Terminals 
auf der Anwendungsebene vor dem Aufbauen einer 
Telekonferenz ernannt werden. Die Rolle des GC be-
steht darin die KEKS, den TEK und einen geeigneten 
Satz von LKH Schlüsseln zu erzeugen und diese an 
andere Mitglieder der Gruppe zu verteilen. Jeder an-
dere Teilnehmer an der Telekonferenz kann den (ge-
genwärtigen) TEK verwenden, um empfangene Da-
ten, verschlüsselt mit dem TEK, zu entschlüsseln und 
kann TEK verwenden, um Daten zu verschlüsseln 
und diese an die anderen Teilnehmer per Multicasting 
zu übertragen.

[0028] Eine Voraussetzung für die Teilnahme an ei-
ner Telekonferenz ist, dass ein Terminal eine IPv6 
Adresse besitzt, die aus einem Weglenkungsteil 
(Routing-Teil) (z. B. der den Netzzugriffsknoten iden-
tifiziert, an dem das Terminal angebracht ist – für den 
Fall eines drahtlosen Terminals, welches ein 3G Netz 
verwendet, kann dieser Zugriffsknoten beispielswei-
se ein GGSN sein) und einem Host-Teil oder Interfa-
ceID Teil besteht. Dieser InterfaceID Teil wird von 
dem Terminal selbst erzeugt, obwohl er unter Um-
ständen von dem Netzzugriffsknoten genehmigt wer-
den muss, um eine lokale Einzigartigkeit sicherzu-
stellen. Der InterfaceID Teil wird durch Anwenden ei-
nes kryptographischen Doppelkreuzes über einen öf-
fentlichen Schlüssel (eines öffentlichen-privaten 
Schlüsselpaars, das im Besitz des Terminals ist) und 
wenigstens eines anderen Parameters z. B. einer Zu-
fallszahl, erzeugt. Einzelheiten dieser Prozedur wer-
den hier nicht im Detail beschrieben. Anstelle davon 
sei der Leser auf die Britische Patentveröffentlichung 
mit der Nummer GB 2367986 für weitere Einzelheiten 
verwiesen. Das Ergebnis ist, dass die IP Adresse an 
den öffentlichen Schlüssel des Terminals gebunden 
ist.

[0029] Ein erster Schritt bei dem Aufbau der Tele-
konferenz ist die Registrierung von Terminal 1 mit 
dem GC. Typischerweise wird der GC Terminal zur 
Teilnahme an der Konferenz durch Multicasting einer 
Einladung an eine Anzahl von Terminals (z. B. einer 
Gruppe von Terminals die vorher von dem GC identi-
fiziert werden) einladen. Unter der Annahme, dass 

ein Terminal teilnehmen möchte sendet dieses Termi-
nal eine (Unicast) Registrierungsnachricht an den 
GC. Eine Registrierungsnachricht enthält unter ande-
rem (Inter Alia) die Ursprungs-IP-Adresse des Kandi-
datenterminals, das die Nachricht sendet, einschließ-
lich des InterfaceID Teils, eine Kopie des öffentlichen 
Schlüssels des Terminals, und eine digitale Signatur, 
die über den Inhalt der Nachricht unter Verwendung 
des privaten Schlüssels des öffentlichen-privaten 
Schlüsselpaars des Terminals (z. B. erhalten unter 
Verwendung des RSA Algorithmus) genommen wird.

[0030] Der GC empfingt die Registrierungsnach-
richten von den verschiedenen Kandidatenterminals. 
Für jede Nachricht ist der GC in der Lage den öffent-
lichen Schlüssel und den InterfaceID Teil der Quel-
len-IP-Adresse, die in Reintext sind, wiederherzustel-
len. Der GC kennt die kryptographische Doppel-
kreuzfunktion (Cryptographic Hash Function), die 
von dem Kandidatenterminal zum Erzeugen des In-
terfaceID Teils sowie des anderen Parameters (der 
anderen Parameter) verwendet wird. Der GC kann 
deshalb verifizieren, dass die beanspruchte Quel-
len-IP-Adresse dem eingeschlossenen öffentlichen 
Schlüssel entspricht. Unter Verwendung der Signatur 
kann der GC weiter verifizieren, dass das Kandida-
tenterminal das öffentliche-private Schlüsselpaar be-
sitzt, zu dem der öffentliche Schlüssel gehört, wo-
durch bestätigt wird, dass das Kandidatenterminal 
die Quellen-IP-Adresse besitzt. Während ein Termi-
nal einer dritten Partei den öffentlichen Schlüssel ei-
ner anderen Partei besitzen kann und deshalb eine 
IP-Adresse erzeugen könnte, die den richtigen Inter-
faceID Teil enthält, könnte es die Signatur nicht er-
zeugen, die beweist, dass es das richtige öffentli-
che-private Schlüsselpaar besitzt. Der GC ist des-
halb in der Lage in einer frühen Phase Antworten von 
Terminals von dritten Parteien auszuschließen, die 
vorgeben autorisierte Teilnehmer zu sein, wodurch 
so genannte „Dienst-Ablehnungs-"Angriffe verhindert 
werden.

[0031] Es sei darauf hingewiesen, dass irgendeine 
Autorisierungsprozedur zusätzlich zu der beschrie-
benen Authentifizierungsprozedur erforderlich sein 
kann. Für den Fall einer Telekonferenz ist beispiels-
weise eine Prozedur erforderlich, um sicherzustellen, 
dass nur bestimmte „eingeladene" Teilnehmer in die 
Telekonferenz eingebaut werden. Irgendeine geeig-
nete Autorisierungsprozedur kann verwendet wer-
den.

[0032] Einer Authentifizierung der antwortenden 
Kandidatenterminals (und irgendeiner Autorisierung) 
folgend erzeugt der GC einen TEK, LKH Schlüssel 
und KEKs für jedes der authentifizierten Terminals. 
Der GC konstruiert dann eine Nachricht (wie in Fig. 2
dargestellt) für jedes Terminal mit den KEK ver-
schlüsselt mit dem öffentlichen Schlüssel des Termi-
nals und dem TEK und den LKH Schlüsseln in der 
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Kette zu diesem Terminal verschlüsselt mit dem KEK. 
Die Nachrichten werden an jeweilige Teilnehmer in 
dem Unternetz per Unicast übertragen. Jedes Termi-
nal kann seine eigene Nachricht entschlüsseln, um 
den TEK und die geeigneten LKH Schlüssel wieder 
herzustellen. Wenn ein Terminal danach die Gruppe 
verlässt kann der TEK und die LKH Schlüssel unter 
Verwendung der LKH Neuverschlüsselungsverfah-
rensprozedur aktualisiert und verteilt werden. Wenn 
ein neues Kandidatenterminal zum Beitritt eingela-
den wird kann der GC verifizieren, dass dieses Termi-
nal den Anspruch der Quellen-IP-Adresse besitzt, 
unter Verwendung des öffentlichen Schlüssels des 
Terminals, und kann den neuen TEK und die LKH 
Schlüssel verteilen.

[0033] Die voranstehend beschriebene Authentifi-
zierungsprozedur kann auf andere Dienste angewen-
det werden, wie beispielsweise Mulitmedia-Multicas-
tings. In einem typischen Szenarium können vorbe-
zahlte Smartkarten Teilnehmern gegeben werden, 
wobei ein Servicecontroller Kopien des öffentlichen 
Schlüssels eines öffentlichen-privaten Schlüssel-
paars behält, das auf der Smartkarte gespeichert ist. 
Die beschriebene Prozedur wird verwendet, um zu 
verifizieren, dass Kandidatenmitglieder für den 
Dienst die beanspruchten öffentlichen Schlüssel und 
die IP-Adressen (erzeugt unter Verwendung von ih-
ren privaten Schlüsseln) besitzen, und um somit 
Dienst-Ablehnungs-Angriffe zu verhindern.

[0034] Fig. 4 zeigt ein Flussdiagramm, welches die 
voranstehend beschriebene „schwache" Authentifi-
zierungsprozedur darstellt.

[0035] Für den Fall eines Dienstes mit Teilnahmebe-
rechtigung unter Verwendung von Multicasting muss 
der Dienstcontroller (z. B. ein Server, der an einem 
3G Netz angebracht ist) in der Lage sein Terminals, 
die den Empfang der Multicast-Datenwünschen, zu 
authentifizieren und zu autorisieren. Typischerweise 
bedeutet dies, dass der Controller in der Lage sein 
muss, zu bestätigen, dass Terminals für den Dienst, 
den sie anfordern, bezahlt haben. Es ist möglich, 
dass ein Terminal für einen Dienst zu irgendeiner Zeit 
vor dessen Absicht den Dienst zu verwenden bezah-
len wird und/oder dass das Terminal für eine mehrfa-
che Verwendung des Dienstes bezahlen wird. Ir-
gendeine Authentifizierungs/Autorisierungs-Proze-
dur muss in der Lage sein diese Szenarien zu behan-
deln.

[0036] Die hier vorgeschlagene Prozedur stützt sich 
darauf, dass der Dienstcontroller an ein Terminal, 
welches vorher für einen Dienst bezahlt hat (oder an 
ein Terminal, für das eine Kreditüberprüfung durch-
geführt worden ist oder für das eine Bezahlung von ir-
gendeiner dritten Partei empfangen worden ist) ein 
Zertifikat gibt, das den öffentlichen Schlüssel des Ter-
minals an die Bezahlung bindet. Das Zertifikat um-

fasst den öffentlichen Schlüssel des Terminals und 
eine Signatur, die an dem Controller durch Anwenden 
irgendeines kryptographischen Algorithmus und des 
privaten Schlüssels (der dem Controller ebenfalls be-
kannt ist) des Terminals auf die Inhalte des Zertifikats 
erzeugt wird.

[0037] Wenn das Terminal wünscht einen Multi-
cast-Dienst zu verwenden, für den bezahlt worden 
ist, sendet es eine Dienstaufforderung, die das Zerti-
fikat enthält, an den Dienstcontroller. Sowohl eine Au-
thentifizierung als auch eine Autorisierung des Kandi-
datenterminals werden durch Verwendung eines Be-
sitz-Beweis-Verfahrens behandelt, bei dem der Kan-
didatenteilnehmer den Besitz des öffentlichen 
Schlüssels, der in dem Zertifikat enthalten ist, nach-
weist bzw. beweist. Das Verfahren könnte darin be-
stehen, dass der Dienstcontroller eine Zufallszahl 
oder „nonce" und einen Zeitstempel, zusammen mit 
einer Identifikation des fraglichen Zertifikats, an das 
Terminal nach einem Empfang einer Aufforderung, 
an dem Dienst teilzunehmen, verwendet. Das Termi-
nal wendet den privaten Schlüssel, der zu dem vor-
her bezahlten Zertifikat gehört, und eine kryptogra-
phische Hashing-Funktion auf die nonce und den 
Zeitstempel an, um eine Signatur zu erzeugen. Die 
Signatur wird an den Controller zurückgegeben. Der 
Controller ist in der Lage auf sämtliche Zertifikate zu-
zugreifen, die Teilnehmern gegeben werden (die in 
einer Datenbank gehalten werden, die an dem Cont-
roller angebracht ist oder auf die der Controller we-
nigstens zugreifen kann), und ist deshalb in der Lage 
den öffentlichen Schlüssel, der von dem Terminal be-
ansprucht wird, zu verwenden, um die Signatur zu 
verifizieren und deshalb das Terminal zu authentifi-
zieren und zu autorisieren. Der Controller kann dann 
einen einzigartigen KEK für das Terminal erzeugen. 
Der KEK wird unter Verwendung des öffentlichen 
Schlüssels des Terminals verschlüsselt und an das 
Terminal zusammen mit dem neuen TEK und geeig-
neten LKH Schlüsseln (verschlüsselt mit dem KEK) 
per Unicast gesendet. Der neue TEK und die LKH 
Schlüssel werden an andere teilnehmende Terminals 
unter Verwendung der LKH Neuverschlüsselungs-
prozedur verteilt.

[0038] Es sei darauf hingewiesen, dass diese Pro-
zedur dahingehend extrem flexibel ist, dass Zertifika-
te im Hinblick auf einen einmaligen oder Mehrfachzu-
griff auf einen Dienst oder im Hinblick auf einen Zu-
griff auf eine Ansammlung von Diensten herausgege-
ben werden können Es ist nur erforderlich, dass der 
Controller in der Lage ist ein Zertifikat mit einem 
Dienst oder mit Diensten und einer Zugriffsebene, für 
die bezahlt worden ist, zu assoziieren. Für den Fall 
eines Terminals, welches in der Lage ist zwischen 
Netzen ein Roaming auszuführen und das ein Zertifi-
kat für ein gegebenes der Netze erhalten hat, wenn 
das Terminal einen Zugriff auf einen Dienst eines an-
deren Netzes wünscht, kann dieses Netz das geeig-
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nete Zertifikat (oder wenigstens den öffentlichen 
Schlüssel von diesem Zertifikat) von dem Zertifi-
kat-Ausgabenetz erhalten, um das Terminal zu au-
thentifizieren und zu autorisieren.

[0039] Das Signalisierungsdiagramm der Fig. 5
zeigt eine Signalisierung, die typischerweise mit ei-
nem Roaming-Terminal assoziiert werden könnte, 
das ein Zertifikat für einen Multicast-Dienst und die 
nachfolgende Verwendung dieses Zertifikats zum Zu-
griff auf den Dienst erhält, für ein mobiles drahtloses 
Terminal (MT) oder ein Benutzergerät (UE) mit einer 
Teilnahmeberechtigung an einem 3G Netz (dem 
„Ausgangsnetz" (Home Network)). Das MT ist so ge-
zeigt, wie es an einem Besuchernetz (besuchtem 
Netz) angebracht ist.

[0040] Wenn das MT zunächst versucht eine Regis-
trierung mit dem Besuchernetz auszuführen, muss 
dieses Netz eine Autorisierung von dem Ausgangs-
netz (Heimatnetz) nachsuchen. Eine Prozedur, die 
als Authentifizierung- und Schlüsselübereinkommen 
(Authentication and Key Agreement; AKA) bekannt 
ist, wird verwendet, um eine Authentifizierung auszu-
führen und Integritäts- und Sicherheitsschlüssel von 
dem Ausgangsnetz an das Besuchernetz zu transfe-
rieren. AKA wird in 3G spezifiziert und wird auch an-
gegeben in http://www.ietf.org/inter-
net-drafts/draft-niemi-sipping-digest-aka-00.txt, Ka-
pitel 2. Das MT erzeugt dann ein öffentliches-privates 
Schlüsselpaar und sendet den öffentlichen Schlüssel 
an das Besuchernetz in einer Zertifikat-Anforde-
rungsnachricht. Diese Nachricht könnte eine Bezah-
lung mit elektronischem Geld für den Dienst oder 
eine Autorisierung für das Besuchernetz eine Rech-
nung an das Ausgangsnetz für den Dienst zu stellen, 
einschließen. Sobald eine Bezahlung verifiziert wor-
den ist lässt das Besuchernetz eine Besitz-Be-
weis-Prozedur laufen, um zu verifizieren, dass das 
anfragende Terminal in der Tat den beanspruchten 
öffentlichen Schlüssel besitzt. Die Prozedur verwen-
det eine nonce und einen Zeitstempel, die von dem 
Controller erzeugt und an das Terminal gesendet 
werden. Das Terminal gibt eine Signatur zurück, die 
unter Verwendung von dessen privatem Schlüssel 
erzeugt wird.

[0041] Unter der Annahme, dass der Controller die 
Signatur verifiziert, erzeugt er ein Zertifikat (siehe z. 
B. ftp://ftp.isi.edu/in-notes/rfc2510.txt) und sendet 
das Zertifikat an das Terminal. Das Terminal emp-
fängt und speichert das Zertifikat für eine spätere 
Verwendung, wie bereits voran stehend beschrieben 
worden ist.

[0042] Durchschnittsfachleute in dem technischen 
Gebiet werden erkennen, dass verschiedene Modifi-
kationen an den voranstehend beschriebenen Aus-
führungsformen durchgeführt werden können. An-
stelle dass das Zertifikat innerhalb des Besuchernet-

zes nach einem Empfang der Zertifikataufforderung 
von einem Terminal erzeugt wird (Fig. 5) kann das 
Besuchernetz beispielsweise das Zertifikat von dem 
Ausgangsnetz (Heimatnetz) anfordern.

Patentansprüche

1.  Verfahren zum Autorisieren eines Benutzers 
für eine Teilnahme an einem gesicherten IP Multicas-
ting oder Broadcasting und bei dem Sicherheits-
schlüssel an Gruppenmitglieder unter Verwendung 
eines Schlüsselwiderrufs-gestützten Verfahrens ver-
teilt werden, wobei das Verfahren die folgenden 
Schritte umfasst:  
Liefern eines Zertifikats an den Benutzer (1), wobei 
das Zertifikat verifiziert, dass ein in dem Zertifikat 
identifiziertes öffentliches-privates Schlüsselpaar 
gültig von dem Benutzer (1) zum Zugriff auf das si-
chere Multicasting/Broadcasting verwendet werden 
kann;  
nachfolgend Verifizieren an einem Steuerknoten, das 
das Zertifikat im Besitz von dem Benutzer (1) ist, un-
ter Verwendung einer Besitz-Beweis-Prozedur auf 
Grundlage des privaten Schlüssels;  
Annehmen, dass eine Verifikation erhalten wird, un-
ter Verwendung des öffentlichen Schlüssels, um ei-
nen Schlüsselverschlüsselungsschlüssel (Key En-
cryption Key) an den Benutzer (1) zu senden.

2.  Verfahren nach Anspruch 1, wobei das Schlüs-
selwiderrufs-gestützte Schema ein auf einer logi-
schen Schlüsselhierarchie (Logical Key Hierarchy) 
gestütztes Schema ist.

3.  Verfahren nach Anspruch 2, wobei der Schritt 
zum Verifizieren an einem Steuerknoten, dass das 
Zertifikat im Besitz von dem Benutzer ist, ausgeführt 
wird, nachdem der Steuerknoten eine Aufforderung 
von dem Benutzer an dem sicheren Multicasting oder 
Broadcasting teilzunehmen empfangt.

4.  Verfahren nach irgendeinem der vorangehen-
den Ansprüche, wobei die Besitz-Beweis-Prozedur 
beinhaltet, dass der Steuerknoten eine Zufallszahl an 
dem Benutzer in Reintext sendet, und der Benutzer 
eine Antwort an den Steuerknoten sendet, die eine 
Signatur enthält, die durch Anwenden des privaten 
Schlüssels auf die Zufallszahl erzeugt wird, wobei der 
Steuerknoten in Besitz von dem Zertifikat des Benut-
zer ist und überprüfen kann, ob die Nachricht mit dem 
privaten Schlüssel des Benutzers richtig signiert ist 
oder nicht.

5.  Verfahren nach irgendeinem der voranstehen-
den Ansprüche, wobei der zu autorisierende Benut-
zer eine Teilnahmeberechtigung an einem ersten 
Heimatkommunikationsnetz aufweist und an einem 
Multicasting- oder Broadcasting-Dienst über ein 
zweites fremdes Netz, in dem der Benutzer ein Roa-
ming ausführt, teilnehmen möchte, wobei das Verfah-
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ren umfasst, dass:  
das Besuchernetz das Heimatnetz des Benutzers auf 
einen Empfang einer anfänglichen Registrierungs-
aufforderung von dem Benutzer hin kontaktiert, um 
den Benutzer zu autorisieren;  
einer Autorisierung von dem Heimatnetz folgend ein 
Zertifikat erzeugt wird, das sich auf den Dienst be-
zieht und die Erzeugung eines öffentlichen-privaten 
Schlüsselpaars umfasst, entweder an dem Benutzer-
gerät oder innerhalb von einem der Netze, und das 
Zertifikat signiert wird; und  
das Zertifikat an den Benutzer gesendet wird.

6.  Verfahren nach Anspruch 5, wobei eine Au-
thentifizierungs- und Schlüsselübereinkunft (Authen-
tication and Key Agreement) AKA, Prozedur verwen-
det wird, um den Benutzer zu autorisieren.

7.  Gruppencontroller, umfassend Speicher- und 
Verarbeitungsmittel zum Implementieren des Verfah-
rens nach irgendeinem der vorangehenden Ansprü-
che.

8.  Mobilterminal, umfassend Speicher- und Ver-
arbeitungsmittel zum Implementieren des Verfahrens 
nach irgendeinem der voranstehenden Ansprüche.

Es folgen 4 Blatt Zeichnungen
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Anhängende Zeichnungen
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