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명 세 서

청구범위

청구항 1 

키수열을 발생시키는 알고리즘을 적용함에 따라 얻는 출력 해시값(Hashed Value)을 통해, 차량용 블랙박스의 영

상정보에 대해 무결성을 입증하는 것을 특징으로 하는 차량용 블랙박스 실시간 영상 위변조 방지방법

청구항 2 

제 1항에 있어서, 상기 키수열을 발생시키는 알고리즘은 비밀키(Secret  Key)와 초기벡터(iv,  initialization

vector)를 배타적 논리합(XOR, exclusive or)으로 연산하여 첫 번째 출력값을 발생시키고, 상기 첫 번째 출력값

에  다수  개의  영상정보를  순서대로  배타적  논리합(XOR,  exclusive  or)으로  연산하여,  출력  해시값(Hashed

Value)를 얻는 것을 특징으로 하는 차량용 블랙박스 실시간 영상 위변조 방지방법

청구항 3 

제 2항에 있어서, 상기 블랙박스의 제어부는 출력 해시값(Hashed Value)이 변경된 것으로 판단되면, 블랙박스의

영상정보가 변조되는 것을 특징으로 하는 차량용 블랙박스 실시간 영상 위변조 방지방법

발명의 설명

기 술 분 야

본 발명은 차량용 블랙박스 실시간 영상 위변조 방지방법에 관한 것으로, 보다 상세하게는 키수열을 발생시키는[0001]

알고리즘을 적용함에 따라, 차량용 블랙박스의 영상정보에 대해 무결성을 입증하되, 블랙박스에 저장된 최종적

인 출력 해시값(Hashed Value)이 변경되는 것을 파악하여 변조사실을 검출하게 되는 차량용 블랙박스 실시간 영

상 위변조 방지방법에 관한 것이다.

배 경 기 술

매년 점차 차량등록 대수가 늘어나는 동시에 차량들이 많이 증가하여, 이에 따른 교통사고 또한 계속해서 증가[0003]

하고 있다. 이처럼 교통사고가 났을 때 문제를 해결하기 위해서는 증거와 증인이 있어야하지만, 대부분 상황에

서는 증인이 없고 증거로 해결을 봐야하는 경우가 많다.

교통사고가 발생하는 경우 가해자와 피해자를 판단하여 상황에 맞게 처리해야하는데 현장에 목격자를 제외하고[0004]

유일한 증거가 될 수 있는 것이 현재는 차량용 블랙박스이며, 따라서 증거를 확보하기 위해 차량용 블랙박스 설

치가 점점 의무화되고 있다.

이로 인해 현재 대부분의 차량에는 차량용 블랙박스가 설치되어 있지만, 결국 블랙박스로 디지털증거물이기 때[0005]

문에 회손, 변조하기 쉬우며, 결국 무결성이 입증되지 않으면 증거로 사용될 수 없는 것이다.

그만큼 차량용 블랙박스는 자동차의 필수 설치대상이 되었지만, 블랙박스 또한 디지털 증거인만큼 증거 회손,[0006]

조작 등으로 인해 무결성을 입증해야한다. 즉, 입증되지 않은 무결성은 증거로 사용되기 어려우며, 원본데이터

라는 것을 입증해야한다.

종래기술로서 등록특허공보 등록번호 제10-1302562호의 블랙박스 데이터의 위변조 방지 장치 및 방법에는, 블랙[0007]

박스에 의해 수집된 주행정보 데이터를 저장하는 주행정보 저장모듈; 기설정된 암호화 메커니즘으로 상기 주행

정보 데이터를 암호화하여 위변조 판별 데이터를 생성하고, 상기 위변조 판별 데이터를 저장하는 위변조 방지모

듈; 및 착탈식 매체로 구성되어, 저장된 상기 주행정보 데이터의 위조 또는 변조를 판별하기 위해 조립되어, 상

기 암호화 메커니즘으로 상기 저장된 주행정보 데이터를 암호화하고, 이를 상기 위변조 판별 데이터와 비교하여

상기 주행정보 데이터의 위조 또는 변조 여부를 판단하는 위변조 판별모듈을 포함하는 블랙박스 데이터의 위변

조 방지 장치이라고 기재되어 있다.
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다른 종래기술로서 등록특허공보 등록번호 제10-1008761호의 차량용 블랙박스의 위변조 방지 시스템에는, 렌즈[0008]

를 통해서 입력된 광신호를 전기적신호로 변환하여 출력하는 촬상소자; 상기 촬상소자로부터 입력된 아날로그

영상신호를 소정 포맷을 갖는 디지털 영상신호로 변환하여 처리하는 영상신호 입력 처리부; 입력되는 차량정보

를 인터페이스하는 차량정보 인터페이스부; 상기 차량정보 인터페이스부로부터 입력된 차량정보를 워터마크데이

터로 변환하여 생성하고, 상기 변환 생성된 워터마크데이터를 상기 영상신호 입력 처리부로부터 입력된 위변조

방지처리대상인 영상데이터에 삽입하여 워터마크데이터가 삽입된 영상데이터를 생성하는 워터마킹 처리부; 상기

워터마킹 처리부에서의 워터마크데이터의 변환 생성, 워터마크데이터의 영상데이터에로의 삽입 및 워터마크데이

터가 삽입된 영상데이터의 생성에 관한 실행을 제어하고 시스템 전체를 제어하는 MCU(Main Control Unit); 상기

MCU의 제어에 의해서, 상기 워터마킹 처리부에 의해서 생성된 워터마크데이터가 삽입된 영상데이터를 저장하고

있는 영상데이터 저장부; 상기 MCU의 제어에 의해서, 상기 차량정보 인터페이스부로부터 입력된 차량정보를 저

장하고 있는 차량정보 저장부를 포함하는 차량용 블랙박스의 위변조 방지 시스템에 있어서, 영상데이터의 위변

조를 방지하기 위한 위변조방지모드를 설정하는 위변조방지 설정부가 더 포함되어서 구성되고, 상기 MCU는 상기

위변조방지 설정부로부터 수신한 명령을 기초로 위변조방지실행제어신호를 상기 워터마킹 처리부로 출력하고,

상기  워터마킹  처리부는  MCU로부터  입력된  위변조방지실행제어신호에  의해서  상기  워터마크  데이터의  변환

생성, 워터마크데이터의 영상데이터에로의 삽입 및 워터마크데이터가 삽입된 영상데이터의 생성을 실행하는 것

을 특징으로 하는 차량용 블랙박스의 위변조 방지 시스템이라고 기재되어 있다.

그러나 상기와 같은 종래의 구성은 차량용 블랙박스가 영상정보를 변조되는 것을 방지만 할 뿐, 이미 변조된 영[0009]

상정보가 있는지는 실시간으로 판단하지 못하여, 영상정보를 증거로 사용하기에 무결성을 증명하지 못하는 단점

이 있었다.

발명의 내용

해결하려는 과제

따라서 본 발명 차량용 블랙박스 실시간 영상 위변조 방지방법을 통하여, 키수열을 발생시키는 알고리즘을 적용[0011]

함에 따라, 차량용 블랙박스의 영상정보에 대해 무결성을 입증하되, 블랙박스에 저장된 최종적인 출력 해시값

(Hashed Value)이 변경되는 것을 파악하여 변조사실을 검출하게 되는 차량용 블랙박스 실시간 영상 위변조 방지

방법을 제공하고자 하는 것이다.

과제의 해결 수단

본 발명은 키수열을 발생시키는 알고리즘을 적용함에 따라 얻는 출력 해시값(Hashed Value)을 통해, 차량용 블[0013]

랙박스의 영상정보에 대해 무결성을 입증하는 것을 특징으로 한다.

발명의 효과

본 발명 차량용 블랙박스 실시간 영상 위변조 방지방법은 키수열을 발생시키는 알고리즘을 적용함에 따라, 차량[0015]

용 블랙박스의 영상정보에 대해 무결성을 입증하되, 블랙박스에 저장된 최종적인 출력 해시값(Hashed Value)이

변경되는 것을 파악하여 변조사실을 검출하게 되는 현저한 효과가 있다.

도면의 간단한 설명

도 1은 본 발명 차량용 블랙박스 실시간 영상 위변조 방지방법의 알고리즘 원리 개념도[0017]

도 2, 3은 본 발명 차량용 블랙박스 실시간 영상 위변조 방지방법의 알고리즘 원리 순서도

발명을 실시하기 위한 구체적인 내용

본 발명은 키수열을 발생시키는 알고리즘을 적용함에 따라 얻는 출력 해시값(Hashed Value)을 통해, 차량용 블[0018]
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랙박스의 영상정보에 대해 무결성을 입증하는 것을 특징으로 한다.

또한, 상기 키수열을 발생시키는 알고리즘은 비밀키(Secret Key)와 초기벡터(iv, initialization vector)를 배[0019]

타적 논리합(XOR, exclusive or)으로 연산하여 첫 번째 출력값을 발생시키고, 상기 첫 번째 출력값에 다수 개의

영상정보를 순서대로 배타적 논리합(XOR, exclusive or)으로 연산하여, 출력 해시값(Hashed Value)를 얻는 것

또한, 상기 블랙박스의 제어부는 출력 해시값(Hashed Value)이 변경된 것으로 판단되면, 블랙박스의 영상정보가[0020]

변조되는 것을 검출하게 되는 것을 특징으로 한다.

본 발명을 첨부 도면에 의해 상세히 설명하면 다음과 같다.[0022]

도 1은 본 발명 차량용 블랙박스 실시간 영상 위변조 방지방법의 알고리즘 원리 개념도, 도 2, 3은 본 발명 차[0023]

량용 블랙박스 실시간 영상 위변조 방지방법의 알고리즘 원리 순서도이다.

본 발명에 대해 구체적으로 기술하면, 본 발명은 키수열을 발생시키는 알고리즘을 적용함에 따라 얻는 출력 해[0024]

시값(Hashed Value)을 통해, 차량용 블랙박스의 영상정보에 대해 무결성을 입증하는 것이다.

상기  키수열을 발생시키는 알고리즘은 PingPong-256 알고리즘을 사용하는 것으로, 도 1에 도시된 바와 같이,[0025]

상기 PingPong-256 알고리즘은 LFSR1, LFSR2, 2-비트(bit) 메모리를 갖는 비선형 출력함수 F, 클럭조절 함수

등에 의하여 키수열(Keystream)을 발생하는 스트림암호 방식의 알고리즘인 것이다.

상기 키수열을 발생시키는 알고리즘으로 발생되는 해시 함수는, 생일 패러독스(Birthday Paradox)에 의하여 안[0026]

전성 수준이 감소되는데, 결과적으로 안전성은 256-비트(bit)인 경우, 2
256/2 

= 2
128
이 된다.

상기 키수열을 발생시키는 알고리즘은 비밀키(Secret  Key)와 초기벡터(iv,  initialization  vector)를 배타적[0028]

논리합(XOR, exclusive or)으로 연산하여 첫 번째 출력값을 발생시키고, 상기 첫 번째 출력값에 다수 개의 영상

정보를 순서대로 배타적 논리합(XOR, exclusive or)으로 연산하여, 출력 해시값(Hashed Value)를 얻는 것이다.

더욱 자세하게는, 도 2 내지 3에 도시된 바와 같이, 상기 키수열을 발생시키는 알고리즘은 먼저 256-비트(bit)[0029]

의  비밀키(Secret  Key)와,  초기값  256-비트(bit)의  초기벡터(iv,  initialization  vector)를  배타적  논리합

(XOR, exclusive or)으로 연산한 후에, 256-비트(bit)의 첫 번째 출력값(C1)을 발생시키고, 첫 번째 출력값과

256-비트(bit)의 첫 번째 영상정보(M1)를 배타적 논리합(XOR, exclusive or)으로 연산하여 256-비트(bit)의 두

번째 출력값을 발생시키고,  두 번째 출력값과 256-비트(bit)의 두 번째 영상정보(M2)를 배타적 논리합(XOR,

exclusive or)으로 연산하여 256-비트(bit)의 세 번째 출력값를 발생시키는 것으로, 영상입력이 끝날 때까지 반

복수행하되, 즉 N개의 영상정보가 있으면 첫 번째 영상정보(M1)부터 N번째의 영상정보(Mn)까지 배터적 논리합으

로 연산하는 것을 순서대로 반복수행하여, 최종적으로 256-비트(bit)의 출력 해시값(Hashed Value)를 얻는 것이

다.

상기 영상의 영상정보가 전체 또는 부분적으로 변조가 될 경우에는, 블랙박스에 저장된 최종적인 출력 해시값[0031]

(Hashed Value)이 변경되므로 변조사실을 검출하게 되는 것이다.

즉, 상기 블랙박스의 제어부는 출력 해시값(Hashed Value)이 변경된 것으로 판단되면, 블랙박스의 영상정보가[0032]

변조되는 것을 검출하게 되는 것이다.

상기 블랙박스에는 다수 개의 영상정보(M1, M2, ..., Mn) 및 해시값(Hashed Value)이 저장되는 것이며, 영상정[0033]

보는 실시간 차량용 블랙박스의 영상정보인 것이다.

따라서 본 발명 차량용 블랙박스 실시간 영상 위변조 방지방법은 키수열을 발생시키는 알고리즘을 적용함에 따[0035]

라, 차량용 블랙박스의 영상정보에 대해 무결성을 입증하되, 블랙박스에 저장된 최종적인 출력 해시값(Hashed

Value)이 변경되는 것을 파악하여 변조사실을 검출하게 되는 현저한 효과가 있다.
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