
(57)【特許請求の範囲】
【請求項１】
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公開鍵と秘密鍵の第一のペアの秘密鍵であるルート・キーの置き換え方法であって、
認証機関のコンピュータ機器のプログラマブル・デジタル・プロセッサーにより、
公開鍵と秘密鍵の第二のペアの公開鍵である置き換えの鍵と、ルート・キーを置き換える
という通知とを含む通知情報を生成する手順と、
前記通知情報に、前記認証機関のコンピュータ機器のメモリに記憶された置き換えられる
ルート・キーを呼び出し、当該ルート・キーを用いてデジタル署名アルゴリズムを施して
デジタル署名を生成する手順と、
前記通知情報と前記デジタル署名を結合して置換メッセージを作成する手順と、
前記ルート・キーに対応する公開鍵の所有者のコンピュータ機器に対して前記置換メッセ
ージを通信インターフェイスとイン・バンド・チャネルを介して送信する手順と、
前記置換メッセージの少なくとも一部に一方向関数を適用して、前記認証機関によってア
ウト・オブ・バンド・チャネルに開示される照合コードＶを生成する手順とを実行し、
前記ルート・キーに対応する公開鍵の所有者のコンピュータ機器のプログラマブル・デジ
タル・プロセッサーにより、
前記認証機関のコンピュータ機器から送信された前記置換メッセージを通信インターフェ
イスとイン・バンド・チャネルを介して受信する手順と、
受信した前記置換メッセージのデジタル署名を前記ルート・キーに対応する公開鍵の所有
者のコンピュータ機器のメモリに記憶された前記ルート・キーに対応する公開鍵を使って



【請求項２】

【発明の詳細な説明】

この発明は、一般的な暗号技術に関し、特にルート・キーが危機にさらされた場合の回復
に関する。
暗号技術に関して、公開鍵アルゴリズムと呼ばれる、さまざまなアルゴリズムが開発され
てきた。このアルゴリズムは、電子文書の署名や認証に対する非常に有効な手段となる。
一般的に公開鍵アルゴリズムは、公開鍵と秘密鍵と呼ばれる２つの鍵を含んだものである
。秘密鍵は、認証機関（ certifying authority）によって秘密に保管されている。一方、
公開鍵は、その名が示すように公衆に配布される。公開鍵を保持していれば、これを使っ
てデータを暗号化することが出来るが、この暗号化されたデータは秘密鍵を持った者だけ
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照合する手順と、
前記認証機関によって開示され、前記アウト・オブ・バンド・チャネルを通して取得した
前記照合コードＶを取り込む手順と、
受信した前記置換メッセージの少なくとも一部に一方向関数を適用して参照コードＢを生
成する手順と、
前記照合コードＶと前記参照コードＢとを比較する手順と、
前記参照コードＢと前記照合コードＶとが一致した場合、前記ルート・キーに対応する公
開鍵の所有者のコンピュータ機器のメモリに記憶された前記ルート・キーに対応する公開
鍵を前記置換メッセージに含まれる前記置き換えの鍵と取り換える手順とを実行すること
を特徴とするルート・キーの置き換え方法。

公開鍵と秘密鍵の第一のペアの秘密鍵であるルート・キーの危機にさらされた状態からの
回復方法であって、
認証機関のコンピュータ機器のプログラマブル・デジタル・プロセッサーにより、
公開鍵と秘密鍵の第二のペアの公開鍵である置き換えの鍵と、ルート・キーが危機にさら
されたという通知とを含む通知情報を生成する手順と、
前記通知情報に、前記認証機関のコンピュータ機器のメモリに記憶された置き換えられる
ルート・キーを呼び出し、当該ルート・キーを用いてデジタル署名アルゴリズムを施して
デジタル署名を生成する手順と、
前記通知情報と前記デジタル署名を結合して緊急メッセージを作成する手順と、
前記ルート・キーに対応する公開鍵の所有者のコンピュータ機器に対して前記緊急メッセ
ージを通信インターフェイスとイン・バンド・チャネルを介して送信する手順と、
前記緊急メッセージの少なくとも一部に一方向関数を適用して、前記認証機関によってア
ウト・オブ・バンド・チャネルに開示される照合コードＶを生成する手順とを実行し、
前記ルート・キーに対応する公開鍵の所有者のコンピュータ機器のプログラマブル・デジ
タル・プロセッサーにより、
前記認証機関のコンピュータ機器から送信された前記緊急メッセージを通信インターフェ
イスとイン・バンド・チャネルを介して受信する手順と、
受信した前記緊急メッセージのデジタル署名を前記ルート・キーに対応する公開鍵の所有
者のコンピュータ機器のメモリに記憶された前記ルート・キーに対応する公開鍵を使って
照合する手順と、
前記認証機関によって開示され、前記アウト・オブ・バンド・チャネルを通して取得した
前記照合コードＶを取り込む手順と、
受信した前記緊急メッセージの少なくとも一部に一方向関数を適用して参照コードＢを生
成する手順と、
前記照合コードＶと前記参照コードＢとを比較する手順と、
前記参照コードＢと前記照合コードＶとが一致した場合、前記ルート・キーに対応する公
開鍵の所有者のコンピュータ機器のメモリに記憶された前記ルート・キーに対応する公開
鍵を前記緊急メッセージに含まれる前記置き換えの鍵と取り換える手順とを実行すること
を特徴とするルート・キーの危機にさらされた状態からの回復方法。

背景技術



が解読できる。同様に、秘密鍵を持っている者がこれを使って、公開鍵を持った者だけが
解読できるような暗号化データを作成することもできる。このように、双方の鍵は共に文
書の暗号化に対して有効な手段であり、暗号化された文書は、文書の宛先として指定され
ていない第三者は読むことが出来ない。
秘密鍵を暗号化に使用した場合、これによって得られた結果をデジタル署名と呼ぶことが
ある。前記デジタル署名は、秘密鍵を持っている者だけが作り出すことが出来る固有の特
徴を持っている。従って、秘密鍵が秘密にされていても、デジタル署名付きの文書を受け
取った者は、デジタル署名を照合することによって、この文書の出所を確認することが出
来る。デジタル署名の照合は、公開鍵を使ってデジタル署名からデータ列を生成し、この
データ列を前記署名の添付された文書と比較するという、簡単な方法で行われる。前記デ
ータ列が添付された文書と同一であれば、受取人は、この文書がまさしく認証機関によっ
て署名された文書であり、この署名された文書の内容は信頼できるということが確信でき
る。
もちろん、前述の内容は、秘密鍵が実際に秘密に保持されており認証機関だけが知ってい
るということが周知の事実である限りにおいてのみ真実である。秘密鍵が秘密であるとい
う信頼が失われるや否や、署名が添付された文書を受け取っても、この署名が秘密鍵の信
頼を破った者による署名でなく、正しい認証機関による署名であるという確証が得られな
くなる。認識機関より上位の、広く信頼されている権威（中央認証機関（ central author
ity）と呼ぶこととする）があれば、鍵の信頼を失った認証機関が新たな秘密鍵を選び、
中央認証機関の保証が添付された代わりの鍵を配布することができる。代わりの鍵を受け
取った者は、中央認証機関のデジタル署名があるので、新しい公開鍵は新しい秘密鍵に対
応したものであることが確信できる。
しかしながら、中央認証機関の秘密鍵の信頼が失われた場合はどうなるのであろうか。ま
た、認証機関より上位の、広く信頼されている権威がなかった場合はどうするのか。それ
ゆえ、公衆が代わりの鍵が正しい鍵でありシステムを破壊しようとしている他者の所有す
る鍵でないという確証を得るように代わりの鍵をいかに効果的にかつ能率的に配布するか
、という問題は、解決が非常に難しい問題である。

この発明の一実施の形態は、一組の公開鍵と秘密鍵の秘密鍵であるルート・キーを置換す
る方法である。本発明の方法は、ルート・キーを置き換えるという指示、その置き換えら
れる鍵、及びルート・キーを使って生成されたデジタル署名を含むメッセージを電気的に
送信する手順と、通常の通信には用いられないアウト・オブ・バンド・チャネルを使って
前記メッセージから導かれる変数Ｖを発行する手順とから成る。置き換えられる鍵は、最
初に述べた一組の公開鍵と秘密鍵と置き換えられる別の公開鍵と秘密鍵のペアの公開鍵で
ある。
この発明の最良の形態は、以下に示す特徴を持つ。この発明の方法はまず、メッセージの
少なくとも一部分に一方向関数を適用して、変数Ｖを算出する手順を有す。さらに、メッ
セージ生成時に置き換えの鍵と、メッセージが置き換え鍵の配送であることを示している
識別名とを連結する手順を有している。メッセージを生成する手順ではさらに、置き換え
の鍵と、（１）どのルート・キーと置き換えを行うのかを特定するシリアル番号と、（２
）前記置き換えの鍵の有効期限が終了する期日を示す有効期間終了日と、（３）置き換え
の鍵が有効となる期日を示す有効期間開始日とを、結合する。
この発明のその他の実施の形態もまた、一組の公開鍵と秘密鍵の秘密鍵であるルート・キ
ーを置き換える方法である。その方法は、置き換えの鍵とルート・キーを置き換えられた
という指示とを含む第一のメッセージを生成する手順と、ルート・キーを使って第一のメ
ッセージからデジタル署名を生成する手順、第一のメッセージとデジタル署名を結合して
第二のメッセージを生成する手順、前記第二のメッセージを電気的に送出する手順、アウ
ト・オブ・バンド・チャネルを使って第二のメッセージから得ることが出来る変数Ｖを発
行する手順とから成る。
また、この発明のその他の実施の形態は、一組の公開鍵と秘密鍵の秘密鍵であるルートー
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発明の開示



キーの変更に応ずる方法である。その方法は、ルート・キーが置き換わったことを示すメ
ッセージであって、置き換えの鍵と、ルート・キーを使って生成されたデジタル署名を含
むメッセージを電気的に受信する手順と、ルート・キーに対応した公開鍵を使ってメッセ
ージのデジタル署名を照合する手順と、少なくともメッセージのある部分にアルゴリズム
を働かせることによってメッセージから算出することのできる変数Ｖをアウト・オブ・チ
ャネルを使って入手する手順と、少なくともメッセージのある部分にアルゴリズムを使っ
て変数Ｂを生成する手順と、ＢとＶを比較する手順と、ＢとＶが一致したならばルート・
キーに対応した公開鍵を置き換えの鍵と置き換える手順とから成る。
また、この発明のその他の形態は、ルート・キーが危機にさらされた場合の回復の方法で
あって、ルート・キーが危機にさらされ信頼を失ったという知らせと共に置き換えの鍵と
ルート・キーを使って生成されたデジタル署名を含む緊急メッセージを電気的に送信する
手順と、緊急メッセージのデジタル署名を照合するために信頼を失ったルート・キーの公
開鍵を使う手順と、緊急メッセージの少なくとも一部にアルゴリズムを働かせることによ
って緊急メッセージから導き出されるＶを、アウト・オブ・チャネルを通して入手する手
順と、緊急メッセージにアルゴリズムを働かせてＢを生成する手順と、ＢとＶを比較する
手順と、ＢとＶが一致した場合には信頼を失った鍵を置き換えの鍵と取り替える手順とか
ら成る。
また、この発明の他の実施の形態は、ルート・キーが危機にさらされて信頼が失われた状
態からの回復のための装置である。本発明の装置は、デジタル・プロセッサーと、デジタ
ル・プロセッサーと接続していて緊急メッセージを電気信号として受信する通信インター
フェースと、ルート・キーに対応した公開鍵を保存しておくメモリと、デジタル・プロセ
ッサーにＶを入力するための入力装置とからなる。前記Ｖは、緊急メッセージの少なくと
も一部にアルゴリズムを適用して生成され、アウト・オブ・チャネルを通して入手される
。緊急メッセージはルート・キーが危機にさらされ信頼が失われたことを示すと共に、置
き換えの鍵と信頼を失った鍵を使って生成されたデジタル署名を含んでいる。デジタル・
プロセッサーは、緊急メッセージのデジタル署名を確認するためにルート・キーに対応し
た公開鍵を使い、Ｂを生成するため緊急メッセージにアルゴリズムを適用し、ＢとＶを比
較し、ＢとＶが一致したらルート・キーに対応した公開鍵を置き換えの鍵と取り替えるよ
うにプログラムされている。
また、本発明の他の実施の形態は、ルート・キーを危機にさらされて信頼が失われた状態
から回復させるコンピューター・プログラムを記録したコンピュータ読み取り可能な記録
媒体である。記録されたプログラムは、コンピューター読み取り可能な次のような命令を
有している。（１）コンピューターに、ルート・キーが危機にさらされ信頼を失ったとこ
とを示し、置き換えの鍵と信頼を失ったルート・キーによって生成されたデジタル署名が
添付された緊急メッセージをメモリから引き出す処理を行わせ、（２）コンピュータに、
緊急メッセージのデジタル署名を照合するため、ルート・キーに対応した公開鍵を使用さ
せ、（３）前記コンピュータに、緊急メッセージにアルゴリズムを適用してＢを生成させ
、（４）コンピューターにＢとＶを比較させ、（５）コンピューターに、ＢとＶが等しい
場合に、ルート・キーに対応した公開鍵と置き換えの鍵の取り替えを行わせる、手順であ
る。
ルート・キーが危機にさらされた場合の回復は、重大で未解決の問題であって、公開鍵暗
号法における悩みとなっている。本発明は、鍵を危機にさらした者によるだまされる危険
を冒すことなく、また１００を越える１６進数の桁数を含むような鍵全体を手でシステム
に入力する労力を必要とせず、使用者が鍵を電気的手段により受け取ることが出来るとい
う利点を有する。本発明は、照合用のコードを生成するために一方向関数を用いること、
及びすでに利用されているアウト・オブ・バンド・チャネルの存在を利用することによっ
て、わずか１５から２０の１６進数の桁数を再度入力するだけで鍵の取り替えが安全に行
える。もっと長い鍵は電気的手段により受信し、登録することができる。
緊急メッセージに加えてアウト・オブ・バンドによる認証方法を用いることによって、メ
ッセージ及び置き換えの認証用のルート・キーが正当なものであるという強い確信を得る
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ことが出来る。
本発明によれば、中間の存在（例えば、商人）にルート・キーが危機にさらされたことを
通知することが出来る。そのため、商人が顧客と何らかの電子情報を送信するとき、この
通信に中央認証機関の公開鍵と、使用されているのは新しい公開鍵であるという通知を含
む緊急メッセージを添付することが出来る。このように、中央認証機関は、他の存在が緊
急メッセージを配布するのをあてにすることができる。さらに、影響のある関係者全てに
対して個別に通知を行う責任を持つ必要はない。
その他の利点および特徴は、以下の発明を実施するための最良の形態及び請求の範囲の記
載により明らかにする。

第１図は、緊急メッセージの形式を示した図である。第２図は、ルート・キーを危機にさ
らされた状態から回復させる処理における中央認証機関の実行処理を示したフローチャー
トである。第３図は、ルート・キーを危機にさらした状態から回復させる処理における消
費者側の実行処理を示したフローチャートである。第４図は、ルート・キーが危機にさら
された場合の回復を実現するコンピュータ・システムのブロック図である。

この発明は、通常用いられるイン・バンド・チャネルを使って、新しい置き換え鍵を含む
メッセージであって鍵の信頼性が失われたことを示す緊急メッセージを配布する手順と、
イン・バンド・チャネルとは異なったアウト・オブ・バンドチャネルを使って、前記メッ
セージが本物であるかどうかを相手先が確認するための照合コードを発行する手順から成
る。イン・バンド・チャネルとは、当事者間で互いに通常の処理を行うために用いる電気
通信路のことを意味する。これには、インターネット、広域ネットワーク（ＷＡＮ）のよ
うなコンピュータ・リンク、電話回線、無線通信等があり、その他多くの可能性がある。
アウト・オブ・バンド・チャネルとは、その他の通信路であって、ある特定のエンティテ
ィが他のエンティティと通信を行うことのできる通信路を意味する。前記アウト・オブ・
チャネルによる通信は、中央認証機関からの一方向の通信だけを行う。これは、新聞の発
行と同様なものである。このように、アウト・オブ・バンド・チャネルは、このアウト・
オブ・バンドによる通信で受信したものは、中央認証機関であるように見せかけた誰か他
の者からのメッセージではなく、中央認証機関からのメッセージであることに関して高い
信頼性を有するという特徴を持つ。
図１について説明する。緊急メッセージ１０は、メッセージの識別名１２と、シリアル番
号１４と、置き換えの鍵１６と、有効期間開始日１８と、有効期間終了日２０と、デジタ
ル署名２２とから成る。メッセージ識別名１２は、メッセージが緊急メッセージであるこ
とを示す。シリアル番号１４は、オプションであり、危機にさらされたルート・キーを特
定する識別コードである。中央認証機関が１以上の秘密鍵と公開鍵のペアを使用していた
場合には、これを特定することが必要になる。
置き換えられる鍵１６は、新しい公開鍵と秘密鍵のペアの公開鍵であり、前の秘密鍵と公
開鍵のペアのルート・キーが信頼を失ったため、その置き換えとして選ばれたものである
。
有効期間開始日１８と、有効期間終了日２０を含むデータ・フィールドは、置き換えられ
た鍵が有効となる期間を示す。有効期間開始日１８は、中央認証機関がシステムの安全性
を継続させるプログラムの一部として、公開鍵－秘密鍵のペアを周期的に変更する手段を
有している場合に、特に有効である。このような場合、中央認証機関は、実際に鍵の変更
が行われる前に緊急メッセージを送信し、鍵の使用者が有効期間開始日を経過するまでの
鍵の変更を行わないようにすることが可能である。そしてもちろん、有効期間終了日２０
は、鍵の有効期限が終了する期限を示している。このため、鍵の使用者が誤って古い緊急
メッセージを使ってしまうことはない。
最後に、中央認証機関がメッセージに添付したデジタル署名は、信頼を失ったルート・キ
ーを使って生成される。
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図２について説明する。中央認証機関がルート・キーの信頼が失われたと考えられたり、
そのような徴候を検出した場合、中央認証機関は新しい置き換えのため公開鍵と秘密鍵の
ペアを選択し、ユーザに対し置き換えの鍵を配布するための緊急メッセージを作成する（
ステップ１００）。置き換えの鍵を含む前記情報を連結して通知情報の一群を生成して、
緊急メッセージを作成する。さらに、前記通知情報の一群のためのデジタル署名を作成し
（ステップ１０２）、前記通知情報の一群にデジタル署名を添付して緊急メッセージを作
成する（ステップ１０４）。
中央認証機関は、信用を喪失したルート・キーをデジタル署名の作成に用いる。この署名
を生成する方法は、いくつかある方法のどれでもよい。そのうちのひとつの方法は単に、
よく知られているルート・キーを使ったデジタル署名アルゴリズムのうちのどれかを採用
する方法である。その他の方法としては、まず前記通知情報の一群を一方向関数を用いて
より圧縮された表現とし、さらにルート・キーを用いたデジタル書名アルゴリズムを用い
る方法がある。
もちろん、後者の方法を用いる場合、緊急メッセージの受け取り側はその認証処理におい
て同じ一方向関数を使わなければならない。このため、一方向関数は公然と入手できるも
のか、広く知られた一方向関数を想定する。
デジタル署名を添付して完全な緊急メッセージが生成されると、中央認証機関は緊急メッ
セージを、イン・バンド・チャネルによって同報通信で他の使用者に送信する（ステップ
１０６）。イン・バンド・チャネルは、一般的に業務文書の送受信に使われるものや、一
般に利用しやすい通信路である。
中央認証機関はまた、照合コードＶを生成し送信し、この照合コードによって緊急メッセ
ージの受取人は、緊急メッセージが正当なものであるかどうかを確かめる。前記照合コー
ドは、緊急メッセージまたは緊急メッセージの一部に、一方向関数または一方向ハッシュ
関数を使って、ハッシュ変数を生成することによって生成される（ステップ１０８）。こ
の一方向関数は、デジタル署名を生成したあるいは生成したと想定される一方向関数と同
じであっても、異なっていてもよい。
どちらの場合であっても、中央認証機関は一方向関数ｆ（ｘ）を広く利用できるようにし
ておく。実際には、完全な一方向関数が存在しないことが知られている。現在一方向関数
であると考えられている関数はすべて、最終的にはコンピュータの能力あるいは技術を用
いて、与えられたｆ（ｘ１）からｘ１を算出することが十分に可能であろう。従って、一
方向関数という語は、ｆ（ｘ１）を知ることによってｘ１を算出することが不可能である
必要はないが、算出が非常に難しい関数であるということを意味する。
前述の状態では、ハッシュ関数は、広く知られているＳＨＡ（ Secure Hash Algorithm）
である。しかしながら、一方向関数は、いくつかの標準的なハッシュ関数（例えば、ＭＤ
５、ＳＨＡ、等）のうちのいずかでよい。ＳＨＡやその他条件にあった一方向ハッシュ関
数の解説書としては、暗号作成法に関する関する一般的な文献を参照する。例えば、ブル
ース・シュネイナー（ Bruce Schneier）著、アプライド・クリプトグラフィ（ Applied Cr
yptography）、ジョン・ウィリー・アンド・サンズ社（ John Wiley ＆  Sons, Inc.）刊が
ある。
さらに付け加えると、いくつかの一方向関数を使ったり、これらを結合することが可能で
あることは言うまでもない。この技術において、多くの一方向関数が知られているが、一
般的にその多くは計算が容易であり、このためスマート・カードに装備することもできる
。
照合用のコードＶを生成後、中央認証機関はその信頼性を保証するためにコードＶを発行
する。すなわちこの方法により、受取人に対して、前記メッセージが真に中央認証機関か
らのものであることを保証する（ステップ１１０）。前記方法には、緊急メッセージを送
信したチャンネル以外の他の通信チャンネル（すなわち、アウト・オブ・バンド・チャン
ネル）を使って広くＶを配布することも含まれる。
アウト・オブ・バンド・チャンネルは、ルート・キーを危機にさらした者によって乗っ取
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られたり、汚染されたりしないことが特に求められる。アウト・オブ・バンド・チャネル
は、よく知られた（あるいはコンピューターのアプリケーションの中にハードコードされ
て変更できないようにした）８００番とするものとする。８００番を用いて鍵の使用者は
電話をかけ、ハッシュ変数を照合することができる。あるいは、良く知られた信頼のでき
る出版物、例えば全国紙や雑誌などであり、照合用の変数を載せて所定の日あるいは期間
に所定のページで出版される。鍵の使用者がハッシュ変数を緊急メッセージに作用させて
生成した値とアウト・オブ・チャネルを通してハッシュ変数Ｖとを照合することにより、
緊急メッセージが正当なものであることに関して高い信頼を得ることが出来る。なぜなら
、敵対者が正当な緊急メッセージを提示するためには、アウト・オブ・チャネルを乗っ取
ったり、共謀したりしなければならないが、これは全く実現の見込みがないからである。
前述の方法における利点は、緊急メッセージを広く配布することができるということであ
る。中央認証機関は置き換えの鍵を必要としている多くの鍵の使用者全てに対し、即座に
アクセスする必要がなくなる。さらに中央認証機関は、緊急メッセージの最初の受取人（
例えば商人やベンダー）が、他の鍵の使用者（例えば顧客）に緊急メッセージを伝えると
いうことを信頼することができる。実際に、商人側には緊急メッセージを顧客に広く配布
するための動機がある。これは一般的に、中央認証機関の公開鍵は、顧客と商人の間で行
われる商取引で取り交わされる情報の認証に必要だからである。

図３について説明する。鍵の使用者は緊急メッセージを、直接中央認証機関からあるいは
他の仲介者を介して間接的に電気的手段により受信する（ステップ２００）。緊急メッセ
ージを受信し、これが緊急メッセージであると認識すると、ユーザはメッセージ中に含ま
れている有効期間開始日と有効期間終了日を確認し、緊急メッセージが最新のものである
ことを確認する（ステップ２０２）。メッセージが最新のものであれば、使用者は緊急メ
ッセージの一部であるデジタル署名を確認する（ステップ２０４）。使用者は、これまで
使用していた信頼性を喪失したルート・キーを使って公開鍵アルゴリズムによって前記処
理を行う。中央認証機関が複数のルート・キーを使っていた場合、緊急メッセージのシリ
アル番号を調べ、複数の鍵のうち適切なものを確認する。
緊急メッセージが最新のものでありかつ正当なものであることを確認後、アウト・オブ・
バンドの情報源から照合用の変数Ｖを入手する（ステップ２０６）。続いて、メッセージ
の適当な一部分あるいはメッセージ全体に一方向関数を使って変数Ｂを生成し（ステップ
２０８）、アウト・オブ・チャネル経由で入手した照合用のＶとＢを比較する（ステップ
２１０）。ＢとＶが等しい場合は、緊急メッセージが中央認証機関から送られたものであ
り、承認を得ないで最初のルート・キーを入手した第三者から送られたものでないという
確証が得られる。使用者にとって、Ｂを生成して、これが正しく正当な値であることを確
認することが重要である。なぜなら、信頼が失われた鍵では不正実行者がシステムの支配
をしようと不正者が緊急メッセージを送信する可能性があるからである。
鍵の使用者がＶとＢが等しいという確証を得た場合は、古い公開鍵を緊急メッセージに含
まれている置き換えの鍵と取り替える（ステップ２１２）。この処理実行中にいずれかの
箇所でテストに失敗した場合、緊急メッセージを無視し、元のルート・キーに対応する元
の公開鍵の使用を続ける。当然ながら、ＶとＢが一致しないと確認された場合、ルート・
キーの信頼は失われたが、緊急メッセージはルート・キーを危機にさらした者によるシス
テムに対する攻撃である可能性が非常に高い。
緊急メッセージに信頼を失ったルート・キーで署名を行うことは、実際に、ルート・キー
が信頼を失ったとしても重要な手順であることは明らかである。この署名は、防御のため
の第一線として働く。システムの正常な働きを中断させて緊急メッセージを発行すること
は、誰にでもできることではないことは保証されている。署名は、緊急メッセージが二つ
の発行元のいずれかからのみ発行されたものであることを意味する。すなわち、認証され
たルート・キーを持つシステムの認証機関であるか、あるいは、認証されたルート・キー
を危機にさらした存在のどちらかである。このように、システムを破壊するため緊急メッ
セージを使うことの可能な存在の数を大幅に減少させる。
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緊急メッセージを処理する手順は、使用者に代わって使用者側のコンピュータ機器（例え
ばＰＣコンピューター）によって自動的に実行させることができることは明らかである。
図４について説明する。コンピューターは一般的に、プログラマブル・デジタル・プロセ
ッサー４００と、緊急メッセージを通信リンク４０３、例えば電話線、経由で受信する通
信インターフェース４０２（例えばモデム）を有す。さらに、主メモリと補助メモリを含
むメモリ４０４であって、使用者が必要な公開鍵を保存し、緊急メッセージの処理プログ
ラムを含む前記鍵を使うプログラムを保存するためのメモリを有する。前記緊急メッセー
ジの処理プログラムは、コンピューター・ディスク４０８のようなコンピューター読み取
り可能な外部媒体からコンピュータ本体にロードされるものとする。また、アウト・オブ
・チャネルから引き出した照合コードを入力する入力装置４０６（例えばキーボード）と
、関連情報を表示する表示装置（例えばＣＲＴ表示画面）も有する。
コンピューターは通信リンクによって緊急メッセージを受信し、これが緊急メッセージで
あると認識するようにプログラムされている。このプログラムにより前述した処理が実行
される。これらの処理は、完全に自動的に実行されても、使用者に管理や入力を求めても
良い。いずれの場合も、メッセージが最新であって正当であるという最初のテスト（すな
わち、デジタル署名が信頼を失った鍵によってなされていること）に合格したことを確認
することは当然のことである。その後、コンピューターは、新しい鍵の認証のため、照合
用コードを入力することを通知する。例えば、画面のダイアログ・ボックスに「ニューヨ
ークタイムズでしかじかの日のｘページに公表されている数を入力してください」、ある
いは、「８００番に電話して読み上げられた番号をタイプしてください」、といった表示
がされてもよい。言い換えれば、コンピューターは、指定されたアウト・オブ・チャネル
通信により入手した入力（すなわち、照合用の番号あるいは記号列）を要求する。
使用者が入力する照合コードによって緊急メッセージが確認されると、コンピューターは
メモリの中の信頼を失った鍵を新しい置き換え用の鍵と取り替える。
例として、ＰＣを用いたが、コンピューター機器は多くの種類のある、デジタル・プロセ
ッサーを有す電子機器であり、例えば、ＰＤＩ、スマート・カード、パームトップ・コン
ピューター、より強力なワークステイション等があるが、これらはほんの一例に過ぎない
。更に付け加えれば、情報の伝達を行うための通信媒体にも多くの可能性がある。例えば
、電話線、ケーブル、インターネット、衛星通信、無線通信等である。言い換えれば、本
発明は用いられた装置の種類、あるいは採用された通信方法といったことに関して、限定
されてしまうことはない。
また、当然のことではあるが、コンピューター機器は、プロトコルを実行するために必要
なプログラムとデータが要求するメモリ量全てを、内部あるいは外部のいずれかに持つ。
さらに、コンピュータ機器には、その他のコンピューター機器と通信するために必要な機
器（例えば、モデム）が含まれる。付け加えれば、情報の伝達を行うための通信媒体にも
多くの可能性がある。例えば、電話線、ケーブル、インターネット、衛星通信、無線通信
等である。言い換えれば、本発明は用いられた装置の種類、あるいは採用された通信方法
といったことに関して、限定されてしまうことはない。
その他の例は、以下の請求の範囲で述べる。
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【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】
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