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특허청  

청  1 

시스 에 연결  암   는 청  수신 는 단계 -상  청  신뢰  는 원격 과

상  시스  보안 티  사 에 립  보안 통신 채  통  상  보안 티 에  수신 고, 상  보

안 티  상  시스  스트 운  시스  리 - ,

상  보안 티  상  스트 운  시스  개  없  상  청에 답 여 상  암   

는 단계 ,

상  보안 티 에  상  신뢰  는 원격  큰  수신 는 단계 ,

상  암   블럭  암 는  사  키  언 (unwrap)   상  큰  사 는 단계  포

는

컴퓨   .

청  2 

삭

청  3 

 1 에 어 ,

상  암   보안 스 리지 역  상  키  득 는 단계   포 ,

상  보안 스 리지 역  상  스트 운  시스  숨겨지는

컴퓨   .

청  4 

 1 에 어 ,

상  암    에 상  청  상  신뢰  는 원격 에  생  것  

는 단계   포 는

컴퓨   .

청  5 

 1 에 어 ,

상  암  가  후에 리 동  수 는 단계 - 상  청  수  상  리 동   지

 - ,

상  리 동  수  후에 상  스트 운  시스  는 단계   포 는

컴퓨   .

청  6 

 1 에 어 ,
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상  시스  상  스트 운  시스  동 는 경우 상  암   가 수 는

컴퓨   .

청  7 

 1 에 어 ,

상  시스  사  개  없  상  암   가 수 는

컴퓨   .

청  8 

 1 에 어 ,

상  청  상  암  에  비  포 고,

상  암   는 상  암   도  비  사 는 것  포 는

컴퓨   .

청  9 

어도 나  ,

상   상에  실 는 스트 운  시스  리  보안 티 과,

어  포 는 리  포 는 ,

상  어는,

상  보안 티 에  실 는  매니  여 ,

상  에 연결  암   는 청  수신 -상  청  신뢰  는 원격 과 상  보

안 티  사 에 립  보안 통신 채  통  상  보안 티 에  수신 고, 상  보안 티  상

스트 운  시스  리 - 고,

상  스트 운  시스  개  없  상  청에 답 여 상  암   고, 

상  보안 티 에  상  신뢰  는 원격  큰  수신 고,

상  암   블럭  암 는  사  키  언 (unwrap)   상  큰  사 는 것  수

게 는

.

청  10 

어  포 는 컴퓨  독 가능   매체 ,

상  어는, 처리 시스  보안 티 에  실  , 상  보안 티  여 ,

상  처리 시스 에 연결  암   는 청  수신 -상  청  신뢰  는 원격 과

상  보안 티  사 에 립  보안 통신 채  통  상  보안 티 에  수신 고, 상  보안 티

 상  처리 시스  스트 운  시스  리 - 는 동 과, 

스트 운  시스  개  없  상  청에 답 여 상  암   는 동 과,
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상  보안 티 에  상  신뢰  는 원격  큰  수신 는 동 과,

상  암   블럭  암 는  사  키  언 (unwrap)   상  큰  사 는 동  수

게 는

컴퓨  독 가능   매체.

청  11 

신뢰  는 원격 과 시스  보안 티  사 에 보안 통신 채  립 는 단계 -상  보안 티

상  시스  스트 운  시스  리 - ,

상  시스 에 연결  암   는 청  신 는 단계 -상  청  상  보안 통신 채

 통  상  보안 티  신 고, 상  암  는 상  시스  스트 운  시스  개  없

상  보안 티 에  - ,

상  청  상  신뢰  는 원격  큰  상  보안 티 에 공 는 단계  포 ,

상  보안 티  상  암  에  블럭  복 는  사  키  언   상  큰

사 는

컴퓨   .

청  12 

삭

청  13 

 11 에 어 ,

상  청  상  암  에  비  공 는 단계   포 ,

상  보안 티  상  암     상  비  사 는

컴퓨   .

청  14 

 11 에 어 ,

상  청  상  암  가  후에 수  리 동  지 는 단계   포 ,

상  보안 티  상  암  가  후에 상  리 동  수 는

컴퓨   .

청  15 

시스 에 착  복수      액 스가 허가  에 상  시스  사   1 크리

(credential)  는 단계 ,

상  시스 에  새 운  착  나타내는 트  차단 는 단계 -상  차단 는 단계는 상  시스

 보안 티 에  수 고, 상  보안 티  상  시스  스트 운  시스  리 -

,

상  새 운 에 액 스    2 크리  청 는 단계 -상   2 크리  상  시스  

 없  청 - ,
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상   2 크리  는 단계 ,

상   2 크리   후에 상  새 운 에 액 스  수 게 는 단계 ,

상  새 운 에  러그 트  상  스트 운  시스  달 는 단계  포 ,

상  새 운 에 액 스    2 크리  청 는 단계는 상   2 크리 에  청  시

는 스    상   2 크리  수신 는 사   에  신뢰  는 경   사

는 단계  포 는

컴퓨   .

청  16 

삭

청  17 

 15 에 어 ,

상  새 운 에 액 스  수 게 는 단계는 상  새 운  복  가능 게   상  

에  생 커맨드(native command)  는 단계  포 는

컴퓨   .

청  18 

 15 에 어 ,

상   2 크리  상  새 운 에  비  포 고,

상  새 운 에 액 스  수 게 는 단계는 상  새 운    상  비  

는 단계  포 는

컴퓨   .

청  19 

 15 에 어 ,

상   2 크리  사  식별  포 고,

상  새 운 에 액 스  수 게 는 단계는, 신뢰  는 3 가 상  사  식별  는 경우

상  신뢰  는 3 에게 상  사  식별  공 고 상  새 운 에 액 스  수 게 는 단계

포 는

컴퓨   .

청  20 

어도 나  ,

상   상에  실 는 스트 운  시스  리  보안 티 과,

어  포 는 리  포 는 ,

상  어는,
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상  보안 티 에  실 는 웨어  여 ,

시스 에 착  복수      액 스가 허가  에 상  시스  사   1 크리

 고,

상  시스 에  새 운  착  나타내는 트  차단 고 -상  차단  상  보안 티 에 

수 - ,

상  새 운 에 액 스    2 크리  청 고 -상   2 크리  상  시스   없

 청 - ,

상   2 크리  고,

상   2 크리   후에 상  새 운 에 액 스  수 게 고,

상  새 운 에  러그 트  상  스트 운  시스  달 는 것  수 게 

상  새 운 에 액 스    2 크리  청  상   2 크리 에  청  시 는 스

   상   2 크리  수신 는 사   에  신뢰  는 경   사 여 

루어지는

.

청  21 

어  포 는 컴퓨  독 가능   매체 ,

상  어는, 처리 시스  보안 티 에  실  , 상  보안 티  여 ,

시스 에 착  복수      액 스가 허가  에 상  시스  사   1 크리

 고,

상  시스 에  새 운  착  나타내는 트  차단 고 -상  차단  상  보안 티 에 

수 고, 상  보안 티  상  시스  스트 운  시스  리 -,

상  새 운 에 액 스    2 크리  청 고 -상   2 크리  상  시스   없

 청 -,

상   2 크리  고,

상   2 크리   후에 상  새 운 에 액 스  수 게 고,

상  새 운 에  러그 트  상  스트 운  시스  달 는 것  포 는 동  수

게 ,

상  새 운 에 액 스    2 크리  청  상   2 크리 에  청  시 는 스

   상   2 크리  수신 는 사   에  신뢰  는 경   사 여 

루어지는

컴퓨  독 가능   매체.

청  22 

시스 에 착  복수      액 스가 허가  에 상  시스  사   1 크리

(credential)  는 단계 ,

상  시스 에  새 운  착  나타내는 트  차단 는 단계 -상  차단 는 단계는 상  시스

 보안 티 에  수 고, 상  보안 티  상  시스  스트 운  시스  리 -

,

상  새 운 에 액 스    2 크리  청 는 단계 -상   2 크리  상  시스  
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 없  청 - ,

상   2 크리  는 단계 ,

상   2 크리   후에 상  새 운 에 액 스  수 게 는 단계 ,

상  새 운 에  러그 트  상  스트 운  시스  달 는 단계  포 ,

상  새 운 에 액 스  수 게 는 단계는 상  새 운  복  가능 게   상  

에  생 커맨드(native command)  는 단계  포 는

컴퓨   .

청  23 

삭

청  24 

청 는 시스  보안 티  감사 그  비스 는 청  수신 는 단계 -상  보안 티

상  청 는 시스  스트 운  시스  리 고, 상  감사 그는 상  보안 티 에  수

감사가능  트  감사 트  포 고, 상  감사 그는 상  청 는 시스  상  스트 운

 시스  리 - ,

상  보안 티 과  보안 통신 채  립 는 단계 ,

상  보안 통신 채  통  상  감사 그  비스 는 단계  포 는

컴퓨   .

  

 술  야

[ 시][0001]

 보  상  내  여  포 다.   는, 본 특허 개시  복사가 특허청  또는 [0002]

 보 다   개 에  그 개시  복사에 가 없지만, 그 지 않  경우 엇 든 에 

 든 리  가진다.

본 개시   암 (encryption), 사    비  보  식에  보   리에[0003]

 것 다.

 경  술

공동  는   동 고, , 량  다.  는 여 거나 운 업 습[0004]

가진 근  수   리  보  시   상  다.  또  업  사업 에

 가 다  도시, 주  가  동 에  는 지리  포 다.  는 생 는 

도  시  수 는 티미 어 포맷  에  량 다.  들 는 가 달 는 동안  

단 는 동안  보  것  는 새 운 스 리지 매체,   역폭 브시스   트워크 

스 리지   도 다. 

DAR(data-at-rest) 암  술  실 또는 도난 스 리지 에  가 허가없  사 는 것  [0005]

지 고, 에  들 가  또는 다  트워크에 산 는 것  지 다.  DAR 암 는 동

고 신  답 커니  능 여, 스 리지  가  실  도가 그들 에  

 실  도  는 것  지 다.

컴퓨  랫폼과 연  다양  스 리지 에   보 는 과   나는 암  술  키[0006]
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리 계  암  수 는 개체에  다 다는 것 다.  스 리지 드웨어는 스 리지 드웨어 매

고  내  암  능  가질 수 고, 그 에 에 액 스   스 리지 드웨어 매

 사 는 것  다.  트웨어  암 는 드웨어  암  상  키 생   리 

비스   고,  트웨어  암  에 액 스  헤 트웨어 매   사

는 것   수 다.  그러므  도 또는 실  경우 키 복      계 , 컴퓨

랫폼과 연    보  /또는 복  , 다수  상  매   사   

수 다.

스 리지 에   보 는 다  과 는 스 리지  체가 비  보  식  여[0007]

보  수 다는 다.  컨 , ATA(Advanced Technology Attachment) 사양에 , 스크 (disk

lock)  드 스크 드 브  내  보안 특징 다.  ATA 사양  스크가 사  비   마스  비

  가지 비  가질 것  다.  스크는 고 보안 드(High security mode) 또는  보안

드(Maximum security mode)   가지 드   수 다.  고 보안 드에 , 스크는 "SECURITY UNLOCK

DEVICE" ATA 커맨드  사 여 사  비  또는 마스  비   나에   수 다.

스크가  순 거나 드 리 어야  후 가 다시 시도  에 보통 5   시도 

다.  또  고 보안 드에 는 SECURITY ERASE UNIT 커맨드가 사  비  또는 마스  비   나

 께  수 다.

 보안 드에 , 스크는 사  비  없   수 없다.  스크가 사  가능 상태  다시 [0008]

게 는   SECURITY ERASE PREPARE 커맨드  고 직후에 SECURITY ERASE UNIT 커맨드  

는 것 다.   보안 드에  SECURITY ERASE UNIT 커맨드는 사  비  고 스크 상  

든   삭  것 다.  , 스크가 비  보 고,  보안 드   사

 비 가 비공개 , 스크 상  는 복 가능 다.

컴퓨  랫폼과 연  스 리지 에   보 는 또 다  과 는 연  스 리지  [0009]

에   액 스가  허  에  랫폼  사  크리 (credential)    수  다는

것 다.  컨 ,  컴퓨  랫폼  커 스(Kerberos) 사   여 보 다.  커 스는 그

본   니드  쉬뢰 (Needham-Schroeder)  사 다.  것   (AS)  티  허가

(TGS)   개  리  별개   포 는 키  (KDC)  리는 신뢰  는 3  

게 다.  커 스는 사  신원  도  능 는 "티 "에 여 동 다.

KDC는 비  키  스  지 고, 클 언트든 든 트워크  각각  개체가 그 신과 KDC에만[0010]

공개  비  키  공 다.   키  알고 는 것  개체  신원  도  능 다.   개체 사  통

신  , KDC는 그들 상  보 는  사  수 는  키  생 다.  그  보안  느

슨 게 동  시간  지 는 참가   커 스 티  리는 수  짧   주 에 매우 많  

다.

커 스  에 는, 클 언트는  에  스스  고 티  수신 다.  ( 든 티 에[0011]

는 타 스탬 가 찍 다.) 그러  클 언트는 티  허가 에 고 티  여 그 신  

고 비스  다.  클 언트가 비스에  격  , 티  허가 는 클 언트에게 다  티

 신 다.  그 후 클 언트는 비스 에 고  티   비스  는 것  승 었

다는 것  다.

도  간단  

도 1  본   실시 에  암 , 사  신원 ,  비  보  식에  보  [0012]

리 도   시스  블럭도 다.

도 2는 본   실시 에  보   리 는 경우  도 1  시스    나타내는

도 다.

도 3  본   실시 에  암 , 사  신원 ,  비  보  식에  보  

갖는 시스  리 에  실   도 다.

도 4는 본   실시 에  암 , 사  신원 ,  비  보  식에  보  
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는  수신에  실   도 다.

도 5a는 본   실시 에  암 , 사  신원 , 동  착  비  보  식,  재

없  동  재  사   크리 에   보  가능 게 는 경우  도 1  시스  

 나타내는 도 다.

도 5b는  러그 트  식  도 5a  시스 에  실   도 다.

도 6  본   실시 에  보   리 는 경우  도 1  시스    나타내는

도 다.

도 7  본   실시 에  시스  보안 티  내에  생 는 재  감사가능 (auditable)

트  검  수   도 다.

도 8  본   실시 에  암 , 사  신원   비  보  식  여  보

는 등  동  리   보안 티  는 가상 신 경  도시 는 도 다.

 실시   체  내

본  실시 는 암 , 사  신원   비  보  식에  보   갖는 시스  [0013]

리 는 , , 시스   컴퓨  그   공  수 다.

본 에  본  " 나  실시 " 또는 "  실시 " 고 언 는 것  그 실시  어 술[0014]

특  특징,  또는 특  본  어도 나  실시 에 포 는 것  미 다.    

에 걸쳐 나타나는 "  실시 에 ", "  실시 에 " 등   재가 드시 동  실시  가리키

는 것  아니다.

  본    공   특    사  술 다.  그러나, 본 [0015]

 실시 는 여 에 시  특  사  없  실시  수  당업 에게  것 다.  또  본 

게 지 않도  공지  특징  생략 또는 단순  수 다.  다양  가 본  체에 걸쳐 주어

질 것 다.  들  단지 본  특  실시  다.  본  는 주어진 에 는 것  아

니다.

 실시 에 , 리  어  경  공 는 보안 티  내에 보   리가 공 다.  보안 티[0016]

 신뢰  는 리 애 리  리 동  수    수신  수 다.  보안 티

보   리 는   스에  는 것  는 것  보 다.  신뢰  는 

리 애 리  시스 과 원격  수 고, 보안 통신 채  통  보안 티 과 통신  수 다.

보   매니  리  보안 경   개별  드웨어 티 ( 컨 , 사  매니 빌러티[0017]

엔진(Manageability Engine, "ME"),  리 술(Active Management Technologies, "AMT"), 랫폼 리 스

계 (Platform Recource Layer, "PRL") /또는 다  비슷  또는 사  술  ) /또는 가상  

티 ( 컨 , 사  가상  술(Virtualization Technology, "VT") 식  가상 신)  포 여 여러가지

상  타  티  포  수 다.  가상  스트는 또  (도 8과 여   는  같

) ME, AMT  PRL 술  는 에도 사  수  당업 에게  것 다.

 실시 에 , 보   매니 는 시스  스트 운  시스  리 는 보안 티 에  실[0018]

다.  보안 티  시스 에 연결  암     청  수신  수 다.  그 청

신뢰  는 원격   보안 티  사 에 수립  보안 통신 채  통  보안 티 에  수신 다.

보안 티  스트 운  시스  개 없  청에 답 여 암   다.

보안 티  신뢰  는 원격  큰  수신 고 암   블럭  암 는  사[0019]

키  언 (unwrap)   그 큰  사  수 다.  보안 티  암   보안 스 리지 역

 키  득  수 고, 보안 스 리지 역  스트 운  시스  숨겨진다.  보안 티  그

청  암    에 신뢰  는 원격 에  비 었   수 다.  보안

티  암  가  후에 리 동  수  수 고, 청  수  리 동   특

고 리 동  수  후에 스트 운  시스   수 다.  시스  스트 운  시스  동

는 경우 시스  사  개 없  암   가 수  수 다.

도 1  본   실시 에  암 , 사  신원   비  보  식에  보   [0020]
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리 도   시스  도시 다.  랫폼(100)  스크탑 리 스(DMI)(111a)  통  /보안

티 (120)에  (110)  포 다.  /보안 티 (120)  랫폼(100)    동  

리 도 , 마 크   수 는 매니 빌러티 엔진(ME)(130)  포 다.   실시 에 , 매

니 빌러티 엔진(ME)(130)  감사(audit) 트  수집 고, 사  고, 주변 에  액 스

어 고, 랫폼(100)  스 리지 에   보   암  키  리 고, 트워크 컨

트 러(160)  통  리  (166)과  스 다.   리  (166)  사 여,  매니 빌러티  엔진

(ME)(130)  랫폼(100) 등  랫폼  과 리   사 (enterprise-wide) 책과   지

다.  매니 빌러티 엔진(ME)(130)  스트 내  컨트 러 스(HECI)(111b)  통  (110)에

다.

가상  엔진 컨트 러 스(VECI)(111c)는 /보안 티 (120)  I/O 커맨드 드 듈(140)에 [0021]

(110)  다.   실시 에 , I/O 커맨드 드 듈(140)  스 리지 커맨드   다  가

 동  수   특  웨어  여 는  컨트 러 다.  I/O 커맨드 드 듈(140)

 능   특수  드웨어   수도 다.  I/O 커맨드 드 듈(140)  랫폼(100)과

연  스 리지 에   보 는 리 능  공 다.  컨 , I/O 커맨드 드 듈

(140)  스 리지  암 고, 스 리지  보   사  타  보 고, 스 리지

에  드웨어 럽트  차단  처리 고, 스 리지  상  리 동  게   암

 엔진(150)과 상  수 다.

매니 빌러티 엔진(ME)(130)  책  암  키   I/O 커맨드 드 듈(140)  암  엔진[0022]

(150)  동  어 다.  매니 빌러티 엔진(ME)(130), I/O 커맨드 드 듈(140)  암  엔진(150)

동  에 욱 상  다.

랫폼(100)  동  액 스  리(DRAM)(114),  /보안  티 (120)  내   액 스  리[0023]

(SRAM)(122)  시 리(190) 등  리   포 다.  랫폼(100)   가동 , 상

리  역(upper  memory  area,  UMA)  지 는  DRAM(114)   ME-UMA(116)가  매니 빌러티  엔진

(ME)(130)에  사  가능 다.   본  시스 (Basic Input Output System, BIOS)에 

는 리 리 커니  에, 랫폼(100)  스트 운  시스 (115)  ME-UMA(116)에 액 스  수

없다.   리 리 커니  스트 운  시스  동  에 ME-UMA 리(116)에  액 스

못 게 다.  매니 빌러티 엔진(130)에  사 는 DRAM(114)    스트 운  시스  

리시킴 , 매니 빌러티 엔진(130)  결  스트 운  시스 (115)  감염시킬 수 는 러스 또는

다  악  트웨어  보 다.  

시 리(190)는 랫폼(100)  는  사  웨어  포 다.    웨어는 BIOS 웨[0024]

어(192), 트워크 컨트 러(160)  는 트워크 컨트 러 웨어(194), /보안 티 (120)  

는  웨어(196)  포 다.  매니 빌러티 엔진(130)  I/O 커맨드 드 듈(140)    웨

어(196)  결  시 리(190)에   지  에  보 다.  사   보 등

 매니 빌러티 엔진(ME)(130)에  사 는 는 매니 빌러티 엔진(ME)(130) 내  암  웨어에

 암 고, 시 리(190)   역(198)에  수 다.

도 1에 도시  랫폼(100)  실시 는 USB (177)에   직  스(USB) 컨트 러(175)   포[0025]

다.  USB 는 (마우스 등 ) 포  , 키보드, 지  , 린 , 개  미 어 어, 시

드 브    드드 브  포  수  다.   USB  사양  컴퓨  스  열지  않고( 스

(hotswapping)), 또는 컴퓨  재시 지 않고    거  가능 게 여, 것  다양  

드 브  포   주변 에  가능 게 다.   스 리지 (CD-RW 드 브, DVD 드

브 등)에  본  고안 고 여  도 사 고 지만, 다수  업 는 내  드 브  비슷  능

 공 는   USB 드드 브 또는 스크 드 브  빈 클  공 는 , 는 착

USB  재 커런트   타 , 그리고 USB 스  상 (upper limit)(실  USB 2.0에  

략 40MiB/s  개 USB 3.0에  재  400MiB/s 상)에  다.  들  드 브는 

 드 브  스 사 (IDE, ATA, SATA, PATA, ATAPI 또는 심지어 SCSI)  USB 스 포트에

연결 는 "  (translating device)"  포 다.  능 , 드 브는 사 에게  내  드

브처럼 보 다.   드 브   다  경쟁 만   eSATA, ExpressCard(지   2.0)

 FireWire(IEEE 1394)  포 다.
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도 1에 도시  랫폼(100)  실시 는 스 리지 스(171)  통  액 스 가능  비  리 스[0026]

리지  (172)   스 리지  스(181)  통  액 스  가능  SATA(Serial  Advanced  Technology

Attachment) 스 리지 (180)  포 여 I/O 컨트 러(170)  통  액 스 가능  상  타  스 리지

  포 다.  스 리지 스(171)는 비  리(NVM)   비  리 스트 컨트

러 스(HCI)   수 고, 스 리지 스(181)는 SATA 스 리지 (180)   개

 HCI(AHCI)   수 다.  I/O 컨트 러(170)는 능  NVM  SATA 컨트 러  포 다.

스 리지 (172, 180)에  는 /보안 티 (120)  암  엔진(150)에  암  수 [0027]

다.  SATA 스 리지 (180)는  암   고, 타 (182)  는 약 역   포

, 스 리지 (180)  어도 나   암  키(DEK)  매니 빌러티 엔진(ME)(130)에  사

 다  타  포 다.  타 (182)는 I/O 커맨드 드 듈(140)  I/O 컨트 러(170)에

 I/O  커맨드  처리 에  (110)에  실 는  애 리 에   재 는  것

보 다.

 실시 에 ,  암  또는 복 (decryption)가 /보안 티 (120)  암  엔진(150)에 [0028]

수  에, 매니 빌러티 엔진(ME)(130)  /  동 에 계  스 리지  연 , DEK(184) 등

  암  키(DEK)  암  엔진(150)과 연  리 지스 에 삽 다.  나  리  스 리지

가 다수  상  리   또는 티  리  , 각각  리   또는 티

그 신  각각   암  키(DEK)  가질 수 고, 그 DEK 각각  암  엔진(150)  각각  리 지

스 에 삽  수 다.

 실시 에 , 매니 빌러티 엔진(ME)(130) , 에  수 는 것  아니  신에 (110) 상에[0029]

 실 는 트웨어 또는 스 리지 드웨어 체에  수 는  암  뿐만 아니 , /보

안 티 (120) 내  암  엔진(150)에  수 는 암  포 여 랫폼(100)과 연  든 

 암  리 다.  매니 빌러티 엔진(ME)(130)에  공  비스  나는,  암  수

는 랫폼(100)  에 계없 , 공통 워크  사  스  암  키  리 다.  

 암  리 에 어 /보안 티 (120)  매니 빌러티 엔진(ME)(130)  워크  동 에

 보다 상  사 ,  가 드 스미스(Ned  Smith)  "Enforcing  Use  of  Chipset  Key  Management

Services for Encrypted Storage Devices" 는  미  특허 원 12/319,210에  공 , 그 체가

참   여 에 포 다.

도 2는 본   실시 에  도 1  /보안 티 (120)  매니 빌러티 엔진(ME)(130)  I/O 커맨[0030]

드 드 듈(140)   보다 상  도시 다.  /보안 티 (120)  내에 , 매니 빌러티 엔진

(ME)(130)  ME 커 (231), ME 공통 비스(233), 보   매니 (235), 보안/키 리 웨어(237)  신

원 리 웨어(239)  포 다.  들  각각  에  상  다.

ME 커 (231)  SRAM(122)  DRAM(112)(ME-UMA(114) 등)   리 사 , 시 리(190)  지[0031]

    액 스 어  포 여 본  능  공 다.  ME 커 (231)  I/O 커맨드 드

듈(140)  암  엔진(150)  동  어 다.

ME 공통 비스(233)는 상  웨어 듈에  공통   비스  포 고, 보안 비스, 트워킹[0032]

비스  (provisioning) 비스  포 다.  ME 공통 비스(233)에  공  보안 비스는 

 HTTP 다 스트  커 스  루어지는 사  , 마 크 트 액티브 리 /

또는 다  비스  는 도  , 클 언트   클럭  동 는 클럭 동  비스,  보안

감사 비스  포 다.

ME  공통  비스(233)에   공  트워킹  비스는  TCP/IP(Transmission  Transport  Protocol/Internet[0033]

Protocol) 스택, TLS(Transport Layer Security), HTTP(Hypertext Transport Protocol), SOAP(Simple Object

Access Protocol), WS-MAN(Web Services for Manageability)  LMS(Local Manageability Service)  리는

스트  TLS 스  포 다.

ME 공통 비스(233)에  공   비스는 랫폼(100)에 업 트웨어  공   도 1[0034]

리 (166)과 연 어 사 다.  들   비스는 (zero touch)  원 (one touch)

 가지  드  지원 다.   드에 ,   앵커 키(deployment certificate anchor key)

는 도 1  시 리(190)   역(198) 등   스 리지 역에 , 공지   

등록특허 10-1434069

- 11 -



키가 랫폼   득 는  사  수 는 IT 크리  게   사 게 다.  원

 드는  ,  키  과   원격  료 는  사  수 는 신뢰  는 

스트  다.

매니 빌러티 엔진(130)  또  아웃 브 드(OOB) 통신 듈(230)  포 다.  OOB 통신 듈(230)  랫폼[0035]

(100)   사 에  트워크 컨트 러(160)  통  리 (166)  는  통신  

게 다.  OOB 통신 듈(230)  /보안 티 (120)과 리 (166) 사  보안 OOB 통신 채 (16

8)  립 다.

매니 빌러티 엔진(130)  또  신원 리 웨어(239)  포 다.  신원 리 웨어(239)는, 컨 , 시[0036]

리(190)   역(198)에  사  계  타  사   보  비  수 다.

신원 리 웨어(239)는 또  사  보가 SATA 스 리지 (180) 등  스 리지  내  수 에도

어 는 것    매니 빌러티 엔진(130)  보안/키 리 웨어(237) 도 상  수 

다.  SATA 스 리지 (180) 등  특  스 리지 에  사  액 스  러   SATA 스 리

지 (180)에   보  가  계  공 다.

보안/키 리 웨어(237)는 암  엔진(150)에  생  암  키 등  키  리 다.  보안/키 리 [0037]

웨어(237)는 또  랫폼(100)과 연  스 리지 에  에  액 스가 허  에 사

  수 다.  보안/키 리 웨어(237)는 키 리 보  리 고,  키 리 보  시 리

(190) 또는 SATA 스 리지 (180) 등  랫폼과 연  리 또는 스 리지 에 다.  키 리

보가 는 는 가능  스 리지 공간    양에  달 지고, 본  키 리

보  는 특  에 지 않는다.   실시 에 , 보안/키 리 웨어(237)는 랫폼(100)과 결

는 랫폼 컨  키(PCK)  여 키 리 보  암 다.

보안/키 리 웨어(237)에  리  키 리 보는 에 ( , /보안 티 (120) 내  암[0038]

엔진(150)에 ) 생 고 타 (182)에 ,  암  키(DEK)(184) 고 리는 암  키  포

다.

매니 빌러티 엔진(130)  또  보   매니 (235)  포 는 것   도시 다.   실시 에 , [0039]

보   매니 (235)는 SATA 스 리지 (180) 등   는  사   비  공

  I/O 커맨드 드 듈(140)과 통신 다.  보   매니 (235)  동  도 3  도 4  

여 에  상  다.

I/O 커맨드 드 듈(140)  I/O 듈 커 (241)  SATA 가상  웨어(243)  포 는 것  도시 다.[0040]

I/O 듈 커 (241)  I/O 커맨드 드 듈(140)에 본 능  공 고 ME 커 (231)  커맨드  수신

다.  SATA 가상  웨어(243)가 본 실시  여 웨어  었지만, SATA 가상  웨어(243)

능   드웨어   수도 다.  SATA 가상  웨어(243)는 SATA 스 리지 (180) 등  SATA 스

리지  액 스 는  사 고, 매니 빌러티 엔진(ME)(130)   리 능  수  수 게 다.

컨 , SATA 가상  웨어(243)는 스트 운  시스 (115) 또는 (110) 상에  실 는 다  스트

트웨어  개 없  SATA 어 킷  I/O  스트림   리 (166)에  보

 원격 액 스  가능 게 다.  어 킷 , 컨 , 리 (166)  커맨드  통  SATA 스

리지 (180)  는  사  수 다.

SATA 가상  웨어(243)는 또  SATA 스 리지 (180) 상   블럭 어드 스   스트 운  시스[0041]

(115)  숨 는  사 다.  여  스트 운  시스  액 스  숨겨진   블럭 어드 스

 는,  타 (182)가 드 브에  수 도  보 는 보안 스 리지 역 고 린다.

 타 (182)는 SATA 스 리지 (180)  블럭  암   복  가능 게 는  암  키

(184)  포  수 다.

SATA  가상  웨어(243)는  또  새 운  가  랫폼(100)에  착 는  경우  생 는  러그  럽트[0042]

등 , I/O 컨트 러(170)에  검  트  차단  수 다.  SATA 가상  웨어(243)는 또  스 리지

 그리고 스 리지  I/O 스트림  니 링 고 감사   트  검  수 다.

 실시 에 , SATA 스 리지 (180)는 암   ATA 비  등 , 가 액 스  에 사 에 [0043]

 어야 는 비   사 여 보 다.  비 는 SATA 스 리지 (180)  생(native)

 커니  는  사 다.  암  엔진(150)  SATA 스 리지 (180)  블럭  암
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는  사 다.  DEK(184)  등  SATA   암  키(DEK)는 스트 운  시스  숨겨지는 

SATA 에 다.  는 DEK가 암  블럭  복   액 스  수  에  생 

커니 에  비  여 다.

랫폼(100)  리 , I/O 커맨드 드 듈(140)  매니 빌러티 엔진(ME)(130)   암  키[0044]

 사   크리  등   타  독 고, 시 리(190)   역(198) 등  보안

스 리지에  타   타 (298)  도  다.    실시 에 ,  리  

(166)에   수 는 각각  사 에 , 특  에   키(wrapping key)  도 는 

사 는, 도 2  큰-1(266A) 등  큰  다.    키는 그 특   암  키  는 

차  사 다.

사   키    키는 사 가 특  에 액 스  수 는 지 여  결 는  께 사[0045]

고, 사   키/   키  시 리(190)   역(198)에  타 (298)  

다.  , DEK(184) 등   암  키는 스 리지  체에 다.  가 액 스  , 큰

-1  사본   타 (298)   사   키/   키  결 는  사 다.  그

   키는  상  타 (182)  복 는  사   암  키(184)  시킨다.

큰-1  사 가 재 지 않는 경우 또는 사 가   크리  생  수 없는 경우에 스 리지

에  리 동  수 는  사 다.

 실시 에 ,  타 (182)는 USB (177) 등  USB 에 는, 여  큰-2 고 리는[0046]

또 다  큰에  도  또 다    키  여 암  엔진(150)에  암 다.  USB 

(177)는 도  근  수 는 곳에  리  어  는 에 안 게 도  도 다.  큰

-2는 스 리지 에   원격 리 (166)에   가능  트워크  없   스 리

지 에  리 동  수 는  사 다.  큰-2  가 스 리지 에  리 동  수 도

암시  도 ,  USB  (177)는  암 지  않  평  식  큰-2  포 다.   큰-2가

공 , 사   키   2 트는 큰-2  여 도 고, 사   키/   키   2

트 또   타 (298)   시 리(190)에  수  것 다.   사 만

 암  키  게  수 도 , 큰-1  큰-2 값  신원 리 웨어(239) 등  사   시

스 에  보 다. 

 실시 에 , 큰-1(266A)  (180) 비 (266B)  께, 리 (166)(또는 리 비스)과 연[0047]

 원격 스 리지(266)에  안 게 보 다.   (180)  비 (266B)   큰-1(266A)  SATA  

(180)  원격    리 (166)에  사 다.  (180) 비 (266B)는 원격 리

(166)에  보   매니 (235)에 공 고, 것     (180) 비

(266B)  다.  보   매니 (235)는 보안/키 리 웨어(237)에 큰-1(266A)  공 는 , 것

 사   키  언 (unwrap)   신원 리 웨어(239)  사 게  수 다.  사   키는

  키  언 는  사 고, 는 타 (182)  복 는  사 , 에  SATA 스

리지 (180)  블럭  복   암  엔진(150)에  사  수 는  암  키(184)에 

 액 스  공 다.  큰-1(266A)  리 (166)과 /보안 티 (120) 사 에  OOB 통신 채 (168)

등  보안 통신 채 에  트워크 공격  보 다.  OOB 통신 채 (168) , 컨 , 커

스  키  여 보  수 다.

SATA 스 리지 (180) 상  가 암  수  에,  암  키(DEK)(184)는 매니 빌러티[0048]

엔진(ME)(130)  보   매니 (235)에  액 스 가능  에 다.  DEK  보   매니

(235)에  가능 게 , SATA 스 리지 (180) 상  가 암 는 경우에도 HECI/VECI 

스(111b, 111c)  통  SATA 독/  청  비스  수 다.  보   매니 (235)가 SATA 스 리

지 (180)    비 에 액 스 , 보   매니 (235)는  타 (298)에

는   키  복사  수 다.    키는 랫폼에 착  각 SATA 에   타

에 포   암  키  언 는  사  수 다. 

도 3  본   실시 에  암 , 사  신원   비  보  식에  보   갖[0049]

는 시스  리 에  수 는  도 다.  본  그러  에 는 것  아니지만, 도

3   도 2  시스  에  수 는 것  술  것 다.  시스  리 , 어는 단

계 310  "ME 보   매니 는 MECI  통  I/O 커맨드 드 듈  통  간  SATA 
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 타  독 다"  진 다.  단계 310에 , 매니 빌러티 엔진(130)  보   매니 (235)

는 SATA 스 리지 (180) 등  SATA   타  독  착  스 리지 에 

 보  득 다.  매니 빌러티 엔진(130)  스 리지 에 직  지 않  에, 매니 빌러티 엔

진(130) 보   매니 (235)는 MECI(131)  거쳐 I/O 커맨드 드 듈(140)  통  간   

타 에 액 스 다.  매니 빌러티 엔진(130)  보   매니 (235)는 SATA  스 리지 (180)  등

SATA 에   타 에 액 스   SATA 가상  웨어(243)  사 다.  SATA 스 리지

(180)가  블럭 어드 스  블럭 스 리지  나타나도 , SATA 가상  웨어(243)는 보  

 매니 (235)에 스 리지 스  시킨다.  SATA 가상  웨어(243)는 스트 운  시스

 블럭 어드 스   숨 고 보   매니 (235)에 그들  시킨다.  SATA 가상  웨어(24

3)는 SATA I/O  여 SATA 스 리지 (180)  상 다.

단계 310  "ME 보   매니 는 MECI  통  I/O 커맨드 드 듈  통  간  SATA [0050]

 타  독 다" , 어는 단계 320  "I/O 커맨드 드 듈  타  술  보

포 는 가상 드 브  타  독 다"  진 다.   단계 320에 ,  I/O  커맨드 드 듈

(140)  SATA 가상  웨어(243)는 SATA 스 리지 (180)에  타 (182)에 는 타

술  보  포 는 가상 드 브  타  독 다.   실시 에 , 다수  가상 드 브 

티  식  수 도 , SATA 가상  웨어(243)는 스 리지  가상 다.  들 가상 드 브 티

 각각  가상 드 브  에 술 다.   1 가상 드 스크 드 브(HDD)  내에 포

것  통  드 브   수 다.  컨 ,  블럭 어드 스(LBA)가  시 ,

마스  트 드(MBR)가  수 고, 어 운  시스    사   등  드 브 가

 수 다.   시스  BIOS 또는 다  시스  틸리티에  사  수 는 숨겨진 티  갖는

다.  스트 보  역(HPA)  비상 복  OS(ROS), 티미 어 틸리티, 진단 틸리티 또는 다  그

 는  사  수 다.  RAID(Redundant Arrays of Inexpensive Disks)  는 시스  가상 드

브  끝에  RAID 타   수 다.  가상 드 브  끝에 RAID 타  ,

RAID 택  ROM  시스  시 RAID 타  쉽게 시킬 수 다.

 실시 에 , DEK(184) 등  나   암  키는  상  각각  가상 HDD  시키고, 그 결과 [0051]

든 가상 HDD가 동  키  암 다. 가상 드 브 (VDD) 는 마지막  블럭 어드 스 LBA-n

등  리  드 브  끝에 다.  VDD 는 각 가상 HDD  시 과 끝  시 는 드 브 

 포 다.  VDD는 또  타 (182)  시 과 끝   같  매니 빌러티 엔진 타  역

 시   끝   식별 다.  VDD  ME 타 는 암  엔진(150)에  암  수 없지만 타

(182)  내  I/O 커맨드 드 듈(140)  매니 빌러티 엔진(ME)(130)에  보 다.

 실시 에 , 타 (182)는 AHCI  시스  블럭, 리 트(pre-boot) (PBA) 드, PBA 타[0052]

 포 다.  AHCI  시스  웨어 스 리지 드 에  사 는 , 는 (110)에 

실  수 다.  타 (182)는 또   DEK(184),   , 드 브 변  상태 보 

SATA 스 리지 (180) 등   다  랫폼  는  사  수 는 드 브  키지  포

 수 다.   키지는 또  랫폼에 게 연결 지 않  복  키   DEK(184)  사본  포

다.  타 (182)는 또  스트 운  시스   에 스트 (110) 상  리 트동

안 실  PBA 드  포 는 스 리지 역   식별   PBA 엑스큐 블(executables)  포  수 

다.  컨 , PBA 드  포 는  스 리지 역  시 리(190)   수 다.  PBA 역에 

 액 스는 VECI(111c)  는 I/O 커맨드 드 듈(140)  통  또는 HECI(111b)  는 스트

커맨드 스  통  매니 빌러티 엔진(ME)(130)  통  스트 (110) 상에  실 는 드에

 허가 다.  PBA 드가 스트 (110) 상에  실  에, I/O 커맨드 드 듈(140)

PBA 스 리지 역  액 스   청  PBA 엑스큐 블  는 스 리지  지 는 것

보 다.

I/O 커맨드 드 듈(140)  SATA 가상  웨어(243)는 단계 320  "I/O 커맨드 드 듈  타[0053]

술  보  포 는 가상 드 브  타  독 다"에  SATA 스 리지 (180)에  

타 (182)에  는  타  술  보  포 는  가상  드 브   타  독 는

경우, 타  술  보는  타 (182) 내  DEK(184) 등    암  키  다수  

스 스(instances)  포  수 다.  컨 , DEK(184)는 랫폼(100)에 연결 지 않는 복  키에  

 뿐만 아니  랫폼  특 는   키에 도  수 다.   암  키  다수  스
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스가 재  수  에, 시스  리  수 는 것과  사   크리  여 언  수

는 특   암  키   결  가 다.

상술   같 , 시스  리  수 는 사 는   키  는  사 는 연  사  [0054]

키  가질 것 다.  사   키/   키는 시 리(190)   타 (189)에 다.

어는 단계 330  "I/O 커맨드 드 듈  사   타   고  타

 독 다"  진 다.  단계 330에 , I/O 커맨드 드 듈(140)  타  술  보  여

시스  리  수 는  사 는 사  크리 에  시 리(190) 내에 사   타

 다.  사   타   다   타 는 에  식별 는 시

리(190)   독 다.

단계 330  "I/O 커맨드 드 듈  사   타   고  타  독[0055]

다"에  시 리(190)   타 (298)  독  후에, 어는 단계 340  "ME 보  

매니 는 보안 스 리지에  타  다"  진 다.  컨 , ME 보   매니 (235)는

매니 빌러티 엔진(ME)(130)에  후  액 스   SATA 스 리지 (180)   사   크리

 포 는  타  시 리(190)   타 (298)에  수 다.  그러  어

는 단계 350  "ME 보   매니 는 매니 빌러티 동  커맨드가  다린다"  진 다.  컨

, ME 보   매니 (235)는 SATA 스 리지 (180)  액 스    커맨드 등  매니 빌

러티 동  커맨드  다린다.  매니 빌러티 동  커맨드가 수신 , ME 보   매니 (235)는 사

 크리  /또는 SATA 스 리지 (180)  액 스 는   다  보  득   

타 에 액 스  수 다.

도 4는 본   실시 에  암 , 사  신원   비  보  식에  보   [0056]

는 커맨드  수신  수   도 다.  도 4  , 그러  에 지 않지만,

도 2  시스  에  수 는 것  술  것 다.  보   는 청  근원

지에   가지  가 도 4에 공 다.  원격  블럭(402)에 포   단계는 OOB

통신 채 (168) 등  보안 통신 채  통  리 (166)  수신   커맨드 등  원격 

커맨드  처리  포 다.  USB  블럭(418)에 포   단계는 스 리지   

큰  는 USB  께  커맨드  처리  포 다.

원격  커맨드  처리 는 원격  블럭(402)   단계는 단계 404  " 리  SATA [0057]

에  원격  청  트리거링 다"  시 다.  리 (166)  업 리 책에 답 여 청

 개시  수 고, 또는 리 (166)  SATA 스 리지 (180) 등  가 어야 다는 매니

빌러티 엔진(ME)(130)  통지에 답 여 동  수 다.  사 가 키보드에 재 지 않는 경우,

사 가  재 지만  랫폼에  공   수  없는  경우,  랫폼   상태(ACPI(Advanced

Configuration and Power Interface) Sx  상태 S1 내지 S5  나 등)  경우, 시스   또는 

트워크  통  거나 업  벽 에 지만 가 액 스 가능  경우,  시스 에  

스트 운  시스  동 는 경우에, 리 (166)  매니 빌러티 엔진(ME)(130)   /보안 티

(120)  통  암  SATA  는 청  트리거링 다.

어는 단계 404  " 리  SATA 에  원격  청  트리거링 다"  단계 406  "[0058]

리  보안 티 에 고, 큰-1   비  포 는 스크  커맨드  신 다"

 진 다.  리 (166)  /보안 티 (120)에  공  내  보안 브시스 에  동

 는 보안 커맨드  신   OOB 통신 채 (168) 등  독립  안 고 암  채  

 수 다.  OOB 통신 채 (168) 등  보안 통신 채  리 (166)과 /보안 티 (120) 사 에 립

는 경우, 리 (166)  매니 빌러티 엔진(ME)(130)    커 스  신원 리 웨어

(239)에  사 다.  원격  청  매니 빌러티 엔진(ME)(130)에  개시 , 보안 통신 채

 립  후에, 리 (166)  랫폼(100)과 연  사 에  사   비  등  사  크

리  득  수 다.  원격  청  리 (166)에  개시 , 리  사  크리

랫폼(100)   사  수 다.  들 사  크리  (180) 비 (266B) 등 , 에  연

 비 ,  큰-1(266A) 등 ,  복 는  사  큰  리  스 어(266)  

득   리 (166)에  사 다.

단계 406  " 리  보안 티 에 고, 큰-1   비  포 는 스크  커맨[0059]
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드  신 다"에 ,  비 는 가  비  여  수 도   커맨드

에 포 다.  커맨드에 큰-1  포 , 사   키/   키가  타 (298) 등에

식별  수 다.  사   키/   키는  암  키(184)  포 는 타 (182)  포 여

암  스 리지  블럭  복 는  사  수 다.

단계 406  " 리  보안 티 에 고, 큰-1   비  포 는 스크  커맨[0060]

드  신 다" , 어는 단계 408  "ME 보   매니 는 신뢰  는  신  커맨드

다"  진 다.  리 (166)과 /보안 티 (120) 사  보안 통신 채  립 는  

 커 스  크리  커맨드가 신뢰  는 리 (166)에  신  것  는  사  수

다.  그 후 어는 단계 410  "ME 보   매니 는  타 에  DEK  사본  언  

큰-1  사 다"  진 다.  상술   같 , 보   매니 (235)가 SATA 스 리지 (180)  

   (180) 비 (266B)에 액 스 , 보   매니 (235)는 시 리(190)

 타 (298)에 는   키  복사  수 다.    키는 랫폼에 착  각 SATA

에   타 에 포   암  키  언 는  사  수 다.

ME 보   매니 (235)가 암  스 리지 에   암  키  득 , 어는 단계 412[0061]

"ME 보안/키 리 웨어는 암  엔진에  DEK  SATA 에 는 키슬  지스 에 다"  진

다.    드  스미스(Ned  Smith)  "Enforcing  Use  of  Chipset  Key  Management  Services  for

Encrypted Storage Devices" 는  미  특허 원 12/319,210 (참  여 에 포 )에 술  

 같 ,  암  키는 암  엔진(150) 내  키슬  지스 에  수 다.  가 액 스 , 암

 엔진(150)는 는 키슬  지스    암  키  사 여 는 에 

  복 다.

단계 412  "ME 보안/키 리 웨어는 암  엔진에  DEK  SATA 에 는 키슬  지스 에 [0062]

다"에   암  키가 암  엔진(150)에 액 스 가능 게  후에, 어는 단계 414  "ME 보  

 매니 는 (OS  는 것  포  수 는) 리 동  수 다"  진 다.  컨 , 원격 

커맨드에 답 여, ME 보   매니 (235)는  고, 는  는  비

 공 는 것, , 암   블럭  복   암  엔진(150)  는 것  포

수 다.  가 스트 트웨어에   암 , 리 동  리 (166)  신뢰  는 스트

트웨어  통신 여   복 도   수 다.  USB  커맨드에 답 여, ME 보

 매니 (235)는  는  비   암   블럭  복 는 암  엔진

(150)  는 것  포 여, 사 게  다.  처리 는 특  리 동  커맨드에  

랫폼  스트 운  시스  는 것  포 여 재  수 다.

단계 414  "ME 보   매니 는 (OS  는 것  포  수 는) 리 동  수 다"에  리[0063]

동  수  후에, 어는 단계 416  "ME 보   매니 는 랫폼  리 고 그 결과 SATA 가 다

시  상태  다"  진 다.  ME 보   매니 (235)는 시스  리   도 3과 여 

술  단계들  수 고 그 결과 스 리지 가 다시  상태  다.

상술   같 , 도 4는 또  USB  커맨드  여  수동  는  단계  포[0064]

다.  USB  커맨드  처리 는 USB  블럭(418)   단계는 단계 420  "BIOS 애 리

 사 가 큰-2  포 는 USB  삽 도  다"  시 다.  시스  시동 , BIOS

애 리  사 가 큰-2  포 는 USB  삽 도  여 사 가 SATA 스 리지 

(180) 등  에 액 스  수 게 다.  컨 , 사 가 에 액 스   비  공  수

없는 경우에 그러  BIOS 트가 공  수 다.  어는 단계 422  "BIOS는 큰-2  독 고 그것

HECI/DHCI  통  ME 보   매니  신 다"  진 다.  BIOS 애 리  사 에  공

큰-2  독 고 큰-2  HECI(111b)  통  ME 보   매니 (235)  신 다.  그 후 어는 단계

424  "ME  보   매니 는 큰-2  여  타  DEK  사본  언 다"  진 다.

상술   같 , 보   매니 (235)가 SATA 스 리지 (180)     큰에

액 스 , 보   매니 (235)는 시 리(190)   역(198) 등   타 에 

는   키(DWK)  복사  수 다.  DWK는 랫폼에 착  각각  SATA 에   타 에

포  DEK  복 는  사  수 다.  단계 412  "ME 보안/키 리 웨어는 암  엔진에  DEK

 SATA 에 는 키슬  지스 에 다"에   암  키가 암  엔진(150)에 액 스 가능
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게  후에, 어는 상술   같  진 다.

도 2, 도 3  도 4  시스  가 스트 운  시스  개 없   수 게 다.  액 스 에[0065]

는 시스  사  크리  시스 에 착   에  허가 는 것  직  경우에는

특별  고 사  다.  시스  재 없  동  착 는 가 사   크리  

 건 뛰도 ,    시스   생 다.  는 사 에  러그  

에  액 스가 직 지만, 사  크리    시스  재 는 것  지나 게 담

스럽다.  스 리지  동  착에   가능 게 는 것 , 컨 , RAID 어   스 리

지  동  체가  사 에  수 는 것  보 는  다.

사  가 ATA 커맨드  사 여  또는 암 는 에  생 다.  ATA  또는 ATA 암  [0066]

는 시스  시동시에 BIOS에  고  시스 에 러그  수 없다.  시스  재  

 상  가 액 스  수  에   또는 복 는 것   다.

도 5a  도 5b  시스  시스  사  크리  에   게  러그  에 [0067]

액 스  가능 게 다.  가 ATA 커맨드  여  또는 암 는 경우 도, 러그  는

 /또는 복  수 고, 사  크리  시스  재  없   수 다.

도 5a  도 5b  시스  시스 에 착  복수     에 액 스가 허가  에 시스[0068]

사   1 크리  는 것  다.  시스 에  새 운  착  나타내는 트는

시스  스트 운  시스  리 는 시스  보안 티 에  차단 다.  새 운 에 액 스

   2 크리  시스   없  청 고,  2 크리  고, 새 운 에 

 액 스는  2 크리   후에 가능 게 다.  새 운 에  러그 트는 보안 티

 스트 운  시스 에 달 다.

새 운 에 액 스    2 크리  청   2 크리 에  청  시 는 스  [0069]

   2  크리  수신 는 사    신뢰  는 경   는 것  포  수

다.   1   2 크리   신뢰  는 3 에   1   2 크리  는 것  포

 수 다.   2 크리  새 운 에  비  포  수 고, 새 운 에  액 스

가능 게 는 것  새 운  는 비  는 것  포  수 다.   2 크리

사  식별  포  수 고, 새 운 에  액 스  가능 게 는 것  사  식별  신뢰  

는 3 에게 공 고 신뢰  는 3 가 사  식별   새 운 에  액 스  가능 게

는 것  포  수 다.

도 5a는 본   실시 에  암 , 사  신원 , 동  착  비  보  식,  재[0070]

없  동  재  사   크리 에   보  가능 게 는 경우  도 1  시스  

 나타낸다.  매니 빌러티 엔진 커 (531), 매니 빌러티 엔진 공통 비스(533), 보안/키 리 웨

어(537), I/O 듈 커 (541), SATA 가상  웨어(543)는 도 2  시스  는  여 술

  같  동 다.

매니 빌러티 엔진(ME)(130) 내에, 신원 리 웨어 커 스 클 언트(539A)는 사    신[0071]

원 리 웨어 커 스 (539B)  상 다.  커 스 클 언트(539A)는 도 1  키  (164)

등  키  에  커 스  다.  커 스 클 언트(539A)는 스   

시스  사  크리  득   사   에  신뢰  는 경   

 신뢰  는 I/O 웨어(536)(가능 다 )   수 다.  커 스 클 언트(539A)는 사  크리

 키  (164)에 공 고 커 스 (539B) 등  커 스 비스에 액 스   커 스

티  득  수 다.  커 스 (539B)는 에 액 스 는 사  크리  었다는 것  나

타내는 커 스 티  수신  SATA 스 리지 (180)에 액 스  수 게 다.  커 스 티 , 도 2

 여 상 에    키   암  키  언 는  사  수 는 사   키

생  가능 게 는, 도 2  큰-1(266A) 등  사  큰  포 는 스  드(extention field)

포  수 다.  커 스 티 ,  는  사  수 는, 도 2  (180) 비 (266B)

등   비  포 는 스  드  포  수 다.

I/O 커맨드 드 듈(140) 내에  러그 가상  웨어(545)는 I/O 컨트 러(170)에  수신  러[0072]

그 트  고 스트 운  시스 (115)에 러그 트  달  에 들 트  처리 다.
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러그 가상  웨어(545)  동  도 5b  여  상  다.

도 5b는  러그 트  식  도 5a  시스 에  수   도 다.  동  5.1에 ,[0073]

I/O 컨트 러(170)는 SATA 러그 트  검 고, 여  SATA 스 리지 (180)는 랫폼(100)에 동

 착 었다.  동  5.2에 , 러그 가상  웨어(545)는 러그 트  차단 고,  특

견   SATA  가상  웨어(543)  상 다.  러그 가상  웨어(545)는 신원 리 웨어

(539)  커 스 클 언트(539A)  러그  에  액 스  청 다.  가 ATA 비

식, ATA  암 , /또는   암  여 겨 , 러그 가상  웨어(545)는 또

SATA 스 리지 (180)가  액 스 는 청   겨  커 스 클 언트(539A)  통지

 수 다.

동  5.4에 , 커 스 클 언트(539A)는 사   크리  등  사  보  득 다.  커 스 클[0074]

언트(539A)는 사  크리  SRAM(122) 등에  같  매니 빌러티 엔진(ME)(130) 내에 

는지 여   수 다.  사  크리   , 동  5.4  5.5는 생략  수

다.  사  크리   지 않  경우, 사   크리 , 랫폼(100) 상에  

가능 다 , 신뢰  는 I/O 웨어(536)  통  득  수 다.  신뢰  는 I/O 웨어(536)는 크리

에  청  시   스   신뢰  는 경   등,  크리  수신  

키보드 등  사    신뢰  는 경   등  신뢰  는 경  들   수 다.

신뢰  는 I/O 웨어(536)가 랫폼(100)에   가능 지 않   실시 에 , 통지는 새 운 가 

착  (110)에  실  스트 에 트(도시 지 않 )  신  수 다.  스트 에 트는 사

 크리  수집 고,  고  스트 운  시스 (115)에  가시  게 

 /보안 티 (120)에  수 다. 

동  5.5에 , 커 스 클 언트(539A)는 키  (164)  커 스 티  득 다.   실시 에[0075]

, 커 스 티  SATA 스 리지 (180)에  도 2  큰-1(266A) 등  사    큰,

 도 2  (180) 비 (266B) 등 , 사 에  ATA 비  께 공 다.  사   

 큰  ATA 비 는 도 1  도 2  리 (166) 등  리 비스  득  수 다.

커 스  티  커 스  (539B)  비스  수신   사  크리  진실

다.   실시 에 , 커 스 (539B)는 커 스 클 언트(539A)가 보안/키 리 웨어(537) 

보   매니 (539)  비스 등 , 매니 빌러티 엔진(ME)(130) 내  다  비스에  액 스

수 게 다.  다  실시 에 , 별개  커 스 티  보안/키 리 웨어(537) 등  다  매니 빌러티

엔진(ME)(130)  에  공  비스에 액 스   득  수 다.   실시 에 , SATA 스

리지 (180)에  사    큰  사 에  ATA 비 가 커 스  키

 스  드  달 다.

동  5.6에 , 커 스 클 언트(539A)는 커 스 (539B)에  사  크리  다.  안[0076]

 실시 에 , 커 스 클 언트(539A)는 커 스 (539B) 등  컬 커 스  통 지 않고

키  (164)에  직  사  크리   수 다.  컨 , 커 스 클 언트(539A)는

후  에  큰-1(266A)  (180) 비 (266B)   액티브 리 비스 등  상  사

  비스에 액 스   커 스 티  득  수 다.   실시 에 , 도 1  도 2  리 

(166)  다  사   비스에   리 고 /또는 스스  사   비스  리  수

다.

동  5.7 내지 5.10  러그  SATA 스 리지 (180)가 ATA 비  또는 ATA 암  등  생  [0077]

커니 에  보 는 경우 취 진 동  다.  가 ATA 비  또는 ATA 암  등  생 

커니 에  보 지 않는 경우 단계 5.7 내지 5.10  생략  것 다.

동  5.7에 , 러그  SATA 스 리지 (180)가 ATA 비  여  상 에 , 커 스 클[0078]

언트(539A)는 보   매니 (535)에 사  ATA 비  공 다.  동  5.8에 , 보   매

니 (535)는 I/O  커맨드 드 듈(140)  SATA  가상  웨어(543)에 사  ATA  비  공 다.

동  5.9에 , SATA 가상  웨어(543)는 SATA 스 리지 (180)    I/O 컨트 러(170)에

ATA 커맨드  신 다.  동  5.10에 , I/O 컨트 러(170)는 SATA 스 리지 (180)   

ATA 커맨드  다.  상술   같 , SATA 스 리지 (180)가 암  엔진(150)에  암 었

, 보안/키 리 웨어/커 스 (537)는 사   키  도   커 스 티  스  
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드에 포  사   큰  사 도  신원 리 웨어/커 스 클 언트(539)  여 

동  수 다.  사   키는 SATA 스 리지 (180)    키   암  키에 액 스

는  사  수 다.

동  5.11  5.12는 러그  SATA 스 리지 (180)가 암  엔진(150)에  암 는 경우에 취[0079]

진 동  술 다.   러그  SATA  스 리지 가 암  엔진(150)에  암 지 않 ,  단계

5.11  5.12는 생략  것 다.  러그  SATA 스 리지 (180)가 /보안 티 (120)  암  엔진

(15)에  암 , 동  5.11에 , 커 스 클 언트(539A)는 보안/키 리 웨어(537)가 러그

SATA 스 리지 (180)에   복  가능 게 도  청  수 다.  사  크리  도 2

여 상술   같   암  키  득 는  사  수 다.  동  5.12에 ,  암  키

(184)는 암  엔진(150)에 공 다.  상술   같 ,  암  키는 암  엔진(150)  키슬  지

스 에  수 고 러그   SATA  스 리지 (180)  블럭  복   암  엔진

(150)에  사  수 다.  러그  SATA 스 리지 (180)가 또  ATA 비 에  보 ,

SATA 스 리지 (180)    동  5.7 내지 5.10과 여 상술  단계는 에  

 암  키가 액 스  수  에  는  사 다.

동  5.13에 , 커 스 클 언트(539A)는 SATA 스 리지 (180)에  액 스가 승 었  러그[0080]

가상  웨어(545)에 통지 다.  동  5.7 내지 5.10과 여   같 , SATA 스 리지 (180)

가 ATA 비  겼 , 는 었다.  동  5.11  5.12  여   같 , 

가 암  엔진(150)에  암 었 , 복 는 가능 게 었다.  동  5.14에 , 러그 가상  

웨어(545)는 러그 트  스트 운  시스 (115)에 달 다.  그러  스트 운  시스 (115)  SATA

스 리지 (180)  고 복  에 액 스 다.  러그 트  수신 는 것에

답 여, 스트 운  시스 (115)  SATA 스 리지 (180)  RAID 어 에 고  /또는 포 시키  

 시스   수 다.

도 1 내지 도 5b  여 상술  시스 에 , 스 리지  암 는 /보안 티 (120) 내에  암[0081]

 엔진(150)에  수 다.  또 , 에  도 1 내지 도 5b  여  시스  스트 운  시스

과 리  시스  보안 티  내에  암   보   리 능  공 다.  컨 , 암  엔진

(150)  /보안 티 (120) 내에 고, 도 2  보   매니 (235)는 /보안 티 (120) 내  매

니 빌러티 엔진(ME)(130) 내에 , 도 5b  SATA 가상  웨어(543)  러그 가상  웨어(545)는

/보안 티 (120)  I/O 커맨드 드 듈(140) 내에 다.

, 감사가능  트는 스트 운  시스  /또는 BIOS  어 에  실  트웨어  감사[0082]

  쳐 다.  여  술  리  암  능  스트 운  시스   BIOS  리  에, 보안

티  내에  수  트는  감사 트웨어에  쳐 지 않는다.  그러나, 보   

리    암 에  미 는 트  쳐  감사 는 것  직 다.  또  스트 운

 시스  /또는 BIOS  재  변질  보 는 경에  감사 동  수 는 것  직 다.  또

감사가능  트가 생 는 시간  보안 경에  감사 보  쳐 는 것  직 다.

도 6  본   실시 에  보   리 는 경우  도 1  시스   상  도시 다.  매[0083]

니 빌러티 엔진 커 (631), 매니 빌러티 엔진 공통 비스(633), 보   매니 (635), 보안/키 리 

웨어(637)  신원 리 웨어(639)는 도 2  도 5a  는  여  것과 같  동

다.

도  6에  도시  실시 에 ,  매니 빌러티  엔진(ME)(130)  매니 빌러티  엔진  감사  브시스 (638)[0084]

포 고, I/O 커맨드 드 듈(140)  I/O 듈 감사 브시스 (648)  포 다.  매니 빌러티 엔진 감

사 브시스 (638)  I/O 듈 감사 브시스 (648)  /보안 티 (120)  그들 각각   내에

 생 는 감사가능  동  식별  처리 다.  I/O 커맨드 드 듈(140)  스 리지 에  I/O

  비 고, 스 리지 에 가   암   암  엔진(150)과 직

업  에, I/O 듈 감사 브시스 (648)  I/O동안 생 는 감사가능  트  쳐 다.  ,

매니 빌러티 엔진(ME)(130)  스 리지 에  I/O에 직  개 지 않고,  매니 빌러티 엔진 감

사 브시스 (638)  보   리에  감사가능  트  쳐 다.  컨 , 매니 빌러티 엔진

감사 브시스 (638)  암 , 사  ,    실 , 암  키, 도난 검   다  업 랫

폼 리 책  리   시스    에  트  쳐 다.

등록특허 10-1434069

- 19 -



매니 빌러티 엔진 감사 브시스 (638)  I/O 듈 감사 브시스 (648)  매니 빌러티 엔진 컨트 러 [0085]

스(MECI)(131)  통  통신 다.  매니 빌러티 엔진 감사 브시스 (638)  또  OOB 통신 채 (168),

트워크 컨트 러(160)  아웃 브 드 통신 듈(630)  통  리 (166) 내  원격 감사 리 비스

(640)  통신  수 다.

 실시 에 , 감사가능  트는 감사 책에 다.  감사 책  감사 트  생  감사가능[0086]

 트뿐만 아니  시  수 는 다  비감사 트도  수 다.  시스  내에  생 는 든 

트  감사 는 것  시스  능  크게 시킬 수  에, 감사 책   우   책에

 특별  심 는 트  택  쳐 도  사 다.   실시 에 , 택 가 감사가능  트

 검  수 는 다  드웨어 /또는 웨어    비 는 경우, 감사 비트 마스크

가 사 다.

감사 책  트 타  암  시스  공 / 거 트, 사  리 트,  리 트, 키 리[0087]

트,   트, 도난 검  트   고  트  포  수 다.  특  감사가능  

트는 보안 티  내  동  는 스트 운  시스 에  트리거링 는 트 등 , 시스  보안

티   동 , /또는 럽트 등  보안 티  내에  내  생 는 동 에  트리거링

는 트  포  수 다.

 트리거링 는  트는  도난  지  비스  가능 게  또는  가능 게  는  것,  사  계[0088]

생 , 삭  또는 수 는 것, 사  그 / 그  공 또는 실 ,  암  키,   키, 복

키 등  다양  태  암  키에  생 거나 삭 는 암  키, 암  또는 복   

, 보안 리   변  또는 역변 , PASS_THROUGH    ,  동 또는  

동   비, 암  엔진 지스 에   암  키(DEK) 삽  또는 거, 감사 트 책 등  또

는 등 , 랫폼 또는  타  복 , 컬 랫폼 큰  사 , 암  책  키 강도, 키 리

시 또는 원격 에  변경 등  암  책  변경,   미  암 간  천 ,  

동 ,  고  포  수 다.  내  트리거링 는 감사가능  트는 매니 빌러티 엔진, I/O 커

맨드 드 듈, 암  엔진 /또는 보안 티 에  스  스트 실 , 연  보처리

(Federal Information Processing Standard) 스트 공 또는 실 , 감사  실 , /또는 

리 고  포  수 다. 

트가 매니 빌러티 엔진 감사 브시스 (638) 또는 I/O 듈 감사 브시스 (648)에  검 , 검[0089]

 트가 감사 책에  감사가능  트  나 지  수 다.  검  트가 감사 책

 감사가능  트  나 , 트는 감사가능  트  식별 다.

감사 책  각 감사가능  트에  감사 트 (audit event records)  공    포[0090]

 수 다.  감사 책  감사가능  트가  수 없는 경우 취 질 동   지  수 다.  

컨 , 매니 빌러티 엔진 감사 브시스 (638) 또는 I/O 듈 감사 브시스 (648)  감사 트  감

사 그(audit log)에  수 없는 동  단 또는 (그 과  시키는) 실 취 도   수 

다.  또 , 매니 빌러티 엔진 감사 브시스 (638) 또는 I/O 듈 감사 브시스 (648)  감사 그  재

거나 감사 그에 감사 트  는 것  단 도   수 다. 

 실시 에 , 매니 빌러티 엔진 감사 브시스 (638)  I/O 듈 감사 브시스 (648)  각각  식별[0091]

감사가능 트에  감사 트  생 다.  감사 트  스트 운  시스 과 리 는 감

사 그에 다.  도 6에 도시  실시 에 , 매니 빌러티 엔진 감사 브시스 (638)  감사 그(610)에

감사가능  트  고, I/O 듈 감사 브시스  감사 그(620)에 감사가능  트  다.

 실시 에 , 감사 그(610)는 도 1  시 리(190)   역(198)  리 역 등  시 

리  리 역에 고, 감사 그(620)는 도 1  비  리 스 리지 (172)  리 역 등

비  리  리 역에 다.  비  리는 시 리보다 빠  에,  실시 에

, 감사 트 , 비  리가  가능 , 비  리에  감사 그(본 에 는

감사 그(620))에 우  다.  I/O 커맨드 드 듈(140)  스 리지 에  I/O   

비 고, 스 리지 에 는  등   암   암  엔진(150)과 직  업

에, I/O 듈 감사 브시스 (648)  I/O 트  처리   시  감 시키   비  

리에   빠  감사 그(620)에 연결 다.  매니 빌러티 엔진 감사 브시스 (638)  I/O에 직  개

 않  에, 매니 빌러티 엔진 감사 브시스 (638)  시 리(190) 등  시 리에 
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  느린 감사 그(610)에 감사 트  다.

감사 그(610) /또는 감사 그(620)가 계 에 도달 , 매니 빌러티 엔진 감사 브시스 (638)  원격[0092]

감사 리 비스(640)에 감사 그  비스  것  통지  수 다.   실시 에 , 감사 리 비스(640)

는 원격 스 리지에 감사 그(610, 620)  내  복사 고 계값  리 다.  감사 리 비스(640)는 매

니 빌러티 엔진 감사 브시스 (638)  I/O 듈 감사 브시스 (648)  동  럽트 지 않고, 감사가

능  트가 식별 는 것과 동시에 그들 각각  감사 그(610, 620)에 감사 트  계  

다.  감사 그(620)가 계값에 근 , I/O 듈 감사 브시스 (648)  MECI(131)  통  매니 빌러티

엔진 감사 브시스 (638)에 통지 여 매니 빌러티 엔진 감사 브시스 (638)  감사 리 비스(640)에 

 비스 는 청  신  수 게 다.

 실시 에 , 매니 빌러티 엔진 감사 브시스 (638)  보안 티  내에  는 든 감사 브시스[0093]

 리 는 감사 리 비스(640)  께 업 다.  매니 빌러티 엔진 감사 브시스 (638) , 다  감

사 브시스  과 가 걸  감사가능  트  처리  수 없는 경우에, I/O 듈 감사 브시스 (648)

등  다  감사 브시스  능  수  수 다.  매니 빌러티 엔진 감사 브시스 (638)  또  다

감사 브시스 에  감사 그  비스  수 다.   실시 에 , 매니 빌러티 엔진 감사 브시스

(638)  등   다  감사 브시스   다.  등  다  감사 브시스 에  지 는,

감사 그(620) 등  컬 감사 그가 는 것  매니 빌러티 엔진 감사 브시스 (638)에 통지 는  사

다.  등  또  산  감사가능  트가 처리   다시 우  것 지 여 , /또는 감사 그

 비스가 는지 여  매니 빌러티 엔진 감사 브시스 (638)에 통지 는  사  수 다.

 실시 에 , 매니 빌러티 엔진 감사 브시스 (638)  I/O 듈 감사 브시스 (648)  동  커 스[0094]

티  는 업 도  특 에  어 다.   실시 에 , 시스  보안 티  내에  수 는

감사가능  트가 식별 고, 보안 티  시스  스트 운  시스 과 리 다.  감사 트 

감사가능  트에  생 고, 스트 운  시스  리 는 감사 그에 다.   실시

에 , 복수  감사가능  트는 감사 책에 고, 감사 책  복수  감사가능  트  각각  감

사가능  트  비스 는  포 , 감사가능  트  식별 는 것  검  트가 감사 

책에  복수  감사가능  트  나 지 여  는 것  포 다.

감사 그는 보안 티  내에 만 액 스 가능  복수  감사 그   1 감사 그  수 다.  복수  감[0095]

사 그  각각  감사 그는 스트 운  시스  리 다.   실시 에 ,  1 감사 그가 

가능 지 여 가 다.  감사 트 ,  1 감사 그가  가능 ,  1 감사 그  연

 1 감사 브시스 에 신 고,  1 감사 브시스   1 감사 그에 감사 트   수

다.   1 감사 그가  가능 지 않 , 감사 트  복수  감사 그   2 감사 그  연

  2 감사 브시스 에 신 고,  2 감사 브시스   2 감사 그에 감사 트  

수 다.

 실시 에 ,  1 감사 그에   동  시가 니 링 다.  시가 사 결  계값[0096]

에 도달 , 후   동 에  후  감사 트   2 감사 그에  수 도  후  

동   2 감사 브시스  다.  다  실시 에 , 시가 사 결  계값에 도달 , 

1 감사 그  비스 는 청   2 감사 브시스  신 다.   2 감사 브시스  감사 트

  1 감사 그   3 감사 그 등  다   동   1 감사 그  비스 다.

 실시 에 ,  2 감사 브시스   3 감사 그  비스 는 원격 리 애 리  스 링 고,

원격 리 애 리  보안 티 과  보안 통신 채  립 , 원격 리 애 리  보안 통신

채  통   3 감사 그  비스 다.

 실시 에 , 감사 그  비스 는 청  청 는 시스  보안 티  수신 고, 보안 티[0097]

 청 는 시스  스트 운  시스 과 리 고, 감사 그는 보안 티 에  수  감사가능  

트  감사 트  포 고, 감사 그는 청 는 시스  스트 운  시스 과 리 다.  보안 통

신 채  보안 티 에  립 고, 감사 그는 보안 통신 채  통  비스 다.  감사 그  비스

는 것  감사 책에  감사가능  트  처리 는 것  포  수 다.

도 7  본   실시 에  시스  보안 티  내에  생 는 재  감사가능  트  검[0098]

 수   도 다.  단계 702  " 트 검 "에  /보안 티 (120) 등  보안 티  내

에  생 는 트  검 , 어는  지  704  "감사가능  트 가?"  진 다.   지
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704  "감사가능  트 가?"에 , 드웨어에   각각  직 /또는 각각  감사 브시스 (매

니 빌러티 엔진 감사 브시스 (638)  I/O 듈 감사 브시스 (648)  나)  트가 감사가능 지

여    감사 책   수 다.   실시 에 , 감사 비트 마스크는 감사가능  트

검  수 는 다  드웨어 /또는 웨어  는  사 다.   지  704  "감사가

능  트 가?"에  감사 비트 마스크  평가는 트가 감사가능 지 여  다.

 지  704  "감사가능  트 가?"에 , 트가 감사가능  것 , 어는 단계 706  "감사 트[0099]

 생 다"  진 다.  감사 트  드웨어에   각각  직 /또는 각각  감사

브시스 (매니 빌러티 엔진 감사 브시스 (638)  I/O 듈 감사 브시스 (648)  나)에  생

다.  감사 트  생  후에, 어는  지  708  "NVM 그가  가능 가?"  진 다.  

미   같 , 비  리 그가  가능 , 트  처리  연  시   

비  리에 감사 트  는 것  직 다.   지  708  "NVM 그가  가능

가?"에 , NVM 그가  가능  어는 단계 710  "I/O 듈 감사 브시스  트  신

다"  진 다.  단계 710  "I/O 듈 감사 브시스  트  신 다"에 , 트  I/O

듈 감사 브시스 (648)  신 다.

단계 710  "I/O 듈 감사 브시스  트  신 다"  어는  지  712  " 계값 도[0100]

달?"  진 다.  계값에 도달 는 는, I/O 듈  평균   어진 경우 /또는 감사 그

가 찬 경우 다.  계값에 도달 , 어는 단계 718  "매니 빌러티 엔진 감사 브시스  계 상태

 신 다"  진 다.  컨 , I/O 듈  계   어지 , 감사 동  매니 빌러티 엔

진 감사 브시스 (638)  겨질 가  수 고, /또는 감사 그(620)가 비스  가  수

다.  단계 718  "매니 빌러티 엔진 감사 브시스  계 상태  신 다"가 실 , 매니 빌러티

엔진 감사 브시스 (638)  감사 책에  계값 도달  리 는 당  동  취 다.  컨 , 매니

빌러티 엔진 감사 브시스 (638)  감사 리 비스(640)가 다  아 브 스 리지에  계값에 도달

 그  비스 /또는 복사 도  스 링  수 다.  단계 718  "매니 빌러티 엔진 감사 브시스

 계 상태  신 다" , 어는 단계 715  "감사 그에 트  다"  진 고, 여

 계값  도달 게 는 감사 트  매니 빌러티 엔진 감사 브시스 (638)에  그에 

다.

 지  712  " 계값 도달?" , 계값에 도달 지 않았다 , 어는 단계 715  "감사 그에 트[0101]

 다"  진 고, 여  각각  감사 브시스  그 각각  그에 감사 트  

다.  그 후 어는 단계 714  " 트  수 다"  진 고, 여  트가 수 고, 감사가능  트

 처리가 료 다.

 지  708  "NVM 그가  가능 가?"에 , NVM 그가  가능 지 않  어는 단계 716  "매니[0102]

빌러티 엔진 감사 브시스 에 트  신 다"  진 다.  감사 트  매니 빌러티 엔

진 감사 브시스 (638)에 신 다.  그 후 매니 빌러티 엔진 감사 브시스 (638)  단계 715  "감사 

그에 트  다"에  트  감사 그(610)에 다.  어는 단계 714  " 트

수 다"  진 고, 여  트가 수 고, 감사가능  트  처리가 료 다.

 지  704  "감사가능  트 가?"에 , 트가 감사가능 지 않 , 어는 단계 714  " 트[0103]

수 다"  진 다.  트가 수 고, 트  처리가 료 다.

감사가능  트  처리는 드웨어에   직 /또는 웨어에  수  수 다.  매니 빌러[0104]

티 엔진(ME)(130), I/O 커맨드 드 듈(140)  암  엔진(150) 등  /보안 티 (120)  

 는 그들 각각  에  드웨어   수 고, /또는 그들 각각  에 

웨어에 포  수 는 감사가능  트 다.  마찬가지 , HECI(111b),  VECI(111c),  트워크 컨트 러

(160), USB 컨트 러(175), I/O 컨트 러(170) 등  컨트 러  스에  드웨어 /또는 웨어는

감사가능  트  처리 는 직  포  수 다.

감사 트 처리는, 도 2  보안/키 리 웨어(237)  동  등 , 매니 빌러티 엔진(ME)(130)  [0105]

 동  뿐만아니    매니 빌러티 엔진(ME)(130) 내에  수  수 다.  컨 , 감사 트

는  보안/키  리  웨어(237)가  암  엔진(150)  는  지스 에   암  키(DEK)  는

경우, 스 리지 가 암 거나 암  엔진(150)  는 지스  DEK  거 는 경우, 암

가 가능  경우에 트리거링  수 다.
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또  감사 트 처리는, 가 (  동  ) I/O 컨트 러(170)  암  엔진(150)  평[0106]

태  동 는 경우, 가 암  태  암  엔진(150)에  는 경우에 수  수 다.  감

사 책  들 트  감사 는 것  주  수 스트(compliance testing)   수 지만, I/O

컨트 러(170)  암  엔진(150) 사  채  통  생 는 트  감사는 가 암 다는 

 공 다.

감사 브시스 간   MECI(131)  통  통신  수  에, 감사 트 처리는 매니 빌러티 엔진[0107]

컨트 러  스(MECI)(131)에  수  수  다.   I/O  커맨드  드  듈(140)    또

MECI(131)  통  수 고 감사가능  트  생  것 다.

감사 트 처리는 스 HECI(111b)  VECI(111c)  통  (110)  통신에  생[0108]

수 다.  컨 , 들 스  통  I/O 컨트 러(170) 또는 USB 컨트 러(175)  는 커맨드뿐만

아니 ,   상태   ATA 보안 커맨드도 감사가능  트  생 다.  또 , 사  , 암

, 보안, 키 리  상태에  HECI 커맨드는 감사가능  트 다.  또  I/O 컨트 러(170), USB 컨

트 러(175)  트워크 컨트 러(160) 등  컨트 러  는  사  커맨드도 감사가능  트

다.  도 6  원격 감사 리 비스(640)  통신 는 감사 브시스 과 마찬가지 , 감사 그 스 리지  

 커맨드도 감사가능 다.  USB 컨트 러(175) /또는 I/O 컨트 러(170)  통  랫폼(100)   

착  감사가능  트 다.

감사가능 게  또는 감사 책에 없는 특  트  , 감사 시스  능, 스 리지 량 [0109]

보안  균    미  수 다.  원격 리  통  감사 브시스  리 고 보안 통신

채  통  감사 리 비스  리 , 감사 보  결  보  수 다.

도 8  본   실시 에  암 , 사  신원   비  보  식  여  보[0110]

는 등  동  리   보안 티  는 가상 신 경  도시 다.  랫폼(800)  가상

, 단  만  포  수 지만, 스트 상  가상 신 니 ("VMM(830)")는 스트  복수  

/또는  시  수 어 , 스트  근본  드웨어는 나 상  독립  동 는 가상 신

("VM")  나타난다.  VMM(830)  ( 컨 , 스트 운  시스  독립  그  /또는 )

트웨어, 드웨어, 웨어 /또는 그들     수 다.  VMM(830)  스트에  리

스  당  리 고, 운드 빈(round-robin) 또는 다  사 결  식에  여러 VM 사 에  순

  경우 컨 스트  수 다.  나  만 도시 었지만(" (805)") 본  실

시 는 그  같  는 것  아니  다수  가 가상  경 내에  사  수도  당업 가

쉽게 알 수  것 다.

 개  VM 티 만 도시 었지만("VM(810)"  "VM(820)", 에 는 여 "VM" 고 ), 들 VM[0111]

단지 시  가  가상 신  스트에 가  수 다.  VM(810)  VM(820)  그들 신  "게스트 운

시스 "( , "게스트 OS(811)"  "게스트 OS(821)"  도시 , VMM(830)에  리  운  시스 , 

 여 "게스트 OS" 고 )  다  트웨어("게스트 트웨어(812)"  "게스트 트웨어(822)"

 도시 ,  여 "게스트 트웨어" 고 )  실 는 립  랫폼  각각 능  수 

다.

각각  게스트 OS /또는 게스트 트웨어는 가상 신  아니   컴퓨  상에  실  것처럼 동[0112]

다.  , 각각  게스트 OS /또는 게스트 트웨어는 다양  트  어 고 랫폼(800)  드웨어 리

스에 액 스 는 것  상  수 다.  각 VM 내에 , 게스트 OS /또는 게스트 트웨어는 실  랫

폼(800)  리  드웨어( 트워크 컨트 러(860)  포  수 는 " 스트 드웨어(840)")에  실 는

것처럼 동  수 다.

도 1  매니 빌러티 엔진(ME)(130) 등   가 는 리  드웨어 티  (도 8에 도시 ) 가[0113]

상  티 보다   보안 수  공  수 지만, 본  실시 는 다양  수  보안  공 는

경 /또는 들 경  에  실시  수  당업 가 쉽게 알 것 다.  또 , ME, AMT 또는 PRL 랫

폼  가상  경에   수 다는 것도 당업 가 쉽게 알 것 다.  컨 , VM(810)  스트 상에  

 애 리  실 는 동안 VM(820)  스트 상에  ME 티  (dedicated) 수 다.  

시나리 에 , 스트는 다수   포  수도 고 그 지 않  수도 다.  스트가  개  

 포 , 컨 , VM(810)(  스트 상  다  VM)  (805)  리 스  공  수 는 

VM(820)  다  에 당  수 다.  편, 스트가 나  만 포 , 는 양쪽 VM
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에  비스  수 지만, VM(820)  VMM(830)   얻어 스트  다  VM들과 여  리  수 다.

간략  , 본  실시 는 매니 빌러티 엔진(ME) 경에  술 었지만, 본  실시 는 그 게

는 것  아니다.  신에 매니 빌러티 엔진, ME, " 티 ", "안  티 ", "보안 티 " /또는 "

리 티 "  어  것도 (상술   같 )  리  /또는 가상 티  포  것 다.

시동시 또는 새 운 가 랫폼  러그 는 경우, VMM(830)  VM(810 또는 820)  당 다.  도 8에[0114]

술   같  가상  경에  /보안 티 (120)  내  감사  수  ,  VMM(830)  VM(810,

820)  각각에  감사 마스크  리 다.  가 VM(810) 또는 VM(820)에 당 , VM에 

각각  감사 마스크  /보안 티 (120)과 연 다.  /보안 티 (120)과 연  VM 감사

마스크  변  마다, VMM(830)  감사 트  생 다.  런 식 , 감사가능  트

개시 는 VM(810 또는 820)  감사 트 에 다.  컨 , 에 스 리지 I/O 커맨드  는

VM(810 또는 820)  감사 트 에  식별 다.

가 랫폼에 러 ,  당  수신  VM(810 또는 820)  감사 트 에  식별 다.  [0115]

러그 트가 검 , I/O  커맨드 드 듈(140)  /보안 티 (120)과 재 연  VM(810 또는

820)   당  수신 도  허가 는지 여   가  수 다.  가 당 고, /보안

티 (120)과 연   감사 마스크  결  수  지, 내  감사 마스크  

러그 트 후에  당  생  지 트  감사 는  사  수 다.

VMM(830)  시 리(190)에 재  감사 마스크   /보안 티 에 [0116]

 재  VM 감사 마스크  식별  수 다.  또  시 리(190)는 각 VM과 연  사

 계  타  지 는  사 다.  스 리지 가  비  또는  암  키  

여 고 는 경우, 시 리(190)  사  계  타 가 가 당  VM에 는지

 보   가  수  수 다.

VMM(830)  과도  VM 경  드 브  허가 지 않  당  지 않도  보 다.   실시 에 ,[0117]

VMM(830)  각 VM(810, 820)에  GUID(globally unique ID)  생 다.  GUID는 시 리(190)  

타  는  사 다.

여 에 개시  커니  실시 는 드웨어, 트웨어, 웨어 또는 그러   식   [0118]

수 다.  본  실시 는 어도 나  ,  스 리지 시스 (   비  /또는

스 리지  포 ), 어도 나     어도 나    포 는 그 블 시스

에  실 는 컴퓨  그   수 다.

그  드는 여 에 술  능  수 고  보  생    에  수 다.[0119]

본  실시 는 또  본  동  수 거나, 여 에 술  , , ,  /또는 시

스  특징  는, HDL 등  계  포 는  포 는, 계에  액 스 가능  매체

포 다.  그러  실시 는 또  그   릴 수 다.

그러  계에  액 스 가능  매체는 드 스크 등  스 리지 매체,  스크,  스크, 컴 트[0120]

스크 독  리(CD-ROM),  컴 트 스크 재 (CD-RW),    스크(magneto-optical  disk)

포 는  다  태  스크, 독  리(ROM), 동   액 스 리(DRAM),  액 스

리(SRAM) 등  액 스 리(RAM), 거가능  그 블 독  리(EPROM), 시 그

블 리(FLASH),  거가능  그 블 독  리(EEPROM) 등  도체 , 

또는  드 또는   에 당   다  타  매체  포 는, 계 또는 에

  또는     포  수 지만 것에 지는 않는다.

 보는 공지  식  나 상   에 공  수 다.   애 리  , 처리 시스[0121]

, 컨 , 지  신  (DSP), 마 크 컨트 러, ASIC(application specific integrated circuit)

또는 마 크  등   갖는  시스  포 다.

그  처리 시스 과 통신    차언어(high-level procedural language) 또는 객체지[0122]

그  언어   수 다.  그  직 다 , 어 블리 또는 계 언어   수도 다.

실 , 여 에 술  커니   특  그  언어   는 것  아니다.   경

우에 언어는 컴  또는  언어  수 다.

암 , 사  , 비  보  식에  보   리     시스  실시 가 여[0123]
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에 시 다.  본  특  실시 가 도시  술 었지만, 첨  청  내에  여러가지 변경,

변   수  루어질 수  당업 에게  것 다.  , 당업 는 보다  에  본 

 어나지 않고 변경  수  루어질 수   것 다.  첨  청 는 그  내에

 본  진실    신 내  그러  든 변경, 변   수  포 는 것 다.

도

도 1
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도 2
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도 3
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도 4
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도 5a
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도 5b
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도 6
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도 7

등록특허 10-1434069

- 32 -



도 8

【심사  직 보 사 】

【직 보  1】

【보 】청

【보 】청  10

【변경 】

'상  처리시스  상  스트 운  시스 '

【변경후】

'상  처리 시스  스트 운  시스 '

등록특허 10-1434069

- 33 -


	문서
	서지사항
	요 약
	대 표 도
	특허청구의 범위
	명 세 서
	기 술 분 야
	배 경 기 술
	도면의 간단한 설명
	발명을 실시하기 위한 구체적인 내용

	도면
	도면1
	도면2
	도면3
	도면4
	도면5a
	도면5b
	도면6
	도면7
	도면8

	심사관 직권보정사항



문서
서지사항 1
요 약 1
대 표 도 1
특허청구의 범위 2
명 세 서 7
 기 술 분 야 7
 배 경 기 술 7
 도면의 간단한 설명 8
 발명을 실시하기 위한 구체적인 내용 9
도면 25
 도면1 25
 도면2 26
 도면3 27
 도면4 28
 도면5a 29
 도면5b 30
 도면6 31
 도면7 32
 도면8 33
심사관 직권보정사항 33
