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(57) Abstract: The invention relates to a reading device for contactless communication with a transponder unit, wherein the reading
device (1) comprises a tirst antenna (LO) for generating a reading device field in the form of a magnetic alternating field. The reading
device (1) also contains one or more second antennas (L1, L2), which are configured and arranged with respect to the first antenna
(LO) in such a way that during contactless communication of the reading device (1) with a transponder unit, which generates
communication signals by means of load modulation, a predetermined change in a detection signal is detected at the second antenna
or antennas (L1, L2) if the transponder unit is in a predetermined range around the reading device (1).

(57) Zusammenfassung: Die Erfindung betrifft ein Lesegerét zur kontaktlosen Kommunikation mit einer

[Fortsetzung auf der ndchsten Seite]
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Transpondereinheit, wobei das Lesegerit (1) eine erste Antenne (LO) zur Generierung eines Lesegerétfeldes in der Form eines
magnetischen Wechselfeldes umfasst. Das Lesegerédt (1) beinhaltet ferner eine oder mehrere zweite Antennen (L1, L2), welche
derart ausgestaltet und in Bezug auf die erste Antenne (LO) angeordnet sind, dass wéhrend einer kontaktlosen Kommunikation des
Lesegerdts (1) mit einer Transpondereinheit, welche mittels Lastmodulation Kommunikationssignale generiert, an der oder den
zweiten Antennen (L1, L2) eine vorbestimmte Verédnderung eines Detektionssignals erfasst wird, falls sich die Transpondereinheit
in einem vorbestimmten Bereich um das Lesegerét (1) befindet.
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1
Lesegerdt zur kontaktlosen Kommunika -

tion mit einer Transpondereinheit

Die Erfindung betrifft ein Lesegerét zur kontaktlosen Kommunikation mit

einer Transpondereinheit sowie ein Verfahren zum Betrieb eines Lesegeriits.

Im Rahmen der kontaktlosen Kommunikation zwischen einem Lesegerit
und einer Transpondereinheit wird durch das Lesegerat ein magnetisches
Wechselfeld erzeugt, iiber welches das Lesegerét Informationen an die
Transpondereinheit tibermitteln kann bzw. eine Transpondereinheit Infor-
mationen an das Lesegerét iibertragen kann. Zur Informationsiibertragung
von der Transpondereinheit hin zum Lesegerat sind Verfahren zur passiven
und zur aktiven Lastmodulation bekannt. Bei der passiven Lastmodulation
wird die Last einer im Lesegeritfeld eingebrachten Transpondereinheit ver-
andert, was zu einer Modulation des Lesegerétfelds fiithrt, die tiber das Lese-
geréit detektiert werden kann. Dabei wird aktiv kein Signal von der
Transpondereinheit ausgesendet. Im Unterschied hierzu erzeugt eine
Transpondereinheit bei der aktiven Lastmodulation ein eigenes moduliertes
Feld, welches zur Dateniibermittlung dient. Das modulierte Feld ist dabei
derart ausgestaltet, dass es vom Lesegerét wie die Modulation seines eigenen
Feldes im Falle einer passiven Lastmodulation ausgewertet werden kann. In
der Druckschrift WO 2006/000446 A1l wird das Verfahren der aktiven Last-

modulation detailliert beschrieben.

In der Druckschrift DE 10 2004 057 266 A1 ist ein Kommunikationsgerét zur
kontaktlosen Kommunikation mit einem Transponder beschrieben, wobei
das Kommunikationsgerét in einem Kommunikationsmodus oder in einem
Detektionsmodus betrieben werden kann. Im Detektionsmodus wird die
Anwesenheit eines Transponders in einem definierten Gebiet erfasst, wohin-
gegen im Kommunikationsmodus Kommunikationssignale zur Kommunika-

tion mit dem Transponder ausgesendet werden. Dabei werden im Detekti-
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onsmodus Detektionssignale mit geringerer Sendeleistung als die Kommu-

nikationssignale im Kommunikationsmodus ausgesendet.

In dem Dokument WO 03/069538 Al ist eine Schaltvorrichtung gezeigt, wel-
che iiber einen Transponder betitigbar ist. Die Schaltvorrichtung umfasst
einen Schwingkreis, iiber den das Annihern eines Transponders aufgrund

einer Frequenzénderung in dem Schwingkreis festgestellt wird.

Mittels der eingangs beschriebenen aktiven Lastmodulation kann zwar die
Reichweite der Kommunikation zwischen Lesegerit und Transpondereinheit
erhoht werden. Dies erdffnet jedoch auch die Moglichkeit von Angriffen, bei
denen iiber ein entsprechend starkes magnetisches Wechselfeld iiber grofse
Entfernungen Daten an ein Lesegerit ibermittelt werden und das Lesegerat

unbefugt manipuliert wird.

Aufgabe der Erfindung ist es deshalb, ein Lesegerit und ein Verfahren zum
Betrieb eines Lesegerits zu schaffen, mit denen die soeben beschriebenen

Angriffe erkannt werden konnen.

Diese Aufgabe wird durch das Lesegerit gemafs Patentanspruch 1 bzw. das
Verfahren zum Betrieb eines Lesegerits gemaf3 Patentanspruch 16 gelost.
Weiterbildungen der Erfindung sind in den abhingigen Anspriichen defi-

niert.

Das erfindungsgemifie Lesegerit umfasst eine erste Antenne zur Generie-
rung eines Lesegeritfelds in der Form eines magnetischen Wechselfeldes,
iiber das eine Transpondereinheit mit entsprechenden Verfahren basierend
auf aktiver bzw. passiver Lastmodulation kommunizieren kann. Neben die-

ser ersten Sendeantenne beinhaltet das Lesegerét ferner eine oder mehrere
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zweite Antennen, welche derart ausgestaltet und in Bezug auf die erste An-
tenne angeordnet sind, dass wéhrend einer kontaktlosen Kommunikation
des Lesegerits mit einer Transpondereinheit, welche mittels (aktiver oder
passiver) Lastmodulation Kommunikationssignale generiert, an der oder den
zweiten Antennen eine vorbestimmte Verdnderung eines Detektionssignals
erfasst wird, falls sich die Transpondereinheit in einem vorbestimmten Be-
reich um das Lesegerit befindet. D.h., das erfindungsgemifse Lesegerdt er-
moglicht bei einer bereits stattfindenden kontaktlosen Kommunikation mit
einer Transpondereinheit eine Bestimmung, ob sich die Transpondereinheit
im Nahbereich um das Lesegerét befindet. Der obige Begriff der vorbestimm-
ten Verdnderung eines Detektionssignals ist weit zu verstehen und kann ins-
besondere auch eine Verdnderung des Detektionssignals von einem Wert
Null auf einen Wert ungleich Null umfassen, was gleichbedeutend mit der
Messung eines Detektionssignals ist. Die Ausgestaltung der zweiten Anten-
ne bzw. Antennen betrifft erfindungsgemaf nicht nur deren Formgebung,
sondern auch deren Verschaltung untereinander bzw. im Lesegerat, um hier-

durch die Erfassung eines Detektionssignals zu erméglichen.

Die Erfindung macht sich die Erkenntnis zunutze, dass durch eine geeignete
Anordnung von einer oder mehreren zweiten Antennen ein Detektionssignal
generiert werden kann, aus dem bestimmbar ist, ob sich eine Transponde-
reinheit in der N&he des Lesegerits befindet. Die Verdnderung des Detekti-
onssignals kann dabei erfasst werden, wenn bereits eine kontaktlose Kom-
munikation zwischen Lesegerit und Transpondereinheit erfolgt. Im Falle,
dass eine von einer vorbestimmten Verdnderung des Detektionssignals ab-
weichende Verénderung auftritt, kann daraus geschlossen werden, dass die
Kommunikation von einer entfernt vom Lesegerét angeordneten Trahspon-
dereinheit ausgeht, so dass ein Angriff mittels eines Transponders mit hoher

Sendeleistung basierend auf aktiver Lastmodulation vorliegt.
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Je nach Ausgestaltung des Detektionssignals kann die vorbestimmte Veran-
derung des Detektionssignals, iiber welche die Annéherung einer Transpon-
dereinheit innerhalb eines vorbestimmten Bereichs um das Lesegerit festge-
stellt wird, verschieden ausgestaltet sein. Vorzugsweise wird als Detektions-
signal ein entsprechendes Spannungssignal oder Stromsignal erfasst. In einer
weiteren Variante ist die vorbestimmte Verdnderung des Detektionssignals
durch einen Maximalwert der Veranderung des Detektionssignals charakte-
risiert. Sollte die Verénderung des Detektionssignals tiber diesen Maximal-
wert hinausgehen, kann dies als ein Angriff einer entfernt vom Lesegerit

angeordneten Transpondereinheit gewertet werden.

Das erfindungsgemafle Lesegerit ist vorzugsweise ein NFC-Lesegerét (NFC
= Near Field Communication), wobei das Lesegerit in einer bevorzugten Va-

riante auf dem Standard ISO/IEC 14443 basiert.

In einer besonders bevorzugten Ausgestaltung des erfindungsgeméfen Le-
segerdts wird iiber das Lesegeritfeld die vorbestimmte Verédnderung des De-
tektionssignals erfasst. Diese Variante des Lesegeréts hat den Vorteil, dass
neben dem zur Kommunikation verwendeten Lesegeritfeld kein weiteres
Feld, welches z. B. mit einer anderen Frequenz oder einer anderen Sendeleis-
tung ausgesendet wird, erforderlich ist, um die Anwesenheit einer Trans-

pondereinheit zu detektieren.

Der vorbestimmte Bereich, in dem die Anwesenheit einer Transponderein-
heit tiber das erfindungsgemaéfle Lesegerét detektiert wird, kann je nach An-
wendungsfall iiber entsprechende Auslegung des oder der zweiten Anten-
nen angepasst werden. Wie in Fig. 1 die Druckschrift WO 2006/000446 A1l

gezeigt ist, sind fiir ein herkommliches Lesegerit eine Energiereichweite und
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eine Kommunikationsreichweite festgelegt. Die Energiereichweite ist dabei
die Reichweite zur Kommunikation mit einem passiven Transponder ohne
eigene Energieversorgung, wobei in diesem Fall die Energie zum Betrieb des
Transponders iiber das Lesegeritfeld bereitgestellt wird. Demgegentiber ist
die Kommunikationsreichweite die Reichweite im Falle der Kommunikation
des Lesegerits mit einem aktiven Transponder mit eigener Energieversor-
gung, bei der das Lesegeritfeld keine Energie zum Betrieb des Transponders
bereitstellen muss. Diese Reichweite ist grofier als die Energiereichweite. Bei
der Verwendung der aktiven Lastmodulation werden die Energiereichweite
bzw. Kommunikationsreichweite entsprechend erweitert. Der vorbestimmte
Bereich des erfindungsgeméfien Lesegerits, in dem die Anwesenbheit eines
Transponders detektiert wird, kann in geeigneter Weise an die soeben be-
schriebenen Kommunikationsreichweiten bzw. Energiereichweiten ange-
passt werden. In einer Ausfiihrungsform wird der vorbestimmte Bereich
derart festgelegt, dass er der Reichweite entspricht, welche sich tiblicherwei-
se bei der Verwendung der aktiven Lastmodulation ergibt. Insbesondere
kann der vorbestimmte Bereich auch so eingestellt werden, dass er der Kom-
munikationsreichweite bzw. Energiereichweite eines Lesegerédts mit oder
ohne Lastmodulation bei normaler Antennengrofle einer aktiven oder passi-
ven Transpondereinheit entspricht. Die maximale normale Antennengréfie
ist dabei insbesondere die Antennengréfle fiir einen Transponder in der

Form einer ID1-Karte, welche bei in etwa 4.000 mm? liegt.

In einer bevorzugten Variante ist der vorbestimmte Bereich, fiir den das er-
findungsgemaifle Lesegerit die Anwesenheit eines Transponders detektiert,
der Bereich bis zu einem Abstand von 50 cm vom Lesegerét oder ggf. auch
der Bereich in einem geringeren Abstand, bspw. der Bereich bis zu einem
Abstand von 25 cm vom Lesegerét. Dieser Bereich entspricht einer herkémm-

lichen Reichweite einer Kommunikation zwischen Lesegerét und Transpon-



WO 2012/150025 PCT/EP2012/001863

10

15

20

25

dereinheit unter Verwendung von aktiver Lastmodulation. Nichtsdestotrotz
besteht auch die Moglichkeit, die Reichweite derart festzulegen, dass sie
nicht iiber die Reichweite einer herkémmlichen Kommunikation rein basie-
rend auf passiver Lastmodulation hinausgeht. Insbesondere kann der vorbe-
stimmte Bereich den Bereich bis zu einem Abstand von 10 cm vom Lesegerat
oder bis zu einem kleineren Abstand darstellen, vorzugsweise den Bereich
bis zu einem Abstand von 7 cm vom Lesegerit. Der zuletzt genannte Ab-
stand ist dabei die herkommliche Kommunikationsreichweite zwischen ei-
nem Lesegerit und einem passiven Transponder in der Form einer ID1-

Karte.

In einer besonders bevorzugten Ausfiithrungsform ist das erfindungsgemaifse
Lesegerit derart ausgestaltet, dass es eine Kommunikation mit einer Trans-
pondereinheit unterbricht, wenn an der oder den zweiten Antennen die vor-
bestimmte Verdnderung eines Detektionssignals nicht erfasst wird. Auf diese
Weise wird ein wirksamer und schneller Schutz gegen einen Angriff mittels
eines manipulierten Transponders mit hoher Sendeleistung in grofser Entfer-

nung vom Lesegerét erreicht.

In einer weiteren Ausgestaltung des erfindungsgeméfien Lesegeréts ist die
erste Antenne als eine erste Leiterschleife ausgebildet, und es sind zwei zwei-
te Antennen in der Form von einem Paar von zweiten Leiterschleifen vorge-
sehen. Dabei sind die zweiten Leiterschleifen im Wesentlichen koplanar und
insbesondere konzentrisch (d.h. mit dem gleichen Mittelpunkt) mit der ers-
ten Leiterschleife angeordnet. Ferner ist eine der zweiten Leiterschleifen um
die erste Leiterschleife herum positioniert, wohingegen die andere der zwei-
ten Leiterschleifen innerhalb der ersten Leiterschleife angeordnet ist. Durch
die zweiten Leiterschleifen wird aufgrund des Lesegeritfeldes eine Span-

nung induziert, wobei die Anordnung der Leiterschleifen durch eine im vor-
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bestimmten Bereich positionierte Transpondereinheit verstimmt wird, was
wiederum einen Einfluss auf die induzierte Spannung hat und somit die Er-

fassung einer Transpondereinheit im Nahbereich erméglicht.

In einer bevorzugten Variante der soeben beschriebenen Ausfithrungsform
sind die jeweiligen Durchmesser der ersten und der zweiten Leiterschleifen
derart gewéhlt, dass der Kopplungsfaktor zwischen der einen zweiten Lei-
terschleife und der ersten Leiterschleife im Wesentlichen genau so grofs ist
wie der Kopplungsfaktor zwischen der ersten Leiterschleife und der anderen
zweiten Leiterschleife. Hierdurch kann eine Anordnung erreicht werden, bei
der das Detektionssignal auf Null gesetzt ist, wenn keine Transpondereinheit
im vorbestimmten Bereich um das Lesegerdt eingebracht wird. Umgekehrt
tritt eine Abweichung von diesem Nullwert auf, wenn eine Transponderein-

heit in dem vorbestimmten Bereich vorhanden ist.

In einer weiteren Ausgestaltung sind die beiden zweiten Leiterschleifen des
Lesegerits gegenphasig in Reihe geschaltet, wobei als Detektionssignal ein
Spannungssignal erfasst wird, welches im Betrieb des Lesegerits an dieser
Reihenschaltung anliegt. Alternativ oder zusétzlich besteht auch die Mog-
lichkeit, dass die beiden zweiten Leiterschleifen gleichphasig in Reihe ge-
schaltet sind, wobei als Detektionssignal ein Spannungssignal erfasst wird,
welches in Betrieb des Lesegerits an einem Potentiometer zwischen den zwei
gleichphasig in Reihe geschalteten zweiten Leiterschleifen anliegt. Bei der
zuletzt genannten Variante kann das Potentiometer zur Durchfithrung eines
Nullabgleichs verwendet werden, indem das Potentiometer derart eingestellt
wird, dass das Spannungssignal Null ist, wenn sich keine Transponderein-

heit im vorbestimmten Bereich um das Lesegerit befindet.
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In einer weiteren Ausfithrungsform des erfindungsgeméfien Lesegerats sind
die jeweiligen Durchmesser der ersten und der zweiten Leiterschleifen derart
gewahlt, dass der Kopplungsfaktor zwischen der einen zweiten Leiterschlei-
fe und der ersten Leiterschleife einen anderen Wert aufweist als der Kopp-
lungsfaktor zwischen der ersten Leiterschleife und der anderen zweiten Lei-
terschleife. Durch die abweichende Wahl der Durchmesser kann das Lesege-
rit gegeniiber einem externen Feld eines Angreifers empfindlicher gemacht
werden und somit einfacher Angriffe mittels aktiver Lastmodulation erfasst

werden.

In einer weiteren Ausgestaltung des erfindungsgeméfSen Lesegeréts ist die
erste Antenne wiederum als eine erste Leiterschleife ausgebildet, wobei
nunmehr jedoch eine einzelne zweite Antenne in der Form einer zweiten Lei-
terschleife vorgesehen ist. Dabei ist die zweite Leiterschleife im Wesentlichen
koplanar mit der ersten Leiterschleife derart angeordnet, dass sich der durch
die Innenfliche der zweiten Leiterschleife laufenden magnetischen Fluss des
Lesegeritfelds fiir die gesamte Innenfléche aufhebt. In dieser Variante wird
iiber das Lesegeritfeld keine Spannung in der zweiten Leiterschleife indu-
ziert, d.h. die zweite Leiterschleife kann kein Signal von der ersten Leiter-
schleife empfangen. Wird nunmehr ein Transponder in den vorbestimmten
Bereich um das Lesegerit eingebracht, erfolgt wiederum eine Verstimmung
der Anordnung an Leiterschleifen, was als vorbestimmte Verdnderung des
Detektionssignals erfasst werden kann. Die soeben beschriebene Anordnung
weist den Vorteil auf, dass lediglich eine einzelne zweite Antenne zum Erfas-

sen eines Transponders im Nahbereich benéttigt wird.

Die Erfindung umfasst ferner ein Verfahren zum Betrieb eines Lesegeriits,
welches ein Lesegeritfeld in der Form eines magnetischen Wechselfeldes

generiert, wobei das Lesegerét erfasst, falls sich eine Transpondereinheit in



WO 2012/150025 PCT/EP2012/001863

10

15

20

25

einem vorbestimmten Bereich um das Lesegerit befindet, und wobei eine
kontaktlose Kommunikation des Lesegerits mit der Transpondereinheit
stattfindet, welche mittels Lastmodulation Kommunikationssignale gene-
riert. Dabei wird zeitgleich mit der kontaktlosen Kommunikation durch das
Lesegerét tiberpriift, ob sich die Transpondereinheit in einem vorbestimmten
Bereich um das Lesegerit befindet. Die kontaktlose Kommunikation wird als
nicht zuldssig behandelt, wenn die Uberpriifung durch das Lesegeriit ergibt,
dass sich die Transpondereinheit auflerhalb des vorbestimmten Bereichs um

das Lesegerit befindet.

In einer besonders bevorzugten Ausfithrungsform wird das Verfahren zum
Betrieb des erfindungsgeméfien Lesegerits verwendet, welches iiber seine
erste Antenne das Lesegeritfeld generiert, wobei an der oder den zweiten
Antennen des Lesegerits wihrend einer Kommunikation des Lesegeréts mit
der Transpondereinheit eine vorbestimmte Verdnderung eines Detektions-
signals erfasst wird, falls sich die Transpondereinheit in dem vorbestimmten

Bereich um das Lesegerét befindet.

In einer weiteren bevorzugten Ausgestaltung des erfindungsgemafien Ver-
fahrens wird im Falle, dass die kontaktlose Kommunikation als nicht zulas-
sig behandelt wird, die Kommunikation mit der Transpondereinheit durch
das Lesegerit abgebrochen und/oder unechte Daten durch das Lesegerét an
die Transpondereinheit kommuniziert und/oder ein Alarm durch das Lese-
gerit ausgegeben und/ oder eine an die Kommunikation gekoppelte Aktion
durch das Lesegerit unterbunden. Beispielsweise wird ein Zugang nicht frei-

gegeben oder eine Ware nicht ausgegeben.

Ausfithrungsbeispiele der Erfindung werden nachfolgend anhand der beige-
fugten Figuren detailliert beschrieben.
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Es zeigen:

Fig.1 eine schematische Darstellung, welche einen Angriff auf ein kon-

taktloses Lesegerat mittels aktiver Lastmodulation wiedergibt;

Fig.2  eine erste Ausfithrungsform eines erfindungsgemaéfien Lesegerats

zur Detektion eines Angriffs mittels aktiver Lastmodulation;

Fig.3  ein Diagramm, welches die Verdnderung des Kopplungsfaktors
zwischen zwei Leiterschleifen in Abhingigkeit von deren Durch-

messerverhéltnis wiedergibt;

Fig.4  eine zweite Ausfithrungsform eines erfindungsgeméfien Lesegerits

zur Detektion eines Angriffs mittels aktiver Lastmodulation; und

Fig.5 eine dritte Ausfithrungsform eines erfindungsgeméfsen Lesegeréts

zur Detektion eines Angriffs mittels aktiver Lastmodulation.

Im Folgenden werden Ausfithrungsformen der Erfindung basierend auf ei-
nem Lesegerit zur NFC-Kommunikation mit einer Transpondereinheit (im
Folgenden auch als Transponder bezeichnet) geméfs dem Standard ISO/IEC
14443 beschrieben. Die Erfindung ist jedoch auch auf andere Standards zur
NFC- bzw. Nahfeld-Kommunikation anwendbar. Die nachfolgend erlduter-
ten Lesegeréte dienen dazu, einen Angriff mittels aktiver Lastmodulation zu
detektieren. Wie weiter oben bereits erldutert, wird bei der aktiven Lastmo-
dulation durch einen Transponder aktiv ein moduliertes Signal ausgesendet,
welches von dem Lesegerit wie ein passiv durch den Transponder modulier-

tes Lesegeritfeld interpretiert wird. Bei der passiven Lastmodulation wird
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durch Zu- bzw. Abschalten eines Lastwiderstands im Transponder das Lese-
geratfeld moduliert, ohne dass der Transponder ein Signal aussendet. Bei der
Verwendung der aktiven Lastmodulation besteht das Problem, dass mittels
spezieller Transponder mit sehr hoher Sendeleistung tiber grofie Entfernun-
gen hinweg ein Signal an das Lesegerit (ibermittelt werden kann und hier-
durch das Lesegerét durch Angreifer manipuliert werden kann. Ein entspre-

chendes Angriffszenario ist in Fig. 1 wiedergegeben.

Fig. 1 zeigt ein herkommliches Lesegerét 101 mit einer entsprechenden An-
tenne 102. Das Lesegerit sendet zur Kommunikation mit einem Transponder
ein magnetisches Wechselfeld mit einer Tragerfrequenz von 13,56 MHz tiber
die Antenne 102 aus. Im ordnungsgeméfien Betrieb befindet sich der ent-
sprechende Transponder 201 in einer Reichweite von einigen Zentimetern
vom Lesegerdt und kommuniziert in diesem Abstand iiber aktive bzw. pas-
sive Lastmodulation mit dem Lesegerét. Bei der passiven Lastmodulation
mit Transpondern ohne eigene Energieversorgung ist die Kommunikations-
reichweite durch die Energiereichweite des Lesegeritfelds eingeschrénkt, da
die Energieversorgung des Transponders {iber das Feld des Lesegerits er-
folgt. Bei Transpondern mit eigener Energieversorgung ist die Kommunika-
tionsreichweite zwischen Lesegeridt und Transponder grofer als die Energie-
reichweite. Bei der Verwendung von aktiver Lastmodulation kann die

Kommunikationsreichweite erh6ht werden. Durch die Verwendung eines

‘Transponders mit hoher Sendeleistung, der in Fig. 1 durch die Verarbei-

tungseinheit 401 und eine damit gekoppelte Antenne 301 angedeutet ist,
kann iiber eine entsprechende Simulation in der Verarbeitungseinheit 401
eine aktive Lastmodulation iiber Entfernungen von mehreren Metern hinweg
vorgetduscht werden. Das hierzu von der Antenne 301 ausgesendete Signal
ist dabei durch den Pfeil P angedeutet. Mit einer Transponderantenne 301,

die einen Durchmesser von etwa einem Meter aufweist, konnen maximale
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Sendeleistungen von 300 Watt erzielt werden, mit denen die dargestellte
Reichweite von 10 m erreicht werden kann. Gemaf3 Fig. 1 ist es somit mog-
lich, die nominale Lesereichweite eines ISO 14443 NFC-Systems von 3-10 cm
um mehr als den Faktor 100 zu erhthen, um dadurch aus grofser Entfernung
einem Lesegerit eine physikalisch vorhandene Transpondereinheit vorzu-

tduschen.

Um den anhand von Fig. 1 beschriebenen Angriff detektieren zu kénnen,
werden erfindungsgemafs spezielle Ausbildungen eines Lesegerits verwen-
det, welche nachfolgend anhand von Fig. 2 bis Fig. 5 beschrieben werden.
Fig. 2 zeigt eine erste Ausfithrungsform eines erfindungsgeméfsen Lesege-
réts, welches in seiner Gesamtheit mit dem Bezugszeichen 1 bezeichnet ist.
Das Lesegerit umfasst eine Verarbeitungseinheit 2, welche Signale zur Gene-
rierung des magnetischen Wechselfelds des Lesegerits erzeugt und welche
Signale des modulierten Lesegerétfelds verarbeitet. Herkommlicherweise
wird diese Verarbeitungseinheit auch als Reader bezeichnet. Mit dem Reader
ist eine Sendeantenne in der Form einer Leiterschleife LO gekoppelt, tiber
welche das Lesegeritfeld ausgesendet wird. Zur Detektion einer Transpon-
dereinheit im Nahbereich des Lesegerits sind ferner zwei weitere Leiter-
schleifen L1 und L2 vorgesehen, welche koplanar in der gleichen Ebene wie
die Leiterschleife LO angeordnet sind. Die Leiterschleife L1 erstreckt sich da-
bei um die Leiterschleife L0 herum, wohingegen die Leiterschleife L2 inner-
halb der Leiterschleife L0 angeordnet ist. Die Leiterschleifen LO, L1 und L2
sind ferner konzentrisch zueinander positioniert, d.h. sie weisen alle den

gleichen Mittelpunkt auf.

Wie sich aus einem entsprechenden Ersatzschaltbild im unteren Teil der Fig.
2 ergibt, sind die Leiterschleifen L1 und L2 gegenphasig verschaltet und an

dem Anschluss 4 mit einer Detektionseinheit 3 verbunden, {iber welche das
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Einbringen einer Transpondereinheit in einem vorbestimmten Nahbereich
um das Lesegerét detektierbar ist und somit umgekehrt bei Vorhandensein
eines aktiv modulierten Feldes, welches von einem Transponder auflerhalb
des Nahbereichs generiert wird, auf einen in Fig. 1 wiedergegebenen Angriff
geschlossen werden kann. Die Leiterschleifen L0, L1 und L2 weisen Durch-

messer auf, welche wie folgt gewéhlt sind:

D1 > Do >Dr 1)

Dabei bezeichnet Dr; den Durchmesser der Leiterschleife L1, Dio den
Durchmesser der Leiterschleife L0 und Di2 den Durchmesser der Leiter-
schleife L.2. Die Durchmesser D1 und Di2 der Leiterschleifen L1 bzw. L2
werden auflerdem so gewéhlt, dass das Verhéltnis zum Durchmesser der

ersten Leiterschleife LO fiir beide Leiterschleifen L1 und L2 gleich ist, d.h. wie

folgt lautet:
DLl = DLO (2)
DLO DL2

Dies hat zur Folge, dass sich zwischen den Leiterschleifen L1 und L0 sowie
zwischen den Leiterschleifen L0 und L2 der gleiche Kopplungsfaktor
k=kio=k einstellt. Der Kopplungsfaktor k ist eine bekannte Grofse, welche
die Flussverkopplung zweier Leiterschleifen beschreibt. Der Kopplungsfak-
tor ist dabei umso kleiner, je grofler der Unterschied zwischen den Durch-
messern der Leiterschleifen ist, deren Kopplung durch den Kopplungsfaktor
beschrieben wird. Dies wird anhand des Diagramms gemaéf3 Fig. 3 verdeut-
licht. Entlang der Abszisse dieses Diagramms ist das Durchmesserverhaltnis
D1/D2 von zwei Leiterschleifen aufgetragen, wobei D1 immer den grofieren

Durchmesser der beiden Leiterschleife bezeichnet. Demgegentiber ist entlang
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der Ordinate der Kopplungsfaktor k wiedergegeben. Der Kopplungsfaktor
liegt dabei zwischen 0 und 1, wobei die grofitmogliche Kopplung k=1 bei
gleichen Durchmessern D1 und D2 auftritt. Je grofer der Unterschied zwi-
schen den Durchmessern ist, desto kleiner wird der Kopplungsfaktor, wobei
Fig. 3 beispielhaft Werte des Kopplungsfaktors k fiir Durchmesserverhaltnis-

se zwischen 1 und 2 wiedergegeben sind.

Im Lesegerét der Fig. 2 wird am Anschluss 4 die an der Reihenschaltung der
Leiterschleifen L1 und L2 anliegende Spannung detektiert, welche aufgrund
von Induktion iiber das Lesegeritfeld der Leiterschleife LO erzeugt wird.
Aufgrund der oben beschriebenen Wahl der Durchmesser sowie der ge-
genphasigen Verschaltung der Leiterschleifen ist die induzierte Wechsel-
spannung in den Leiterschleifen L1 und L2 gleich grof3, so dass tiber die De-
tektionseinheit 3 ein Spannungssignal von Null gemessen wird, sofern sich
keine Transpondereinheit in Reichweite des Lesegerits 1 befindet. Dabei ist
zu beriicksichtigen, dass ferner auch noch eine nicht zu verhindernde zusétz-
liche magnetische Kopplung kz zwischen den Leiterschleifen L1 und L2 auf-
tritt, welche dazu fiihrt, dass die oben beschriebenen Durchmesserverhdlt-
nisse nicht exakt zu einer Spannung von Null fithren, sondern nur in sehr
guter Naherung. Durch entsprechende geringfiigige Anpassung der Durch-
messer D11 und Do kann das Lesegerit gemifs Fig. 2 jedoch trotzdem derart
eingestellt werden, dass die Leiterschleifen L1 und L2 Spannungen vom glei-
chen Betrag induzieren, so dass exakt eine Spannung von Null tiber die De-
tektionseinheit 3 gemessen wird, sofern sich keine Transpondereinheit in

Reichweite des Lesegerats befindet.

Mit dem in Fig. 2 gezeigten Lesegerit kann nunmehr das Vorhandensein ei-
ner Transpondereinheit bzw. ein Angriff mittels aktiver Lastmodulation de-

tektiert werden. Wie oben erw&hnt, tritt im Normalbetrieb des Lesegerits, in



WO 2012/150025 PCT/EP2012/001863

10

15

20

25

-15-

dem die Antenne L0 ein magnetisches Wechselfeld aussendet, am Anschluss
4 eine Ausgangsspannung von nidherungsweise Null auf. Wird nunmehr in
das Lesegeritfeld ein Transponder eingebracht, so fithrt dies dazu, dass die
Anordnung der Leiterschleifen des Lesegeréts durch eine zuséitzliche magne-
tische Kopplung mit dem Transponder verstimmt wird. Hierdurch wird eine
(konstante) Ausgangsspannung am Anschluss 4 erzeugt, welche deutlich
messbar ist und iiber welche auf die Anwesenheit eines Transponders in
unmittelbarer Ndhe des Lesegerits geschlossen werden kann. Das Lesegerét
ist dabei derart ausgestaltet, dass dann, wenn der Empfang von Kommuni-
kationssignalen vom Transponder festgestellt wird, eine Uberpriifung der
Ausgangsspannung am Anschluss erfolgt. D.h., wahrend einer laufenden
kontaktlosen Kommunikation wird durch das Lesegerit bestimmt, ob der
Transponder sich im Nahbereich des Lesegeréts befindet, wodurch auf An-
griffe mittels aktiver Lastmodulation geschlossen werden kann, sofern kein

Transponder im Nahbereich detektiert werden kann.

Je nach Anwendungsfall kann durch geeignete Wahl der Durchmesser bzw.
der Durchmesserverhiltnisse der einzelnen Leiterschleifen festgelegt wer-
den, bis zu welchem Abstand von dem Lesegert die Anwesenheit eines
Transponders im Nahbereich detektierbar ist. Der Abstand wird vorzugs-
weise derart gewdhlt, dass er innerhalb einer herkémmlichen Kommunikati-
onsreichweite bzw. Energiereichweite eines Lesegerits liegt, welches mit ei-
nem herkémmlichen Transponder, bspw. in der Form einer ID1-Chipkarte,
Daten austauscht. Insbesondere kann der Abstand derjenigen Kommunikati-
onsreichweite entsprechen, welche sich fiir aktive Transponder mit Energie-
versorgung, bzw. mit der Funktionalitit einer aktiven Lastmodulation ergibt.
Der Abstand kann fiir bestimmte Anwendungen auch derart festgelegt wer-
den, dass er nicht iiber eine herkdmmliche Kommunikationsreichweite zwi-

schen einem Lesegerit und einem passiven Transponder hinausgeht.
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Mit Hilfe der Detektionseinheit 3 wird somit festgestellt, dass sich ein mit
dem Lesegerdt kommunizierender Transponder in einem vorbestimmten
Nahbereich zum Lesegerit befindet, wenn ein vorbestimmter Spannungspe-
gel detektiert wird. Erfolgt nunmehr ein Angriff mittels aktiver Lastmodula-
tion, bei dem ein Angreifer von auflen ein starkes Magnetfeld generiert, fihrt
dies in den Leiterschleifen L1 und L2 zu deutlich unterschiedlichen Span-
nungen, die sich von der Ausgangsspannung unterscheiden, welche sich
beim Einbringen eines Transponders in den vorbestimmten Nahbereich um
das Lesegeratfeld ergibt. Die Spannungen werden dabei dadurch hervorge-
rufen, dass die weit entfernte Sendeantenne eines Angreifers mit den Leiter-
schleifen L1 und L2 unterschiedliche Kopplungsfaktoren ausbildet. Demzu-
folge induziert ein aulerhalb des Lesegerits erzeugtes magnetisches Wech-
selfeld in den Leiterschleifen L1 und L2 ein deutlich detektierbares Feld.
Uber die Detektionseinheit 3 kann somit festgestellt werden, ob ein
Transponder in einem vorbestimmten Bereich um das Lesegerét eingebracht
wird oder ob aufSerhalb des vorbestimmten Bereichs ein magnetisches Wech-
selfeld generiert wird. Im letzteren Fall wird darauf geschlossen, dass ein
Angriff durch einen unbefugten Dritten vorliegt, da in grofier Entfernung
vom Lesegerit versucht wird, mit diesem eine Kommunikation aufzuneh-
men. Als Folge kann dann das Lesegerit die Kommunikation mit dem An-

greifer unterbinden.

Fig. 4 zeigt eine Abwandlung des Lesegerits der Fig. 2. Dabei werden gleiche
bzw. entsprechende Bauteile mit dem gleichen Bezugszeichen bezeichnet. In
Analogie zu Fig. 2 umfasst das Lesegerit 1 der Fig. 4 wiederum die Leiter-
schleife LO zum Aussenden des Lesegeratfelds sowie die dazu konzentrisch
und koplanar angeordneten Leiterschleifen L1 und L2. In einer erfindungs-

gemiflen Variante werden die Durchmesser dabei analog zu Fig. 2 derart
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gewdhlt, dass der Kopplungsfaktor zwischen der Leiterschleife L1 und der
Leiterschleife LO genauso grofs ist wie der Kopplungsfaktor zwischen der
Leiterschleife LO und der Leiterschleife L2. Im Unterschied zur Ausfiithrungs-
form der Fig. 2 sind die Leiterschleifen L1 und L2 nunmehr jedoch gleich-
phasig in Reihe geschaltet, wie auch durch das Ersatzschaltbild im unteren
Teil der Fig. 4 angedeutet ist. Neben dem Reader 2 und der Detektionseinheit
3 ist ferner ein Potentiometer 5 vorgesehen, welches zwischen den beiden
Leiterschleifen L1 und L2 angeordnet ist. Durch die Verschaltung der Leiter-
schleifen L1 und L2 kann eine negative und eine positive Spannung abgegrif-
fen werden, welche im Betrag annihernd gleich grofs sind, sofern die Span-
nungen durch das iiber die Leiterschleife L0 erzeugte Lesegerétfeld induziert
werden. Mittels des Potentiometers 5 wird nunmehr ein Nullabgleich durch-
gefiihrt, d.h. der Spannungsabgriff wird derart eingestellt, dass eine Span-
nung von Null detektiert wird, sofern sich kein Transponder in dem entspre-

chend definierten vorbestimmten Bereich um das Lesegerdt befindet.

In Analogie zur Ausfithrungsform der Fig. 2 fiihrt das Einbringen eines
Transponders im vorbestimmten Nahbereich um das Lesegerét der Fig. 4 zu
einer Verstimmung der Anordnung aller Leiterschleifen, so dass eine kon-
stante Ausgangsspannung iiber die Detektionseinheit 3 erfasst wird. Im Un-
terschied hierzu induziert ein von auflen, durch einen entfernten Angreifer
mittels aktiver Lastmodulation eingekoppeltes Magnetfeld in den Leiter-
schleifen L1 und L2 deutlich unterschiedliche Spannungen, welche sich von
der konstanten Ausgangsspannung unterscheiden, die sich beim Einbringen
eines Transponders im Nahbereich des Lesegerits ergibt. Somit kann analog
zu Fig. 2 ermittelt werden, ob sich ein Transponder im Nahbereich befindet

oder ob ein Angriff durch ein entferntes magnetisches Wechselfeld vorliegt.
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Der Vorteil des Lesegerits geméf3 Fig. 4 besteht darin, dass die induzierten
Spannungen der Leiterschleifen L1 und L2 im Betrag nicht gleich grofs sein
miissen, da Abweichungen tiber den oben beschriebenen Nullabgleich mit-
tels des Potentiometers 5 kompensiert werden kénnen. Somit kénnen die
Durchmesserverhéltnisse ggf. auch abweichend zu der oben eingefiihrten
Bedingung gewahlt werden, wonach die Kopplungsfaktoren gleich grof3
sind. Insbesondere kénnen die Durchmesser der Leiterschleifen L1 und L2
sogar absichtlich abweichend von der Bedingung gleicher Kopplungsfakto-
ren gewéhlt werden, um die Anordnung gegeniiber einem von aufien emp-
fangenen magnetischen Wechselfeld empfindlicher zu machen. Beispielswei-
se kann der Durchmesser der Leiterschleife L1 grofier bzw. der Durchmesser
der Leiterschleife L2 kleiner ausgelegt werden, als es nach der obigen Glei-

chung (2) vorgegeben wiire.

Fig. 5 zeigt eine dritte Ausfithrungsform eines erfindungsgemaifien Lesege-
rdts. In Analogie zu dem Lesergerits gemafS Fig. 2 und Fig. 4 umfasst das
Lesegerit wiederum den Reader 2 mit einer Antenne in der Form einer Lei-
terschleife LO. Im Unterschied zu den obigen Ausfiithrungsformen ist nun-
mehr jedoch eine einzelne zusitzliche Leiterschleife L1 vorgesehen, welche
in der Ausfiihrungsform der Fig. 5 im Wesentlichen den gleichen Durchmes-

ser wie die Leiterschleife LO aufweist.

In Fig. 5 sind ferner durch +H und -H sowie entsprechende Pfeile die magne-
tischen Feldlinien des Lesegeritfeldes innerhalb bzw. aufierhalb der Leiter-
schleife LO angedeutet. Die Feldlinien verlaufen innerhalb und aufierhalb der
Leiterschleife LO in unterschiedlichen Richtungen. In dem Lesegerit der Fig.
5 macht man sich diese Erkenntnis derart zunutze, dass die Leiterschleife L1
koplanar so auf der Leiterschleife LO platziert wird, dass sich der durch die

Innenfldche der Leiterschleife L1 laufende magnetische Fluss @ iiber die ge-
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samte Innenfldche aufhebt. Dies hat zur Folge, dass eine Detektionseinheit 3,
welche mit der Leiterschleife L1 verbunden und an den Reader 2 gekoppelt
ist, kein Signal empféangt, sofern ein herkommliches Lesegerétfeld generiert

wird und sich kein Transponder in der Nédhe des Lesegerdts befindet.

Demgegentiber wird die Anordnung der Fig. 5 beim Einbringen eines
Transponders in einen entsprechend definierten vorbestimmten Bereich um
das Lesegerat verstimmt und ein Ausgangssignal an der Detektionseinheit 3
detektiert. Ein davon unterschiedliches Signal wird ferner dann erzeugt,
wenn von aufden, durch einen entfernten Angreifer mittels aktiver Lastmo-
dulation ein Magnetfeld eingekoppelt wird, denn dieses Magnetfeld ist {iber
die Innenfldche der Leiterschleife L1 weitgehend homogen ausgebildet und
induziert damit in der Leiterschleife L1 eine deutlich messbare Spannung, so
dass ein Angriff mittels aktiver Lastmodulation problemlos detektiert wer-

den kann.

Wie sich aus den obigen Ausfiihrungen ergibt, kann mit dem erfindungsge-
méflen Lesegerit erfasst werden, dass sich ein Transponder bei einer Kom-
munikation mit dem Lesegerit im Nahbereich des Lesegerits befindet. Dies
liegt daran, dass ein physikalisch in das Lesegeréatfeld eingebrachter
Transponder zu einer Verstimmung der Antennen-Anordnung des Leserge-
rits und damit zu einer langsam ansteigenden, geringen Ausgangspannung
fithrt, welche leicht beobachtet werden kann. Im Unterschied dazu fiihrt eine
aktive Lastmodulation aus grofier Entfernung zu einem deutlich messbaren
Signal an den Leiterschleifen L1 bzw. L1 und L2, welches sich von einem
klassischen Lastmodulationssignal unterscheidet. Insbesondere ist die an den
Leiterschleifen L1 bzw. L1 und L2 erfasste Amplitude eines externen Last-
modulationssignals, welches entfernt von dem Lesegerét erzeugt wird, ge-

nauso grof wie die Amplitude des tiber die Leiterschleife L0 detektierten
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Signals. Im Unterschied hierzu fiihrt ein passives Lastmodulationssignal ei-
nes passiven Transponders in unmittelbarer Ndhe der Leiterschleife LO zu

einem deutlichen Unterschied in den Amplituden.
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Patentanspriiche

Lesegerét zur kontaktlosen Kommunikation mit einer Transponder-
einheit, wobei das Lesegerit (1) eine erste Antenne (L0) zur Generie-
rung eines Lesegeritfeldes in der Form eines magnetischen Wechsel-
feldes umfasst,

dadurch gekennzeichnet, dass

das Lesegerit (1) eine oder mehrere zweite Antennen (L1, L2) umfasst,
welche derart ausgestaltet und in Bezug auf die erste Antenne (L0)
angeordnet sind, dass wihrend einer kontaktlosen Kommunikation
des Lesegerits (1) mit einer Transpondereinheit, welche mittels Last-
modulation Kommunikationssignale generiert, an der oder den zwei-
ten Antennen (L1, L2) eine vorbestimmte Verdnderung eines Detekti-
onssignals erfasst wird, falls sich die Transpondereinheit in einem

vorbestimmten Bereich um das Lesegerit (1) befindet.

Lesegerit nach Anspruch 1, dadurch gekennzeichnet, dass als Detek-

tionssignal ein Spannungssignal oder Stromsignal erfasst wird.

Lesegerat nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die
vorbestimmte Verdnderung des Detektionssignals durch einen Maxi-

malwert der Verdnderung des Detektionssignals charakterisiert ist.

Lesegerit nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass das Lesegerét (1) ein NFC-Lesegeriit ist, insbeson-

dere basierend auf dem Standard ISO/IEC 14443.

Lesegerit nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass iiber das Lesegerdtfeld die vorbestimmte Verande-

rung des Detektionssignals erfasst wird.
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Lesegerét nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der vorbestimmte Bereich den Bereich bis zu ei-
nem Abstand von 50 cm vom Lesegerit (1) oder bis zu einem kleine-
ren Abstand darstellt, insbesondere den Bereich bis zu einem Abstand

von 25 cm vom Lesegeriét (1) oder bis zu einem kleineren Abstand.

Lesegerit nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der vorbestimmte Bereich den Bereich bis zu ei-
nem Abstand von 10 cm vom Lesegerit (1) oder bis zu einem kleine-
ren Abstand darstellt, insbesondere den Bereich bis zu einem Abstand

von 7 cm vom Lesegerét (1) oder bis zu einem kleineren Abstand.

Lesegerét nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass das Lesegerit (1) derart ausgestaltet ist, dass es ei-
ne Kommunikation mit einer Transpondereinheit unterbricht, wenn
an der oder den zweiten Antennen (L1, L2) die vorbestimmte Veran-

derung des Detektionssignals nicht erfasst wird.

Lesegerit nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die erste Antenne (LO0) als eine erste Leiterschleife
ausgebildet ist und zwei zweite Antennen (L1, L2) in der Form von
einem Paar von zweiten Leiterschleifen vorgesehen sind, wobei die
zweiten Leiterschleifen (L1, L2) im Wesentlichen koplanar mit der ers-
ten Leiterschleife (L0) angeordnet sind und eine der zweiten Leiter-
schleifen (L1) um die erste Leiterschleife (LO) herum und die andere
der zweiten Leiterschleifen (L2) innerhalb der ersten Leiterschleife

(LO) positioniert ist.
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Lesegerit nach Anspruch 9, dadurch gekennzeichnet, dass die jeweili-
gen Durchmesser der ersten und der zweiten Leiterschleifen (L0, L1,
L2) derart gewéhlt sind, dass der Kopplungsfaktor zwischen der einen
zweiten Leiterschleife (L1) und der ersten Leiterschleife (LO) im We-
sentlichen genauso grof ist wie der Kopplungsfaktor zwischen der

ersten Leiterschleife (LO) und der anderen zweiten Leiterschleife (L2).

Lesegerit nach Anspruch 9 oder 10, dadurch gekennzeichnet, dass die
beiden zweiten Leiterschleifen (L1, L2) gegenphasig in Reihe geschal-

tet sind, wobei als Detektionssignal ein Spannungssignal erfasst wird,
welches im Betrieb des Lesegerits (1) an dieser Reihenschaltung an-

liegt.

Lesegerét nach einem der Anspriiche 9 bis 11, dadurch gekennzeich-
net, dass die beiden zweiten Leiterschleifen (L1, L2) gleichphasig in
Reihe geschaltet sind, wobei als Detektionssignal ein Spannungssignal
erfasst wird, welches im Betrieb des Lesegerits (1) an einem Poten-
tiometer (4) zwischen den zwei gleichphasig in Reihe geschalteten

zweiten Leiterschleifen (L1, L2) anliegt.

Lesegerit nach Anspruch 12, dadurch gekennzeichnet, dass das Po-
tentiometer derart eingestellt ist, dass das Spannungssignal Null ist,
wenn sich keine Transpondereinheit im vorbestimmten Bereich befin-

det.

Lesegerét nach einem der Anspriiche 9 bis 13, dadurch gekennzeich-
net, dass die jeweiligen Durchmesser der ersten und der zweiten Lei-
terschleifen (LO, L1, L2) derart gewéhlt sind, dass der Kopplungsfak-

tor zwischen der einen zweiten Leiterschleife (L0) und der ersten Lei-
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terschleife (LO) einen anderen Wert aufweist als der Kopplungsfaktor
zwischen der ersten Leiterschleife (L0) und der anderen zweiten Lei-

terschleife (L2).

Lesegerét nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die erste Antenne als eine erste Leiterschleife (LO)
ausgebildet ist und eine zweite Antenne in der Form einer zweiten
Leiterschleife (L1) vorgesehen ist, wobei die zweite Leiterschleife (L1)
im Wesentlichen koplanar mit der ersten Leiterschleife (LO) derart an-
geordnet ist, dass sich der durch die Innenfldche der zweiten Leiter-
schleife (L1) laufende magnetische Fluss des Lesegerétfelds iiber die

gesamte Innenfléche aufhebt.

Verfahren zum Betrieb eines Lesegeréts (1), welches ein Lesegeratfeld
in der Form eines magnetischen Wechselfeldes generiert, wobei das
Lesegerit (1) erfasst, falls sich eine Transpondereinheit in einem vor-
bestimmten Bereich um das Lesegerit (1) befindet, und wobei eine
kontaktlose Kommunikation des Lesegerits (1) mit der Transponde-
reinheit stattfindet, welche mittels Lastmodulation Kommunikations-
signale generiert,

dadurch gekennzeichnet, dass

zeitgleich mit der kontaktlosen Kommunikation durch das Lesegerét
(1) iiberpriift wird, ob sich die Transpondereinheit in dem vorbe-
stimmten Bereich um das Lesegerit (1) befindet, wobei die kontaktlose
Kommunikation als nicht zuléssig behandelt wird, wenn die Uberprii-
fung durch das Lesegerit (1) ergibt, dass sich die Transpondereinheit
auflerhalb des vorbestimmten Bereichs um das Lesegerét (1) befindet.
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Verfahren nach Anspruch 16, dadurch gekennzeichnet, dass mit dem
Verfahren ein Lesegerit (1) nach einem der Anspriiche 1 bis 15 betrie-
ben wird, wobei das Lesegeriit (1) iiber seine erste Antenne (L0) das
Lesegeritfeld generiert und wobei an der oder den zweiten Antennen
(L1, L2) des Lesegeriits (1) eine vorbestimmte Verdnderung eines De-
tektionssignals erfasst wird, falls sich die Transpondereinheit in dem

vorbestimmten Bereich um das Lesegerit (1) befindet.

Verfahren nach Anspruch 16 oder 17, dadurch gekennzeichnet, dass
im Falle, déss die kontaktlose Kommunikation als nicht zuldssig be-
handelt wird, das Lesegerit (1) die Kommunikation mit der
Transpondereinheit abbricht und/oder unechte Daten an die
Transpondereinheit kommuniziert und/oder einen Alarm ausgibt
und/oder eine an die Kommunikation mit der Transpondereinheit

gekoppelte Aktion unterbindet.
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