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(57) Abstract: The invention relates to a method for communication between machine tools in a network using asymmetrical cryptog-
raphy, in particular using a public key infrastructure. In at least one method step (58a), a data packet is encrypted and/or decrypted by
means of at least one communication unit (22a; 22b; 22¢; 22d; 22¢) and/or at least one control and/or regulating unit (24a; 24b; 24c;
24d; 24e), in particular using at least one cryptoprocessor (26a; 26b; 26c; 26d; 26¢), of at least one machine tool (12a; 12b; 12¢; 12d;
12¢) via a public key function (82a; 82b, 82c; 82d, 82¢) and/or a private key function (84a; 84b; 84c; 84d; 84e), in particular a key
function which is specific to the machine tool, during a data transmission and/or authentication of the at least one machine tool (12a;
12b; 12¢; 12d; 12¢) by means of a server unit (18a; 18b; 18c; 18d; 18e¢), at least one additional machine tool (12a; 12b; 12¢; 12d; 12¢),
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and/or at least one external unit (34a; 34b; 34c; 34d; 34¢) via a network unit (20a; 20b; 20c; 20d; 20g).

(57) Zusammenfassung: Die Erfindung geht aus von einem Verfahren zur Kommunikation von Werkzeugmaschinen in einem Netz-
werkmittels asymmetrischer Kryptografie,insbesondere mittels einer Public-Key-Infrastruktur. Es wird vorgeschlagen, dass in zumin-
dest einem Verfahrensschritt (58a) bei einer Dateniibertragung und/oder einer Authentifizierung zumindest einer Werkzeugmaschine
(12a; 12b; 12¢; 12d; 12¢) iiber eine Netzwerkeinheit (20a; 20b; 20c; 20d; 20¢) mit einer Servereinheit (18a; 18b; 18c; 18d; 18¢), zu-
mindest einer weiteren Werkzeugmaschine (12a; 12b; 12¢; 12d; 12¢) und/oder zumindest einer externen Einheit (34a; 34b; 34c; 34d;
34e) ein Datenpaket mittelszumindest einer Kommunikationseinheit (22a; 22b; 22¢; 22d; 22¢) und/oder zumindest einer Steuer-und/
oder Regeleinheit (24a; 24b; 24c; 24d; 24¢), insbesondere mittels zumindest eines Krypto-Prozessors(26a; 26b; 26c; 26d; 26¢), der
Werkzeugmaschine (12a; 12b; 12¢; 12d; 12¢) tiber eine, insbesondere werkzeugmaschinenspezifische, offentliche Schliisselfunktion
(82a; 82Db; 82c; 82d; 82¢) und/oder private Schliisselfunktion (84a; 84b; 84c; 84d, 84¢) verschliisselt und/oder entschliisselt wird.
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Beschreibung

Verfahren zur Kommunikation von Werkzeugmaschinen in einem Netzwerk

Stand der Technik

In US 2017/0364360 Al ist bereits ein Verfahren zur Kommunikation von Werk-

zeugmaschinen mittels asymmetrischer Kryptografie vorgeschlagen worden.

Offenbarung der Erfindung

Die Erfindung geht aus von einem Verfahren zur Kommunikation von Werkzeug-
maschinen in einem Netzwerk mittels asymmetrischer Kryptografie, insbesondere

mittels einer Public-Key-Infrastruktur.

Es wird vorgeschlagen, dass in zumindest einem Verfahrensschritt bei einer Da-
tenlbertragung und/oder einer Authentifizierung zumindest einer Werkzeugma-
schine Uber eine Netzwerkeinheit mit einer Servereinheit, zumindest einer weite-
ren Werkzeugmaschine und/oder zumindest einer externen Einheit ein Datenpa-
ket mittels zumindest einer Kommunikationseinheit und/oder zumindest einer
Steuer- und/oder Regeleinheit, insbesondere mittels zumindest eines Krypto-Pro-
zessor, der Werkzeugmaschine Uber eine, insbesondere werkzeugmaschinen-
spezifische, éffentliche Schliisselfunktion und/oder private Schlisselfunktion ver-

schliisselt und/oder entschliisselt wird.

Vorzugsweise ist das Verfahren dazu eingerichtet, die Kommunikation der Werk-
zeugmaschinen in dem Netzwerk, insbesondere gegen aul3ere und/oder unbe-

fugte Eingriffe, zu sichern. Unter ,asymmetrischer Kryptografie® soll insbesondere
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eine Verschlisselungsmethode fiir zwischen zwei Identitaten zu kommunizieren-
den Daten verstanden werden, wobei jede Identitat jeweils unterschiedliche Infor-
mationen fiir eine Verschliisselung und/oder eine Entschlisselung der Daten auf-
weist. Unter einer ,Public-Key-Infrastruktur® soll insbesondere eine Verschliisse-
lungsmethode verstanden werden, welche auf der asymmetrischen Kryptografie
basiert, wobei zu einer als Empfanger von Daten eingerichteten Identitat jeweils
zumindest ein privater Schliissel und zumindest ein offentlicher Schllssel exis-
tiert und wobei der offentliche Schllissel dazu eingerichtet ist, Daten zu ver-
schlisseln und der private Schliissel dazu eingerichtet ist, die mit dem offentli-
chen Schlissel verschlisselten Daten zu entschlisseln. Unter ,eingerichtet” soll
insbesondere speziell programmiert, speziell ausgelegt und/oder speziell ausge-
stattet verstanden werden. Darunter, dass ein Objekt zu einer bestimmten Funk-
tion eingerichtet ist, soll insbesondere verstanden werden, dass das Objekt diese
bestimmte Funktion in zumindest einem Anwendungs- und/oder Betriebszustand
erflllt und/oder ausfiihrt. Beispielsweise erfolgt eine Authentifizierung der Werk-
zeugmaschine in zumindest einem Verfahrensschritt insbesondere bei einer In-
betriebnahme der Werkzeugmaschine, bei einer Verwendung einer Werkzeug-
maschine mit einer Sperr- und/oder Diebstahlsicherungsfunktion, bei einer Ver-
wendung einer Werkzeugliberwachungsfunktion der Werkzeugmaschine, bei ei-
ner Benutzerkontenverwaltung der Werkzeugmaschine o. dgl. Bevorzugterweise
ist das Netzwerk als ein Intranet als ein Internet, als ein Bluetooth-, VLC-, NFC-,
LAN-, USB-, WPAN-, WUSB-, Powerline-, CAN Bus- und/oder ein anderes, ei-
nem Fachmann bekanntes Netzwerk o. dgl. ausgebildet. Vorzugsweise ist die
Netzwerkeinheit beispielsweise als ein Router, als ein Modem, als ein LAN-
Switch, als ein Gateway o. dgl. ausgebildet. Bevorzugt wird liber die Serverein-
heit die Kommunikation, insbesondere eine Authentifizierung und/oder eine Da-
tenlbertragung, der Werkzeugmaschine mit der Servereinheit und/oder der wei-
teren Werkzeugmaschine verwaltet. Vorzugsweise erfolgen/erfolgt eine Authenti-
fizierung und/oder eine Datentiibertragung der Werkzeugmaschine durch/an die
Servereinheit Uber eine Verbindung der Werkzeugmaschine mit der Servereinheit
Uber die Netzwerkeinheit. Es ist aber auch denkbar, dass eine Authentifizierung
und/oder eine Datenibertragung der Werkzeugmaschine direkt durch/an die Ser-

vereinheit erfolgen/erfolgt.
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Unter einer ,Steuer- und/oder Regeleinheit” soll insbesondere eine Einheit mit zu-
mindest einer Steuerelektronik verstanden werden. Unter einer ,,Steuerelektronik®
soll insbesondere eine Einheit mit einer Prozessoreinheit und mit einer Speicher-
einheit sowie mit einem in der Speichereinheit gespeicherten Betriebsprogramm
verstanden werden. Unter einem ,Krypto-Prozessor” soll insbesondere eine Ein-
heit verstanden werden, die zumindest einen Mikroprozessor umfasst und welche
dazu eingerichtet ist, Grundfunktionen einer mittels Kryptografie gesicherten Da-
tenkommunikation, insbesondere beispielsweise eine Authentifizierung, krypto-
grafische Algorithmen, eine Verwaltung von Kryptologie-Schliisseln und/oder
Netzwerkprotokollen o. dgl., auszufiihren. Vorzugsweise sind/ist die Steuer-
und/oder Regeleinheit und/oder der Krypto-Prozessor zumindest im Wesentli-
chen manipulationssicher ausgebildet. Darunter dass eine elektronische Einheit,
insbesondere die Steuer- und/oder Regeleinheit und/oder der Krypto-Prozessor,
LZzumindest im Wesentlichen manipulationssicher ausgebildet” sind, soll insbe-
sondere verstanden werden, dass die Einheit derart ausgebildet ist, dass ein un-
befugter, insbesondere physischer und/oder digitaler, Eingriff zur Anderung zu-
mindest eines Betriebsparameters der Einheit, insbesondere einen Programmier-
befehl und/oder einen Befehlsparameter der Steuer- und/oder Regeleinheit
und/oder des Krypto-Prozessors, zumindest erschwert wird. Vorzugsweise wei-
sen/weist die Steuer- und/oder Regeleinheit und/oder der Krypto-Prozessor fest
belegte Schnittstellen zu anderen Bauteilen auf, wobei ein AnschlieBBen eines ex-

ternen Gerats zumindest erschwert wird.

Vorzugsweise sindfist die offentliche und/oder private Schliisselfunktion als eine,
insbesondere digitale, Information ausgebildet, die dazu eingerichtet ist, einen
kryptografischen Algorithmus zu parametrisieren. Besonders bevorzugt sind/ist
die offentliche und/oder private Schllsselfunktion als eine Bitfolge ausgebildet.
Vorzugsweise wird in zumindest einem Verfahrensschritt die 6ffentliche und/oder
private Schllisselfunktion der Werkzeugmaschine mittels der Servereinheit zuge-
ordnet. Bevorzugt ist die offentliche Schlisselfunktion dazu eingerichtet, das Da-
tenpaket zu verschlisseln. Vorzugsweise ist die private Schllisselfunktion dazu
eingerichtet, ein mittels der korrespondiert ausgebildeten offentlichen Schliissel-
funktion verschliisselte Datenpaket zu entschliisseln. Bevorzugt erfolgt ein Ent-
schlisseln des Datenpakets mittels einer Komponente, insbesondere der/einer

Steuer- und/oder Regeleinheit, der Werkzeugmaschine oder der Servereinheit,

PCT/EP2019/085122



10

15

20

25

30

WO 2020/126923

der die private und offentliche Schliisselfunktion zugeordnet ist. Vorteilhafter-
weise ist das zu verschliisselnde und/oder zu entschlisselnde Datenpaket als
eine Authentifikationsabfrage, als eine werkzeugspezifische und/oder betriebs-
systemrelevante Datei o. dgl. ausgebildet. Besonders bevorzugt erfolgt in zumin-
dest einem Verfahrensschritt eine Authentifizierung der Werkzeugmaschine mit-
tels der Kommunikationseinheit und/oder der Steuer- und/oder Regeleinheit, ins-
besondere mittels des Krypto-Prozessors, der Werkzeugmaschine vor einer Da-
teniibertragung. Vorzugsweise umfasst die Servereinheit zumindest eine Uber-
wachungsfunktion, die dazu eingerichtet ist, ein Gerat, insbesondere die Werk-
zeugmaschine, in dem Netzwerk zu erfassen und/oder das Netzwerk periodisch
oder kontinuierlich auf Gerate, insbesondere Werkzeugmaschinen, zu tUberpri-
fen. Bevorzugterweise erfolgt eine Authentifizierung der Gerate, insbesondere
der Werkzeugmaschine in Abhangigkeit von einem Referenzzeitintervall, Gber
den sich die erfasste Werkzeugmaschine in dem Netzwerk befindet. Bevorzugter-
weise wird mittels der Servereinheit, insbesondere Uber die Netzwerkeinheit, bei
einer Uberschreitung des Referenzzeitintervalls durch eine Aufenthaltsdauer der
Werkzeugmaschine im Netzwerk eine Authentifizierungsanfrage an die Werk-
zeugmaschine gesendet. Es ist denkbar, dass in zumindest einem Verfahrens-
schritt die Authentifizierungsanfrage der Servereinheit einem Benutzer der Werk-
zeugmaschine, insbesondere Uiber eine Ausgabeeinheit der Werkzeugmaschine,
ausgegeben wird. Vorzugsweise wird bei oder nach einer erfolgreichen Authenti-
fizierung der Werkzeugmaschine im Netzwerk einem Benutzer Uiber die Ausgabe-

einheit ein optisches, haptisches und/oder akustisches Signal ausgegeben.

Durch die erfindungsgemale Ausgestaltung des Verfahrens kann eine vorteilhaft
sichere Kommunikation zwischen mehreren Werkzeugmaschinen und/oder einer
Werkzeugmaschine und einer Servereinheit ermoglicht werden. Es kann eine
vorteilhaft hohe Flexibilitat ermoglicht werden, insbesondere da eine sichere
Kommunikation unabhangig von verwendeten Ubertragungskanalen erfolgen
kann. Durch die erfindungsgemale Ausgestaltung kann eine vorteilhaft hohe Ge-
heimhaltung eines Datenpakets ermoglicht werden. Es kann eine vorteilhaft ge-

naue und einfache Zuordnung von Werkzeugmaschinen im Netzwerk erfolgen.
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Des Weiteren wird vorgeschlagen, dass in zumindest einem Verfahrensschritt der
Werkzeugmaschine mittels der Servereinheit genau eine werkzeugmaschinen-
spezifische KenngroBe, die offentliche Schliisselfunktion und die private Schlls-
selfunktion zugeordnet und bertragen werden, wobei die werkzeugmaschinen-
spezifische KenngroBe, die offentliche Schliisselfunktion und die private Schlls-
selfunktion in zumindest einer Speichereinheit der Werkzeugmaschine hinterlegt
werden. Bevorzugt ist die werkzeugmaschinenspezifische Kenngrof3e als eine
Bitfolge, als eine Nummernfolge, als eine Wortfolge o. dgl. ausgebildet. Es ist
auch denkbar, dass die werkzeugmaschinenspezifische Kenngrof3e als eine
Kombination von zumindest einer Wortfolge und zumindest einer Nummernfolge
o. dgl. ausgebildet ist. Vorteilhafterweise wird die offentliche Schllisselfunktion
mittels der Servereinheit der werkzeugspezifischen Kenngroéf3e zugeordnet und in
der Servereinheit, insbesondere einer Speichereinheit der Servereinheit, hinter-
legt. Vorzugsweise erfolgt in zumindest einem Verfahrensschritt bei einer Ver-
schliisselung des Datenpakets mittels der Steuer- und/oder Regeleinheit, insbe-
sondere dem Krypto-Prozessor, eine Signatur des Datenpakets mit der werk-
zeugmaschinenspezifischen KenngroBe. Bevorzugt wird bei der Signatur des Da-
tenpakets mittels der Steuer- und/oder Regeleinheit die werkzeugmaschinenspe-
zifische KenngroBe dem, insbesondere verschliisselten Datenpaket hinzugefiigt.
Besonders bevorzugt wird in zumindest einem Verfahrensschritt mittels der Ser-
vereinheit eine weitere offentliche Schlisselfunktion der Servereinheit an die
Werkzeugmaschine Ubertragen und in der Speichereinheit der Werkzeugma-
schine hinterlegt. Vorzugsweise wird in zumindest einem Verfahrensschritt ein
Datenpaket mittels der Steuer- und/oder Regeleinheit, insbesondere dem Krypto-
Prozessor, Uber die weitere offentliche Schllisselfunktion verschliisselt und, ins-
besondere Uber die Netzwerkeinheit, an die Servereinheit Ubertragen. Vorteilhaf-
terweise erfolgt eine Ubertragung der weiteren &ffentlichen Schliisselfunktion der
Servereinheit an die Werkzeugmaschine, die Netzwerkeinheit und/oder die wei-
tere Werkzeugmaschine vor oder wahrend einer Authentifizierung der Werkzeug-
maschine und/oder der weiteren Werkzeugmaschine durch die Servereinheit in
dem Netzwerk. Bevorzugt erfolgen/erfolgt eine Zuordnung und/oder eine Ubertra-
gung der werkzeugmaschinenspezifischen Kenngrol3e, der offentlichen Schliis-
selfunktion und der privaten Schlisselfunktion mittels der Servereinheit wahrend
oder nach einem Herstellungsprozess der Werkzeugmaschine. Bevorzugterweise

wird die offentliche Schllisselfunktion der Werkzeugmaschine vor oder wahrend
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einer Authentifizierung der Werkzeugmaschine durch die Servereinheit in dem
Netzwerk an die Servereinheit, die Netzwerkeinheit und/oder die weitere Werk-
zeugmaschine lbertragen. Durch die erfindungsgemale Ausgestaltung des Ver-
fahrens kann eine vorteilhaft genaue und einfache Zuordnung von Datenpaketen
und Werkzeugmaschinen im Netzwerk erfolgen. Durch die erfindungsgemalle
Ausgestaltung kann eine vorteilhaft sichere Kommunikation erreicht werden, ins-
besondere da Datenpakete werkzeugmaschinenspezifisch verschlisselt und/o-

der entschlisselt werden kdnnen.

Zudem wird vorgeschlagen, dass in zumindest einem Verfahrensschritt mittels
der Servereinheit und/oder der externen Einheit zumindest ein digitales Zertifikat
generiert wird, welches zumindest eine werkzeugmaschinenspezifische Kenn-
groBe, die offentliche Schliisselfunktion, die private Schliisselfunktion und/oder
zumindest eine Benutzerinformation umfasst und in der Speichereinheit der
Werkzeugmaschine hinterlegt wird. Vorzugsweise erfolgt in zumindest einem
Verfahrensschritt mittels der Servereinheit eine Authentifizierung der Werkzeug-
maschine Uber eine Uberpriifung des digitalen Zertifikats, wobei zumindest eine
Komponente des digitalen Zertifikats mittels der Servereinheit mit zumindest ei-
nem in der Servereinheit hinterlegten Referenzwert der Komponente verglichen
wird. Bevorzugt ist das digitale Zertifikat als eine Bitfolge, als ein Datensatz o.
dgl. ausgebildet. Es ist denkbar, dass das digitale Zertifikat, insbesondere bei ei-
ner Authentifizierung, mittels der Servereinheit und/oder der Werkzeugmaschine
Uber eine kryptografische Schllsselfunktion, insbesondere der Servereinheit, ver-
schliisselt und/oder entschliisselt wird. Alternativ oder zusétzlich ist denkbar,
dass in zumindest einem Verfahrensschritt in der Speichereinheit der Werkzeug-
maschine eine Vielzahl von digitalen Zertifikaten hinterlegt werden, insbesondere
zur Authentifizierung der Werkzeugmaschine mit einer Vielzahl von Servereinhei-
ten, Netzwerkeinheiten, anderen Werkzeugmaschinen und/oder externen Einhei-
ten, insbesondere zur Kommunikation der Werkzeugmaschine mit Einheiten in
einer Vielzahl von Netzwerken. Vorzugsweise erfolgt eine Generierung des digi-
talen Zertifikats mittels der Servereinheit und/oder der externen Einheit wahrend
oder nach einem Herstellungsprozess der Werkzeugmaschine oder bei oder vor
einer Authentifizierung der Werkzeugmaschine durch die Servereinheit in dem
Netzwerk. Durch die erfindungsgemalle Ausgestaltung des Verfahrens kann eine

vorteilhaft einfache und schnelle Authentifizierung in einem Netzwerk erreicht
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werden. Es kann ein vorteilhaft geringer Rechenaufwand im Netzwerk, insbeson-
dere der Servereinheit und/oder der Werkzeugmaschine, erreicht werden, da ins-
besondere zu einer Authentifizierung lediglich das digitale Zertifikat Gberpruft

wird.

Ferner wird vorgeschlagen, dass in zumindest einem Verfahrensschritt mittels
der Werkzeugmaschine, der Servereinheit und/oder der externen Einheit zumin-
dest ein digitaler Marker erstellt wird, welcher dazu eingerichtet ist, zumindest ei-
nen Benutzer und/oder zumindest eine externe Einheit Gber die Kommunikations-
einheit und/oder die Steuer- und/oder Regeleinheit, insbesondere den Krypto-
Prozessor, flir zumindest eine Anwendung mit der Werkzeugmaschine und/oder
der Servereinheit zu verifizieren. Vorzugsweise erfolgt in zumindest einem Ver-
fahrensschritt vor einer Verwendung der Werkzeugmaschine und/oder der Ser-
vereinheit durch einen Benutzer und/oder eine externe Einheit eine Uberpriifung
des digitalen Markers mittels der Werkzeugmaschine und/oder der Servereinheit.
Bevorzugt wird Gber die Werkzeugmaschine, insbesondere die Ausgabeeinheit
der Werkzeugmaschine, und/oder die Servereinheit vor einer Verwendung eine
Eingabeaufforderung zur Verfligungsstellung des digitalen Markers ausgegeben.
Insbesondere erfolgt die Eingabeaufforderung liber zumindest ein haptisches,
akustisches und/oder optisches Signal die Ausgabeeinheit der Werkzeugma-
schine und/oder eine Ausgabeeinheit der Servereinheit. Vorteilhafterweise ist der
digitale Marker als eine Bitfolge, als eine Nummernfolge, als eine Wortfolge o.
dgl. ausgebildet. Es ist denkbar, dass der digitale Marker, insbesondere der digi-
tale Marker eines Benutzers, in einer externen Speichereinheit hinterlegt wird.
Bevorzugt erfolgt eine Erstellung des digitalen Markers vor oder bei einer ersten
Anwendung eines Benutzers und/oder einer externen Einheit mit der Werkzeug-
maschine. Vorzugsweise erfolgt eine Erstellung des in der externen Speicherein-
heit hinterlegten digitalen Markers und die Uberprifung des digitalen Markers
Uber die Werkzeugmaschine und/oder die Servereinheit Giber zumindest eine
Schnittstelle der Werkzeugmaschine und/oder der Servereinheit. Besonders be-
vorzugt ist die Schnittstelle der Werkzeugmaschine und/oder der Servereinheit
zumindest im Wesentlichen manipulationssicher ausgebildet. Vorteilhafterweise
ist die externe Speichereinheit zumindest im Wesentlichen manipulationssicher

ausgebildet. Durch die erfindungsgemalle Ausgestaltung des Verfahrens kann
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eine vorteilhaft einfache und sichere Identitatskontrolle erreicht werden, insbe-
sondere da zu einer Verwendung der Werkzeugmaschine und/oder der Server-
einheit lediglich der vorher generierte digitale Marker Uberprift werden kann. Es
kann eine vorteilhaft hohe Sicherheit ermoglicht werden, insbesondere da eine
unbefugte Verwendung von Werkzeugmaschinen vorteilhaft vermieden werden

kann.

Des Weiteren wird vorgeschlagen, dass die Datenlibertragung und/oder die Au-
thentifizierung der Werkzeugmaschine mit der Netzwerkeinheit, der Servereinheit
und/oder der weiteren Werkzeugmaschine (iber die Kommunikationseinheit
und/oder die Steuer- und/oder Regeleinheit, insbesondere den Krypto-Prozessor,
mittels zumindest einem auf Transport Layer Security (TLS) basierenden Ver-
schlisselungsprotokoll gesichert wird. Insbesondere ist das Verschliisselungs-
protokoll als TLS 1.3 und/oder als eine andere, insbesondere aktuellere, einem
Fachmann bekannte Version eines Transport Layer Security (TLS)-Protokolls
ausgebildet. Besonders bevorzugt erfolgt in zumindest einem Verfahrensschritt
die Authentifizierung und/oder die Datenlbertragung der Werkzeugmaschine
durch die Netzwerkeinheit, die Servereinheit und/oder die weitere Werkzeugma-
schine mittels dem auf Transport Layer Security (TLS) basierenden Verschlisse-
lungsprotokoll und einer vorhergehenden Uberpriifung eines digitalen Zertifikats
der Werkzeugmaschine, der Netzwerkeinheit, der Servereinheit und/oder der
weiteren Werkzeugmaschine. Durch die erfindungsgemalle Ausgestaltung des
Verfahrens kann eine vorteilhaft sichere Authentifizierung und/oder Datenlbertra-
gung in dem Netzwerk ermoglicht werden. Durch die erfindungsgemalie Ausge-
staltung konnen vorteilhaft sogenannte ,,Man-in-the-Middle-Angriffe® vorteilhaft

vermieden werden.

Zudem wird vorgeschlagen, dass in zumindest einem Verfahrensschritt Gber die
Kommunikationseinheit und/oder die Steuer- und/oder Regeleinheit, insbeson-
dere den Krypto-Prozessor, zumindest eine Authentifizierung zumindest eines
Benutzers und/oder der externen Einheit mit der Werkzeugmaschine, der Netz-
werkeinheit und/oder der Servereinheit als Challenge-Response-Authentifizie-
rung erfolgt. Vorzugsweise wird bei der Challenge Response-Authentifizierung
dem Benutzer und/oder der externen Einheit eine Aufgabe gestellt, welche zur

Authentifizierung mittels zumindest einer Information beantwortet werden muss.
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Vorteilhafterweise erfolgt eine Ausgabe der Aufgabe mittels zumindest einem
akustischen, haptischen und/oder optischen Signal iber die Ausgabeeinheit der
Werkzeugmaschine. Es ist auch denkbar, dass die Ausgabe der Aufgabe lber
die Servereinheit erfolgt. Bevorzugt ist die Information als eine vordefinierte, ins-
besondere geheime, Information ausgebildet. Vorteilhafterweise wird in zumin-
dest einem Verfahrensschritt, insbesondere vor einer Authentifizierung, die Infor-
mation an den Benutzer und/oder die externe Einheit, insbesondere verschliis-
selt, ausgegeben und/oder Ubertragen. Alternativ oder zusatzlich ist denkbar,
dass die Aufgabe mittels der Servereinheit Uber zumindest ein statistisches Ver-
fahren ermittelt wird, wobei insbesondere die Information auf einem logischen
Prinzip und/oder einem Allgemeinwissen eines Benutzers basiert. Durch die er-
findungsgemale Ausgestaltung des Verfahrens kann eine vorteilhaft einfache

und schnelle Authentifizierung im Netzwerk ermoglicht werden.

Ferner wird vorgeschlagen, dass in zumindest einem Verfahrensschritt zu einer
Authentifizierung von zumindest einer Werkzeugzubehoreinheit, insbesondere
bei einem Verbinden der Werkzeugzubehoreinheit mit der Werkzeugmaschine,
mittels der Kommunikationseinheit, der Steuer- und/oder Regeleinheit, insbeson-
dere dem Krypto-Prozessor, und/oder der Servereinheit, insbesondere automa-
tisch, zumindest ein digitales Zertifikat der Werkzeugzubehoreinheit Gberpriift
wird. Vorzugsweise erfolgt die Authentifizierung der Werkzeugzubehoreinheit
durch die Servereinheit vor, bei oder nach einem Befestigen und/oder einem Ver-
binden der Werkzeugzubehoreinheit mit der Werkzeugmaschine. Insbesondere
ist die Werkzeugzubehoreinheit als ein Akku, als ein Diagnosewerkzeug, als eine
Staubsaugereinheit, als eine Leuchte und/oder eine andere, einem Fachmann
bekannte Werkzeugzubehoreinheit fur die Werkzeugmaschine ausgebildet. Vor-
zugsweise wird in zumindest einem Verfahrensschritt, insbesondere bei einer
Produktion der Werkzeugmaschine und/oder einer Authentifizierung der Werk-
zeugmaschine in dem Netzwerk durch die Servereinheit, das digitale Zertifikat
der Werkzeugzubehoreinheit in einer Speichereinheit der Werkzeugmaschine
hinterlegt. Bevorzugt wird bei einer Authentifizierung der Werkzeugzubehorein-
heit durch die Servereinheit zumindest ein elektrisches und/oder elektronisches
Signal, insbesondere ein Datenpaket, an die Servereinheit gesendet. Vorzugs-
weise werden Uber die Servereinheit, insbesondere die Sensoreinheit der Server-

einheit, zumindest alle Werkzeugmaschinen und Werkzeugzubehoreinheiten im
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Netzwerk Uberwacht. Bevorzugterweise wird bei der Authentifizierung der Werk-
zeugzubehoreinheit zumindest ein Zeitpunkt der Authentifizierung in der Server-
einheit hinterlegt und in ein Register der Servereinheit, insbesondere zeitlich,
werkzeugzubehortypspezifisch, nach Relevanz o.dgl., eingeordnet. Insbesondere
ist das Register durch einen Benutzer Uber die Kommunikationseinheit der Werk-
zeugmaschine und/oder eine Bedieneinheit der Servereinheit abrufbar. Durch die
erfindungsgemalie Ausgestaltung des Verfahrens kann eine vorteilhaft genaue
Uberwachung der Werkzeugmaschinen im Netzwerk erméoglicht werden. Es kann
eine vorteilhaft hohe Sicherheit erreicht werden, insbesondere da eine Beeinflus-
sung durch unauthentifizierte Zubehoreinheiten an der Werkzeugmaschine vor-
teilhaft vermieden werden konnen. Durch die erfindungsgemalle Ausgestaltung

kann eine Uberwachung der Werkzeugzubehéreinheiten erméglicht werden.

Des Weiteren wird vorgeschlagen, dass in zumindest einem Verfahrensschritt
Uber die Netzwerkeinheit und/oder die Servereinheit, insbesondere mittels der 6f-
fentlichen Schlisselfunktion, verschliisselte betriebssystembezogene Daten an
die Werkzeugmaschine Ubermittelt werden, welche mittels der Kommunikations-
einheit und/oder der Steuer- und/oder Regeleinheit, insbesondere dem Krypto-
Prozessor, insbesondere mittels der privaten Schlisselfunktion, entschlisselt
und mit zumindest einer Recheneinheit der Werkzeugmaschine verarbeitet wer-
den. Bevorzugt sind die betriebssystembezogenen Daten als ein Betriebssys-
temupdate, als eine Anderung von Betriebsparameters o. dgl. ausgebildet. Be-
vorzugt erfolgt eine Verarbeitung der entschliisselten betriebssystembezogenen
Daten in einem passiven und/oder inaktiven Zustand der Werkzeugmaschine,
insbesondere wahrend ein Motor der Werkzeugmaschine deaktiviert ist. Vorzugs-
weise erfolgt eine Ubermittelung der verschliisselten betriebssystembezogenen
Daten durch die Servereinheit an alle Werkzeugmaschinen im Netzwerk, insbe-
sondere zumindest im Wesentlichen zeitgleich. Darunter, dass Ereignisse, insbe-
sondere Datenlbermittelungen, ,zumindest im Wesentlichen zeitgleich® erfolgen,
soll insbesondere verstanden werden, dass die Ereignisse, insbesondere jeweils
ein Startzeitpunkt der Ereignisse, hochstens 60 s, vorzugsweise hochstens 30 s,
besonders bevorzugt hochstens 10 s, zeitlich versetzt voneinander stattfinden.
Es ist aber auch denkbar, dass die verschliisselten betriebssystembezogenen

Daten bei einer erfolgreichen Authentifizierung der Werkzeugmaschine durch die
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Servereinheit an die Werkzeugmaschine Ubertragen werden. Vorzugsweise er-
folgt in zumindest einem Verfahrensschritt eine Ubermittlung von Sicherheitsko-
pien des Betriebssystems der Werkzeugmaschine, insbesondere Uber die Netz-
werkeinheit, an die Servereinheit, wobei die Sicherheitskopien des Betriebssys-
tems Uber die Steuer- und/oder Regeleinheit der Werkzeugmaschine mittels der
weiteren offentlichen Schllsselfunktion verschliisselt werden. Bevorzugt werden
die verschlisselten Sicherheitskopien des Betriebssystems der Werkzeugma-
schine Uber die weitere Steuer- und/oder Regeleinheit der Servereinheit mittels
der weiteren privaten Schlisselfunktion entschlisselt. Es ist denkbar, dass die
entschliisselten Sicherheitskopien des Betriebssystems in zumindest einem Ver-
fahrensschritt mittels eines Abgleichs von Referenzsystemdaten des Betriebssys-
tems Uber die weitere Steuer- und/oder Regeleinheit der Servereinheit auf eine,
insbesondere vergangene, unbefugte Manipulation der Werkzeugmaschine uber-
prift werden. Vorzugsweise erfolgt bei einer Erkennung einer unbefugten Mani-
pulation der Werkzeugmaschine eine Ausgabe eines haptischen, akustischen
und/oder optischen Signals an einen Benutzer und/oder eine Ausgabe eines
elektrischen und/oder elektronischen Signals an eine externe Einheit und/oder
die Werkzeugmaschine, insbesondere zu einer Deaktivierung der Werkzeugma-
schine. Alternativ oder zusatzlich erfolgt bei einer Erkennung einer unbefugten
Manipulation der Werkzeugmaschine ein, insbesondere temporarer, Ausschluss
der Werkzeugmaschine aus dem Netzwerk, wobei eine Authentifizierung und
eine Datenlibertragung der Werkzeugmaschine mit anderen Einheiten im Netz-
werk unterbunden wird. Durch die erfindungsgemale Ausgestaltung des Verfah-
rens kann eine vorteilhaft einfache und sichere Ubertragung von Systemupdates
ermoglicht werden. Es kann eine vorteilhaft sichere Kommunikation im Netzwerk
ermoglicht werden, insbesondere da das Betriebssystem der Werkzeugmaschine

Uber eine sichere Verbindung aktualisiert werden kann.

Zudem wird vorgeschlagen, dass in zumindest einem Verfahrensschritt mittels
der Servereinheit zumindest eine weitere 6ffentliche Schlisselfunktion, insbeson-
dere die oben beschriebene weitere Schlisselfunktion, an die Werkzeugma-
schine und/oder die Netzwerkeinheit ausgegeben wird, wobei, insbesondere in
zumindest einem weiteren Verfahrensschritt, zur Datenlibertragung und/oder Au-

thentifizierung der Werkzeugmaschine und/oder der Netzwerkeinheit mit der Ser-
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vereinheit zumindest ein Datenpaket mittels der weiteren offentlichen Schliissel-
funktion verschliisselt wird und mittels zumindest einer weiteren privaten Schlis-
selfunktion von der Servereinheit entschlisselt wird. Vorzugsweise werden in zu-
mindest einem Verfahrensschritt benutzerbezogene und/oder anwendungsbezo-
gene Datenpakete der Werkzeugmaschine mittels der Steuer- und/oder Re-
geleinheit, insbesondere periodisch oder kontinuierlich, verschliisselt an die Ser-
vereinheit Ubertragen. Vorzugsweise werden in zumindest einem Verfahrens-
schritt von der Werkzeugmaschine und/oder der Netzwerkeinheit zur Serverein-
heit zu (ibertragene Datenpakete mittels der Steuer- und/oder Regeleinheit der
Werkzeugmaschine mit dem digitalen Zertifikat, insbesondere der werkzeugma-
schinenspezifischen KenngrolB3e, der Werkzeugmaschine signiert. Bevorzugt wer-
den in zumindest einem Verfahren mit der weiteren offentlichen Schlisselfunktion
verschlisselte netzwerkbezogene Datenpakete von der Netzwerkeinheit an die
Servereinheit Ubertragen. Durch die erfindungsgemalle Ausgestaltung des Ver-
fahrens kann eine vorteilhaft sichere Authentifizierung und/oder Datenlibertra-

gung durch die Servereinheit erreicht werden.

Ferner wird vorgeschlagen, dass in zumindest einem Verfahrensschritt bei der
Datenlbertragung und/oder der Authentifizierung der Werkzeugmaschine das,
insbesondere verschlisselte, Datenpaket mit zumindest einer, insbesondere der
oben beschriebenen, werkzeugmaschinenspezifischen KenngréBe gekennzeich-
net wird, wobei, insbesondere in zumindest einem weiteren Verfahrensschritt,
das Datenpaket liber die Servereinheit mittels zumindest einer der werkzeugspe-
zifischen KenngroBe zugeordneten, insbesondere der oben beschriebenen, of-
fentlichen Schliisselfunktion entschliisselt wird. Vorzugsweise wird in zumindest
einem Verfahrensschritt mittels der Servereinheit das digitale Zertifikat der Werk-
zeugmaschine der werkzeugmaschinenspezifischen Kenngrol3e zugeordnet und
in der Servereinheit hinterlegt. Es ist aber auch denkbar, dass die werkzeugma-
schinenspezifische KenngréBBe und/oder die offentliche Schliisselfunktion mittels
der Servereinheit anhand des digitalen Zertifikats zugeordnet werden. Vorteilhaf-
terweise werden die werkzeugmaschinenspezifische Kenngrol3e, die offentliche
Schllsselfunktion und/oder das digitale Zertifikat auf einer zumindest im Wesent-
lichen manipulationssicheren Speichereinheit der Servereinheit hinterlegt. Alter-
nativ oder zusatzlich ist denkbar, dass mittels der Servereinheit, periodisch oder

kontinuierlich, mit werkzeugspezifischen KenngréB3en signierte und/oder mittels
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der weiteren offentlichen Schlisselfunktion von der Netzwerkeinheit abgerufen
werden. Vorzugsweise ist die Netzwerkeinheit dazu eingerichtet, Datenpakete in
Abhangigkeit von einer Signatur und/oder einer Verschliisselungsart zu unter-
scheiden und zu sortieren. Durch die erfindungsgemalle Ausgestaltung des Ver-
fahrens kann eine vorteilhaft schnelle Entschliisselung eines Gbertragenen Da-
tenpakets erreicht werden. Es kann eine vorteilhaft einfache Zuordnung der werk-

zeugspezifischen Daten erfolgen.

AuBerdem wird ein System zur Kommunikation von Werkzeugmaschinen in ei-
nem Netzwerk mittels asymmetrischer Kryptografie, insbesondere mittels zumin-
dest einer Public-Key-Infrastruktur, insbesondere gemal einem erfindungsgema-
Ben Verfahren, mit zumindest einer erfindungsgemalen Werkzeugmaschine, mit
zumindest einer Servereinheit und mit zumindest einer Netzwerkeinheit vorge-
schlagen. Vorzugsweise ist die Netzwerkeinheit dazu eingerichtet, eine Kommu-
nikation zu einer Authentifizierung und/oder einer Datenlibertragung zwischen
der Werkzeugmaschine und der Servereinheit zu ermoglichen. Es ist denkbar,
insbesondere wenn ein Abstand der Werkzeugmaschine von der Servereinheit
innerhalb einer Verbindungsreichweite einer Art der Kommunikation im Netzwerk
aufweist, dass die Werkzeugmaschine und die Servereinheit direkt miteinander
kommunizieren. Vorzugsweise umfasst das System eine Vielzahl von Werkzeug-
maschinen. Bevorzugt umfasst das System zumindest eine Werkzeugzube-
horeinheit, die insbesondere modular ausgebildet ist. Vorteilhafterweise ist die
Werkzeugzubehoreinheit zu zumindest einer Anwendung mit der Werkzeugma-
schine eingerichtet, wobei insbesondere die Werkzeugmaschine und/oder die
Servereinheit dazu eingerichtet sind, die Werkzeugzubehoreinheit vor der An-
wendung mit der Werkzeugmaschine zu authentifizieren. Bevorzugt weist das
System fir jede Werkzeugmaschine und jede Servereinheit des Systems genau
eine offentliche und genau eine private Schliisselfunktion auf. Vorzugsweise ist
die Servereinheit beispielsweise als ein Cloud-Server, als eine Blockchain, als
ein lokaler Server, als ein Intranet-Server o. dgl. ausgebildet. Besonders bevor-
zugt umfasst die Servereinheit zumindest eine weitere Steuer- und/oder Re-
geleinheit, insbesondere einen weiteren Krypto-Prozessor, zur Verschllisselung
und Entschllisselung von Datenpaketen. Bevorzugt ist die weitere Steuer- und/o-
der Regeleinheit, insbesondere der weitere Krypto-Prozessor, zumindest im We-

sentlichen manipulationssicher ausgebildet. Vorzugsweise weist die weitere
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Steuer- und/oder Regeleinheit zumindest eine Speichereinheit auf. Besonders
bevorzugt ist zumindest eine Komponente der Speichereinheit als nichtfllichtiger
Datenspeicher ausgebildet. Bevorzugterweise sind in der Speichereinheit offentli-
che Schlisselfunktionen aller Werkzeugmaschinen des Systems und eine wei-
tere offentliche Schliisselfunktion und eine weitere private Schlisselfunktion der
Servereinheit hinterlegt. Bevorzugt ist die Servereinheit dazu eingerichtet die wei-
tere offentliche Schliisselfunktion, insbesondere bei oder vor einer Authentifizie-
rung der Werkzeugmaschine an die Netzwerkeinheit und/oder an, insbesondere
eine Kommunikationseinheit, der Werkzeugmaschine zu ibertragen. Durch die
erfindungsgemalie Ausgestaltung des Systems kann eine vorteilhaft sichere
Kommunikation zwischen der Werkzeugmaschine und der Servereinheit erreicht
werden. Es kann eine vorteilhaft hohe Funktionalitat der Werkzeugmaschine er-
reicht werden, insbesondere da eine sichere Vernetzung der Werkzeugmaschine

mit einem Internet und/oder einem Intranet ermdglicht werden kann.

Weiterhin wird eine Werkzeugmaschine zur Kommunikation in einem Netzwerk
mittels asymmetrischer Kryptografie, insbesondere mittels zumindest einer
Public-Key-Infrastruktur, insbesondere gemal3 einem erfindungsgemalen Ver-
fahren, vorgeschlagen, wobei die Werkzeugmaschine zumindest eine Kommuni-
kationseinheit zu einer, insbesondere drahtlosen, Ubertragung von elektroni-
schen Daten und zumindest eine mit der Kommunikationseinheit verbundene
Steuer- und/oder Regeleinheit zu einer Auswertung und/oder Bearbeitung von
Ubertragenen und/oder zu Ubertragenen Daten umfasst. Es ist denkbar, dass die
Steuer- und/oder Regeleinheit zumindest eine Krypto-Schaltung umfasst, wobei
insbesondere die Krypto-Schaltung den Krypto-Prozessor umfasst. Die Krypto-
Schaltung ist bevorzugt als eine Platine ausgebildet, die zumindest eine elektri-
sche Leitung, eine Speichereinheit, einen Authenticator und/oder weitere, einem
Fachmann als sinnvoll erscheinende Bauteile zur Verschlisselung und/oder Ent-
schlisselung von Daten aufweist. Vorzugsweise ist die Krypto-Schaltung zumin-
dest im Wesentlichen manipulationssicher ausgebildet. Insbesondere weist die
Steuer- und/oder Regeleinheit zumindest eine Speichereinheit auf, die zumindest
eine Komponente aufweist, die als nichtfliichtiger Datenspeicher ausgebildet ist.
Vorzugsweise umfasst die Steuer- und/oder Regeleinheit zumindest eine Gehau-

seeinheit, die dazu eingerichtet ist, die Steuer- und/oder Regeleinheit, insbeson-
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dere die Krypto Schaltung und/oder den Krypto-Prozessor, vor physischen unbe-
fugten Einfliissen zu sichern. Bevorzugt umschliel3t die Gehauseeinheit die
Krypto-Schaltung und/oder den Krypto-Prozessor zumindest im Wesentlichen
vollstandig. Bevorzugterweise ist die Gehauseeinheit zumindest im Wesentlichen
verliersicher mit einer Komponente der Steuer- und/oder Regeleinheit, insbeson-
dere der Krypto-Schaltung und/oder dem Krypto-Prozessor, verbunden. Darun-
ter, dass eine Einheit, insbesondere die Gehauseeinheit, mit einer weiteren Ein-
heit, insbesondere der Komponente der Steuer- und/oder Regeleinheit, ,zumin-
dest im Wesentlichen verliersicher verbunden ist“ soll insbesondere verstanden
werden, dass die Einheit lediglich unter der Zuhilfenahme von Trennwerkzeugen,
wie beispielsweise einer Sage, insbesondere einer mechanischen Sage usw.,
chemischen Trennmitteln, wie beispielsweise Lésungsmittel usw. und/oder einem
einheitenspezifischen Werkzeug von der weiteren Einheit trennbar ist. Vorzugs-
weise umfasst die Werkzeugmaschine zumindest eine Schnittstelle, welche zu
einer Verbindung der Werkzeugmaschine mit einer Werkzeugzubehoreinheit ein-
gerichtet ist. Bevorzugt ist die Kommunikationseinheit und/oder die Steuer-
und/oder Regeleinheit, insbesondere der Krypto-Prozessor dazu eingerichtet, die
Werkzeugzubehoreinheit fir zumindest eine Anwendung mit der Werkzeugma-
schine und/oder der Servereinheit zu verifizieren. Vorteilhafterweise weist die
Werkzeugmaschine zumindest eine Eingabeeinheit zur Interaktion mit einem Be-
nutzer und/oder einer externen Einheit auf. Bevorzugt weist die Werkzeugma-
schine zumindest die Ausgabeeinheit zur Ausgabe von zumindest einer Informa-
tion, insbesondere einem akustischen, optischen und/oder haptischen Signal,
auf. Vorzugsweise ist die Ausgabeeinheit dazu eingerichtet, zumindest eine Ein-
gabeaufforderung zu signalisieren und/oder Betriebsinformationen der Werk-
zeugmaschine an einen Benutzer auszugeben. Die Eingabeeinheit kann einteilig
mit der Ausgabeeinheit ausgebildet sein, insbesondere bei einer Ausgestaltung
der Eingabeeinheit als beriihrungsempfindliches Display o. dgl. Durch die erfin-
dungsgemale Ausgestaltung kann eine vorteilhaft sichere Kommunikation mit ei-
ner Servereinheit und/oder einer weiteren Werkzeugmaschine ermdoglicht wer-
den. Durch die erfindungsgemalle Ausgestaltung der Werkzeugmaschine kann
eine vorteilhaft hohe Funktionalitat erreicht werden, insbesondere da die Werk-
zeugmaschine lber eine sichere Verbindung im Internet oder einem Intranet ein-

gebunden werden kann. Es kann eine vorteilhaft genaue Uberwachung der
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Werkzeugmaschine ermoglicht werden, insbesondere bei einer Verwendung in-

nerhalb eines Systems und/oder in einem Netzwerk.

Des Weiteren wird vorgeschlagen, dass die Steuer- und/oder Regeleinheit dazu
eingerichtet ist, Ubertragene und/oder zu Ubertragene Daten zu entschllsseln o-
der zu verschliisseln. Vorzugsweise ist die Steuer- und/oder Regeleinheit dazu
eingerichtet, die zu Ubertragenen Daten mittels einer weiteren offentlichen
Schliisselfunktion einer Sendereinheit, insbesondere der Servereinheit, zu ver-
schllsseln. Bevorzugt ist die Steuer- und/oder Regeleinheit dazu eingerichtet,
insbesondere Uber die Kommunikationseinheit, Ubertragene Daten mittels einer
privaten Schllsselfunktion der Werkzeugmaschine zu entschlisseln. Vorteilhaf-
terweise sind die private Schliisselfunktion und die offentliche Schliisselfunktion
auf der Speichereinheit der Werkzeugmaschine hinterlegt. Durch die erfindungs-
gemalie Ausgestaltung der Werkzeugmaschine kann eine vorteilhaft sichere
Kommunikation erreicht werden. Es kann eine vorteilhaft hohe Sicherheit erreicht
werden, insbesondere da eine Steuerung der Werkzeugmaschine durch unbe-

fugte Einflisse vorteilhaft vermieden werden kann.

Das erfindungsgemalBe Verfahren, das erfindungsgemafBe System und/oder die
erfindungsgemale Werkzeugmaschine sollen/soll hierbei nicht auf die oben be-
schriebene Anwendung und Ausflihrungsform beschrankt sein. Insbesondere
koénnen/kann das erfindungsgemale Verfahren, das erfindungsgemafBe System
und/oder die erfindungsgemale Werkzeugmaschine zu einer Erflllung einer hie-
rin beschriebenen Funktionsweise eine von einer hierin genannten Anzahl von
einzelnen Elementen, Bauteilen und Einheiten sowie Verfahrensschritten abwei-
chende Anzahl aufweisen. Zudem sollen bei den in dieser Offenbarung angege-
benen Wertebereichen auch innerhalb der genannten Grenzen liegende Werte

als offenbart und als beliebig einsetzbar gelten.

Zeichnung

Weitere Vorteile ergeben sich aus der folgenden Zeichnungsbeschreibung. In der

Zeichnung sind fiinf Ausfihrungsbeispiele der Erfindung dargestellt. Die Zeich-

nung, die Beschreibung und die Anspriiche enthalten zahlreiche Merkmale in
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Kombination. Der Fachmann wird die Merkmale zweckmaBigerweise auch ein-

zeln betrachten und zu sinnvollen weiteren Kombinationen zusammenfassen.

Es zeigen:

Fig. 1

Fig. 2

Fig. 3

Fig. 4

Fig. 5

Fig. 6

Fig. 7

Fig. 8

eine schematische Darstellung eines erfindungsgemafien Sys-
tems zur Kommunikation von Werkzeugmaschinen in einem
Netzwerk mit einer erfindungsgemalien Werkzeugmaschine zur
Durchfilihrung eines erfindungsgemalien Verfahrens,

eine weitere schematische Darstellung des erfindungsgemalien
Systems mit einer Zuteilung der kryptografischen Elemente,
eine schematische Darstellung der erfindungsgemaflen Werk-
zeugmaschine,

eine schematische Darstellung eines Ablaufs des erfindungsge-
maflen Verfahrens,

eine schematische Darstellung einer ersten alternativen Ausge-
staltung eines erfindungsgemafBen Systems mit einer erfin-
dungsgemalBen Werkzeugmaschine zur Durchfliihrung eines er-
findungsgemalien Verfahrens,

eine schematische Darstellung einer zweiten alternativen Aus-
gestaltung eines erfindungsgemalen Systems mit einer erfin-
dungsgemalBen Werkzeugmaschine zur Durchfliihrung eines er-
findungsgemalien Verfahrens,

eine schematische Darstellung einer dritten alternativen Ausge-
staltung eines erfindungsgemalen Systems mit einer erfin-
dungsgemalBen Werkzeugmaschine zur Durchfliihrung eines er-
findungsgemalen Verfahrens und

eine schematische Darstellung einer vierten alternativen Ausge-
staltung eines erfindungsgemafBen Systems mit einer erfin-
dungsgemalBen Werkzeugmaschine zur Durchfiihrung eines er-

findungsgemalien Verfahrens.
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Beschreibung der Ausfiihrungsbeispiele

Figur 1 zeigt ein System 10a zur Kommunikation von Werkzeugmaschinen 12a,
14a in einem Netzwerk 16a mittels asymmetrischer Kryptografie, insbesondere
mittels zumindest einer Public-Key-Infrastruktur. Das System 10a umfasst eine
Werkzeugmaschine 12a, eine Servereinheit 18a und eine Netzwerkeinheit 20a.
Die Werkzeugmaschine 12a weist eine Kommunikationseinheit 22a und eine
Steuer- und/oder Regeleinheit 24a auf, welche einen Krypto-Prozessor 26a um-
fasst. Die Servereinheit 18a weist eine weitere Steuer- und/oder Regeleinheit 28a
auf, die einen weiteren Krypto-Prozessor 30a umfasst. Vorzugsweise sind die
Werkzeugmaschine 12a, die Netzwerkeinheit 20a und die Servereinheit 18a ka-
belgebunden und/oder kabellos miteinander (iber das Netzwerk 16a verbunden.
Vorzugsweise erfolgt eine Authentifizierung und/oder eine Datenlibertragung von
und/oder mit der Werkzeugmaschine 12a, der Servereinheit 18a und/oder einer
weiteren Werkzeugmaschine 14a des Systems 10a Uber die Netzwerkeinheit
20a. Es ist denkbar, dass, insbesondere falls der Abstand zwischen der Werk-
zeugmaschine 12a und der Servereinheit 18a und/oder der weiteren Werkzeug-
maschine 14a gering ist, die Authentifizierung und/oder die Dateniibertragung di-
rekt erfolgt. Vorzugsweise umfasst das System 10a zumindest eine Werkzeugzu-
behoreinheit 32a, die insbesondere zu einer Anwendung mit der Werkzeugma-
schine 12a zusammenwirkt. In Figur 1 ist eine als Akku ausgebildete Werkzeug-
zubehoreinheit 32a dargestellt. Es sind jedoch auch andere Ausgestaltungen der
Werkzeugzubehoreinheit 32a denkbar. Vorzugsweise ist die Werkzeugmaschine
12a, die Servereinheit 18a und/oder eine externe Einheit 34a dazu eingerichtet
einen digitalen Marker 36a zu generieren, wobei der digitale Marker 36a dazu
eingerichtet ist, einen Benutzer 38a und/oder die Steuer- und/oder Regeleinheit
24a, insbesondere den Krypto-Prozessor 26a, der Werkzeugmaschine 12a fiir
zumindest eine Anwendung mit der Werkzeugmaschine 12a und/oder der Ser-
vereinheit 18a zu verifizieren. Der digitale Marker 36a ist auf einer externen Spei-
chereinheit 40a hinterlegt, welche insbesondere nichtfllichtig und manipulations-

sicher ausgebildet ist.

Figur 2 zeigt eine schematische Darstellung des Systems 10a mit einer Zuteilung

der kryptografischen Elemente, insbesondere Schliisselfunktionen 82a, 84a, 86a,
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88a, 90a, 92a, digitale Zertifikate 94a, 96a, 98a und einem digitalen Marker 100a.
Vorzugsweise sind offentliche Schliisselfunktionen 82a, 86a, 90a der Werkzeug-
maschine 12a, der Servereinheit 18a und der weiteren Werkzeugmaschine 14a
in jeweils einer Speichereinheit der Servereinheit 18a, der Werkzeugmaschine
12a und der weiteren Werkzeugmaschine 14a hinterlegt. Bevorzugt ist eine pri-
vate Schlisselfunktion 84a der Werkzeugmaschine 12a lediglich in einer Spei-
chereinheit 55a der Werkzeugmaschine 12a hinterlegt. Vorteilhafterweise ist eine
private Schlisselfunktion 88a der Servereinheit 18a lediglich in der Speicherein-
heit der Servereinheit 18a hinterlegt. Vorzugsweise ist eine private Schlissel-
funktion 92a der weiteren Werkzeugmaschine 14a lediglich in der Speichereinheit
55a der weiteren Werkzeugmaschine 14a hinterlegt. Bevorzugt ist der digitale
Marker 100a auf der externen Speichereinheit 40a gespeichert und in den Spei-
chereinheiten der Werkzeugmaschine 12a und der Servereinheit 18a hinterlegt,
insbesondere zu einer Verifizierung einer Anwendung mit der Werkzeugma-
schine 12a und/oder der Servereinheit 18a durch einen Benutzer 38a und/oder
eine externe Einheit 34a. Vorzugsweise sind digitale Zertifikate 94a, 96a der
Werkzeugmaschine 12a und der weiteren Werkzeugmaschine 14a, insbesondere
zur Authentifizierung mit der Servereinheit 18a, der Netzwerkeinheit 20a und/o-
der der Werkzeugmaschine 12a und/oder der weiteren Werkzeugmaschine 14a,
auf den Speichereinheiten der Servereinheit 18a, der Werkzeugmaschine 12a
und der weiteren Werkzeugmaschine 14a und einer Speichereinheit der Netzwer-
keinheit 20a hinterlegt. Die Werkzeugzubehoreinheit 32a weist ein anderes digi-
tales Zertifikat 98a auf, insbesondere zur Authentifizierung mit der Werkzeugma-
schine 12a und/oder der Servereinheit 18a, insbesondere Uber das Netzwerk
16a. Das andere digitale Zertifikat 98a ist insbesondere in den Speichereinheiten
der Werkzeugmaschine 12a, der Netzwerkeinheit 20a und der Servereinheit 18a
hinterlegt. Es ist auch denkbar, dass die Werkzeugzubehoreinheit 32a mit einer
Vielzahl von Werkzeugmaschinen 12a, 14a des Systems 10a, insbesondere der
weiteren Werkzeugmaschine 14a, verbunden und/oder verwendet werden kann,
wobei das andere digitale Zertifikat 98a in der Speichereinheit der weiteren Werk-
zeugmaschine 14a hinterlegt ist. Die Werkzeugmaschine 12a und die weitere
Werkzeugmaschine 14a weisen jeweils eine werkzeugmaschinenspezifische
KenngroBBe 102a, 104a auf, welche jeweils in der Speichereinheit 55a der Werk-

zeugmaschine 12a und der weiteren Werkzeugmaschine 14a hinterlegt sind. Vor-
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zugsweise sind die werkzeugmaschinenspezifischen KenngroBen 102a, 104a zu-
mindest in der Speichereinheit der Servereinheit 18a hinterlegt, insbesondere zur
eindeutigen Zuordnung der Werkzeugmaschinen 12a, 14a, insbesondere der Da-

ten von Werkzeugmaschinen 12a, 14a, im System 10a.

Figur 3 zeigt die Werkzeugmaschine 12a zur Kommunikation in dem Netzwerk
16a mittels asymmetrischer Kryptografie, insbesondere mittels zumindest einer
Public-Key-Infrastruktur. Die Kommunikationseinheit 22a der Werkzeugmaschine
12a ist zu einer, insbesondere drahtlosen, Ubertragung von elektronischen Daten
eingerichtet. Die Werkzeugmaschine 12a umfasst einen Motor 42a zum Antrei-
ben eines Werkzeugs der Werkzeugmaschine 12a. Die Steuer- und/oder Re-
geleinheit 24a der Werkzeugmaschine 12a ist mit der Kommunikationseinheit
22a verbunden und insbesondere zu einer Auswertung und/oder Bearbeitung von
Ubertragenen und/oder zu Ubertragenen Daten eingerichtet. Die Steuer- und/oder
Regeleinheit 24a umfasst eine Krypto-Schaltung 44a und einen Krypto-Prozessor
26a. Vorzugsweise ist die Steuer- und/oder Regeleinheit 24a, insbesondere der
Krypto-Prozessor 26a dazu eingerichtet, (ibertragene und/oder zu libertragene
Daten zu entschliisseln oder zu verschliisseln. Die Steuer- und/oder Regeleinheit
24a umfasst eine Gehauseeinheit 46a, die die Krypto-Schaltung 44a zumindest
im Wesentlichen vollstandig umschlief3t. Bevorzugt ist die Steuer- und/oder Re-
geleinheit 24a dazu eingerichtet, zumindest den Motor 42a der Werkzeugma-
schine 12a, insbesondere in Abhangigkeit von einer Benutzersteuerung, zu steu-
ern und/oder zu regeln. Die Werkzeugmaschine 12a umfasst eine als Display
ausgebildete Ausgabeeinheit 48a zur Ausgabe von zumindest einer Information,
insbesondere einem akustischen, optischen und/oder haptischen Signal, insbe-
sondere zur Ubermittlung von Betriebsinformationen der Werkzeugmaschine 12a
an einen Benutzer 38a und/oder zur Signalisierung einer Eingabeaufforderung.
Es sind jedoch auch andere Ausgestaltungen der Ausgabeeinheit 48a denkbar.
Die Werkzeugmaschine 12a umfasst eine als Bedienfeld ausgebildete Eingabe-
einheit 50a zur Interaktion mit einem Benutzer 38a und/oder einer externen Ein-
heit 34a. Es sind jedoch auch andere Ausgestaltungen der Eingabeeinheit 50a
denkbar. Alternativ oder zusatzlich ist denkbar, dass die Eingabeeinheit 50a und
die Ausgabeeinheit 48a einstlckig ausgebildet sind. Die Ausgabeeinheit 48a und
die Eingabeeinheit 50a sind mit der Steuer- und/oder Regeleinheit 24a verbun-

den. Vorzugsweise ist die Steuer- und/oder Regeleinheit 24a dazu eingerichtet,
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die Ausgabeeinheit 48a und die Eingabeeinheit 50a, insbesondere in Abhangig-
keit von einem Betriebsparameter der Werkzeugmaschine 12a und/oder einer
Kommunikation mit der Servereinheit 18a, der Netzwerkeinheit 20a und/oder der
weiteren Werkzeugmaschine 14a tber die Kommunikationseinheit 22a, zu steu-
ern und/oder zu regeln. Die Werkzeugmaschine 12a umfasst eine Bedieneinheit
52a zu einer Bedienung der Werkzeugmaschine 12a durch einen Benutzer 38a,
insbesondere in einer Anwendung der Werkzeugmaschine 12a. Die Werkzeug-
maschine 12a weist eine Schnittstelle 54a auf, die insbesondere zu einer Verbin-
dung der Werkzeugmaschine 12a mit der externen Speichereinheit 40a einge-
richtet ist, insbesondere zu einer Verifizierung eines Benutzers 38a und/oder ei-
ner externen Einheit 34a mittels dem digitalen Marker 36a. Vorzugsweise ist die
Schnittstelle 54a zumindest teilweise als USB-Port ausgebildet. Es sind aber
auch andere Ausgestaltungen der Schnittstelle 54a denkbar. In Figur 3 ist die
Werkzeugmaschine 12a zusammen mit der als Akku ausgebildeten Werkzeugzu-
behoreinheit 32a dargestellt, welche insbesondere Uber eine weitere Schnittstelle
(in Figur 3 nicht gezeigt) mit der Werkzeugmaschine 12a verbunden ist. Die
Steuer- und/oder Regeleinheit 24a umfasst eine Speichereinheit 55a, die insbe-
sondere nichtfliichtig und manipulationssicher ausgebildet ist. Es ist denkbar,

dass die Speichereinheit 55a an der Krypto-Schaltung 44a angeordnet ist.

Figur 4 zeigt einen Ablauf eines Verfahrens 56a zur Kommunikation von Werk-
zeugmaschinen 12a, 14a in einem Netzwerk 16a mittels asymmetrischer Krypto-
grafie, insbesondere mittels einer Public-Key-Infrastruktur. In zumindest einem
Verfahrensschritt 58a des Verfahrens 56a wird bei einer Datentibertragung
und/oder einer Authentifizierung zumindest einer Werkzeugmaschine 12a (iber
eine Netzwerkeinheit 20a mit einer Servereinheit 18a, zumindest einer weiteren
Werkzeugmaschine 14a und/oder zumindest einer externen Einheit 34a ein Da-
tenpaket mittels zumindest einer Kommunikationseinheit 22a und/oder zumindest
einer Steuer- und/oder Regeleinheit 24a, insbesondere mittels zumindest eines
Krypto-Prozessors 26a, der Werkzeugmaschine 12a tber eine, insbesondere
werkzeugmaschinenspezifische, offentliche Schliisselfunktion 82a und/oder pri-
vate Schllsselfunktion 84a verschlisselt und/oder entschliisselt. In zumindest ei-
nem weiteren Verfahrensschritt 60a des Verfahrens 56a werden der Werkzeug-
maschine 12a mittels der Servereinheit 18a genau eine werkzeugmaschinenspe-

zifische KenngroBBe 102a, die offentliche Schliisselfunktion 82a und die private
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Schlisselfunktion 84a zugeordnet und Ubertragen, wobei die werkzeugmaschi-
nenspezifische Kenngrol3e 102a, die offentliche Schliisselfunktion 82a und die
private Schlisselfunktion 84a in zumindest einer Speichereinheit 55a der Werk-
zeugmaschine 12a hinterlegt werden. In zumindest einem weiteren Verfahrens-
schritt 62a des Verfahrens 56a wird mittels der Servereinheit 18a und/oder der
externen Einheit 34a zumindest ein digitales Zertifikat 94a generiert, welches zu-
mindest eine werkzeugmaschinenspezifische KenngrofBe 102a, die offentliche
Schliisselfunktion 82a, die private Schllsselfunktion 84a und/oder zumindest
eine Benutzerinformation umfasst und in der Speichereinheit 55a der Werkzeug-
maschine 12a hinterlegt wird. In zumindest einem weiteren Verfahrensschritt 64a
des Verfahrens 56a wird mittels der Werkzeugmaschine 12a, der Servereinheit
18a und/oder der externen Einheit 34a zumindest ein digitaler Marker 100a er-
stellt, welcher dazu eingerichtet ist, zumindest einen Benutzer 38a und/oder zu-
mindest eine externe Einheit 34a Uber die Kommunikationseinheit 22a und/oder
die Steuer- und/oder Regeleinheit 24a, insbesondere den Krypto-Prozessor 26a,
fir zumindest eine Anwendung mit der Werkzeugmaschine 12a und/oder der
Servereinheit 18a zu verifizieren. Vorzugsweise wird in zumindest einem Verfah-
rensschritt 66a des Verfahrens 56a die Dateniibertragung und/oder die Authenti-
fizierung der Werkzeugmaschine 12a mit der Netzwerkeinheit 20a, der Serverein-
heit 18a und/oder der weiteren Werkzeugmaschine 12a liber die Kommunikati-
onseinheit 22a und/oder die Steuer- und/oder Regeleinheit 24a, insbesondere
den Krypto-Prozessor 26a, mittels zumindest einem auf Transport Layer Security
(TLS) basierenden Verschllisselungsprotokoll gesichert. In zumindest einem wei-
teren Verfahrensschritt 68a des Verfahrens 56a erfolgt liber die Kommunikations-
einheit 22a und/oder die Steuer- und/oder Regeleinheit 24a, insbesondere den
Krypto-Prozessor 26a, zumindest eine Authentifizierung zumindest eines Benut-
zers 38a und/oder der externen Einheit 34a mit der Werkzeugmaschine 12a, der
Netzwerkeinheit 20a und/oder der Servereinheit 18a als Challenge-Response-
Authentifizierung. In zumindest einem weiteren Verfahrensschritt 70a des Verfah-
rens 56a wird zu einer Authentifizierung von zumindest einer Werkzeugzube-
horeinheit 32a, insbesondere bei einem Verbinden der Werkzeugzubehoreinheit
32a mit der Werkzeugmaschine 12a, mittels der Kommunikationseinheit 22a, der
Steuer- und/oder Regeleinheit 24a, insbesondere dem Krypto-Prozessor 26a,
und/oder der Servereinheit 18a, insbesondere automatisch, zumindest ein digita-

les Zertifikat 98a der Werkzeugzubehoreinheit 32a berprift. In zumindest einem
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weiteren Verfahrensschritt 72a des Verfahrens 56a werden Uber die Netzwer-
keinheit 20a und/oder die Servereinheit 18a, insbesondere mittels der 6ffentli-
chen Schlisselfunktion 82a, verschliisselte betriebssystembezogene Daten an
die Werkzeugmaschine 12a ibermittelt, welche mittels der Kommunikationsein-
heit 22a und/oder der Steuer- und/oder Regeleinheit 24a, insbesondere dem
Krypto-Prozessor 26a, insbhesondere mittels der privaten Schliisselfunktion 84a,
entschlisselt und mit zumindest einer Recheneinheit der Werkzeugmaschine 12a
verarbeitet werden. In zumindest einem weiteren Verfahrensschritt 74a des Ver-
fahrens 56a wird mittels der Servereinheit 18a zumindest eine weitere offentliche
Schllsselfunktion 86a an die Werkzeugmaschine 12a und/oder die Netzwerkein-
heit 20a ausgegeben. In zumindest einem weiteren Verfahrensschritt 76a des
Verfahrens 56a wird zur Datenlibertragung und/oder Authentifizierung der Werk-
zeugmaschine 12a und/oder der Netzwerkeinheit 20a mit der Servereinheit 18a
zumindest ein Datenpaket mittels der weiteren offentlichen Schlisselfunktion 86a
verschlisselt und mittels zumindest einer weiteren privaten Schlisselfunktion
88a von der Servereinheit 18a entschlisselt. In zumindest einem weiteren Ver-
fahrensschritt 78a des Verfahrens 56a wird bei der Dateniibertragung und/oder
der Authentifizierung der Werkzeugmaschine 12a das, insbesondere verschlis-
selte, Datenpaket mit zumindest einer werkzeugmaschinenspezifische Kenn-
groBBe 102a gekennzeichnet. In zumindest einem weiteren Verfahrensschritt 80a
des Verfahrens 56a wird das Datenpaket Uber die Servereinheit 18a mittels zu-
mindest einer der werkzeugspezifischen Kenngrol3e 102a zugeordneten offentli-

chen Schliisselfunktion 92a entschliisselt.

In den Figuren 5 bis 8 sind weitere Ausfliihrungsbeispiele der Erfindung gezeigt.
Die nachfolgenden Beschreibungen und die Zeichnungen beschranken sich im
Wesentlichen auf die Unterschiede zwischen den Ausflihrungsbeispielen, wobei
bezlglich gleich bezeichneter Bauteile, insbesondere in Bezug auf Bauteile mit
gleichen Bezugszeichen, grundsatzlich auch auf die Zeichnungen und/oder die
Beschreibung der anderen Ausfihrungsbeispiele, insbesondere der Figuren 1 bis
4, verwiesen werden kann. Zur Unterscheidung der Ausfihrungsbeispiele ist der
Buchstabe a den Bezugszeichen des Ausflihrungsbeispiels in den Figuren 1 bis
4 nachgestellt. In den Ausfiihrungsbeispielen der Figuren 5 bis 8 ist der Buch-

stabe a durch die Buchstaben b bis e ersetzt.
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Figur 5 zeigt eine erste alternative Ausgestaltung eines Systems 10b zur Kom-
munikation von Werkzeugmaschinen 12b in einem Netzwerk 16b mittels asym-
metrischer Kryptografie, insbesondere mittels zumindest einer Public-Key-Infra-
struktur. Das in der Figur 5 dargestellte System 10b weist eine zumindest im We-
sentlichen analoge Ausgestaltung zu dem in der Beschreibung der Figuren 1 bis
4 beschriebenen System 10a auf, so dass bezlglich einer Ausgestaltung des in
der Figur 5 dargestellten Systems 10b zumindest im Wesentlichen auf die Be-
schreibung der Figuren 1 bis 4 verwiesen werden kann. Im Unterschied zu dem
in der Beschreibung der Figuren 1 bis 4 beschriebenen System 10a weist das in
der Figur 5 dargestellte System 10b zwei weitere Servereinheiten 106b, 108b
auf, die dazu eingerichtet sind, mit einer Servereinheit 18b, der Werkzeugma-
schine 12b und einer Werkzeugzubehoreinheit 32b zu kommunizieren. Es ist
denkbar, dass eine Kommunikation im Netzwerk 16b des Systems 10b Uber
Netzwerkeinheiten 20b erfolgt, welche in der Figur 5 jedoch nicht dargestellt sind.
Die zwei weiteren Servereinheiten 106b, 108b weisen jeweils eine offentliche
Schlisselfunktion 112b, 116b und jeweils eine private Schllisselfunktion 114b,
118b auf, wobei die éffentlichen Schllisselfunktionen 112b, 116b der weiteren
Servereinheiten 106b, 108b zumindest in Speichereinheiten der Servereinheit
18b, der Werkzeugmaschine 12b, der Werkzeugzubehoreinheit 32b hinterlegt
sind. Vorzugsweise ist eine der weiteren Servereinheiten 108b dazu eingerichtet,
die Werkzeugmaschine 12a, insbesondere eine Anwendung der Werkzeugma-
schine 12b, zu authentifizieren und/oder eine Kommunikation mit der Werkzeug-
maschine 12b zu ermoglichen. Bevorzugt ist ein digitales Zertifikat 94b der Werk-
zeugmaschine 12b in einer Speichereinheit der einen weiteren Servereinheit
108b hinterlegt. Vorteilhafterweise ist die andere der weiteren Servereinheiten
106b dazu eingerichtet, die Werkzeugzubehoreinheit 32a, insbesondere eine An-
wendung der Werkzeugzubehoreinheit 32a mit der Werkzeugmaschine 12b, zu
authentifizieren und/oder eine Kommunikation mit der Werkzeugzubehéreinheit
32b zu ermoglichen. Bevorzugt ist ein digitales Zertifikat 110b der Werkzeugzu-
behoreinheit 32b in einer Speichereinheit der einen weiteren Servereinheit 106b
hinterlegt. Die Werkzeugzubehoreinheit 32b weist ein weiteres digitales Zertifikat
98b auf, insbesondere zur Authentifizierung der Werkzeugzubehoreinheit 32b mit
der Werkzeugmaschine 12b. Besonders bevorzugt ist die Servereinheit 18b dazu
eingerichtet, die weiteren Servereinheiten 106b, 108b, insbesondere im Netzwerk

16b, zu authentifizieren und/oder Authentifizierungszertifikate an die weiteren
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Servereinheiten 106b, 108b zu verteilen und/oder zuzuordnen. Vorzugsweise er-
folgt in zumindest einem Verfahrensschritt bei einer Datenibertragung und/oder
einer Authentifizierung der Werkzeugmaschine 12b tber eine Netzwerkeinheit
20b mit einer Servereinheit 18b, 108b, zumindest einer weiteren Werkzeugma-
schine 14b (in Figur 5 nicht gezeigt) und/oder zumindest einer externen Einheit
34b (in Figur 5 nicht gezeigt) eine Verschllisselung und/oder eine Entschliisse-
lung eines Datenpaket mittels zumindest einer Kommunikationseinheit 22b (in Fi-
gur 5 nicht gezeigt) und/oder zumindest einer Steuer- und/oder Regeleinheit 24b
(in Figur 5 nicht gezeigt), insbesondere mittels zumindest eines Krypto-Prozes-
sors 26b (in Figur 5 nicht gezeigt), der Werkzeugmaschine 12b Gber eine, insbe-
sondere werkzeugmaschinenspezifische, offentliche Schliisselfunktion 82b
und/oder private Schllsselfunktion 84b (in Figur 5 nicht gezeigt).

Figur 6 zeigt eine zweite alternative Ausgestaltung eines Systems 10c zur Kom-
munikation von Werkzeugmaschinen 12c in einem Netzwerk 16¢ mittels asym-
metrischer Kryptografie, insbesondere mittels zumindest einer Public-Key-Infra-
struktur. Das in der Figur 6 dargestellte System 10c weist eine zumindest im We-
sentlichen analoge Ausgestaltung zu dem in der Beschreibung der Figuren 1 bis
4 beschriebenen System 10a auf, so dass bezlglich einer Ausgestaltung des in
der Figur 6 dargestellten Systems 10c zumindest im Wesentlichen auf die Be-
schreibung der Figuren 1 bis 4 verwiesen werden kann. Im Unterschied zu dem
in der Beschreibung der Figuren 1 bis 4 beschriebenen System 10a weist das in
der Figur 6 dargestellte System 10c zwei weitere Servereinheiten 106¢, 108c auf,
die dazu eingerichtet sind, von der Servereinheit 18c authentifizierte Zertifikate
an die Werkzeugmaschine 12c¢ und zumindest eine Werkzeugzubehoreinheit 32¢
zu verteilen und/oder zu Ubermitteln. Vorzugsweise ist eine der weiteren Server-
einheiten 108c dazu eingerichtet, von der Servereinheit 18c authentifizierte Zerti-
fikate an die Werkzeugmaschine 12c¢ zu verteilen und/oder zu Gibermitteln, wobei
insbesondere die andere der beiden weiteren Servereinheiten 106¢ dazu einge-
richtet ist von der Servereinheit 18c authentifizierte Zertifikate an die Werkzeug-
zubehoreinheit 32¢ zu verteilen und/oder zu Gbermitteln. Die Servereinheit 18¢
weist eine weitere offentliche Schliisselfunktion 86¢ und eine weitere private
Schllsselfunktion 88c auf, insbesondere zu einer Verschliisselung und/oder einer

Entschlisselung von Datenpaketen, die zwischen der Servereinheit 18c und den
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zwei weiteren Servereinheiten 106¢, 108c Ubertragen werden. Die Werkzeugzu-
behoreinheit 32c weist ein weiteres digitales Zertifikat 98¢ auf, insbesondere zur
Authentifizierung der Werkzeugzubehoreinheit 32¢ mit der Werkzeugmaschine
12c. Vorzugsweise erfolgt in zumindest einem Verfahrensschritt bei einer Daten-
Ubertragung und/oder einer Authentifizierung der Werkzeugmaschine 12¢ lber
eine Netzwerkeinheit 20c (in Figur 6 nicht gezeigt) mit einer Servereinheit 18c,
108c, zumindest einer weiteren Werkzeugmaschine 14c (in Figur 6 nicht gezeigt)
und/oder zumindest einer externen Einheit 34c (in Figur 6 nicht gezeigt) eine Ver-
schliisselung und/oder eine Entschliisselung eines Datenpaket mittels zumindest
einer Kommunikationseinheit 22¢ (in Figur 6 nicht gezeigt) und/oder zumindest
einer Steuer- und/oder Regeleinheit 24c (in Figur 6 nicht gezeigt), insbesondere
mittels zumindest eines Krypto-Prozessors 26c¢ (in Figur 6 nicht gezeigt), der
Werkzeugmaschine 12c Uber eine, insbesondere werkzeugmaschinenspezifi-
sche, éffentliche Schliisselfunktion 82¢c und/oder private Schliisselfunktion 84c (in

Figur 6 nicht gezeigt).

Figur 7 zeigt eine dritte alternative Ausgestaltung eines Systems 10d zur Kom-
munikation von Werkzeugmaschinen 12d in einem Netzwerk 16d mittels asym-
metrischer Kryptografie, insbesondere mittels zumindest einer Public-Key-Infra-
struktur. Das in der Figur 7 dargestellte System 10d weist eine zumindest im We-
sentlichen analoge Ausgestaltung zu dem in der Beschreibung der Figuren 1 bis
4 beschriebenen System 10a auf, so dass bezlglich einer Ausgestaltung des in
der Figur 7 dargestellten Systems 10d zumindest im Wesentlichen auf die Be-
schreibung der Figuren 1 bis 4 verwiesen werden kann. Im Unterschied zu dem
in der Beschreibung der Figuren 1 bis 4 beschriebenen System 10a weist das in
der Figur 7 dargestellte System 10d eine Servereinheit 18d auf, die eine weitere
Steuer- und/oder Regeleinheit 28d umfasst. Die weitere Steuer- und/oder Re-
geleinheit 28d weist eine Datenbank 120d auf, in welcher insbesondere eine
werkzeugmaschinenspezifische KenngrofBe 102d der Werkzeugmaschine 12d,
eine offentliche Schlisselfunktion 82d der Werkzeugmaschine 12d und eine pri-
vate Schlisselfunktion 84d der Werkzeugmaschine 12d hinterlegt sind. Vorzugs-
weise ist die Datenbank dazu eingerichtet, die offentliche Schllisselfunktion 82d
und die private Schlisselfunktion 84d mittels der werkzeugspezifischen Kenn-
groB3e 102d der Werkzeugmaschine 12d zuzuordnen, insbesondere zu einer Aus-

wahl der éffentlichen Schlisselfunktion 82d zu einem Verschlisseln eines an die
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Werkzeugmaschine 12d zu Uibertragenden Datenpakets. Vorteilhafterweise er-
folgt eine Authentifizierung und/oder eine Datenlibertragung in dem Netzwerk
16d des Systems 10d unabhangig von digitalen Zertifikaten. Vorzugsweise erfolgt
in zumindest einem Verfahrensschritt bei einer Dateniibertragung und/oder einer
Authentifizierung der Werkzeugmaschine 12d (iber eine Netzwerkeinheit 20d (in
Figur 7 nicht gezeigt) mit einer Servereinheit 18d, zumindest einer weiteren
Werkzeugmaschine 14d (in Figur 7 nicht gezeigt) und/oder zumindest einer ex-
ternen Einheit 34d (in Figur 7 nicht gezeigt) eine Verschliisselung und/oder eine
Entschlisselung eines Datenpakets mittels zumindest einer Kommunikationsein-
heit 22d und/oder zumindest einer Steuer- und/oder Regeleinheit 24d, insbeson-
dere mittels zumindest eines Krypto-Prozessors 26d (in Figur 7 nicht gezeigt),
der Werkzeugmaschine 12d Uber eine, insbesondere werkzeugmaschinenspezifi-

sche, éffentliche Schliisselfunktion 82d und/oder private Schliisselfunktion 84d.

Figur 8 zeigt eine vierte alternative Ausgestaltung eines Systems 10e zur Kom-
munikation von Werkzeugmaschinen 12e in einem Netzwerk 16e mittels asym-
metrischer Kryptografie, insbesondere mittels zumindest einer Public-Key-Infra-
struktur. Das in der Figur 8 dargestellte System 10e weist eine zumindest im We-
sentlichen analoge Ausgestaltung zu dem in der Beschreibung der Figur 7 be-
schriebenen System 10d auf, so dass bezliglich einer Ausgestaltung des in der
Figur 8 dargestellten Systems 10e zumindest im Wesentlichen auf die Beschrei-
bung der Figur 7 verwiesen werden kann. Im Unterschied zu dem in der Be-
schreibung der Figur 7 beschriebenen System 10d weist das in der Figur 8 dar-
gestellte System 10e eine Servereinheit 18e auf, die eine weitere Steuer- und/o-
der Regeleinheit 28e umfasst. Die weitere Steuer- und/oder Regeleinheit 28e
weist eine Datenbank 120e auf, in der eine werkzeugspezifische Kenngrof3e
102e der Werkzeugmaschine 12e hinterlegt ist. Die Datenbank 120e ist insbe-
sondere dazu eingerichtet, ein von der Werkzeugmaschine 12e libermitteltes,
insbesondere mittels einer weiteren offentlichen Schllisselfunktion 86e verschlis-
seltes, Datenpaket bei einem Entschlisseln mittels einer weiteren privaten
Schlisselfunktion 88e der Werkzeugmaschine 12e zuzuordnen. Vorzugsweise
erfolgt eine Authentifizierung und/oder eine Datenlibertragung in dem Netzwerk
16e des Systems 10e lediglich Uber mittels der weiteren offentlichen Schllssel-
funktion 86e und der weiteren privaten Schlisselfunktion 88e verschliisselten

und/oder entschliisselten Datenpaketen. Bevorzugt erfolgt eine Authentifizierung
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und/oder eine Datenibertragung in dem Netzwerk 16e des Systems 10e unab-
hangig von von der weiteren offentlichen Schllisselfunktion 86e und der weiteren
privaten Schliisselfunktion 88e verschiedenen Schliisselfunktionen 82e, 84e,
90e, 92e (in der Figur 8 nicht gezeigt). Vorzugsweise erfolgt in zumindest einem
Verfahrensschritt bei einer Datenlibertragung und/oder einer Authentifizierung
der Werkzeugmaschine 12d Uber eine Netzwerkeinheit 20d (in Figur 8 nicht ge-
zeigt) mit einer Servereinheit 18d, zumindest einer weiteren Werkzeugmaschine
14d (in Figur 8 nicht gezeigt) und/oder zumindest einer externen Einheit 34d (in
Figur 8 nicht gezeigt) eine Verschliisselung und/oder eine Entschliisselung eines
Datenpaket mittels zumindest einer Kommunikationseinheit 22d und/oder zumin-
dest einer Steuer- und/oder Regeleinheit 24d, insbesondere mittels zumindest ei-
nes Krypto-Prozessor 26d (in Figur 8 nicht gezeigt), der Werkzeugmaschine 12d
Uber eine, insbesondere werkzeugmaschinenspezifische, offentliche Schlissel-

funktion 82d und/oder private Schlisselfunktion 84d (in Figur 8 nicht gezeigt).
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Anspriiche

Verfahren zur Kommunikation von Werkzeugmaschinen in einem Netzwerk
mittels asymmetrischer Kryptografie, insbesondere mittels einer Public-
Key-Infrastruktur, dadurch gekennzeichnet, dass in zumindest einem
Verfahrensschritt (58a) bei einer Datenlibertragung und/oder einer Authen-
tifizierung zumindest einer Werkzeugmaschine (12a; 12b; 12c; 12d; 12¢)
Uber eine Netzwerkeinheit (20a; 20b; 20c¢; 20d; 20e) mit einer Servereinheit
(18a; 18b; 18c; 18d; 18e), zumindest einer weiteren Werkzeugmaschine
(12a; 12b; 12¢; 12d; 12e) und/oder zumindest einer externen Einheit (34a;
34b; 34c; 34d; 34e) ein Datenpaket mittels zumindest einer Kommunikati-
onseinheit (22a; 22b; 22¢; 22d; 22e) und/oder zumindest einer Steuer-
und/oder Regeleinheit (24a; 24b; 24c; 24d; 24e), insbesondere mittels zu-
mindest eines Krypto-Prozessors (26a; 26b; 26¢; 26d; 26e), der Werkzeug-
maschine (12a; 12b; 12¢; 12d; 12e) Uber eine, insbesondere werkzeugma-
schinenspezifische, 6ffentliche Schlisselfunktion (82a; 82b; 82c; 82d; 82¢)
und/oder private Schlisselfunktion (84a; 84b; 84c; 84d; 84e) verschlisselt

und/oder entschlisselt wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass in zumindest
einem Verfahrensschritt (60) der Werkzeugmaschine (12a; 12b; 12¢; 12d;
12e) mittels der Servereinheit (18a; 18b; 18c; 18d; 18e) genau eine werk-
zeugmaschinenspezifische Kenngrofe (102a; 102d; 102¢e), die offentliche
Schliisselfunktion (82a; 82b; 82c; 82d; 82¢e) und die private Schllsselfunk-
tion (84a; 84b; 84c; 84d; 84e) zugeordnet und Ubertragen werden, wobei
die werkzeugmaschinenspezifische KenngrofB3e (102a; 102d; 102e), die of-
fentliche Schliisselfunktion (82a; 82b; 82c; 82d; 82¢e) und die private
Schliisselfunktion (84a; 84b; 84c; 84d; 84e) in zumindest einer Speicher-
einheit der Werkzeugmaschine (12a; 12b; 12c; 12d; 12e) hinterlegt werden.

PCT/EP2019/085122
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Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass in zu-
mindest einem Verfahrensschritt (62) mittels der Servereinheit (18a; 18b;
18c; 18d; 18e) und/oder der externen Einheit (34a; 34b; 34c; 34d; 34e) zu-
mindest ein digitales Zertifikat (94a; 94b; 94c; 94d; 94e) generiert wird, wel-
ches zumindest eine werkzeugmaschinenspezifische KenngréBBe (102a;
102d; 102e), die offentliche Schllsselfunktion (82a; 82b; 82¢; 82d; 82¢), die
private Schlisselfunktion (84a; 84b; 84c; 84d; 84e) und/oder zumindest
eine Benutzerinformation umfasst und in der Speichereinheit (55a; 55b;
55c; 55d; 55e) der Werkzeugmaschine (12a; 12b; 12¢; 12d; 12e) hinterlegt
wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass in zumindest einem Verfahrensschritt (64) mittels der Werk-
zeugmaschine (12a; 12b; 12¢; 12d; 12e), der Servereinheit (18a; 18b; 18c;
18d; 18e) und/oder der externen Einheit (34a; 34b; 34c; 34d; 34e) zumin-
dest ein digitaler Marker (100a; 100b; 100c; 100d; 100¢e) erstellt wird, wel-
cher dazu eingerichtet ist, zumindest einen Benutzer (38a; 38b; 38c; 38d;
38e) und/oder zumindest eine externe Einheit (34a; 34b; 34c; 34d; 34e)
Uber die Kommunikationseinheit (22a; 22b; 22¢; 22d; 22e) und/oder die
Steuer- und/oder Regeleinheit (24a; 24b; 24c; 24d; 24e), insbesondere den
Krypto-Prozessor (26a; 26b; 26¢; 26d; 26e), flir zumindest eine Anwendung
mit der Werkzeugmaschine (12a; 12b; 12¢; 12d; 12e) und/oder der Server-
einheit (18a; 18b; 18c; 18d; 18e) zu verifizieren.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass die Datenlibertragung und/oder die Authentifizierung der
Werkzeugmaschine (12a; 12b; 12c¢; 12d; 12e) mit der Netzwerkeinheit
(20a; 20b; 20c; 20d; 20e), der Servereinheit (18a; 18b; 18c; 18d; 18e)
und/oder der weiteren Werkzeugmaschine (12a; 12b; 12¢; 12d; 12e) liber
die Kommunikationseinheit (22a; 22b; 22¢; 22d; 22e) und/oder die Steuer-
und/oder Regeleinheit (24a; 24b; 24c; 24d; 24e), insbesondere den Krypto-
Prozessor (26a; 26b; 26¢; 26d; 26€e), mittels zumindest einem auf Transport
Layer Security (TLS) basierenden Verschlisselungsprotokoll gesichert
wird.
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass in zumindest einem Verfahrensschritt (68) liber die Kom-
munikationseinheit (22a; 22b; 22¢; 22d; 22e) und/oder die Steuer- und/oder
Regeleinheit (24a; 24b; 24c; 24d; 24e), insbesondere den Krypto-Prozes-
sor (26a; 26b; 26¢; 26d; 26€), zumindest eine Authentifizierung zumindest
eines Benutzers (38a; 38b; 38c¢; 38d; 38e) und/oder der externen Einheit
(34a; 34b; 34c; 34d; 34e) mit der Werkzeugmaschine (12a; 12b; 12c¢; 12d;
12e), der Netzwerkeinheit (20a; 20b; 20c; 20d; 20e) und/oder der Server-
einheit (18a; 18b; 18c; 18d; 18e) als Challenge-Response-Authentifizierung
erfolgt.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass in zumindest einem Verfahrensschritt (70) zu einer Authen-
tifizierung von zumindest einer Werkzeugzubehoéreinheit (32a; 32b; 32c;
32d; 32e), insbesondere bei einem Verbinden der Werkzeugzubehoreinheit
(32a; 32b; 32c; 32d; 32€) mit der Werkzeugmaschine (12a; 12b; 12c¢; 12d;
12e), mittels der Kommunikationseinheit (22a; 22b; 22¢; 22d; 22e), der
Steuer- und/oder Regeleinheit (24a; 24b; 24c; 24d; 24e), insbesondere
dem Krypto-Prozessor (26a; 26b; 26¢; 26d; 26e), und/oder der Serverein-
heit (18a; 18b; 18c; 18d; 18e), insbesondere automatisch, zumindest ein di-
gitales Zertifikat (98a; 98b; 98c; 98d; 98e) der Werkzeugzubehoéreinheit
(32a; 32b; 32c¢; 32d; 32e) Uberpriift wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass in zumindest einem Verfahrensschritt (72) Giber die Netz-
werkeinheit (20a; 20b; 20c; 20d; 20e) und/oder die Servereinheit (18a; 18b;
18c; 18d; 18e), insbesondere mittels der éffentlichen Schliisselfunktion
(82a; 82b; 82c; 82d; 82e), verschllsselte betriebssystembezogene Daten
an die Werkzeugmaschine (12a; 12b; 12¢; 12d; 12e) ibermittelt werden,
welche mittels der Kommunikationseinheit (22a; 22b; 22¢; 22d; 22e) und/o-
der der Steuer- und/oder Regeleinheit (24a; 24b; 24c; 24d; 24e), insbeson-
dere dem Krypto-Prozessor (26a; 26b; 26¢; 26d; 26€), insbesondere mittels
der privaten Schliisselfunktion (84a; 84b; 84c; 84d; 84e), entschlisselt und
mit zumindest einer Recheneinheit der Werkzeugmaschine (12a; 12b; 12c;

12d; 12e) verarbeitet werden.
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass in zumindest einem Verfahrensschritt (74) mittels der Ser-
vereinheit (18a; 18b; 18c; 18d; 18e) zumindest eine weitere offentliche
Schllsselfunktion (86a; 86b; 86¢c; 86d; 86e) an die Werkzeugmaschine
(12a; 12b; 12¢; 12d; 12e) und/oder die Netzwerkeinheit (20a; 20b; 20c;
20d; 20e) ausgegeben wird, wobei, insbesondere in zumindest einem wei-
teren Verfahrensschritt (76), zur Datenlibertragung und/oder Authentifizie-
rung der Werkzeugmaschine (12a; 12b; 12c¢; 12d; 12e) und/oder der Netz-
werkeinheit (20a; 20b; 20c; 20d; 20e) mit der Servereinheit (18a; 18b; 18c;
18d; 18e) zumindest ein Datenpaket mittels der weiteren offentlichen
Schllsselfunktion (86a; 86b; 86¢; 86d; 86e) verschliisselt wird und mittels
zumindest einer weiteren privaten Schllisselfunktion (88a; 88b; 88c; 88d;
88e) von der Servereinheit (18a; 18b; 18c; 18d; 18e) entschlisselt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass in zumindest einem Verfahrensschritt (78) bei der Daten-
Ubertragung und/oder der Authentifizierung der Werkzeugmaschine (12a;
12b; 12¢; 12d; 12€) das, insbesondere verschlisselte, Datenpaket mit zu-
mindest einer werkzeugmaschinenspezifischen KenngroBe (102a; 102d;
102e) gekennzeichnet wird, wobei, insbesondere in zumindest einem wei-
teren Verfahrensschritt (80), das Datenpaket (iber die Servereinheit (18a;
18b; 18c; 18d; 18e) mittels zumindest einer der werkzeugspezifischen
KenngréBe (102a; 102d; 102e) zugeordneten offentlichen Schllisselfunk-
tion (82a; 82b; 82c; 82d; 82e) entschllsselt wird.

System zur Kommunikation von Werkzeugmaschinen in einem Netzwerk
mittels asymmetrischer Kryptografie, insbesondere mittels zumindest einer
Public-Key-Infrastruktur, insbesondere gemal3 einem Verfahren nach ei-
nem der Anspriiche 1 bis 8, mit zumindest einer Werkzeugmaschine (12a;
12b; 12¢; 12d; 12e), mit zumindest einer Servereinheit (18a; 18b; 18¢; 18d;
18e) und mit zumindest einer Netzwerkeinheit (20a; 20b; 20c; 20d; 20e).

Werkzeugmaschine zur Kommunikation in einem Netzwerk mittels asym-

metrischer Kryptografie, insbesondere mittels zumindest einer Public-Key-
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Infrastruktur, insbesondere gemal3 einem Verfahren nach einem der An-
spriiche 1 bis 8, mit zumindest einer Kommunikationseinheit (22a; 22b;
22c¢; 22d; 22e) zu einer, insbesondere drahtlosen, Ubertragung von elektro-
nischen Daten und mit zumindest einer mit der Kommunikationseinheit
(22a; 22b; 22c; 22d; 22¢€) verbundenen Steuer- und/oder Regeleinheit (24a;
24b; 24c; 24d; 24¢€) zu einer Auswertung und/oder Bearbeitung von Uber-
tragenen und/oder zu Ubertragenen Daten, dadurch gekennzeichnet,
dass die Steuer- und/oder Regeleinheit (24a; 24b; 24c; 24d; 24e) dazu ein-
gerichtet ist, (ibertragene und/oder zu (ibertragene Daten zu entschliisseln

oder zu verschlisseln.
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