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Linvenzione s nferisce a un procadimento per Pacquisizions,
Yaralisl, Ninterpratasions o o formitura o datl relativi & bend o servizl
gualt & sisto associsle un owdice dentificative alfanumenco
univono al fine df fornire alle bmprese une shrumento capace d
monitorare 1 circolazione del propr prodetl Gl incluza la
ciromdazione s mercall paraliell), eventuall frod! commerciall fra cud
contraffazions, furln, gl abus! legall allo sfrutiamanty ndebily delle
hoanze eoepad o tempo slesso capace di veloolars altraversa canal

bidirerionall ad wieratilyl nformaziont da & versy 3 wle ivpaiiiva

pooons

aziendaly, la fillera distributiva, le autorita di contrafie, | consumatar
""" i operaton autorizzatl i genere

Non sonn ool procedimentt o sistemi che assolians a il
questl scopd, in patticolare non 8l concscons metodi che altrgverss
Finterazione degll ulentl con un sistema informatios siano in gredo di
repudre informaziont puntual sullsulenticly, B raccishity & By
socddisfarions del olien nguards a un prodoltio, @ a ticavare da el

informazion element ulill ad una sene Jdi operatord autonizeal

Bong nol invace sistemi che utilizzans codict o chip alfegatl al




prodott che sestengong di poter di garantire Fautenticlta del bane a
fronte di una verliics da pare delfacquirenta.

Ad essmpio ks domanda of brevetto US2004018781 putiblicata
§ 28A172004 deserive un metodo it ol sono generall dsi codial in
modo casuale che vengono associatl agh oggetll da vendere. Detti
cogisl vengono memarizzat in un databass e feventualke richissta g
autenticazione di un codice da pats o un clents restitinscs
informaziont relative alfoggetic associato.

Sono altres! notl alin sistemd in oul { ondich di sutenticazions
sono mamonzzat su un chip non diretlamente acosssitdll al oliente,
ma sole & ohi & dotato di appositt strument] sletironial, optosisttranio
2eo., una volls recupsialy delio codive i pud proceders alls
validazione dello stesso atfraverse i confronto con | dall memorizeal
in un dats base locsle oppurs ramato,

U tiptco miodello of funzionamente di guest! sistern pravede
gha aifinvio di ung richiests di informazionl ~ tamite un codiog -
dguardn 8 un prodotto da parte o un utente, i sistema risponda 1
miodo unidireriongle: ossig inviando & informaziont richisste, senza
procaders ad aslouna ulledore slaborazione o tceres di infrmagiont.

| Emitl ohe presentane detl sistemi sono molleplich I sola
verifics che un oodice appartenga & un dalg base non &
necessariamente indice ¢ aulenticlld del prodofie; un oodice
originale, & quingdl memorizzate nalla banoy datl, infall pud ssseye
soplalo ¢ applicats 3 uno o pilt berd da parte & un produttors

disgnssio, un uienie che nohisdesss i validazione dello stesso




codice riceversbbe in ognl caso una risposta affermative & quingi
avrebbe Nllusione di aver acquisiato un prodotio originale.

Lutihzzo of ohip o di alty! sistemi non dirctlamants gooassibil
per 13 validazione di un prodoftn pol non & ssente da rischi un
progutiors disonesio polrebbe imilare gl slessi ohip, oftre al prodotio
i ag, inoltre non & certaments ipotizzablle che I cliente comune sia
dotato  delfspparecchiatira neosssania pey 2 raccolta  delle
wformaziont memornzzate sul supporio elettronico. La stesss
opsrazione di verifica sarebbe guind affidata al vendiiore af deflagio
ohe dovrebbe cortroliare tull | prodotti uno per uno, o pil
verssimilments & camplong, con conseguents perdita di lempo o
sumento dei costi di gostione, & senza alcung garanzia per it cliente
finale, dovendo ke stesso affidacst slecamante ol negoziants.

Paraltro con tall sistemi nizulla sstremamente difficile per |}

wienda reperite nformasiont affidabilt sulfeventuale contraffazions e
vendita del propri beni up'sventuale validazions i un oodice
dentificative da padte df un cliente pud infalll dipsndere dalis
contraffazione del aodice steszo, @ quindi def pradotic.

Scopo deflg pressnis invenziong & guello di protegoers un
sistema © un progedimento bformatico che consents & un'aziends, ©
agd sl entl quall forze delfording, ispetion scc., o effefluans in tempo
reale sia un'analisi specilica che uranalis! stalistica delle richiests
verifiog del codint identificativi gssocislt sl prodofti, analizzanda
numers di rehieste su uno stesso codive, la provenienza geografica,

listante e lintervallo femporale ta o stesse, per permetters




un'elsboragione approfordita dei datl & di evidensisre le anomalis
soeonducibill 8 svertuall confraffazion! o comportamenti Hectl o
produttor] o venditort,

Altro scopa della presente invenzione & quells di moteggers
un sistema & un procedimente informatico che, assisme afftinvio
alfutents di informaziont relative a un codios identificative, quall ad
ssempio informaziont sulla provenienza, taccisbilits, fuso & I8
mandentiong, ece del prodotiny o del servizio ad esso assodiate,
foeve una seans i foedback dalfutents che permetiann o
agglomare fe informaziont relative g delo oodice identificative
praserdi iy un Jdata base apposito ovvero che permetiane di ottenere
speciiche informaziont In caso o anomalie riscontrate in modo da
individuars con | maggion dettagh gl elementi pil significativi ol tall

anomalie. Detto feedback & composto da informaziont qualt ad

gsemplo: Vintenziong di acquisto, a soddisfazione delfuents, eoc
ovvere § negozie b oul sitrova § prodotta o dove & stato acyuisialo

§ prodofio, eventuall difformita tra lo informaziond rcevute &
prodotie cggetin di verifios eog e

Non ultimd soopo dells prasente invenzions & quelln o
Hustrare un procadimento & un sistema informatico ohe permetla
verifica dellputsnticta df un codios alfraverse la comparazions dal
dati inviall da un ulents altraverss  unt gusisiast mezso  di
cormunicagions con | datb presenti in un data hass.

Guesti ed alttl aspett saranno pit chian alia lelturs & un modo

e

preferito o realizzars il prosenie trovalo, da leggers a3 ticlo




sssmplificative ¢ non limiative del pit ganerall concelt rivendioati,

La desoriziong ¢he segue fa riferiments & dis asgni allegatl, in
N

al figura 1 & una rappresentazione del fusso i informaxiont tra
i sisterna e vart ulentl ad esso collegati

ta figura 2 @ una rappresentarions funzionale degll elemeant
che costitulscono | sistema secondo la presente invenzions

e figure 3a e 30 sono uno schema a blocehi del procedimento
di verifica dellautenticltd secondo ia presants iivenzions,

Facendo rferimento alla figira 1, al sistema 1 sono collegat],
attraverso un gualsiast mezzo 4 comunicagiong, almeang re tipl di
utenti un ulente ananims 2, 3d essmpio un acquirente, che non ha
una chiave daccesse riservata ¢ che pud acosdsre 8 un nUMSg
imitatn di informasiont, un ulente aulorizzaty 3, ad esempio un
spattore ¢ un agente doganale o altra parsona autorizzata, dolato di
chiave d'acomsse che pud accaders 3 informaziont a lul riservals @
infine Pazienda 4, che pud ricavare dal sistema fulle s informaziont in

sRan sontenuta,

La distinzione fra | diverst D & Went o 1 divers! fivelll d
ascasse implica ohe un soquirents possa richisders informazont
sulfautenticitd o un codice senra avers perd scossso & informariont
sulle richieste effetiuste da alty vlenti sullo lesso codice o sy codia
logatt & prodott simall; per contro un ispeliors s8rd autorRaato 8
vartficars le informaziond legale alls destinazions del prodottl, alle

richiests sffsttuale sy ung o B codicl pyy svidenziare sventual




anomale eoc; infine Vadenda produtirice avrd acoesso a tutte e
mformaziont legats i propd prodot, I mods tale da puter
evidenziare eventuall anomalle legate a compodamentt flegali
oppure planificare strategle di mercato sulla base delle informazions
reperite dagh aoquirent

Lo scambio di informasziond, infattl, fra acquirentifispetion &
sistema & hidirezionale, come evidenziato dalle freces § quando §
sistema 1 rceve una rivhiesta di venfica, ad essmplo da un
acquirents 2, nvila 10 sleszo utents 8 specificars se & sus inlenzione
acquistare § prodotto © 8@ 1o ha gid scquistaty, i negozio i cul ha
visto o acquistato i prodotto, # grado & soddisfazione sco. Tall
nformazionl, oftre a orsarg un foadback ullle per svidenziare
gventuall anomalie legale 8 comportamentt Hlenl, come verrd
spiegato wt segudo, serve alfazienda 4 par effefluare indagint d
mercals 8/0 assecondara {gush del propri olienit

Quando a rchisdsre ia verifica & un ulenle sulonzzato 3,
nvece, i sistema da ung parte forndsos informaziont anche non
farnite sd wn acgudrente finsle, mentre dalaltra invita Tulents
autorizzaty a8 fomdrs informaziont particolgr per esempio I
provernienza del prodotto legate al codine {s& ad esempiu Pulenie &
un spetiore dogataly), la destinazions, # numero di prodotl
Fautorzzazione del ragpartators en

Anche iy guesito caso i fesdback ricsvute dallispetore 3 @

comportamesnti

P4

ulile per svidenziare sventuall anomalie lsgate o

HlecHl, Inolre se § oodice identificative visng doonosaiutn come
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cotraffatio dal sistema 1, lispetiore 2 pud proceders it fempo reale
a ndagint approfondite e alleventuale blosns del prodotio.

LVarienda 4 roave dal sistera 1 lutle lo informaziont elaborate
sulla base delle richieste o verifics o dells informagzion! invials gdagh
utenti 2 @ 3. Lo scambio bidirezionale di inforriaziond, schematizzato
dalle frecee 5 di figura 1, ha infattl lo snapo di i permetiers &l sistema
Toal racongliens le informaziont legate alle preferenze, | luoght & le
modalitd di acquisto delfacquitenie 2, oitre 2 informazion! specifiche
da pane delispeliors 3 ¢ ricavare angifullo dall sul prodottl & quind
snomalie legale a frodl commersiall, tulte queste informasiont
YENGOND pol passats, stfaziends 4 come schematlizesto dalia freonis

Facendn rifsrimentn alla figwra 2, 1 sisterma 1 & composto da
diverst  slementi, I particolare per guanto  dguards e
memerirrarions del dati si sfrultane tre diverst data base! un dalg
base 7, la ol funzione & guella di memorizzare | sodicl identificgtivi
dei prodolt, gssleme a wlts fo informaziont relative agh stessi, un
data base §, I3 cu funzione & guells di memorizzare ogni singola

alfivity svolts allintemo ded sistema quall ad ssemplo configurazion,
inserimenti di datl, dali scambiafl durante le operagioni di verificy,
enc. & un daly bass 8 di backup per § contihuo & complsto
salvalaggio delle informaziont per garsntire 13 masaima protegions
dei datl,

Connassi con | ire data base sono present! dus fipl df server

pricne tpo 1, che possiamo definire ool nome di Applination




Server, dotato di software che gestiscs ¢ analizza | dali seonndo i
procediments che verrd Hlustrato successivamente, & un secondo
fipe 11, definite ool noms o TTS Server, 3 cul ven iono demandat
compiti of generars fle audio relativi slle desoriziond del prodot
associall al singoll codinl ideptificativi. Questo server viene attivalo
ogni voita che sf esegue una verfica di un oodice altraverso un
sanake "fonico”, ossis attraverso telefono o videotelefono.
Connesai con detll server, sono prasent! | sistem spacializeati
alla gestione dells inferathivitd associals s diverst canali o
comuhicazions, ossiar dei sarver Web/Wap 12 per le intarfance hitp
ramide connessiong interpst, dai server SME 13 per finlprazions
tramite massagy di testo con telefoni celiularn, dei server VR 14 per

iche & dsl gerver video VR 1S per g

o intedaccs audio
interfasce video e audio con videotalefont,

L'accesso a defti sistemi spscalizzatl viens fiirate ds un
Firawall 18, che controlla tutl gl accssst ¢ o abilitazion! alia nchiasta
o alia maodifica del datl pressntl nel dalsbase. G accessi, sia per
funziont di inssrimente che di consulisziong det dall, vengono
garantitl sulia base 4i aulorizzaziont ¢ account contfiguratt in funzione
dal privilegt concessi. Frivilegi maggiod samanno ooncesst agh
amminizirator del sistema, al Hioland delfaziends o agll omani
ppathivi, mentre of saranno imitaziond maggio! nat confrontl da
chientl, che potranno ad esempio solamenis verificare Pautentiond dad
singolo oodice Wentficative,

Bl pud accadere al sizlema atraverso un gqualsiasi meszo d



COMUNICAZIONS: par esempio tramity un pe 17 connesso a internst,
via telefono celiulare 18 atraverso SMS o Wap, trarmite felefona 16
attraverso comandt vooal e

Varra ora desanifto come vigne assaclaio un oodive unhoes a
g prodotie & finnovative procedimanto df verifics dell autentioiia

5

gt 38 8 3b
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stesso, in particclare facendo riferimento alle Sgure 2,
i codice identificativo viene generals a patie da una
sequenza numencs di padenza, dells sequensa numerioa viens
slabilifa dalls ditta produttiice che assocla ad ognl prodotto un
pnumere divergo, anche sequanziale, che ad esempio dentifica i iolts
i produzione, Pelemento prodotte iy qust ol ges.

Dsfta sequenza numeticg viens pol oiftata atfraverse un
aigoritmo  malemation  cpportunamente  sviluppaio I grado
gengrare codicl composti da svarisll caralten { ad essmpio 12, 4,

B, 18 . 20 s00.). | codicl cost gengratl non sono sequenziali e non &
possibile generare un oodice valido se non 8l & a conoscenza
dellalgoritmo. I numeny slevato di carattert permetie la generazions
di oltrs un miliardo di codict divers, rendendo possibile aasociare un
codice univoon ad ogri prodotio che o infende profegaens anche per
produziont di grande massa,

Una volta associals 1 codive identificative sl prodotlo, s
memorizza § ondice nel dalabase 1 &, assieme ad o880, vangono
memorizzate fulle e informazioni miative al grodottn slesso per
asempio ditte produtirics, trscciabilitd, sventuall dali det venditore,

svantusde manuale duso eco | Lo stesso godics viens unito o
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associate o prodotio, per esempio stampate sul prodoito o su
un'stichaliz o un altrs supports ulilizzabile.

Uuande  un acquirents  infends  verificess  un codics
identificative, § sistema sl attiva ricavande automaticaments per
prima cosa, i relazione allo specifics canale utilizzate {ossia
sonnessiong nlarnet, sme, telefono ece) albuns nformaziont base
fra cui per esempio la possibile nazionalty delacquirents, fa
geolncalizzazions delio stesso e Nistante temporale it cul ha nvisto
fa richiesta di verifica Tall sformaziond vengono memorissste nad
data base 8 e gssoviate al codice dentificative,

i1 sistema hizia chisdendo alfscquirents & indicare i codics
identificative del pradotto. Se i codics immessoe comsponde & un
codice shillsto ed ssisiente nel dats base 7 H sistera chis
alfacguirents e ha g3 acquistaly, oppwre s ha inlengions o mene
di acquistare § prodotio, mamorizzando 8 risposta nel dats baze 8

Successivarmenta i sistema comunica g desorizione dal

prodoflo associata al codice  identificetive & guindl  richiede

allacquirente s o desgrizions corrisponds al prodatio. Se la risposty
& affermativa il sistema prosegque fomendo ognl informazione lsgata

al prodotio stesso {per ssemplo origine, qualita, manulenziong
guantaitrs anche i tpo intersitive & previsto quale inlerazione
cunseguente). Ss la risposta @ negativa i sistema inferagiscs con
Facquirente con richinste speciiiche per poler oflenere datl ulili alla
compransions  delffaccaduln, svaitualmenie somunicands che §

prodofte df aul 8 intends verlficare aubantictd non pud sssers
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codice EMesso non cormisponds & nessun codice
presente nel data base 7, i sisterma interagisce con facquirente son

ichieste specifiche per poler offensre dafl Ul alla com OTENSIONS
dellaccaduto, sventualments comunicsnds che i codic N risulta
gsistente o che # prodotte di o sl intends verfficare Vautenticita &
probabilments non originale,

Mug ancha succeders che i codice mmesso, pur asistents od
abiiitaly, progsentt anomalis legale alle informaziont associate nal
dats base 7 {per ssompio § codice & sssooiglo a un prodotio
destinate in unares gengrafica diversa dalis zona di provenienza
defla richiesta di venfical in questy ¢aso i sistema interagisce oon
Facquirante per oltenare informazioni del luogo ove & presents
prodotto, pur formends infarmaziont legate alfautenticita come prima
indicatn. H sislems infall prevede che nel dats hass 7 possano
sssEre memorizste  informazont relative alls distrbuzions dsed
prodotto {tracciabiiid), ossly fe informazioni relative allarea o &l
punfo vendita i oui d prodotto orgingle viene destinatp
sommsrpiatizzats.

Se st & In presenza o un codice sssogiato 3 un prodotio
destinato ad  un'slia z2ona geografics rspetio alls 2ona o
provenisnza della robhiesta dt verifics, §f sistema rileva Fanomalia: un
svanio simile polrebbe infatll dipendsre dalla messa I commergio di
prodotl von codicl identificativi copiati dagh originall & vendull altrove,

Datly prima verfica possono gvversrs! successive richiesty o



verifig sul medesimo codice  Wdentificativo, allora i sistema &l
comporta  in modn diverso In relazions aliz tipologia,
geolocalizzazions, oo wmporale sce. delle tohivste sucoassive che
vERgono soquiste o interprelate come Mooarsall’, per esampio se 8
prodotio dsulty syccessivamenie acquistato dopo una varifica prima
delfacguisto & nolla stessa area  geograficg) owero  come
"anomaha”,

Par esempio g8 i codics immesso dal clisnte, pur essendn
pragsente nel Jdata baze 7, & stelo gl utilizzsto psr una verifica ¢
autentcltd per un prodotte df oul Pacquirente ha  comunioate
Pintsnzions df sonuiste, ma i unag loocshzeazions geografics non
corispondente slla localizzazions precedents, # sisterma rileva
Faromalia, nleragizcs con facguirents @, iy Dase ai dali nicsvull, pud
dirattaments informare che potrebbe ssssre 1 pressnza df una
cortraffazions,

stato  ulilizzato in

b

Simiimente, ss b stessy oodice
precedenzg per una verifice ol autenticltd & | prodotto risuliava
gssere skalo vendulny By conasions o detls werifica, | wistema
nteragises, acquisists ultedon informazion & segnala Tanomalis

aonuirents, In questo casg, nfalli, # prodolio venduto & uscito dal
mareain ¢ incontrare di nuovs 10 stesse codios in vendils implica che
i prodotn venduty precedentements oppurs quello di cul Pacquirente
chinde ks venfica ¢ contrafiatio.

Un socquirenta pud tultavig controlisre pit volle o stesso

prodotio anche dopo Pacguisto, vergsimifrments {8l controlli saranno
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contraddistintl da alouni elementl indicathvi fpn un breve intervallo
temporale, la stessa provenianza della nchiesta (numero telefonic
indirizzo F}, slessy aren eco ad osempio una volta nel negosio &
pocn dopo una volla arrivato & casa ¢ol prodotio acquisiatn. in
gquesto case ¥ uistermna tiene confo del breve lasso di tempo tra utg
veritica & Paltrg @ non considera come anomala la ssconda richiests
di verifica

Nal caso | sislema evidenzt un'anomalia, i sislema prevede

che vengane poste aloune domande specifiche alfacquiranta in bage
allg tpologia delffaromalia, per esempiv lasclare | dat relatvi al
fuogo i cul i prodotio & stalo visto o acquistate

Tutte k& informazioni cosl raccolle vengono ublizzate peyr
torrire alfazienda produtirics dall pit precisi possibile per poler
procadere alle verifiche del caso o anche tramite gl organt ispettivi

i segnalazions alla stessa.

U osistems utilizza vard paramelr, i porls Jdefinidi dirsttamente
dalla ditts produttrice i bass af propil obisttivi od ssigenes, per
stabilire se 81 & In presenza di un'snomalia,

Par ssampio | sislema, oltre & analizzars a kealizzazione &
Pintervalio temporale tra e richiests di vediica, memorizza anchs i
numere di richioste relative a8 uno slesso codice dentificativel un
sumsro di rdohissts froppo slevalo, anche s non s & in presenza d
anomalie geografiche o temporail, potrebbs implicars la clonazione
did nodice stesso, Poiché i cliente pud fare una varifica anche prima

di aoquistare un prodotio ¢, 8 seguito della verifica, pud decidere se



acgiisterio o meng, | numero di verifiche su un gingoly codice non &
ndicative di per s df una possibile donazione. B state guingdt

viluppsto un metodo che tengsa confo anche delle rgposte Jdate dal
clignte una volta vertficaty un codice. Se # clients comunica che ha
acquistate § pradotio, allg veriling da lul essguifa sl assagna un peso
Favg maggiors, se § oliente comunica Fintengione di soquistars |
prodotto s assegna alla verllica un peso Pl minors, infing se la
varifiva non implica Paoquisto #§ peso Pver assegnalo & ancors
Hos.

Per ogni codice of contanu e verlfiche effeliuate, Naog é
numers di volte che i codice ¢ slalo verificalo in seguite a un
acguisio {88 non of sono ooniraffasiont Nacge1, perche & i solo
prodofio origingle ad essers slalo acquistalo), Ant & # numernn d
volte che I codice & giglo wvenficsto a seguily deffintenzions di
acquisto & Meer & I numere & volte che § codice & stato verificats
senza dmplicare Pacguisto. §| numero di verifiche sffettuate viens
memorizzato nel data base 2 od elaborato dalfdpplication Server 4.

Hozerver 4 calools una oifrg K nel seguents modo;

Ka Naog x Facg + Nintx Pint + Nvsrx Pver

S K & maggiore o ugusle a un valore di sogiia stabilito, §
sistema evidenzia i codice gnomalo. | valod del pesl F e dells soglia
vengono impostatl dalfazienda produttrice o dallamvinistrators del
sistama per conto dells stesss,

Ognt anomalia  rscontrata viene  ovidensiata o meno

slfacguirente  (aloung  anomalis sono  di interesse ssclusivo
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delfgrienda produttrice, ad esempio la tracciabiitd) ma in ogni caso
viene comunieata i lampo reale allsziends produdirce che pud
attivarsi pay scoprirs Peventuale frode commersiale
Riassumando @ facende riferimente alle figure 38 ¢ 3b, &
oparasiont eseguite per ks verifics delf'autenticita di un prodotln sono
e seguentt
~generazions di un eodice univooo per ognl prodotin
- stampa del codics sul prodolto avvere su un supporio che
viegns unito/ associsto al prodotto o gl servizio
- memorsazions del codics in un data base 7, iy cul assieme
& dello ondice vengono memonzzate tulte s informaziont ulilt relative
al prodofto o al servizio ad esse associato
- Finvio aliraverse un guaisiast mezzo di comunicazions di un
codios da verificare da parte df un acguirente o dt un ispetiore
- Pacguisizions automatica da parte del sistema di una serie o
informaziont relative g lovalizzazions geografica o femporale dela
richiesta of verficas,  al sumernn feleforson o alffindineso 1P gl
hiedents, al numere progressive deliy richiesta pey detlo codice e
salvataggio di detle informazion in un daia base dedicatn 2 eollegato
smpre &l codice identificativo richiesto
- & venfica della pressnza del codive vl nel data hase 1
contenants { codinl originall &, In caso affermative, 8 richissta di
conformita del prodolto o del servizin
- i verifiog di sventuall anomalis geografiche, temporall nel

uniern o richiesie sftroversg | calools della ofra Kosgh



- Vinteraziong con ohi effeliug la richiesta o verifina con una
sene i domande variablll al fias di acquisite informaziond, nel caso s
svidenzl una gualungus anomatia

& gomunicazione dellssito dells venfica alfacquinents o
alfispetiors

- {3 tomunicazions alfazisnds produttics delfinsieme delle
varifiche effetiuate {comprensive di ognl dato coliegaln) nonghé in
parioslare delle anomals rsconirsty ooredale delle informaziond
rascolts, interpretale od svidanzizte in modo da fornre dati Wil alle
degisiont aziendall & agll intervenii ralativi.

Tulte & richissle, informaziond S0 vengono  semprs
memorizzats nal dala base 8, sssociale a glascun  oodics
dentificative, it modo tals da prametiers sifaziends produltiice di
tenere sotto controllo @ verificars in qualsiast momento o state dells
richieste dif werifica refative 3 Ul | prodolll e e problemaliche
sveniuaiments svidsenziale.,

L3 possihiltd ¢ eseguire verifiche & ofteners mformaziont
privilegiale pud essers conosssa anche & organi di controllo o

spettivi tramite un sccourd dedicato possong acceders al database
5 normalmente nservaty allaziends & in ogni caso non accessibile
daliutenie comung, ¢ procedere con fanalisl delle richieste di verifica

attentiold per risalire 3 possilil situagiont di frode commersiala.

51 realizza cost wit procsdimento di verifica e monitoraggio dei
prodafti | cul elementn esseniale consiste nelulilizears | prodoti

fisicl distributl syl mercalo guale velcolo per generare Jdefle






RIVENDICAZION

1. Gistema e procedimanto informatico per fn verfics & #
monitoraggio della ciroolazione det prodotti o del servizi di un'azisnda

20 ente ¢ di eventuall frodi commerciall caratterizzaty dal fatto di
attivarg canall bidirezionall, atiraverse | gusl agh utilizzator di detto
siztema {consumatord, ispeltorn, dogane, axisnde produttricl g/o ent))
vengono sia fornile sl richisste informaziont specifiche sy det
prodottt o servizd, informaziont che vangono elsborate & inlerpratate
dal wsterna per assers fornite It maniera differenzista agll stassi
utilizzaton sulia base di speciiichs awtorizzaziont &l accesso a detin
siglama,
2. Bistema ¢ procediments informatico per la verifics o ¥
omtoraggio della cireolazione dat prodott o det servizd e d gventual
frodi commersiall sscondo g rvendicaziong  precederds,
aratierizzatn dal falto che vengono uliiizzati | prodotll fisi o { servizi
distribuitl sul mereaty, & qual vieng assosialo un codice Wentificaliva
Wnivons, qusis veiople per indurre neilfaoqubente o neilispetiors
Uinvio della richiesta di verificg dells validda ded codics slesgo, delia
richissta  essendo weiloolata stifaverso un gualsiast mezzo o
comunicazions & gensrando una inlerazions oon detio sistema
informalico per ricavare in mode nlerionale, atraverso domands
spacifiche, oppure nor infenzionals, attraverse | numero telsfonios,
findirizeo 1P eco., dati utill alls verfica & al moniforaggls delia
circolazions di dettl prodolll o servizh s della eventuale presenza o

frodi corynerciali



« 20 b

3. Sistems ¢ procadiments informatico per 18 verifics e i
wiiteraggio della oirgolazione det prodotli o det servizi & di eventuall
frodi commerchall secondn la nvendicazions precaedernts,
caratterizzaio dal falto che detti datl ulill ricavall in modo intengivnals
o non inlendionale atraverse Dinloradione con delto  sistema
informatica, vengono memonizzatl olsboratl ed inferpretatl, per
essers pot invisll In modo differenzisto agh ulilizzaton del sisterna
attraverso dettl canadl di comunicagions
4. Sistema ¢ progsdimento informatice per s verifics ¢
oraggie della olroolazione dal prodotll o del servig e df eventuall
frodi commariall sscondo e rivendicaziont precedent, caraltenizzato
dal falto che & composto da un primo data base in oyl song
memornizzall | codic identificativi & tulte I informaziont utill, quall ad
assmpio tracciability, Higra produttiva, qualifa goo., legall a delti bent
o servizi, un sistema o server per acoadere a detlo dalabase e un
ssoondo sistema i server per gestire dette richisste di verifica del
codio identificalivi, assendn inoilre presents un seconde data bass in
oul vengono memorizzate dette richieste di verifica ¢ § dall ad esse

slativi, defto sepondo database ossands naccessibile a ezt non

§. Bistema ¢ procadimento informaticn per la verdfica &
manitoraggio della pircolarione dei prodotii o del servizt & di eventuali
frodt commmennial o seconde la rvendicaziong precedents
raratterizzato dal fatlo che Paccesso a defto secondn data base &

riservato, oltre allssiends produtlrice o aifente che pud acosdsre 8
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tli | dat] presentt in esso, 3t soli ylent awtorizeall, quall ispelion o
organt di controlle, ohe, previs aulenticaziong, possono oltenare
informazionl su un qualsiast codice @ sy una qualsiast anomalls
legata a sventuah Hecii o frodi commercial

8. Rigtema & procadiments informatico per i verifica o i

montoragaie della oimolazions dei prodottl o dsd servizi & di sventuall

N

5

frogi commerciall ssoonds i rivendicazione 4 caralterizzato dal fatlo
che un acquitenie, ossia un wente non dotato di sulorzzazions, pud
offeners  dal sistermg  informagioni limitate  al singaln  codice
dentificativo da il immssso

7. Sistema ¢ propedimento informatico per la verlfica & |
ronitoraggio della olrcolazivne dat prodotfti o del servizl e di eventuall
frodi commerciall seconds la rivendicazione 4, caralterizesto dal fatio
che detta procedura o8 verdfica e di mondoraggio comprends una
gualsst nombinazions delle seguent! fast

-~ genarazions & un codice univocn per ognd prodolto o sewvizio

- stampa del codive sy prodotlo ovwero suuh supporto che
visne wiilo @l prodofto o al senvzio

~ menizzazions del codics in defto primo datz bage, g
asslams a deflo oodive vengono memorizzats lts i informazion
Ut relative al prodotio o al seriizio ad esso asseciato

- Pirvio attraverse un qualsiast mezzo ¢t comuninazions di un
ondice da verificare da parde di un aoguirents o un ispetiere

~ facquisizions automatios da parte delsistema df una serie &

infrrmaziont relative a localizzazions geografica e femporale della



s

b

B3
5

richiesta o verifics, # numers isfonicos o findiizzo P ded
rfichigdante, i numernn prograssive detla richiesta per detio todice e i
saivataggio di datte ivformaziond in detio sscondo dats bage dedicato
cofiegato al codics identificative richiesto
~ fa verifica della presenza del codice mviste sl primo data
hase contenents { codicl originall &, in caso affarmative, {a richissta di
conformiia ded prodotio in mano al ollente o alizpettors ool prodotio
o # servizio memorizzato in detlo primo data bass
- g verifica di eventuall anomslie geografivhe, ossia a
provaenienza dalia rnchissta ¢ § luogo memorizzate nat prnime o nel
secorkio daly base i relszione a detto codics
fa verifica i svenfuall anomalie femporall, ossia una
gocessiva distanza lempuale tra una verifica ¢ 1o succassiva per i

meadesimo ondice

AA

- ia verificn db eventuall snomalie nsl sumero df richiaste su
uno stesso oodice, ossia  varficarst dF un nuMsro encessive

richieste di vanfica per i medasimo codice

I

nierazione con ohi sffettua g r

?""‘,

wata di verifica con ung
seng di domande variahill, &l fine di aoguisire Informasiond aggluntive

sul prodotio o sul ssrvizio legalo & codice di oui si chieds s verifioa

- la comunicazione delfesito della verd alf'goquirerds o
aifispatiors

- I3 comunicaziong alfaziends produtivcs Jeffinsisme delle
yerifiche sffsflUale, comprensive di ognd dato collegain, nonche in

particolare delle eventuall anomsglie riscontrals coredate delle



informazion] racoolie, inlerpretale ad evidenziale i modo da fomire
datt utill in relgdiong 3 possibill frodi commerciall ¢ a indagint i
MR,

8. Shktema & procadiments informalive per g verifios e 8
metoraguie della cironlasions del prododll ¢ del servizt & di sventuall
frodt commarciall seconds g rivendicasions precsdents
caratierizzate dal felte che delia combinazions pud ossere sia

smporals, ossia implicare Vatluazions di delts fasi in un qualsiasi

B

ording, sia seislliva, ossia implicare Pesclusions df ung o pit fesi da
detia procedura di vernifica,

8. Sistema ¢ procedimento informaticn per e verifica e
mondoraggio dells circolazioneg ded prodetti o del servizi e di svantuall
frodi corvmerciall secondo g rivendicasione 7 caralferizzate dat fatio
che detls domande vardabill o fine dl acquisie informazion
aggiuntive sul prodotio legato sl codice df oul ol chinde la verifica
comprendons, nel caso Tulente venga  idenlificalo come  wn
acguirents, la richiesta deliintenzions di proceders alfacquisto del
oradofto cppure se detto prodotio ¢ g8 stalo acgquisiato, i luogo
d'moquisio, Ia soddisfazione delfacnuirerde e lutle e informaziont chie
azienda produtivice ritiene important! per il monitoraggio del propr
prodotii

10, Sistema ¢ procedimento informative per la verfica o
monitoraggio delia cirgolazione dai prodotil o del ssevizd o di eveniuall
fradi commerciall secondo g rivendicazinns T, caratterizzale dal falto

che delte domands varasbill sl fSns o soquisite  informaziond
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aggiuntive sul prodolio legato al codice di cul & chisde g verifing
comprandone, nal caso Putente & gl aulentivalo come un ispaliors,
domande sul Wogo I ol s effettuy Hindagine {dogana, essrcizio
SOMMErciale  eoc),  provenienza  del  prodotle,  destinamong,
avtorizzaziont al asporio efo alla vandita & ulls e informaziond che
Fazsngda produlline rifiene impodanti par | monitorsggio dei propr
prodoti

11, Sistema & procediments informatics per s verdlica ¢
monitoragiio della cireolazions dei prodotii o del servizi & di eventual
frodi commerciali seconde la rivendicazions 7, caratterizzatn dal fatto

casy Pulsnte stals

she i comunicarions dellesito della verificy, ng
autenticate come  un iapeltore, comprende & comunicasione
defiagiiaa delle eventuall anomalie riscontrate iy selaziong al nodics

varificats.

{:a

12, Sislema @ procadimenty informaline per ta verifica o 4

monitoraggio delle circolazione dei prodoth o dei sarvizl e i eventuall

frodi comumerciall seconde le rivendicaziont ¥ ¢ & caraltenzzato dal
fatio che la verifica di g il anomastie nel numern di richiests sy

une stesso oodice & basa sul supsramentn db un Hvelln di sogha
arbitrario df una oifra K calcolata seconde Fesprassions:

R Naog x Pagg + Ninbx Pt + Nverx Peer

i oul Macg & # numern di volte che i coding & stalo verificato
in saguito a un acguisto, Ainf & i numero di volte che i codios @ stalo
verifioato & seguitn deflintenzione o acquisto, Nver & I numers di

volle che § coding & slalp verificato senza impleare facquisto @



i
o

Facg, it & Peer sono del cosflicientt arbitvad che tengono conto
delfimportanss athibulta dalladiends produltrice ad ognunn dai fre
{ipt divarifics,

13, Sistems & proosdimento infdemstico par da werifing ¢ i

o

circolazione dei prodotti ¢ det servizt ¢ di eventuall

=
£

monitoraggio dell
frodi commersiall secordds fa rivendicazione 2, carsttsrizzato dal fatin
che delta iblerazions tra chi effefiua 8 verifica e detlo sistema
irformating consiste nellz fornitura Ji informaziont legate al prodotio
ned casa non 8 siane evidenziate anomalis, oppurs o nformazion
utll @ localizzare Peveniusle frode commerciale nel caso tall
anomabs fossere prasentl

14, Sistema e procsdimente nformative per fa verificg ¢
monioraggin delly cirnolazione dei prodaft o ded servizl @ di evantuall
frodi commerciali sepondo g rivendicasions 1 caratlerizzate dal fatio
di permelte di oflenere formaziont & Marketing d8 parle da
consumatorl guall per ssemple prefersaze; modalild dl scquist
soddisfaziong ege

15. Sislems ¢ procadimenty informatice ger ta verifices & @
monitoraggio della sircolazione del prodott o del servizl & i eventush
frodi commerciall secondo i rivendinazions 1 canatisrzeato dal fatlo
ohe permette di offrire-agh organi di contrglio, ad esempin e dogans,

LN mezzo semplive ad immadiaty per sontrolfisre o rlevare in tempo

rmale sverdusl anomalie o fiadi commaitiall
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