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(57) Abstract: The invention relates to a method for accessing a service (SR) of a server (SV) using an application (AP) of a
terminal (MD), wherein the terminal (MD) has an associated security element (SE) with which the terminal (MD) can communicate
and the security element (SE) contains a subscriber identification (MSI) of a mobile radio subscriber in a mobile radio network. The
application (AP) of the terminal (MD) uses a first channel of an IP-based nework to transmit an identification (SID, TN) to the
service (SR) of the server (SV) on the basis of IP-based transmission. In the event that the service (SR) is able to successtully verify
the identification (SID, TN), an authentication token (AT) is transmitted from the service (SR) to the security element (SE) in
encrypted form using a second channel of the mobile radio network on the basis of transmission that differs from the first channel.
Next, the application (AP) is automatically provided with the authentication token (AT) transmitted to the security element (SE).
Finally, the application (AP) accesses the service (SR) by means of encrypted communication via the first channel, wherein the
application (AP) automatically provides requests (RE, RE') that are transmitted from the application (AP) to the service (SR) in the
course of the encrypted communication with the provided authentication token (AT), with requests (RE, RE') being processed
further by the service (SR) only in the event of successtul verification of the authentication token (AT).

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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SL SK, SM, TR), OAPI (BF, BJ, CF, CG, CL, CM, GA, Verbffentlicht:
GN, GQ, GW, KM, ML, MR, NE, SN, TD, TG).

—  mit internationalem Recherchenbericht (Artikel 21 Absatz
Erklirungen gemif} Regel 4.17: 3)

—  hinsichtlich der Berechtigung des Anmelders, ein Patent
zu beantragen und zu erhalten (Regel 4.17 Ziffer ii)

Die Ertindung betrifft ein Verfahren zum Zugrift auf einen Dienst (SR) eines Servers (SV) iiber eine Applikation (AP) eines
Endgerdts (MD), wobei dem Endgerdt (MD) ein Sicherheitselement (SE) zugeordnet ist, mit dem das Endgerdt (MD)
kommunizieren kann, und das Sicherheitselement (SE) eine Teilnehmeridentifikation (MSI) eines Mobilfunkteilnehmers in einem
Mobilfunknetz enthilt. Die Applikation (AP) des Endgeréts (MD) iibermittelt {iber einen ersten Kanal eines IP-basierten Netzes
basierend auf einer IP-basierten Ubertragung eine Identifikation (SID, TN) an den Dienst (SR) des Servers (SV). Im Falle, dass
der Dienst (SR) die Identitikation (SID, TN) erfolgreich verifizieren kann, wird ein Authentisierungstoken (AT) von dem Dienst
(SR) iiber einen zweiten Kanal des Mobilfunknetzes basierend auf einer sich vom ersten Kanal unterscheidenden Ubertragung
verschliisselt an das Sicherheitselement (SE) iibermittelt. Anschlielend wird der Applikation (AP) automatisch der an das
Sicherheitselement (SE) {ibermittelte Authentisierungstoken (AT) bereitgestellt. SchlieSlich greift die Applikation (AP) auf den
Dienst (SR) mittels einer verschliisselten Kommunikation iiber den ersten Kanal zu, wobei die Applikation (AP) Anfragen (RE,
RE"), welche im Rahmen der verschliisselten Kommunikation von der Applikation (AP) an den Dienst (SR) iibermittelt werden,
automatisch mit dem bereitgestellten Authentisierungstoken (AT) versieht, wobei Anfragen (RE, RE') durch den Dienst (SR) nur
bei erfolgreicher Veritikation des Authentisierungstokens (AT) weiterverarbeitet werden.



WO 2014/117939 PCT/EP2014/000246

10

15

20

25

Verfahren zum Zugriff auf einen Dienst

eines Servers iiber eine Applikation ei-

nes Endgeriédts

Die Erfindung betrifft ein Verfahren zum Zugriff auf einen Dienst eines Ser-
vers iiber eine Applikation eines Endgerits. Ferner betrifft die Erfindung ein

entsprechendes System zum Zugriff auf einen Dienst.

Aus dem Stand der Technik sind Authentisierungs-Verfahren ftir Zugriffe
auf Server bekannt, welche auf Authentisierungstoken beruhen. Eine Appli-
kation, welche sich im Besitz eines solchen Authentisierungstokens befindet,
kann sich tiber diesen Token Zugriff zu einem Dienst bzw. einer Ressource
verschaffen. Bekannte Token-basierte Authentisierungs-Verfahren sind die

Protokolle OAuth 1.0 bzw. OAuth 2.0.

In den Authentisierungs-Protokollen OAuth 1.0 bzw. OAuth 2.0 wird der
Austausch der Authentisierungstoken rein iiber IP-basierte Ubertragungs-
technologie zwischen Applikation und Dienst ausgetauscht. Um dabei eine
ausreichende Sicherheit gegeniiber Zugriffen unautorisierter Applikationen
zu gewdhrleisten, wird in der Regel eine Benutzerauthentisierung durchge-
fiihrt, welche jedoch Benutzerinteraktionen, z.B. die Eingabe von Benutzer-

namen und Passwort, erfordern.

Aufgabe der Erfindung ist es, ein Verfahren zum Zugriff auf einen Dienst
eines Servers iiber eine Applikation zu schaffen, welches gegentiber Angrif-
fen unbefugter Dritter gut geschiitzt ist und dabei wenige bzw. gegebenen-

falls keine Benutzerinteraktionen zur Authentisierung erfordert.
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Diese Aufgabe wird durch das Verfahren geméaf3 Patentanspruch 1 bzw. das
System gemdf3 Patentanspruch 12 gelost. Weiterbildungen der Erfindung

sind in den abhéngigen Anspriichen definiert.

Das erfindungsgeméfie Verfahren dient zum Zugriff auf einen Dienst eines
Servers iiber eine Applikation eines Endgeréts, wobei dem Endgerit ein Si-
cherheitselement zugeordnet ist, mit dem das Endgerdt kommunizieren
kann. Das Sicherheitselement enthélt dabei eine Teilnehmeridentifikation
eines Mobilfunkteilnehmers in einem Mobilfunknetz. Das Endgerét hat Zu-
griff auf eine Mobilfunk-Schnittstelle und kann je nach Ausgestaltung ein
tragbares Mobilfunkgerit, wie z.B. ein Mobiltelefon, Smart-Phone, Tablet-PC
oder ein tragbarer Computer, sein. Ebenfalls kann das Endgerét auch ein sta-

tiondres Gerdt, wie z.B. ein Desktop-Computer, sein.

Das Sicherheitselement ist vorzugsweise ein Hardwaresicherheitselement.
Das Sicherheitselement ist je nach Anwendungsfall eine UICC-Karte bzw.
SIM/ USIM-Karte (UICC = Universal Integrated Circuit Card, USIM = Uni-
versal Subscriber Identity Module). Diese Karten konnen in das entspre-
chende Endgerit eingesetzt werden, ebenso konnten andere tragbare Daten-
trdger wie USB-Token, sichere Massenspeicherkarte oder RFID-Transponder
als Sicherheitselement dienen. Gegebenenfalls kann das Sicherheitselement
auch ein fest in dem Endgerét verbautes Element sein (Sicherheitsmodul),
insbesondere in der Form einer sog. embedded UICC-Karte bzw. embedded
SIM/ USIM-Karte, aber auch als NFC-Modul oder TPM-Modul. Die Zuord-
nung des Endgerits zu dem Sicherheitselement kann somit durch Einsetzen
des Sicherheitselements in das Endgerit bzw. durch den festen Einbau des
Sicherheitselements in dem Endgerit erreicht werden. Ebenso kann eine sol-
che Zuordnung auch iiber eine andere Kopplung zwischen Endgerét und

Sicherheitselement gewé&hrleistet werden, z.B. indem ein Mobilfunk-Stick
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oder ein anderes Gerit, welches das Sicherheitselement enthilt, drahtgebun-
den (z.B. iiber USB) oder drahtlos (z.B. iiber Bluetooth) mit dem Endgerét

verbunden wird.

Das im erfindungsgemifien Verfahren verwendete Mobilfunknetz kann auf
beliebigen Technologien beruhen, z.B. kann es sich um ein GSM-Netz (GSM
= Global System for Mobile Communications) oder um ein 3G-Netz bzw.

auch um ein LTE-Netz (LTE = Long Term Evolution) handeln.

In dem erfindungsgemifien Verfahren tibermittelt die Applikation des End-
gerits in einem Schritt a) tiber einen ersten Kanal eines IP-basierten Netzes
basierend auf einer IP-basierten Ubertragung (IP = Internet Protocol) eine
Identifikation an den Dienst des Servers. In einer besonders bevorzugten Va-
riante wird die Identifikation dabei verschliisselt {iber den ersten Kanal iiber-
tragen, z.B. unter Verwendung des TLS-Protokolls (TLS = Transport Layer
Security). In einem Schritt b) des erfindungsgemaéf3en Verfahrens wird im
Falle, dass der Dienst die Identifikation erfolgreich verifizieren kann, ein Au-
thentisierungstoken von dem Dienst iiber einen zweiten Kanal des Mobil-
funknetzes basierend auf einer sich vom ersten Kanal unterscheidenden
Ubertragung (d.h. mittels einer anderen Art der Ubertragung) verschliisselt
an das Sicherheitselement iibermittelt. Der zweite Kanal beruht somit auf
einer Ubertragungstechnologie, welche nicht auf dem Internet-Protokoll be-
ruht. Die Verifikation der entsprechenden Identifikation kann je nach Ausge-
staltung unterschiedlich erfolgen, wobei bei nicht erfolgreicher Identifikation
das Verfahren abgebrochen wird. In einer bevorzugten Variante sind eine
oder mehrere vorbestimmte Identifikationen in dem Server hinterlegt, wobei
im Falle, dass die iiber den ersten Kanal empfangene Identifikation mit einer
der vorbestimmten Identifikationen tibereinstimmt, die Identifikation erfolg-

reich verifiziert wird. Der Begriff des Authentisierungstokens ist hier und im
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Folgenden weit zu verstehen und kann beliebige Arten von Authentisie-

rungsdaten basierend auf beliebigen Datenformaten umfassen.

In einem Schritt ¢) wird der Applikation automatisch (d.h. ohne eine Benut-
zerinteraktion) der an das Sicherheitselement tibermittelte Authentisierungs-
token bereitgestellt. SchliefSlich greift die Applikation in einem Schritt d) mit-
tels einer verschliisselten Kommunikation iiber den ersten (IP-basierten) Ka-
nal auf den Dienst zu, wobei die Applikation Anfragen, welche im Rahmen
der verschliisselten Kommunikation von der Applikation an den Dienst
iibermittelt werden, automatisch (d.h. ohne Benutzerinteraktion) mit dem
bereitgestellten Authentisierungstoken versieht. Dabei werden Anfragen
durch den Dienst nur bei erfolgreicher Verifikation des Authentisierungsto-
kens weiterverarbeitet. Die Verifikation des Authentisierungstokens erfolgt
insbesondere derart, dass der Authentisierungstoken mit dem in Schritt b)
ibermittelten und noch im Server gespeicherten Authentisierungstoken ver-
glichen wird, wobei nur bei Ubereinstimmung der Token die Verifikation
erfolgreich ist. Die in Schritt d) verwendete verschliisselte Kommunikation
beruht vorzugsweise auf dem bereits oben erwédhnten TLS-Protokoll. Im
Rahmen der verschliisselten Kommunikation wird ferner insbesondere das

HTTP-Protokoll verwendet (HTTP = Hypertext Tranfer Protocol).

Das erfindungsgemifde Verfahren weist den Vorteil auf, dass durch die Ver-
wendung von zwei Kanilen zur Dateniibertragung, ndmlich einem ersten
Kanal zum verschliisselten Zugriff auf den Dienst und einem zweiten Kanal
zur Ubermittlung eines Authentisierungstokens, die Sicherheit gegeniiber
Angriffen Dritter erhoht wird. Dabei wird ferner die Anzahl der erforderli-
chen Benutzereingaben im Rahmen einer Authentisierung reduziert. Insbe-

sondere wird der Authentisierungstoken automatisch von der Applikation
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verarbeitet, ohne dass Authentisierungsdaten manuell eingegeben werden

miissen.

In einer Ausfithrungsform des erfindungsgeméfien Verfahrens wird die in
Schritt a) iibermittelte Identifikation vorab einem Benutzer des Endgeriits
mitgeteilt, wobei diese Mitteilung insbesondere {iber den Dienst erfolgt, auf
den zugegriffen werden soll. Dabei gibt der Benutzer in Schritt a) die Identi-
fikation an dem Endgerit tiber eine Benutzerschnittstelle ein, woraufhin die
Applikation die eingegebene Identifikation iiber den ersten Kanal an den
Dienst iibermittelt. Die Mitteilung der Identifikation an den Benutzer kann

dabei z.B. durch das Aussenden einer E-Mail bzw. einer Text-SMS erfolgen.

In einer besonders bevorzugten Ausfithrungsform liest die Applikation in
Schritt a) eine im Sicherheitselement hinterlegte Rufnummer aus, tiber wel-
che der Mobilfunkteilnehmer kontaktiert werden kann, wobei die in Schritt
a) iibermittelte Identifikation die ausgelesene Rufnummer ist. In diesem Fall
muss die entsprechende Identifikation nicht mehr manuell durch einen Be-

nutzer eingegeben werden.

In einer besonders bevorzugten Variante des erfindungsgeméfsen Verfahrens
wird der Authentisierungstoken in Schritt b) tiber eine SMS (SMS = Short
Message Service) verschliisselt an das Sicherheitselement tibermittelt. Zur
verschliisselten Ubermittlung der SMS kénnen an sich bekannte Technolo-
gien, wie z.B. der Standard GSM 03.48, eingesetzt werden. Vorzugsweise er-
folgt die Ubermittlung des Authentisierungstokens an das Sicherheitsele-
ment in Schritt b) unter Zwischenschaltung eines sog. OTA-Servers (OTA =
Over The Air), mit dem in an sich bekannter Weise Informationen iiber ein

Mobilfunknetz an entsprechende Sicherheitselemente und insbesondere eine
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SIM/ USIM-Karte bzw. eine embedded SIM / USIM-Karte tibertragen werden

konnen.

In einer weiteren Variante des erfindungsgemafsen Verfahrens erfolgt die
automatische Bereitstellung des Authentisierungstokens in Schritt c) {iber ein
Polling der Applikation nach dem Authentisierungstoken auf dem Sicher-
heitselement. Unter dem an sich bekannten Begriff des Pollings wird eine
zyklische Abfrage verstanden, iiber welche die Applikation die Information
erhilt, dass ein entsprechender Authentisierungstoken auf dem Sicherheit-

selement verfligbar ist.

In einer weiteren Variante werden der Empfang des Authentisierungstokens
im Sicherheitselement und das Bereitstellen dieses Authentisierungstokens
fur die Applikation mit Hilfe eines Programms und insbesondere eines Java-
Applets auf dem Sicherheitselement durchgefiihrt. In einer weiteren bevor-
zugten Ausfithrungsform kommuniziert das Sicherheitselement bzw. das
Programm tiber eine sog. Secure-Element-API (API = Application Program-
ming Interface) mit der Applikation. Solche APIs sind an sich aus dem Stand
der Technik bekannt (z.B. Open Mobile API oder JSR177). Diese APIs erm&g-
lichen Zugriffsschutz-Mechanismen, so dass nur eine autorisierte Applikati-

on den Authentisierungstoken aus dem Sicherheitselement auslesen kann.

In einer weiteren Ausgestaltung des erfindungsgemaéfien Verfahrens kann
die Ubermittlung von Anfragen in Schritt d) zumindest teilweise durch einen
Benutzer iiber eine Benutzerschnittstelle des Endgeréts ausgelost werden.
Hierdurch kann die Ausfiithrung der Applikation in geeigneter Weise {iber

einen Benutzer gesteuert werden.
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Der Authentisierungstoken ist vorzugsweise nur fiir eine definierte Zeit zur
Verwendung mit einem Dienst giiltig. Der Authentisierungstoken wird von
dem Dienst also zur Verifikation akzeptiert, wenn er innerhalb der definier-
ten Zeitdauer verwendet wird. Nach Ablauf der Zeitdauer wird der Authen-
tisierungstoken von dem Dienst jedoch nicht mehr akzeptiert. Der Server
kann einen iibermittelten (und zur Verifikation gespeicherten) Authentisie-
rungstoken nach Ablauf der definierten Zeit beispielsweise 16schen oder als

abgelaufen markieren.

In einer bevorzugten Ausgestaltung kann der tibertragene (erste) Authenti-
sierungstoken auch als zweite Identifikation (Session-ID) fiir eine zweite
Kommunikation mit dem Dienst oder einem anderen Dienst dienen, fiir wel-
che dann - analog zum bereits beschriebenen Vorgehen - ein zweiter Au-

thentisierungstoken tibertragen wird.

Das erfindungsgemifie Verfahren kann zum Zugriff auf beliebige Arten von
Diensten verwendet werden. Insbesondere konnen im Rahmen des Zugriffs
auf den Dienst in Schritt d) eine oder mehrere kryptographische Schliissel
oder ein oder mehrere Zertifikate durch den Dienst auf dem Endgerét hinter-

legt bzw. erneuert werden.

Zudem ist eine Session-ID unabhingig von der Art des ersten Kommunikati-
onskanals. Die Session-ID kann somit fiir unterschiedliche erste Kommuni-
kationskandle zwischen der Applikation und dem einen Dienst verwendet

werden.

Neben dem oben beschriebenen Verfahren betrifft die Erfindung ferner ein
System zum Zugriff auf einen Dienst eines Servers iiber eine Applikation

eines Endgerits, wobei dem Endgerit ein Sicherheitselement zugeordnet ist,
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mit dem das Endgerdt kommunizieren kann, und das Sicherheitselement
eine Teilnehmeridentifikation eines Mobilfunkteilnehmers in einem Mobil-
funknetz enthilt. Die Applikation, das Sicherheitselement und der Dienst
sind dabei derart ausgestaltet, dass das erfindungsgeméfie Verfahren bzw.
ein oder mehrere bevorzugte Varianten des erfindungsgemaéfien Verfahrens

durchfiihrbar sind.

Die Erfindung betrifft dariiber hinaus einen Server mit einem darauf hinter-
legten Dienst, wobei der Dienst zur Verwendung in dem erfindungsgeméfsen -
Verfahren bzw. einer oder mehrerer bevorzugten Varianten des erfindungs-
gemiflen Verfahrens eingerichtet ist. Das heifst, der Dienst ist zur Durchfiih-
rung der durch ihn durchgefiihrten Schritte geméfs Anspruch 1 bzw. ent-
sprechender abhingiger Anspriiche eingerichtet. Mit anderen Worten ist der
Dienst derart ausgestaltet, dass er einem Dienst des oben beschriebenen er-

findungsgeméfien Systems entspricht.

Die Erfindung umfasst ferner ein Endgerat mit darauf hinterlegter Applika-
tion und zugeordnetem Sicherheitselement, wobei die Applikation und das
Sicherheitselement zur Verwendung in dem erfindungsgemaéfsen Verfahren
bzw. einer oder mehrerer bevorzugter Varianten des erfindungsgemaéfsen
Verfahrens eingerichtet sind. Das heifst, die Applikation und das Sicherheits-
element sind zur Durchfithrung der von ihnen ausgefiihrten Schritte geméfs
Anspruch 1 bzw. entsprechender abhingiger Anspriiche eingerichtet. Mit
anderen Worten entsprechen die Applikation und das Sicherheitselement der
Applikation und dem Sicherheitselement in dem oben beschriebenen erfin-

dungsgeméfen System.

Ausfiihrungsbeispiele der Erfindung werden nachfolgend anhand der beige-

fugten Figuren detailliert beschrieben.
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Es zeigen:

Fig.1 eine schematische Darstellung einer ersten Ausfithrungsform des er-

findungsgemafien Verfahrens, und

Fig. 2 eine schematische Darstellung einer zweiten Ausfithrungsform des

erfindungsgemaéfien Verfahrens.

In der Ausfithrungsform der Fig. 1 ist ein Verfahren zum Zugriff einer Ap-
plikation AP, bei der es sich um eine beliebige Consumer-Applikation han-
delt, auf einen Dienst SR eines Servers SV gezeigt. Die Applikation AP ist
dabei auf einem Mobilfunkgerdt MD eines Benutzers U hinterlegt. Dieses
Mobilfunkgerit erméglicht eine Kommunikation in einem Mobilfunknetz.
Hierfiir ist im Mobilfunkgerét ein Sicherheitselement SE in der Form einer
SIM/ USIM-Karte mit entsprechender IMSI-Teilnehmeridentifikation MSI
eines Mobilfunkteilnehmers (IMSI = International Mobile Subscribe Identity)

und zugeordneter Rufnummer vorgesehen.

Die Applikation AP kann iiber eine geeignete Schnittstelle mittels einer IP-
basierten Dateniibertragung auf den Dienst SR zugreifen. Bei diesem Dienst
handelt es sich um eine sog. Service-Provider-Applikation, iiber welche die
Applikation AP auf dem Mobilfunkgerit MD Daten beziehen kann oder Ak-
tionen ausfithren kann. Der Dienst SR wird somit durch einen Service-
Provider angeboten, wobei dieser Anbieter nicht zwangslaufig mit dem Be-
treiber des Servers SV iibereinstimmen muss. Die Applikation AP kann bei-
spielsweise auf einen Dienst zur Bereitstellung von Schliisseln zugreifen,
wobei die Schliissel im Server SV hinterlegt sind. Ebenso kann mit einem

entsprechenden Dienst des Servers SV ein Zertifikat fiir die Applikation AP
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ausgestellt werden. Wurde z.B. ein neuer Schliissel durch die Applikation AP
generiert, kann diese durch den Zugriff auf den Dienst ein Zertifikat fiir den
neuen Schliissel anfordern. Ein weiteres Beispiel eines Diensts ist die Erneue-

rung eines bestehenden Zertifikats fiir eine Applikation.

Der in Fig. 1 schematisch angedeutete Benutzer U ist eine menschliche Per-
son, die die Applikation AP auf dem Mobilfunkgerdt MD bedient, um hier-
durch auf den Dienst SR des Servers SV zuzugreifen. In der Regel ist diese
Person auch gleichzeitig der Besitzer des Mobilfunkgeréts. Das Mobilfunkge-
rit kann ein Mobiltelefon oder ein Smartphone sein. Das Mobilfunkgerit
kann gegebenenfalls auch ein Tablet-Computer, tragbarer Computer bzw.
Laptop mit darin eingesetztem bzw. integriertem Sicherheitselement sein.
Ebenso kann das Mobilfunkgerét ein stationdrer Desktop-Computer bzw. PC

sein.

Das Sicherheitselement SE kann je nach Ausfiihrungsform unterschiedlich
realisiert sein. Insbesondere kann es sich um eine austauschbare SIM/USIM-
Karte handeln, die reversibel in das Mobilfunkgerét eingesetzt ist (tragbarer
Datentriger). Ebenso kann das Sicherheitselement eine sog. embedded

SIM/ USIM-Karte sein, welche fest in dem Mobilfunkgerét integriert ist (Si-
cherheitsmodul). Zur Zuordnung eines Sicherheitselements zu einem ent-
sprechenden Mobilfunkgerit ist es gegebenenfalls auch nicht erforderlich,
dass sich das Sicherheitselement in dem Mobilfunkgerat befindet. Insbeson-
dere kann das Sicherheitselement auch in einem Mobilfunk-Stick zum Auf-
bau einer Mobilfunkverbindung eingesetzt sein, wobei der Stick wiederum
mit einem Endgerét (z.B. iiber USB) verbunden ist. Das Endgerét zusammen
mit dem Stick stellt dann das Mobilfunkgerit dar. Ebenso kann das Sicher-
heitselement einem Endgerit tiber ein weiteres Mobilfunkgerét zugeordnet

sein, welches iiber eine entsprechende Schnittstelle und insbesondere draht-
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los (z.B. iiber Bluetooth) mit dem Endgerat kommuniziert. Das Mobilfunkge-
rdt MD der Fig. 1 entspricht in diesem Fall der Kombination aus Endgerit

und weiterem Mobilfunkgeriit.

Die Applikation AP kann im Rahmen des erfindungsgeméfien Verfahrens
auf das Sicherheitselement SE zugreifen. Hierbei kénnen an sich bekannte
Technologien verwendet werden, z.B. kann der Zugriff tiber eine sog.
Secure-Element-API (API = Application Programming Interface) erfolgen.
Beispiele fiir solche Secure-Element-APIs sind Open Mobile API unter dem
Betriebssystem Android oder JSR177 fiir Blackberry-Phones. Eine Secure-
Element-API erméglicht einen Transfer von sog. APDUs gemifs dem Stan-
dard ISO 7816-4 (APDU = Application Protocol Data Unit). APDUs werden
typischerweise fiir den Datentransfer zwischen einem Sicherheitselement
und einem Terminal bzw. mobilen Gerit verwendet. Die Kommunikation
zwischen Applikation und Sicherheitselement sowie der weiter unten be-
schriebene Empfang eines Authentisierungstokens wird auf dem Sicherheit-

selement vorzugsweise tiber ein spezielles Java-Applet geregelt.

Im Rahmen des Verfahrens der Fig. 1 gibt der Benutzer U in einem Schritt S1
zunichst eine Identifikation in der Form einer sog. Session-ID SID ein, wobei
dem Benutzer diese Identifikation vorab {iber einen geeigneten Ubertra-
gungsweg (z.B. per Text-SMS oder E-Mail) mitgeteilt wurde. Die entspre-
chende Mitteilung mit der darin enthaltenen Indentifikation wird in der hier
beschriebenen Ausfiithrungsform von dem Server SV an das Mobilfunkgerét
MD iibermittelt und kann dort dem Benutzer U angezeigt werden. Nach
Eingabe der Identifikation SID wird diese von der Applikation AP in einem
Schritt S2 an den Dienst SR iibermittelt. Hierftir wird einer IP-basierte Da-
teniibertragung iiber einen entsprechenden ersten Kanal, z.B. tiber eine LAN-

bzw. WLAN-Schnittstelle des Mobilfunkgerits, genutzt. Ebenso kann die
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Dateniibertragung unter Zwischenschaltung der entsprechenden Mobilfunk-
schnittstelle des Mobilfunkgerits erfolgen. Die Ubertragung der Identifikati-
on SID erfolgt zur Vermeidung von Manipulationen verschliisselt, z.B. tiber
das TLS-Protokoll. Uber den IP-basierten ersten Kanal wird somit eine Ver-
bindung der Applikation AP zu dem Server SV iiber das Internet hergestellt.
Dieser Kanal wird auch bei der weiteren direkten Kommunikation zwischen

Applikation AP und Dienst SR verwendet.

Die in Schritt S2 von dem Dienst SR empfangene Identifikation SID wird in
Schritt S3 von dem Dienst SR dahingehend tiberpriift, ob sie dem Dienst be-
kannt ist. Hierzu kann gegebenenfalls eine Datenbank mit entsprechenden
zuldssigen Identifikationen in dem Server SV hinterlegt sein. Ist die Identifi-
kation SID im Server bekannt, wird in einem néchsten Schritt 54 ein sog. Au-
thentisierungstoken AT generiert, der entsprechende Authentisierungsdaten
enthélt und in einem spiteren Stadium des Verfahrens zur Autorisierung der
Applikation AP gegeniiber dem Dienst SR genutzt wird. Im Rahmen eines
Schritts S5 wird ferner eine Statusmeldung an die Applikation AP gegeben,
mit der dieser mitgeteilt wird, ob die Identifikation SID erfolgreich identifi-
ziert werden konnte oder nicht. Im letzteren Fall wird das Verfahren ge-
stoppt, da die Applikation AP keine Berechtigung zum Zugriff auf den
Dienst SR hat.

Nach der Generierung des Authentisierungstokens AT in Schritt S4 wird die-
ser Token in Schritt S6 an einen OTA-Server OS tibermittelt. Solche Server
sind aus dem Stand der Technik bekannt und ermoglichen eine Ubertragung
von Informationen Over-The-Air iiber ein Mobilfunknetz. Demzufolge iiber-
tragt der OTA-Server OS in einem Schritt S7 basierend auf einer Mobilfunk-
tibertragung den Token AT an das Sicherheitselement SE des Mobilfunkge-

rats MD. Der hierfiir verwendete zweite Kanal ist dabei nicht [P-basiert und
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verwendet somit eine andere Ubertragungstechnologie als der erste Kanal. In
der hier beschriebenen Ausfiihrungsform erfolgt die Ubertragung mittels
einer Textnachricht basierend auf einer verschliisselten SMS, wobei vor-
zugsweise der Standard GSM 03.48 verwendet wird. Dabei ist die zur Uber-
mittlung der SMS verwendete Telefonnummer im Dienst SR bekannt und

mit der Session-Identifikation SID verkntipft.

Nach dem Versenden der Identifikation SID in Schritt S2 fiihrt die Applikati-
on AP ein sog. Polling (d.h. eine zyklische Abfrage) tiber eine Secure-
Element-API durch, wobei im Rahmen des Pollings nach einem an das Si-
cherheitselement SE tibermittelten Authentisierungstoken AT gesucht wird.
Sobald der Authentisierungstoken AT von dem Sicherheitselement SE emp-
fangen wurde, wird dieser in Schritt S8 von der Applikation AP bezogen.
Dieser Authentisierungstoken wird dann zur Authentisierung der Applika-
tion AP im Rahmen der nachfolgenden Kommunikation mit dem Dienst SR
iber den ersten IP-basierten Kanal genutzt. In der hier beschriebenen Aus-
fiuhrungsform erfolgt die darauffolgende Kommunikation mit Hilfe von sog.
HTTP-Anfragen, welche die Applikation AP an den Dienst SR richtet, um
hierdurch entsprechende Aktionen auszultsen. Eine HTTP-Anfrage, welche
auf dem an sich bekannten Hypertext-Transfer-Protokoll beruht, ist dabei ein
konkreter HTTP-Ubertragungsbefehl. Insbesondere kénnen mit dem Befehl
,HTTP GET” Daten von einem HTTP-Server angefordert werden. Demge-
gentiber konnen mit dem Befehl HTTP POST Daten von einem HITP-Server
an eine Applikation iibermittelt werden. Der Server SV hat somit unter ande-

rem auch die Funktionalitidt eines HTTP-Servers.

In Schritt S9 wird tiber eine Benutzereingabe an einer Benutzerschnittstelle
des Mobilfunkgerits MD (oder automatisiert, insbesondere nach Benutzer-

vorgabe) eine entsprechende Aktion zur Durchfiihrung durch den Dienst SV
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ausgelost. Basierend auf der Benutzereingabe wird dann in Schritt S10 eine
HTTP-Anfrage RE tiber den ersten Kanal an den Dienst SR gerichtet. Dabei
wird automatisiert durch die Applikation AP der Authentisierungstoken AT
in die HTTP-Anfrage als Attribut eingefiigt. In Schritt S11 wird dann von
dem Dienst SR tiberpriift, ob der empfangene Token dem in Schritt S4 ausge-
sendeten Token entspricht. Ist dies der Fall, ist die Applikation AP erfolg-
reich authentisiert bzw. autorisiert, so dass die entsprechende Aktion, die
tiber den HTTP-Befehl RE angefordert wurde, in Schritt S12 ausgefiithrt wird.
Sollte in Schritt S12 keine Ubereinstimmung der Tokens festgestellt werden,
wird das Verfahren abgebrochen. In beiden Féllen wird in Schritt S13 eine
Antwort an die Applikation AP von dem Dienst SR zuriickgegeben. Bei er-
folgreicher Authentisierung in Schritt S11 wird als Antwort das Ergebnis der
angeforderfen Aktion, z.B. ein angeforderter Schliissel bzw. ein angeforder-
tes Zertifikat, an die Applikation AP gegeben. Bei nicht erfolgreicher Authen-
tisierung wird demgegeniiber eine Abbruchmeldung an die Applikation AP

tibermittelt.

In der Ausfiihrungsform der Fig. 1 ist beispielhaft die Ausfiihrung einer wei-
teren Aktion iiber entsprechende Schritte S9', 510, ..., S13' dargestellt. Diese
Schritte entsprechen den Schritten S9 bis S13, die oben beschrieben wurden.
Das heifst, es wird wiederum iiber den Schritt S9' durch den Benutzer (oder
automatisiert) eine Aktion ausgeldst, welche zum Aussenden einer HTTP-
Anfrage RE' fithrt, die den Authentisierungstoken AT als Attribut enthaélt. Es
wird dann eine Uberpriifung des Tokens in Schritt S11' durchgefiihrt sowie
bei erfolgreicher Authentisierung die Aktion S12' ausgefiihrt, welche in
Schritt S13' zum Zuriicksenden einer Antwort fithrt. Je nach Ausgestaltung
der Applikation kénnen auch weitere Aktionen zum Zugriff auf den Dienst

ausgelost werden.
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In dem soeben beschriebenen Zugriff auf den Dienst SR wird basierend auf
der IP-basierten Kommunikation iiber den ersten Kanal immer verschliisselt
kommuniziert. Zur Verschliisselung wird in einer besonders bevorzugten
Ausfiithrungsform das an sich bekannte TLS-Protokoll eingesetzt. Mit diesem
Protokoll wird der Server authentisiert und werden die entsprechenden An-
fragen RE bzw. RE' und die darauf basierenden Antworten verschliisselt.
Hierdurch wird sichergestellt, dass der Authentisierungstoken nicht von

Dritten durch Abhoren des ersten Kanals ausgelesen werden kann.

Fig. 2 zeigt eine schematische Darstellung einer Abwandlung der Ausfiih-
rungsform der Fig. 1. Das Verfahren der Fig. 2 entspricht grofstenteils dem
Verfahren der Fig. 1. Es werden somit nur noch die Unterschiede zwischen
den beiden Verfahren beschrieben. Im Unterschied zu Fig. 1 wird im Verfah-
ren der Fig. 2 als Identifikation in Schritt S2 keine Session-ID SID tibertragen,
sondern stattdessen die Rufnummer bzw. Telefonnummer TN des Mobil-
funkteilnehmers, die in dem Sicherheitselement SE hinterlegt ist. Der Start
der Applikation AP durch den Benutzer U in Schritt S1 erfolgt dabei ohne
die Eingabe einer Session-ID. Anschlieflend wird dann automatisiert durch
die Applikation AP die Telefonnummer TN aus dem Sicherheitselement SE
ausgelesen und verschliisselt (insbesondere mit dem TLS-Protokoll) iiber den
ersten IP-basierten Kanal an den Dienst SR des Servers SV tibertragen. Der
Dienst SR verifiziert anschliefSend die Telefonnummer, z.B. indem er die Te-
lefonnummer mit zuléssigen Telefonnummern aus einer Benutzerdatenbank
vergleicht. Bei erfolgreicher Verifikation lduft das Verfahren analog wie in
Fig. 1 beschrieben ab, d.h. ein Authentisierungstoken AT wird tiber einen
zweiten Kanal mittels SMS verschliisselt an das Sicherheitselement SE iiber-
mittelt und anschlieffend zur Autorisierung entsprechender Anfragen im
Rahmen des Zugriffs auf den Dienst genutzt. Zwecks Vermeidung von Wie-

derholungen werden die entsprechenden Verfahrensschritte nicht nochmals
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im Detail beschrieben. Diesbeziiglich wird vielmehr auf die obigen Ausfiih-

rungen zu Fig. 1 verwiesen.

Die im Vorangegangenen beschriebenen Ausfithrungsformen der Erfindung
weisen eine Reihe von Vorteilen auf. Insbesondere werden im Rahmen des
Zugriffs auf einen Dienst durch eine Applikation zwei verschiedene Uber-
tragungstechnologien iiber einen ersten Kanal eines IP-basierten Netzes so-
wie einen zweiten, davon unterschiedlichen Kanal eines Mobilfunknetzes
genutzt. Fiir die direkte Kommunikation der Applikation mit dem Dienst
wird dabei der erste Kanal und zur Ubermittlung des Authentisierungsto-
kens der zweite Kanal verwendet. Demzufolge werden Angriffe unbefugter
Dritter erschwert, denn ein Angreifer benétigt Zugriff zu beiden Netzwer-
ken, um entsprechende Protokoll-Daten aufzuzeichnen und zu analysieren,

um sich hierdurch Zugriff auf den Dienst zu verschaffen.

Mit dem erfindungsgemifien Verfahren wird ferner sichergestellt, dass der
Authentisierungstoken stets verschliisselt iibertragen wird. Zudem wird si-
chergestellt, dass der Authentisierungstoken nur zu authentisierten Kom-
munikationspartnern tibertragen wird. Hierfiir kann in speziellen Ausfiih-
rungsformen eine verschliisselte SMS und das TSL-Protokoll genutzt wer-
den. Dariiber hinaus kann durch typische Zugriffsschutz-Mechanismen einer
Secure-Element-API (z.B. GP SE Access Control) bei der Kommunikation
zwischen Applikation und Sicherheitselement sichergestellt werden, dass
nur autorisierte Applikationen den Authentisierungstoken aus dem Sicher-

heitselement auslesen kdnnen.

Ein weiterer Vorteil des erfindungsgemaifien Verfahrens besteht darin, dass
die Authentisierung der Applikation automatisch ablduft, was durch das

automatische Bereitstellen des Authentisierungstokens sowie die automati-
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sche Einbindung des Authentisierungstokens in entsprechende Anfragen an
den Dienst realisiert wird. Demzufolge ist es im Rahmen der Authentisie-
rung nicht mehr erforderlich, dass manuell durch einen Benutzer Eingaben
vorgenommen werden miissen, wie dies oftmals bei herkémmlichen Authen-

5 tisierungs-Protokollen der Fall ist.
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Patentanspriiche

Verfahren zum Zugriff auf einen Dienst (SR) eines Servers (SV) iiber
eine Applikation (AP) eines Endgeréts (MD), wobei dem Endgerét
(MD) ein Sicherheitselement (SE) zugeordnet ist, mit dem das Endge-
rat (MD) kommunizieren kann, und das Sicherheitselement (SE) eine
Teilnehmeridentifikation (MSI) eines Mobilfunkteilnehmers in einem
Mobilfunknetz enthilt, wobei

a) die Applikation (AP) des Endgeréts (MD) tiber einen ersten Kanal
eines IP-basierten Netzes basierend auf einer IP-basierten Uber-
tragung eine Identifikation (SID, TN) an den Dienst (SR) des Ser-
vers (SV) iibermittelt;

b) im Falle, dass der Dienst (SR) die Identifikation (SID, TN) erfolg-
reich verifizieren kann, ein Authentisierungstoken (AT) von dem
Dienst (SR) tiber einen zweiten Kanal des Mobilfunknetzes basie-
rend auf einer sich vom ersten Kanal unterscheidenden Ubertra-
gung verschliisselt an das Sicherheitselement (SE) tibermittelt
wird;

c) der Applikation (AP) automatisch der an das Sicherheitselement
(SE) tibermittelte Authentisierungstoken (AT) bereitgestellt wird;

d) die Applikation (AP) auf den Dienst (SR) mittels einer verschliis-
selten Kommunikation tiber den ersten Kanal zugreift, wobei die
Applikation (AP) Anfragen (RE, RE'), welche im Rahmen der ver-
schliisselten Kommunikation von der Applikation (AP) an den
Dienst (SR) iibermittelt werden, automatisch mit dem bereitge-
stellten Authentisierungstoken (AT) versieht, wobei Anfragen
(RE, RE') durch den Dienst (SR) nur bei erfolgreicher Verifikation

des Authentisierungstokens (AT) weiterverarbeitet werden.
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Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die in
Schritt a) tibermittelte Identifikation (SID) vorab einem Benutzer (U)
des Endgeréts (MD) durch den Dienst (SR) mitgeteilt wird, wobei in
Schritt a) nach einer Eingabe der mitgeteilten Identifikation (SID)
durch den Benutzer mittels einer Benutzerschnittstelle des Endgerits
(MD) die Applikation (AP) die Identifikation (SID) iiber den ersten
Kanal an den Dienst (SR) tibermittelt.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die
Applikation (AP) in Schritt a) eine im Sicherheitselement (SE) hinter-
legte Rufnummer (TN) ausliest, tiber welche der Mobilfunkteilnehmer
im Mobilfunknetz kontaktiert werden kann, wobei die in Schritt a)

tibermittelte Identifikation die ausgelesene Rufnummer (TN) ist.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Authentisierungstoken (AT) in Schritt b) tiber

eine SMS an das Sicherheitselement (SE) {ibermittelt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Authentisierungstoken (AT) in Schritt b) unter
Zwischenschaltung eines OT A-Servers (OS) an das Sicherheitselement

(SE) tibermittelt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die automatische Bereitstellung des Authentisie-
rungstokens (AT) in Schritt c) iiber ein Polling der Applikation (AP)
nach dem Authentisierungstoken (AT) auf dem Sicherheitselement

(SE) erfolgt.



WO 2014/117939 PCT/EP2014/000246

10

15

20

25

10.

11.

20

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Empfang des Authentisierungstokens (AT) im
Sicherheitselement (SE) und das Bereitstellen des Authentisierungsto-
kens (AT) fiir die Applikation (AP) mit Hilfe eines Programms und
insbesondere eines Java-Applets auf dem Sicherheitselement (SE)
durchgefiihrt wird und/oder dass das Sicherheitselement (SE) {iber

eine Secure-Element-API mit der Applikation (AP) kommuniziert.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die Verschliisselung der Kommunikation tiber den

ersten Kanal in Schritt d) basierend auf dem TLS-Protokoll erfolgt.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die Ubermittlung von Anfragen (RE, RE') in Schritt
d) zumindest teilweise durch einen Benutzer (U) iiber eine Benutzer-

schnittstelle des Endgerits (MD) ausgeldst werden kann.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass im Rahmen des Zugriffs auf den Dienst in Schritt
d) eine oder mehrere kryptographische Schliissel und/oder eine oder
mehrere Zertifikate durch den Dienst (SR) auf dem Endgerét hinter-

legt und/oder erneuert werden.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass das Verfahren mittels eines Sicherheitselements
(SE) durchgefiihrt wird, der als tragbarer Datentréger in dem Endge-
rdt (MD) eingesetzt oder als Sicherheitsmodul in dem Endgerat (MD)

fest integriert ist.
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Authentisierungstoken (AT) nur fiir eine defi-

nierte Zeit zur Verwendung in dem Schritt d giiltig ist.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die Identifikation (SID, TN) fiir unterschiedliche
erste Kanile zwischen der Applikation (AP) und dem Dienst (SR) ein-

setzbar ist.

System zum Zugriff auf einen Dienst (SR) eines Servers (SV) tiber eine
Applikation (AP) eines Endgerits (MD), wobei dem Endgerét (MD)
ein Sicherheitselement (SE) zugeordnet ist, mit dem das Endgerét
(MD) kommunizieren kann, und das Sicherheitselement (SE) eine
Teilnehmeridentifikation (MSI) eines Mobilfunkteilnehmers in einem
Mobilfunknetz enthilt, wobei die Applikation (AP), das Sicherheits-
element (SE) und der Dienst (SR) derart ausgestaltet sind, dass ein
Verfahren durchfiihrbar ist, bei dem

a) die Applikation (AP) des Endgerats (MD) iiber einen ersten Kanal
eines IP-basierten Netzes basierend auf einer IP-basierten Uber-
tragung eine Identifikation (SID, TN) an den Dienst (SR) des Ser-
vers (SV) tibermittelt;

b) im Falle, dass der Dienst (SR) die Identifikation (SID, TN) erfolg-
reich verifizieren kann, ein Authentisierungstoken (AT) von dem
Dienst (SR) iiber einen zweiten Kanal des Mobilfunknetzes basie-
rend auf einer sich vom ersten Kanal unterscheidenden Ubertra-
gung verschliisselt an das Sicherheitselement (SE) {ibermittelt
wird;

c) der Applikation (AP) automatisch der an das Sicherheitselement
(SE) iibermittelte Authentisierungstoken (AT) bereitgestelit wird;
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d) die Applikation (AP) auf den Dienst (SR) mittels einer verschliis-
selten Kommunikation iiber den ersten Kanal zugreift, wobei die
Applikation (AP) Anfragen (RE, RE'), welche im Rahmen der ver-
schliisselten Kommunikation von der Applikation (AP) an den
Dienst (SR) iibermittelt werden, automatisch mit dem bereitge-
stellten Authentisierungstoken (AT) versieht, wobei Anfragen
(RE, RE') durch den Dienst (SR) nur bei erfolgreicher Verifikation

des Authentisierungstokens (AT) weiterverarbeitet werden.

System nach Anspruch 14, dadurch gekennzeichnet, dass das System
zur Durchfithrung eines Verfahrens nach einem der Anspriiche 2 bis

13 eingerichtet ist.

Server (SV) mit einem darauf hinterlegtem Dienst (SR), dadurch ge-
kennzeichnet, dass der Dienst (SR) zur Verwendung in einem Verfah-

ren nach einem der Anspriiche 1 bis 13 eingerichtet ist.

Endgerét mit einer darauf hinterlegten Applikation (AP) und einem |
zugeordneten Sicherheitselement (SE), dadurch gekennzeichnet, dass
die Applikation (AP) und das Sicherheitselement (SE) zur Verwen-
dung in einem Verfahren nach einem der Anspriiche 1 bis 13 einge-

richtet sind.
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