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(54) Title: ACCESS CONTROL SYSTEM FOR DOORS AND METHOD FOR OPERATING AN ACCESS CONTROL SYSTEM
OF THIS TYPE

(54) Bezeichnung: ZUTRITTSKONTROLLSYSTEM FUR TUREN UND VERFAHREN ZUM BETRIEB EINES SOLCHEN
ZUTRITTSKONTROLLSYSTEMES

(57) Abstract: The invention relates to an access control system for doors, comprising several modules (9, 10, 11, 17). To increase
the security, the data is fed to two different computers (1, 4) via a line system (2) and a bus system (3). A mobile telephone is used
to identify an authorised person.

(57) Zusammenfassung: Die Erfindung betrifft ein Zutrittskontrollsystem fiir Tiiren, bei der verschiedene Module (9, 10, 11, 17)
vorhanden sind. Zur ErhShung der Sicherheit werden die Daten tiber ein Leitungssystem (2) und ein Bussystem (3) zwei verschie-
denen Rechnern (1, 4) zugefiihrt. Zur Identifikation einer berechtigten Person wird ein Mobiltelefon eingesetzt.
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Zutrittskontrollsystem fiir Tiiren und Verfahren zum

Betrieb eines solchen Zutrittskontrollsystemes

Beschreibung

Die Erfindung betrifft ein Zutrittskontrbllsystem fur Taren, welches aus un-
terschiedlichsten Modulen zusammengestellt wird. Dabei sind die einzel-
nen Module sowoh! Uber ein Leitungssystem als auch ein Bussystem
und/oder ein Funkempfangs- und Sendesystem mit einem Server und ei-
nem Zentrairechner direkt oder indirekt verbunden. Des Weiteren betrifft
die Erfindung ein Verfahren, das uber ein Ablaufprogramm fiir einen Da-
tenabgleich zwischen unterschiedlichsten Identifikationsmodulen sorgt.

Zutrittskontrollsysteme fiir Tiren sind in der unterschiedlichsten Art und
Weise bekannt und werden dort eingesetzt, wo Tiren nur dann geéffnet
werden sollen, wenn die durchschreitende Person auch eine entsprechen-

de Berechtigung dafiir hat.
Aufgabe der Erfindung ist es, ein héheres Sicherheitspotential bei Zutritts-
kontrollsystemen zu schaffen und gleichzeitig soll die Identifikation verein-

facht werden.

Die L6sung der Erfindung wird mit den Merkmalen des Patentanspruches

1 in Vérbindung mit einem Verfahren nach Patentanspruch 6 gelost.

Die Unteranspriiche geben dabei eine weitere Ausgestaltung der Erfin-

dung wieder.

Das erfindungsgemaR vorgeschlagene Zutrittskontrollsystem fir Tiiren be-

steht dabei aus verschiedenen Modulen, die austauschbar und steckbar

BESTATIGUNGSKOPIE
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sind. Die einzelnen Module werden dabei zum einen Uber ein Leitungssy-
stem und/oder zum anderen uber ein Bussystem und/oder ein Funkemp-
fangs- und Sendesystem mit einem Server und dariber hinaus mit einem
Zentralrechner direkt oder indirekt verbunden. Durch diese Art der Verbin-
dung wird erreicht, dass Daten nicht nur Uber eine Verbindung geschickt

werden, sondern dass quasi redundant eine Datenverarbeitung erfolgt.

Dabei konnen unterschiedliche biometrische und/oder kontaktbehaftete
und/oder kontaktlose Lesermodule eingesetzt werden. Module dieser Art
sind hinlanglich bekannt, so dass auf eine weitere detaillierte Beschrei-
bung verzichtet werden kann.

Des Weiteren ist das Funksende- und Empfangssystem so ausgestattet,
dass es z. B. ein Bluetooth-Modul enthalt. Hierdurch werden zum einen
die Daten von den einzelnen Lesern Ubertragen, zum anderen ist aber
auch eine Identifikation, z. B. Gber ein Mobiltelefon, mdglich. Dabei kann
bei einer Anndherung an eine solche Tur eine automatische Meldung an
ein entsprechendes Modul tber Bluetooth gesendet werden, wobei bei ei-
nem nicht zu hohen Sicherheitspotential sich automatisch die Tir &ffnen
kann und dariiber hinaus bei einem erhéhten Sicherheitspotential die Per-
son, die das Mobiltelefon mit sich fihrt, eine weitere Identifikation ihrer

Person vornehmen muss.

Dabei wird nach einem Ablaufprogramm ein Datenabgleich zwischen den
unterschiedlichén Identifikationsmodulen zum einen mit einem Server und
zum anderen mit einem Zentralrechner auf Datenibereinstimmung vorge-
nommen.

Um die entsprechenden Daten in den Zentralrechner sowie den Server
einzugeben, ist es notwendig, dass ein Dateneingabegerat angeschlossen
wird.
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Bei einer Anmeldung tber ein Mobiltelefon kann z. B. die Anmeldung auch
automatisch in dem Display des Mobiltelefones angezeigt werden bzw.
durch ein akustisches Signal die Person darauf aufmerksam gemacht wer-

den.

Die Erfindung wird anhand eines in der Figur 1 schematisch dargesteliten
mdéglichen Ausfiihrungsbeispieles naher erlautert.

In der Figur 1 sind schematisch mehrere Tiiren 6 dargestellt, deren -Off-
nungsmodule 10 und Sicherungsmodule 7 Gber eine Verbindung 8 mit ei-
nem Freischaltmodul 9 verbunden sind. Das Freischaltmodul 9 wird {iber
eine Verbindung 15 mit einem Bussystem 3 verbunden. Das Bussystem 3
ist dabei an einen Zentralrechner 4 direkt angeschlossen.

Nahert sich eine Person, die eine der Tiuren 6 durchschreiten will, einer
solchen verschlossenen Tir 6 und diese Person hat ein Mobiltelefon bei
sich, so zeichnet sich das Mobiltelefon als Identifikationsmodul 12 aus.
Von dem Mobiltelefon 12 kénnen automatisch Meldungen an ein Funksen-
de- und Empfangssystem 11 abgegeben werden. Dieses System 11 ist
Uber eine Verbindung 16 mit einem Server 1 verbunden. In dem Server 1
sind entsprechende Daten von dem Benutzer des Mobiltelefones 12 abge-
legt. Somit kann auch bei einer automatischen Annaherung an eine solche
Tur 6 eine automatische Anmeldung durchgefiihrt werden. Bei der auto-
matischen Anmeldung wird gleichzeitig, bei einer Berechtigung, z. B. auf
einem Display‘des Mobiltelefones 12, eine Anzeige erscheinen, die die

, Berechtigung der Person zur Betretung der Tiir 6 anzeigt. Neben der An-

zeige auf dem Display kann auch ein akustisches Signal abgegeben wer-
den. Zur Sicherheit kann beispielsweise eine weitere Quittierung notwen-
dig werden. Dieses bedeqtet, dass z. B. die Person eine bestimmte Pin-
Nummer Uber die Tastatur des Mobiltelefones eintippen muss, um eine
Offnung der Tur 6 Gber das Freischaltmodul 9 zu erhalten.
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Innerhalb des Zutrittskontrollsystemes werden von dem Server 1 die Da-
ten Uber eine Datenleitung 2 ebenfalls dem zentralen Rechner 4 zuge-
fahrt. Der zentrale Rechner kann somit einen Datenabgleich vornehmen,
der zum einen uber den Server 1 und zum anderen z. B. Uber einen noch
5 zuséatzlich zu installierenden Leser, in Form eines identiﬁkationsmodules
17, gesteuert wird. Das Lesermodul 17 kann dabei alle méglichen Identifi-

kationsmerkmale, die bisher bekannt sind, beinhaiten.



WO 2004/034334

10

15

Bezugszeichenliste

© 0O N O O A~ W N -

T i I G e |
N O o AW N 2 O

Server
Datenleitung
Bussystem
Zentralrechner
Dateneingabegerat
Tur

| Sicherungsmodul

Verbindung

Freischaltmodul

Offnungsmodul

Funkempfangs- und Sendemodul

Identifikationsmodul

- Verbindung

Verbindung
Verbindung
Verbindung

Identifikationsmodul

PCT/EP2003/011045



WO 2004/034334 PCT/EP2003/011045

10

15

20

25

30

Patentanspriiche

Zutrittskontrollsystem fur Taren, bestehend aus verschiedenen
Modulen (9, 10, 11, 17), die austauschbar und steckbar sind, wo-
bei die einzelnen Module (9, 10, 11, 17) Gber mindestens ein Lei-
tungssystem (Datenleitung (2)) und/oder ein Bussystem (3) und/
oder ein Funkempfangs- und Sendesysterﬁ (11) mit einem Server
(1) und/oder einem Zentralrechner (4) direkt und/oder indirekt ver-
bunden sind und dass zur Identifikation einer berechtigten Person
ein Mobiltelefon eingesetzt wird.

Zutrittskontrolisystem nach Anspruch 1, dadurch gekennzeichnet,
dass das Funksende- und Empfangssystem (11) ein Bluetooth-
Modul ist.

Zutrittskontrollsystem nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass unterschiedliche biometrische und/
oder kontaktbehaftete und/oder kontaktlose Lesermodule (17) vor-

handen sind.

- Zutrittskontrollsystem nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet, dass ein Sicherungsmodul (7) und/oder
ein Freischaltmodul (9) und/oder ein Offnungsmodul (10) vorhan-
den sind. - ‘

Zutrittskontrollsystem nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass die Module (9, 10, 11, 17) inner-

halb einer Unterputzinstallationsdose eingesetzt werden.
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10.

1.

Verfahren zum Betrieb eines Zutrittskontrollsystemes nach einem
oder mehreren der vorhergehenden Anspriche, dadurch gekenn-
zeichnet, dass ein Ablaufprogramm fir einen Datenabgleich zwi-
schen den unterschiedlichsten Identifikationsmodulen (11, 12, 17)
und dem Server (1) sowie dem Zentralrechner (4) auf Datenuber-
einstimmung dann aktiviert wird, wenn sich eine Person an einer

Tur (6) mindestens tiber ein Mobiltelefon (12) anmeldet.

Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass die
Daten der zutrittsberechtigten Personen in einem Server (1) und/
oder in dem Zentralrechner (4) gespeichert sind und diese Daten
nur bei einer Aktivierung der ldentifikationsmodule (11, 12, 17) zur
Verfugung gestelit werden.

Verfahren nach Anspruch 6 oder 7, dadurch gekennzeichnet, dass
die Datenubertragung uber das Bussystem (3) und/oder ein Lei-
tungssystem (2) erfoigt.

Verfahren nach einem 'der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass die Datentibermittlung tber mindestens ein

- Funksende- und Empfangsmodul (11) durchgefuhrt wird.

Vérfahren nach einem der vorhergehenden Anspriiche, dadurch

 gekennzeichnet, dass das Mobiltelefon (12) sich automatisch bei

Annéhérung-an die Tir (6) anmeldet.

Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass die

Anmeldung auf einem Display des Mobiltelefones (12) angezeigt

oder ein akustisches Signal abgegeben wird.
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12. Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass die

Anmeldung quittiert werden muss.

13. Verfahren nach einem der vorhergehenden Anspriuche, dadurch
5 gekennzeichnet, dass ein Dateneingabegerat (5) zur Dateneinga-

be an das Zutrittskontrollsystem angeschlossen werden kann.
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