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ES 2984 174 T3

DESCRIPCION
Prevencién del fraude
Campo

Esta invencién se refiere a la prevencién del fraude mediante la deteccién de intentos de fraude en un aparato
de pago. En particular, pero no exclusivamente, la invencién se refiere a monitorear uno 0 mas sensores de
monedas para verificar el correcto funcionamiento.

Antecedentes

En un esfuerzo por provocar fraudulentamente que un aparato de pago pague mas dinero del que deberia, un
estafador puede intentar cegar un sensor de monedas en una salida de monedas del aparato para evitar que
el aparato registre que se estan dispensando monedas y, por lo tanto, provocar que el aparato de pago contintie
liberando monedas en la salida de monedas.

LA publicacién de patente de Estados Unidos No. US 4,579,217 presenta un validador de monedas electrdnico
que comprende un sensor (10) inductivo de monedas que produce una respuesta predeterminada a una
moneda valida y un circuito (18, 20) equivalente de moneda que puede conmutarse mediante un interruptor
(14, 16) en conexion operativa con el sensor para producir un efecto en el sensor de monedas similar al de una
moneda pero con la moneda ausente, y un comparador (26) para comparar las respuestas de los dos sensores.
La publicaciéon de solicitud de patente internacional No. WO 02/077932 A1 presenta un dispositivo de
discriminacion de monedas que dispone de un electrodo (5) sensor y un oscilador (13). El oscilador esta
acoplado al electrodo sensor. El oscilador genera una sefial de salida con una frecuencia (fvco) que se puede
controlar capacitivamente. Un detector (15-20) de frecuencia detecta una desviacién de frecuencia (f) en la
sefial de salida del oscilador, provocada por una variacién en la capacitancia (Cm) en el electrodo sensor
cuando se sitlla una moneda (1) cerca del electrodo sensor. Un dispositivo (23) de procesamiento determina el
espesor de la moneda a partir de la desviacién de frecuencia (f). El dispositivo discriminador de monedas esta
dispuesto de manera que la variacién de capacitancia (Cm) se produce entre el electrodo (5) sensor y una
superficie de la moneda (1).

Resumen
La invencién se define en las reivindicaciones 1-21.

Se proporciona un aparato de prevencion de fraude para un aparato de pago de monedas, que comprende un
sensor de monedas que comprende un oscilador eléctrico para detectar monedas en una trayectoria de salida
de monedas; y al menos un controlador configurado para provocar un cambio esperado en una frecuencia de
oscilacién del sensory para verificar si la frecuencia de oscilacién ha cambiado como se esperaba, en donde,
si el al menos un controlador no puede verificar que la frecuencia de oscilaciéon del sensor ha cambiado como
se esperaba, el al menos un controlador esta configurado para provocar que se genere una sefial de alarma
para provocar que el aparato de pago de monedas cese las operaciones de pago.

El controlador puede configurarse para provocar el cambio esperado en la frecuencia de oscilacidn alterando
una propiedad de un circuito oscilador en el sensor.

El controlador puede configurarse para provocar el cambio esperado en la frecuencia de oscilacion alterando
la configuracién de un componente del sensor.

La alteracidn de la configuraciéon del componente del sensor puede comprender alterar la configuracién de uno
0 mas elementos de sincronizacién en el sensor.

La alteracién de la configuracién del componente del sensor puede comprender agregar selectivamente al
menos un componente de circuito al sensor.

La alteracién de la configuraciéon del componente del sensor puede comprender eliminar selectivamente al
menos un componente del circuito del sensor.

La alteracién de la configuracién del componente del sensor puede comprender variar selectivamente el
funcionamiento de al menos un componente del circuito en el sensor.

El al menos un componente del circuito puede comprender un componente capacitivo.
El al menos un componente del circuito puede comprender una resistencia eléctrica.

El al menos un componente del circuito puede comprender un componente eléctricamente inductivo.
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El al menos un componente del circuito puede tener un valor en un amplio rango de tolerancia predeterminado,
tal como mas amplio que el promedio.

El controlador puede configurarse para verificar si la frecuencia de oscilacién ha cambiado como se esperaba
determinando una frecuencia de oscilacién real del sensor y comparando la frecuencia real con una frecuencia
esperada.

El controlador puede configurarse para determinar la frecuencia de oscilacién esperada a partir de una
configuracién de componentes del sensor.

El controlador puede configurarse para medir la frecuencia de oscilacién real a partir de una sefial de salida del
sensor.

El controlador puede configurarse para verificar si la frecuencia de oscilacién ha cambiado como se esperaba,
buscando en un perfil de frecuencia medido del sensor una coincidencia con un cambio esperado.

El controlador puede configurarse para determinar un cambio esperado en la frecuencia de oscilacién a partir
de un cambio real en una configuracién de componente del sensor.

El controlador puede configurarse para provocar el cambio esperado en la frecuencia de oscilacién y verificar
si la frecuencia de oscilacién ha cambiado como se esperaba en respuesta al transcurso de un periodo de
tiempo predeterminado, la detecciéon de un evento predeterminado o la aparicién de un evento de tiempo
generado aleatoriamente.

Si el controlador determina que la frecuencia de oscilacién no ha cambiado como se esperaba, el controlador
esta configurado para responder provocando que se genere una sefial de alarma. El sensor puede configurarse
para detectar objetos en una primera ubicacién en una trayectoria de monedas del aparato de pago, un sensor
separado se puede configurar para detectar objetos en una segunda ubicacién en la trayectoria de las monedas
del aparato de pago; y el al menos un controlador puede configurarse para comparar las detecciones en la
primera y segunda ubicaciones y verificar si el resultado de la comparacién es el esperado.

El sensor separado puede ser un sensor 4ptico.
Como alternativa, el sensor separado puede ser un sensor de infrarrojos o ultravioleta.

El resultado de la comparacién puede comprender una direccién en la que un objeto se ha movido en la
trayectoria de la moneda.

El resultado de la comparacién puede comprender un intervalo de tiempo entre las detecciones en la primera
y la segunda ubicacién.

El sensor de monedas puede comprender un elemento sensor de monedas cuyas caracteristicas eléctricas se
ven afectadas por el efecto eléctrico del paso de una moneda.

También se proporciona un aparato de pago de monedas que comprende el aparato de prevencién de fraude.

También se proporciona un método de detecciéon de un fraude en un aparato de pago de monedas, que
comprende provocar, mediante al menos un controlador, un cambio esperado en una frecuencia de oscilacién
de un sensor de monedas de deteccién de monedas en el aparato de pago; verificar, mediante al menos un
controlador, si la frecuencia de oscilacién ha cambiado como se esperaba; y si al menos un controlador falla al
verificar que la frecuencia de oscilacién del sensor ha cambiado como se esperaba, provocar, por parte del al
menos un controlador, que se genere una sefial de alarma para provocar que el aparato de pago cese las
operaciones de pago.

El método puede comprender provocar el cambio esperado en la frecuencia de oscilacién alterando una
propiedad de un circuito oscilador en el sensor.

El método puede comprender provocar el cambio esperado en la frecuencia de oscilacién alterando la
configuracién de un componente del sensor.

La alteracidn de la configuracion del componente del sensor puede comprender alterar una configuracién de al
menos un componente de sincronizacién en el sensor.

La alteracién de la configuracién del componente del sensor puede comprender eliminar o agregar
selectivamente al menos un componente del circuito de o al sensor.

La alteracién de la configuracién del componente del sensor puede comprender variar selectivamente el
funcionamiento de al menos un componente del circuito en el sensor.
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El al menos un componente del circuito puede tener un valor en un rango de tolerancia predeterminado que es
mas amplio que el promedio.

El método puede comprender verificar si la frecuencia de oscilacibn ha cambiado como se esperaba
determinando una frecuencia de oscilacidn real del sensor y comparando la frecuencia real con una frecuencia
esperada.

También se proporciona un método para fabricar una pluralidad de aparatos de prevencion de fraude, que
comprende seleccionar componentes de circuito de amplia tolerancia para usar en los sensores de manera que
haga que diferentes sensores oscilen en diferentes rangos de frecuencias preestablecidas. Este método no es
segun las reivindicaciones 1-21.

Breve descripcién de las figuras.

A continuacién se describirdn modos de realizacién de la invencién, Unicamente con fines de ejemplo, con
referencia a las figuras adjuntas en las que:

La figura 1 es una ilustracién esquematica de un aparato de pago de monedas que comprende un aparato de
prevencién de fraude;

la figura 2 es un diagrama esquematico de un circuito sensor de monedas, cuya frecuencia de oscilacién
esperada puede alterarse para verificar su correcto funcionamiento;

la figura 3 es un diagrama esquematico de otro circuito sensor de monedas, cuya frecuencia de oscilacién
esperada puede alterarse para verificar su correcto funcionamiento;

la figura 4 es un diagrama esquematico de otro circuito sensor de monedas, cuya frecuencia de oscilacién
esperada puede alterarse para verificar su correcto funcionamiento;

la figura 5 es una ilustracién esquemética de la regidén de salida de monedas de un aparato de pago en el que
un sensor 6ptico y un sensor oscilante estan configurados para detectar la presencia de monedas y otros
objetos; y

la figura 6 es un diagrama de flujo de un método de deteccién de ataques de fraude en un aparato de pago
monetario.

Descripcidn detallada

A continuacién se describe un aparato 1 de prevencién de fraude de un aparato 2 de pago monetario. El aparato
1 de prevencién de fraude estad configurado para realizar operaciones de verificacién, cuyos resultados son
indicativos de si el aparato 2 de pago esta funcionando correctamente. El funcionamiento incorrecto del aparato
2 de pago puede ser indicativo de un ataque de fraude al aparato 2 de pago, tal como un ataque en el que un
estafador intenta hacer que el aparato 2 de pago pague monedas que de otro modo no pagaria si funcionara
correctamente.

Las operaciones de verificacién que se realizan por el aparato 1 de prevencion de fraude pueden comprender
verificar que uno o0 més sensores 3, que estan configurados para detectar monedas a medida que se pagan a
través de una salida 4 de monedas del aparato 2 de pago, estén funcionando correctamente. Con referencia a
la figura 1, el(los) sensor(es) 3 puede(n) estar ubicado(s) en o adyacente(s) a una trayectoria 5 de salida de
monedas que dirige las monedas liberadas desde el almacenamiento de monedas 6 del aparato 2 de pago a
la salida 4 de monedas desde la cual las monedas estan disponibles para su recogida. Un ejemplo de
almacenamiento de monedas adecuado es una tolva 6 de monedas que dispensa monedas de forma selectiva
y que se puede controlar a la salida 4 de monedas a través de la trayectoria 5 de salida de monedas. Durante
un funcionamiento correcto, los sensores 3 estén configurados para detectar la presencia de monedas a medida
que las monedas pasan por los sensores 3 en la trayectoria 5 de salida de monedas y para generar sefiales
que indican que las monedas han sido detectadas. De esta manera, el aparato 2 de pago de monedas es capaz
de registrar y contar las monedas en la salida 4 de monedas y por tanto determinar cuando dejar de dispensar
monedas en la trayectoria 5 de salida de monedas.

El aparato 1 de prevencién de fraude verifica que los sensores 3 estén funcionando correctamente
monitorizando las sefiales generadas por los sensores 3 y comprobando que las sefiales sean las esperadas.
Si las sefiales no son las esperadas, el aparato 1 de prevencién de fraude puede configurarse para emitir una
sefial de alarma para indicar que el aparato 2 de pago esta bajo un ataque de fraude. El aparato de pago 1
puede configurarse para responder a la sefial de alarma cesando sus operaciones de pago.

El aparato 1 de prevencién de fraude y el aparato 2 de pago monetario en el que esta comprendido el aparato
1 de prevencién de fraude pueden operar bajo el control de un Unico controlador electrénico, o una pluralidad
de controladores electrdnicos, cada uno de los cuales controla el funcionamiento de ambos aparatos. Por
ejemplo, los aparatos 1, 2 pueden implementarse como una Unica unidad en la que el(los) controlador(es)
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puede(n) configurarse para controlar todas las funciones del aparato 2 de pago, incluidas las del aparato 1 de
prevencién de fraude.

Alternativamente, el aparato 1 de prevencion de fraude y el aparato 2 de pago monetario pueden operar bajo
el control de controladores electrdnicos separados dedicados, cada uno de los cuales controla las operaciones
de solo uno de los dos aparatos 1, 2.

El aparato 1 de prevencién de fraude comprende un sensor 3a para detectar monedas en la trayectoria 5 de
salida de monedas del aparato 2 de pago. El sensor 3a comprende un oscilador, tal como un circuito oscilador
eléctrico, que oscila a una frecuencia que depende de las caracteristicas de un elemento 7 detector de monedas
acoplado al sensor 3a. El elemento 7 detector de monedas tiene caracteristicas eléctricas que varian
temporalmente por el efecto eléctrico de las monedas a medida que las monedas se mueven a lo largo de la
trayectoria 5 de salida de monedas, como se describe a continuacion.

Puede usarse cualquier circuito oscilador adecuado. Ejemplos incluyen circuitos osciladores en los que el
elemento 7 detector de monedas es un elemento 7 eléctricamente inductivo, como en los circuitos osciladores
LC y RL. El elemento 7 eléctricamente inductivo puede comprender una o mas bobinas eléctricamente
inductivas u otros devanados.

Otro ejemplo es un circuito oscilador en el que el elemento 7 detector de monedas es un elemento 7 capacitivo,
como en los circuitos osciladores RC. El elemento 7 capacitivo puede comprender uno o més condensadores.

En las figuras 2 a 4 se ilustran ejemplos especificos del sensor 3a. En estas figuras, el sensor 3a comprende
un oscilador de LC relajacién en el que el elemento 7 detector de monedas es un elemento inductivo.

El oscilador se puede implementar usando un disparador Schmitt inversor, que puede comprender una
pluralidad de componentes de circuito discreto conectados, que comprende, por ejemplo, un comparador (por
ejemplo, que comprende un transistor) y una pluralidad de resistencias, o un circuito integrado (IC) como se
muestra en las figuras 2 a 4.

El elemento 7 detector de monedas estéd conectado en el oscilador de modo que el sensor 3a oscile a una
frecuencia que depende de las caracteristicas eléctricas del elemento 7 detector y que varia con ellas. Por
ejemplo, si el elemento 7 detector comprende un inductor 7 como se ilustra en las figuras 2 a 4, el sensor 3a
esta configurado para oscilar a una frecuencia que depende de la inductancia del inductor 7.

Como se describird a continuacién, el aparato 1 de prevencién de fraude estd configurado para variar
deliberadamente la frecuencia de oscilacion base esperada del sensor 3a, por ejemplo alterando la
configuracién de un componente en el sensor 3a, para permitir la deteccién de ataques de fraude.

Con referencia a las figuras 1 a 4, el sensor 3a, y en particular el elemento 7 detector de monedas mencionado
anteriormente, estd ubicado en las proximidades de la trayectoria 5 de salida de monedas del aparato 2 de
pago de manera que las monedas que se mueven a lo largo de la trayectoria 5 de salida hacia la salida 4 de
monedas efectla un cambio detectable en las caracteristicas eléctricas, tales como la inductancia o
capacitancia, del elemento 7 detector. Por lo tanto, cuando el aparato 2 de pago dispensa una moneda a lo
largo de la trayectoria 5 de salida, la frecuencia de oscilacién del sensor 3a se altera temporalmente, de una
manera que est4 relacionada con las propiedades de la moneda, por el efecto electromagnético de la moneda
que pasa por el elemento 7 detector.

El sensor 3a esta configurado para generar una sefial de salida que es proporcional y/o indicativa de su
frecuencia de oscilacion. Se deberia esperar que esta sefial de salida del sensor 3a, en el funcionamiento
correcto del sensor 3a, refleje alteraciones en las caracteristicas eléctricas del elemento 7 detector y, por tanto,
la presencia de monedas en la trayectoria 5 de salida de monedas. Por ejemplo, se puede observar un pico,
representativo de un cambio en las caracteristicas eléctricas del elemento 7, en la sefial de salida del sensor
3a cuando una moneda pasa por el elemento 7 detector en su trayectoria hacia la salida 4 de monedas.

La sefial de salida puede comprender una sefial de voltaje de salida del sensor 3a, como se muestra en las
figuras 2 a 4, y por tanto puede oscilar a la misma frecuencia que el sensor 3a.

El aparato 2 de pago puede configurarse para determinar el valor de la(s) moneda(s) a partir de las
caracteristicas del(de los) cambio(s) correspondiente(s) en la sefial de salida y para contar la(s) moneda(s) en
la salida 4 de monedas. De este modo, el aparato 2 puede determinar cuando se ha dispensado el valor
requerido de monedas y evitar pagar en exceso. El sensor 3a puede, por ejemplo, configurarse para alimentar
la seflal de salida del sensor 3a a un controlador electrénico del aparato 2 de pago. El controlador esta
configurado para analizar la sefial, por ejemplo comparando las caracteristicas de la sefial con las
caracteristicas conocidas de las monedas almacenadas en una memoria del aparato 2, para determinar cuando
se ha dispensado el valor correcto de monedas para un pago particular. Al hacerlo, el controlador puede
configurarse para provocar que se cierre una salida del almacenamiento 6 de monedas, que alimenta la
trayectoria 5 de salida de monedas, y por lo tanto evitar el pago en exceso. Alternativamente, el aparato 2
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puede configurarse sélo para verificar que se haya dispensado el nUmero esperado de monedas, en lugar de
comprobar también adicionalmente el valor de las monedas dispensadas. Esto puede requerir menos
componentes del circuito.

Si el sensor 3a no funciona correctamente, de modo que la sefial de salida alimentada al controlador indica que
se han dispensado menos monedas o un valor menor a la salida 4 de monedas de lo que realmente es el caso,
el controlador puede ser inducido a error al dispensar més monedas de las necesarias en la trayectoria 5 de
salida de monedas y, por tanto, pagar en exceso el pago en un intento de contar el valor correcto de las
monedas en la salida 4 de monedas. Un caso en el que el sensor 3a puede no funcionar correctamente es si
es sobrecargado de manera fraudulenta por una forma de onda generada externamente que oculta los cambios
en la sefial de salida que normalmente serian provocados por monedas que pasan por el elemento 7 detector
en su camino desde el almacenamiento 6 de monedas a la salida 4 de monedas. Por ejemplo, el sensor 3a
podria ser sobrecargado a una frecuencia similar a la que indica que no hay ninguna moneda presente en la
trayectoria 5 de salida de monedas. Alternativamente, las caracteristicas eléctricas del elemento 7 detector
podrian alterarse insertando un objeto extrafio en la trayectoria 5 de salida de monedas desde el exterior del
aparato 2 de pago.

En estas circunstancias, las monedas pueden pasar el elemento 7 detector del sensor 3a en su camino hacia
la salida 4 de monedas sin provocar los efectos correspondientes en la sefial de salida del sensor 3a y, por lo
tanto, sin ser registradas y contadas por el controlador.

El aparato 1 de prevenciéon de fraude esta configurado para detectar dichos actos fraudulentos verificando que
el sensor 3a esté funcionando correctamente. Por ejemplo, el sensor 3a puede configurarse para alimentar su
sefial de salida a un controlador 8 electrénico del aparato 1 de prevencion de fraude, mostrado en la figura 1,
que esta configurado para provocar que se lleve a cabo una operacién de verificacion del sensor en relacién
con el sensor 3a. El controlador 8 puede comprender uno o més procesadores 9 que, funcionando bajo el
control de instrucciones legibles por ordenador, por ejemplo comprendidas en un cédigo de programa
informético almacenado en una memoria 10 del aparato 1 de prevencién de fraude o en cualquier otro lugar del
aparato 2 de pago, estan configurados para realizar la operacién de verificacién.

La operacién de verificacién para el sensor 3a comprende provocar un cambio en la frecuencia de oscilacién
esperada del sensor 3a y posteriormente comprobar que la frecuencia de oscilacién ha cambiado como se
esperaba. El cambio en la frecuencia de oscilacién esperada del sensor 3a puede deberse a la alteracién de la
configuraciéon del componente del oscilador. Por ejemplo, como se describird con més detalle a continuacion,
la alteracién de la configuracién de los componentes del oscilador puede comprender modificar uno 0 mas
componentes del circuito, tal como conmutar uno o mas componentes del circuito dentro o fuera del circuito del
oscilador, para alterar las propiedades del circuito. Los componentes que son modificados, por ejemplo,
conmutados dentro y/o fuera del circuito, pueden ser componentes de sincronizacion del oscilador, tales como
condensadores y/o resistencias, 0 componentes del inversor, como se explica a continuacion.

Con referencia a las figuras 2 y 3, un ejemplo comprende alterar la capacitancia de un circuito oscilador de
relajacion LC en el sensor 3a en una cantidad conocida y verificar posteriormente que la frecuencia de
oscilacién del sensor 3a ha cambiado como se esperaria después del cambio conocido en la capacitancia. La
capacitancia se puede alterar reemplazando, agregando y/o quitando componentes capacitivos hacia/desde el
circuito oscilador. Para facilitar esto, el sensor 3a puede acoplarse selectivamente a una pluralidad de
condensadores 11 que el controlador 8 puede conmutar selectivamente dentro y fuera del oscilador LC de
relajacion.

Més especificamente, la pluralidad de condensadores 11 puede acoplarse al oscilador LC de relajacién a través
de uno o mas interruptores 12 electrénicos, tales como uno o mas transistores 12a, 12b, que pueden ser
accionados por el controlador 8 para conmutar selectivamente cada uno de los condensadores 11 dentro o
fuera del circuito oscilador para variar su capacitancia. En la figura 2 se ilustra un ejemplo, en el que una
pluralidad de interruptores 12, cada uno de los cuales que comprende un transistor 12a, 12b, estan
configurados para conmutar selectivamente uno o mas de la pluralidad de condensadores 11 dentro y fuera de
un circuito LC oscilador bajo el control del controlador 8.

El controlador 8 abre y cierra los interruptores 12 suministrando sefiales de control a los interruptores 12. Por
ejemplo, la figura 2 ilustra cémo cada uno de los transistores 12a, 12b mencionados anteriormente puede
acoplarse independientemente al controlador 8 del aparato 1 de prevencién de fraude mediante un
acoplamiento de comunicacién adecuado de modo que se puedan aplicar sefiales de control, tales como
sefiales de voltaje adecuadas, por el controlador 8 para hacer que los transistores 12a, 12b conmuten
independientemente cada condensador 11 dentro o fuera del circuito oscilador.

Se apreciara que en implementaciones alternativas del oscilador, los componentes de sincronizacién distintos
de los condensadores 11 podrian conmutarse selectivamente dentro o fuera del circuito oscilador de la misma
manera que se describidé anteriormente para provocar un cambio en la frecuencia de oscilacién esperada del
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sensor 3a. Por ejemplo, si se usa un oscilador RL o RC, los componentes resistivos tales como resistencias
pueden conmutarse selectivamente dentro y fuera del oscilador bajo el control del controlador 8.

Adicional o alternativamente, se puede provocar un cambio en la frecuencia de oscilacién esperada del sensor
3a alterando la configuracién de los componentes del inversor del sensor. Por ejemplo, con referencia a la
figura 4, uno o mas componentes de circuito discretos, tales como una o més resistencias, pueden conectarse
o desconectarse del inversor para variar los umbrales de conmutacién del inversor y, por lo tanto, variar la
frecuencia de oscilaciéon del sensor 3a.

Adicional o alternativamente, los cambios en la frecuencia de oscilacién esperada del sensor 3a pueden ser
provocados mediante la conmutacién de elementos sensores de monedas adicionales 7 dentro o fuera del
circuito oscilador. Por ejemplo, el circuito puede comprender una pluralidad de elementos inductivos o
capacitivos 7, conectados en serie o en paralelo, que pueden conmutarse selectivamente, individual o
colectivamente, dentro o fuera del circuito para variar la frecuencia de oscilacién del sensor 3a.

Con referencia a las figuras 3 y 4, como alternativa al uso de los interruptores 12 expuestos anteriormente y
mostrados en la figura 2, los componentes del circuito pueden conmutarse dentro y fuera del circuito oscilador
mediante sefiales de voltaje de control aplicadas directamente a los componentes desde el controlador 8. Esto
puede reducir el nUmero de componentes necesarios en el circuito oscilador.

El controlador 8 puede configurarse para cambiar la frecuencia base esperada del oscilador, por ejemplo
alterando la configuracién del componente del oscilador en una de las formas descritas anteriormente, en
respuesta al transcurso de periodos de tiempo preestablecidos. El controlador 8 puede configurarse para
generar aleatoriamente la nueva configuracién de componentes, de modo que la nueva frecuencia de oscilacién
esperada también se genere aleatoriamente. El controlador 8 puede alterar adicional o alternativamente la
frecuencia base esperada del oscilador en momentos generados aleatoriamente, o en respuesta a eventos
particulares. Por ejemplo, el controlador 8 puede configurarse para alterar la configuracién del oscilador a
intervalos de tiempo regulares, como cada diez milisegundos, con el fin de variar la frecuencia de oscilacién
esperada del sensor 3a. Se apreciara que se puede utilizar cualquier nimero preestablecido de milisegundos.
Adicional o alternativamente, el controlador 8 puede configurarse para alterar la frecuencia base esperada del
oscilador en respuesta al transcurso de un periodo de tiempo relativamente largo desde que el sensor 3a
detectd una moneda por ultima vez o en respuesta a otros eventos similares que son consistentes con la
manipulacion de forma fraudulenta del sensor 3a. El controlador 8 puede configurarse para generar
aleatoriamente una nueva configuracion de componentes para el oscilador inmediatamente antes de provocar
una transicién a una nueva configuracion.

El controlador 8 siempre conoce la configuraciéon exacta de los componentes del oscilador y, por lo tanto, el
controlador 8 siempre puede determinar la frecuencia de oscilacién esperada del sensor 3a y comparar la
frecuencia de oscilacién esperada con la frecuencia de oscilacién medida para verificar el funcionamiento
correcto. El controlador 8 almacena la configuracién en la memoria 10 del aparato 1 de prevencion de fraude o
en otro lugar del aparato 2 de pago.

Como se menciond anteriormente, habiendo alterado la configuracién del sensor 3a para esperar un cambio
en su frecuencia de oscilacién, el controlador 8 del aparato 1 de prevencién de fraude esta configurado para
verificar que la frecuencia de oscilacidén del sensor 3a ha cambiado como se esperaba. El controlador 8 puede
configurarse para realizar estas verificaciones a los mismos intervalos regulares que las alteraciones en la
configuracién del sensor.

El controlador 8 puede configurarse para predecir la nueva frecuencia de oscilacién esperada del sensor 3a
calculando matematicamente la frecuencia basandose en la configuracion de componentes conocida del
oscilador. Por ejemplo, si se usa un oscilador LC de relajacién, el controlador 8 esta configurado para predecir
la nueva frecuencia de oscilaciéon esperada del sensor inductivo 3a calculando mateméticamente la frecuencia
basandose en la capacitancia conocida del oscilador LC de relajacién en su nueva configuracién y otros
parametros conocidos del circuito oscilador, incluidos los del elemento 7 detector inductivo. Posteriormente, el
controlador 8 puede configurarse para medir la frecuencia de oscilacién real del sensor 3a para comprobar si
la frecuencia medida cae dentro de un margen predeterminado de la frecuencia prevista. La medicién de
frecuencia tiene lugar antes de que el controlador 8 haga que el oscilador pase a otra nueva configuracién de
componente y, por tanto, a otra nueva frecuencia de oscilacion esperada, momento en el cual se puede repetir
el proceso de verificacién. El tamafio del margen predeterminado, denominado inmediatamente a continuacién
rango aceptable predeterminado, puede tener en cuenta, o representar, margenes de error asociados con las
frecuencias predichas y/o medidas.

Si las frecuencias operativas previstas y reales del sensor 3a estan ambas dentro del rango aceptable
predeterminado, el controlador 8 puede configurarse para verificar positivamente que el sensor 3a esté
funcionando correctamente. Por el contrario, si las frecuencias operativas previstas y reales no estan dentro
del rango predeterminado, el controlador 8 puede fallar al verificar que el sensor 3a esta funcionando
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correctamente, o puede tomar una determinacién positiva de que no lo esta, provocando por tanto la sefial de
alarma mencionada para que se genere previamente.

La fabricacién de una pluralidad de aparatos 1 de prevencién de fraude puede comprender variar los valores
de los componentes en el sensor 3a de un aparato 1 al siguiente para garantizar que los sensores 3a de
diferentes aparatos 1 no oscilen a las mismas frecuencias base. Por ejemplo, los valores de los componentes
de sincronizacién en el circuito oscilador, tales como las capacitancias de los condensadores individuales 11
mostrados en las figuras 2 y 3 o las resistencias de las resistencias individuales, pueden variarse de un aparato
1 al siguiente. Alternativamente, los valores de los componentes discretos en el inversor pueden variarse de un
aparato 1 al siguiente. Esta accién garantiza que las diversas configuraciones posibles del oscilador, y portanto
las frecuencias de oscilacién, de cada sensor 3a sean diferentes y, por tanto, provoque una variacién
significativa a través de la pluralidad de aparatos 1 fabricados. El resultado es que no hay frecuencias de
oscilacién predefinidas en las que se sabe que todos los sensores 3a asociados con la pluralidad de aparatos
de prevencidn de fraude funcionan correctamente y, como tales, en el improbable caso de que un estafador
fuera capaz de sobrecargar con éxito o manipular fraudulentamente de otro modo un sensor particular 3a como
se describié anteriormente, el estafador no podria manipular fraudulentamente otro sensor 3a de la misma
manera debido a la diferencia en las frecuencias operativas entre los sensores 3a.

La variacién en los valores de los componentes, tales como valores de condensadores o resistencias, de un
aparato 1 al siguiente se puede lograr seleccionando los componentes para un aparato 1 particular de uno o
mas grupos constituidos por componentes con un gran numero de valores declarados diferentes (por ejemplo,
capacitancias o resistencias) y/o utilizando componentes que tengan amplias tolerancias.

Una alternativa a variar la configuracién de los componentes del circuito oscilador es que el controlador 8 corte
la alimentacién al oscilador y verifique que la sefial de salida del sensor 3a refleje esto como se esperaria. Si
la sefial de salida no varia como se esperaba, el controlador 8 esta configurado para advertir de un ataque de
fraude al aparato 2 como se describié anteriormente.

La figura 5 muestra una ubicacién de ejemplo de un sensor 6ptico 3b, junto con el sensor 3a oscilante descrito
anteriormente, para detectar monedas en la trayectoria 5 de salida de monedas del aparato 2 de pago. El
sensor 4ptico 3b comprende uno o mas emisores 13 4pticos, tales como uno o mas LED 13, y uno o més
detectores 14 6pticos, tales como uno o mas fototransistores 14. Los emisores 13 6pticos estan configurados
para emitir luz en la direccién de los detectores 14 6pticos de modo que los detectores 14 detecten la luz emitida
cuando la trayectoria 6ptica entre los emisores 13 y los detectores 14 no esté bloqueada.

Los emisores 13 6pticos y los detectores 14 estan ubicados en las proximidades de la trayectoria 5 de salida
de monedas en ubicaciones que hacen que las monedas que se desplazan a la salida 4 de monedas a través
de la trayectoria 5 de salida de monedas bloqueen la trayectoria éptica entre el(los) emisor(es) 13 y el(los)
detector(es) 14. Por ejemplo, un emisor 13 y un detector 14 correspondiente en la trayectoria 6ptica del emisor
13 pueden estar ubicados en lados opuestos de la trayectoria 5 de salida de monedas o de la salida 4 de
monedas.

El sensor 3b éptico esta acoplado comunicativamente al controlador 8 del aparato 1 de prevencion de fraude y
el controlador 8 esta configurado para monitorear el estado del sensor 3b éptico con el fin de detectar monedas
que se dispensan desde el almacenamiento 6 de monedas a la salida 4 de monedas. Mas especificamente,
una sefial de salida del sensor éptico 3b indica al controlador 8 si la trayectoria éptica entre el(los) emisor(es)
13y el(los) detector(es) 14 mencionados anteriormente esté bloqueado. La sefial de salida del sensor 3b 6ptico
también indica el momento en el que se bloqueé la trayectoria éptica del sensor 3b. Por ejemplo, la sefial de
salida puede indicar los momentos en los que comenzd y terminé el bloqueo o la interrupcién de la trayectoria
Optica del sensor 3b, y también la duracién durante la cual la trayectoria 6ptica estuvo bloqueada. Una
indicacién similar también esté presente en la sefial de salida del sensor 3a oscilante descrito anteriormente.

El sensor 3a oscilante y el sensor 3b 6ptico pueden estar fisicamente separados en la trayectoria 5 de salida
de monedas por una distancia predeterminada de modo que una moneda que se mueve a lo largo de la
trayectoria 5 de salida de monedas hasta la salida 4 de monedas es detectada primero por el sensor 3a
oscilante y posteriormente detectada por el sensor 3b 6ptico. Se apreciard que los sensores 3a, 3b podrian
ubicarse alternativamente de manera que la moneda sea detectada primero por el sensor 3b éptico y
posteriormente por el sensor 3a oscilante.

El orden en el que los sensores 3a, 3b detectan la moneda permite que el aparato 1 de prevencién de fraude
determine la direccién en la que se mueven las monedas a lo largo de la trayectoria 5 de salida de monedas.
Por ejemplo, si se realiza una primera deteccién mediante el sensor 3a que esté ubicado mas lejos de la salida
4 de monedas y se realiza una segunda deteccién posterior mediante el sensor 3b que esté ubicado mas cerca
de la salida 4 de monedas, el controlador 8 puede determinar que el objeto se ha movido desde el
almacenamiento 6 de monedas hasta la salida 4 de monedas como seria de esperar durante el dispensado de
monedas. El orden de deteccién también permite que el aparato 1 determine la direccién en la que se mueven
objetos extrafios, tales como dispositivos de manipulacién de sensores fraudulentos inductivos, en la trayectoria
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5 de la moneda y, por tanto, identifique un potencial ataque de fraude mediante la identificacién de un evento
inesperado.

Si el orden indicado por los sensores 3a, 3b no es el esperado, por ejemplo porque una comparacién de las
sefiales de salida del sensor indica que el sensor 3b que estd ubicado mas cerca de la salida 4 de monedas
detectd el objeto antes que el sensor 3a que esta ubicado mas lejos de la salida 4 de monedas, entonces el
controlador 8 puede determinar que se ha insertado un objeto en la trayectoria 5 de salida de monedas desde
el exterior del aparato 2 de pago. Dicha determinacién es indicativa de un ataque de fraude, tal como un intento
de insertar un dispositivo para manipular la frecuencia de oscilacién del sensor 3a oscilante como se describi
anteriormente, y puede provocar que el controlador 8 genere la sefial de alarma mencionada anteriormente.

Ademas de indicar la direccién en la que los objetos (por ejemplo, monedas) se han movido a lo largo de la
trayectoria 5 de salida de monedas, una comparacion de las sefiales de salida del sensor también permite al
controlador 8 determinar el intervalo de tiempo entre el objeto que es detectado por los sensores 3a, 3b. El
controlador 8 puede configurarse para comparar estos intervalos de tiempo medidos con los que se esperarian
en el funcionamiento normal del aparato 2. Por ejemplo, el controlador 8 puede configurarse para comparar un
intervalo de tiempo medido entre un objeto que pasa primero por el sensor 3a oscilante y posteriormente por
el sensor 3b 6ptico con un intervalo de tiempo esperado que se almacena en una memoria del aparato 1 de
prevenciéon de fraude. El intervalo de tiempo esperado puede derivarse de la velocidad esperada de una
moneda en la salida 5 de monedas en condiciones de funcionamiento normales y de la distancia conocida entre
los sensores 3a, 3b. Adicional o alternativamente, el intervalo de tiempo esperado puede basarse en
mediciones de configuracion realizadas durante la fabricacién del aparato 2.

Un intervalo de tiempo medido que no coincide estrechamente con el intervalo de tiempo esperado
correspondiente almacenado en la memoria es indicativo de un ataque de fraude al aparato 2 de pago y puede
provocar que el controlador 8 genere la sefial de alarma mencionada anteriormente.

A continuacién se detalla un método para prevenir el fraude, de acuerdo con los aparatos y operaciones
descritos anteriormente, en relacién con la figura 6.

En una primera etapa S1, el controlador 8 del aparato 1 de prevencién de fraude esta configurado para detectar
un evento de activacién que indica que se debe cambiar la frecuencia de funcionamiento del sensor 3a
oscilante. El evento de activacién puede ser el transcurso de un periodo de tiempo predeterminado desde un
evento anterior, o la deteccién o aparicién de un evento particular como se describié anteriormente. En una
segunda etapa S2 del método, el controlador 8 esté configurado para provocar el cambio en la frecuencia de
funcionamiento del sensor 3a, por ejemplo alterando la configuracién del circuito oscilador. En unatercera etapa
S3 del método, el controlador 8 del aparato 1 de prevencién de fraude esta configurado para comprobar si la
frecuencia operativa del sensor 3a ha cambiado como se esperaba vy, si no lo ha hecho, puede configurarse
para provocar que se genere una sefial de alarma de fraude.

En una cuarta etapa S4, en respuesta a la deteccién de un objeto en la trayectoria 5 de salida de monedas por
uno o ambos de los sensores 3a, 3b de monedas ubicados por separado, el controlador 8 estd configurado
para determinar la direccién en la que el objeto se ha movido a lo largo de la trayectoria 5 de salida
determinando el orden en el que el objeto fue detectado por los sensores 3a, 3b. Si la direccién de
desplazamiento no es la esperada, el controlador 8 puede configurarse para provocar que se genere la sefial
de alarma de fraude.

En una quinta etapa S5 del método, el controlador 8 esta configurado para determinar si un intervalo de tiempo
medido entre el objeto que es detectado independientemente por los sensores 3a, 3b de monedas es el que
se esperaria para una moneda que se dispensa desde el almacenamiento de monedas 6 bajo condiciones
normales de funcionamiento. Si el intervalo de tiempo no es el esperado, el controlador 8 puede configurarse
para provocar que se genere la sefial de alarma de fraude.

Se apreciard que se pueden realizar diversas modificaciones a la implementaciéon descrita anteriormente y
mostrada en las figuras sin apartarse del alcance de las reivindicaciones adjuntas. Por ejemplo, aunque el
oscilador ilustrado en las figuras es para un sensor de modulacién de frecuencia (FM), el sensor 3a oscilante
podria comprender alternativamente un sensor de FM y un sensor de modulacién de amplitud (AM) como una
capa adicional de seguridad. En tal implementacién, una sefial AM demodulada proporcionaria una sefial
analégica al controlador 8 que es responsable de provocar cambios en la frecuencia de oscilacién esperada
del sensor 3a. El controlador 8 estaria configurado para determinar cambios en las sefiales de FM y AM emitidas
por el sensor 3a y para verificar que los cambios, por ejemplo desde un valor predeterminado, sean en una
sola direccidén hasta que se reciba una sefial de pico, seguida de cambios en la direccién opuesta, por ejemplo,
volviendo al valor predeterminado. Los valores de pico en las sefiales de salida pueden ocurrir cuando la
moneda estd ubicada centralmente o adyacente al elemento 7 detector de monedas. Los cambios en la
direccion de la sefial que ocurren en un momento inesperado, tal como uno que no corresponde a la desviacién
méaxima de la sefial del valor predeterminado, pueden ser indicativos de un ataque de fraude.



10

15

20

25

30

35

ES 2984 174 T3

El controlador 8 también puede configurarse para determinar la magnitud de las desviaciones de la sefial de
pico y para verificar que las magnitudes caen dentro de los limites esperados, que pueden almacenarse en la
memoria 10.

Un disefio de circuito de factor de alta calidad garantiza una variacién relativamente grande en la sefial AM
para un pequefio cambio en la frecuencia de oscilaciéon del sensor 3a y, por lo tanto, establece una variable
adicional que un posible estafador debe intentar manipular al realizar un ataque de fraude. Un disefio de este
tipo también proporcionaria un alto nivel de variacién en las caracteristicas de funcionamiento (por ejemplo,
frecuencia) del sensor 3a para cambios relativamente pequefios en los valores de los componentes,
aumentando por tanto la complejidad y la dificultad para manipular con éxito una pluralidad de sensores 3a de
la misma manera.

Se apreciara que los modos de realizacién y las alternativas descritas anteriormente se pueden usar de manera
separada o en combinacién. También se apreciard que alternativas que no se han expuesto explicitamente
anteriormente estan dentro del alcance de la invencién. Por ejemplo, como se describe brevemente, aunque el
circuito oscilador se describe anteriormente principalmente en relacién con un oscilador LC, alternativamente
se podrian usar otros tipos de oscilador. Las frecuencias de oscilacién de dichos osciladores alternativos se
pueden variar alterando la configuraciéon de los componentes del oscilador de manera similar a los ejemplos de
LC. Un ejemplo especifico de un oscilador alternativo es un oscilador RL o0 RC, en el que se varia un valor de
resistencia del circuito bajo el control del controlador 8 para provocar un cambio en la frecuencia de oscilacién
del sensor 3a. Los componentes resistivos, tales como una o més resistencias, se pueden encender y apagar
del circuito de manera similar a los componentes capacitivos para alterar la frecuencia de oscilacién. En
particular, la operacion de verificacién para el sensor 3a oscilante puede comprender alterar la resistencia de
un oscilador RL 0 RC en el sensor 3a en una cantidad conocida y verificar posteriormente que la frecuencia de
oscilacién del sensor 3a ha cambiado como se esperaria siguiendo el cambio en la resistencia conocido. La
resistencia se puede alterar reemplazando, agregando y/o quitando componentes resistivos hacia/desde el
circuito oscilador. Para facilitar esto, el sensor 3a puede acoplarse selectivamente a una pluralidad de
resistencias que el controlador 8 puede conmutar selectivamente dentro y fuera del oscilador, por ejemplo
usando uno o més interruptores 12 como se describié anteriormente o aplicando sefiales de control a los
componentes desde el controlador 8.

También se apreciard que los componentes especificos y los valores de los componentes ilustrados en las
figuras 2 a 4 se pueden reemplazar con componentes y valores de los componentes alternativos para lograr
los mismos efectos que los circuitos ilustrados.

Ademas, como alternativa a conmutar componentes dentro o fuera del oscilador, como se describié
anteriormente, el controlador 8 puede configurarse para ajustar los valores de componentes variables en el
oscilador, tales como una o mas resistencias variables, con el fin de alterar la frecuencia de oscilacién del
sensor 3a.

10
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REIVINDICACIONES
1. Un aparato (1) de prevencion de fraude para un aparato (2) de pago de monedas, que comprende:

un sensor (3) de monedas que comprende un oscilador eléctrico de deteccién de monedas en una trayectoria
de salida de monedas; y

al menos un controlador (8) configurado para provocar un cambio esperado en una frecuencia de oscilacién
del sensor y para verificar si la frecuencia de oscilacién ha cambiado como se esperaba;

en donde, si al menos un controlador falla al verificar que la frecuencia de oscilaciéon del sensor haya cambiado
como se esperaba, al menos un controlador esta configurado para provocar que se genere una sefial de alarma
para provocar que el aparato de pago de monedas cese las operaciones de pago.

2. Un aparato segun la reivindicacién 1, en donde el controlador estéd configurado para provocar el cambio
esperado en la frecuencia de oscilacién alterando una propiedad de un circuito oscilador en el sensor.

3. Un aparato segun la reivindicaciéon 1 o 2, en donde el controlador esta configurado para provocar el cambio
esperado en la frecuencia de oscilacién alterando la configuracién de un componente del sensor.

4. Un aparato segun la reivindicacién 3, en donde la alteracién de la configuracién del componente comprende:

alterar la configuracién de uno o més elementos de sincronizacién en el sensor; y/o

afiadir selectivamente al menos un componente de circuito al sensor; y/o

retirar selectivamente al menos un componente del circuito del sensor; y/o

variar selectivamente el funcionamiento de al menos un componente del circuito en el sensor.

5. Un aparato segln la reivindicacién 4, en donde al menos un componente del circuito comprende un
componente capacitivo y/o una resistencia eléctrica y/o un componente eléctricamente inductivo.

6. Un aparato segln cualquiera de las reivindicaciones anteriores, en donde el controlador esta configurado
para verificar si la frecuencia de oscilacién ha cambiado como se esperaba determinando una frecuencia de
oscilacién real del sensor y comparando la frecuencia real con una frecuencia esperada.

7. Un aparato segun la reivindicacién 6, en donde el controlador esta configurado para determinar la frecuencia
de oscilacién esperada a partir de una configuracién de componentes del sensor.

8. Un aparato segun la reivindicaciéon 6 o 7, en donde el controlador esta configurado para medir la frecuencia
de oscilacion real a partir de una sefial de salida del sensor.

9. Un aparato segun cualquiera de las reivindicaciones 6 a 8, en donde el controlador esté configurado para
verificar si la frecuencia de oscilacién ha cambiado como se esperaba, buscando en un perfil de frecuencia
medido del sensor una coincidencia con un cambio esperado.

10. Un aparato segln cualquiera de las reivindicaciones anteriores, en donde el controlador esta configurado
para determinar un cambio esperado en la frecuencia de oscilacién a partir de un cambio real en una
configuracién de componente del sensor.

11. Un aparato segun cualquiera de las reivindicaciones anteriores, en donde el controlador esta configurado
para provocar el cambio esperado en la frecuencia de oscilacién y verificar si la frecuencia de oscilacién ha
cambiado como se esperaba en respuesta al transcurso de un periodo de tiempo predeterminado, la deteccién
de un evento predeterminado o la aparicién de un evento temporal generado aleatoriamente.

12. Un aparato segln cualquiera de las reivindicaciones anteriores, en donde:

el sensor esté configurado para detectar objetos en una primera ubicacién en una trayectoria de monedas del
aparato de pago;

un sensor separado esta configurado para detectar objetos en una segunda ubicacién en la trayectoria de
monedas del aparato de pago; y

el al menos un controlador estd configurado para comparar las detecciones en la primera y segunda
ubicaciones y verificar si el resultado de la comparacién es el esperado.

13. Un aparato segun la reivindicacién 12, en donde el sensor separado es un sensor 4ptico.
14. Un aparato segun la reivindicacién 12 o 13, en donde el resultado de la comparacién comprende:

una direccién en la que un objeto se ha movido en la trayectoria de la moneda; y/o
un intervalo de tiempo entre las detecciones en la primera y la segunda ubicaciones.
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15. Un aparato segun cualquiera de las reivindicaciones anteriores, en donde el sensor de monedas comprende
un elemento detector de monedas cuyas caracteristicas eléctricas se ven afectadas por el efecto eléctrico del
paso de una moneda.

16. Un aparato (2) de pago de monedas que comprende un aparato (1) de prevencién de fraude segln
cualquiera de las reivindicaciones anteriores.

17. Un método de deteccién de fraude en un aparato (2) de pago de monedas, que comprende:

provocar, mediante al menos un controlador, un cambio esperado en una frecuencia de oscilacién de un sensor
(3) de monedas para detectar monedas en el aparato de pago;

verificar, mediante al menos un controlador, si la frecuencia de oscilaciéon del sensor ha cambiado como se
esperaba; y

si al menos un controlador falla al verificar que la frecuencia de oscilacién del sensor ha cambiado como se
esperaba, provocar, por parte del al menos un controlador, que se genere una sefial de alarma para provocar
que el aparato de pago cese las operaciones de pago.

18. Un método segun la reivindicacién 17, que comprende provocar el cambio esperado en la frecuencia de
oscilacién alterando una propiedad de un circuito oscilador en el sensor.

19. Un método segln la reivindicacién 17 o 18, que comprende provocar el cambio esperado en la frecuencia
de oscilacién alterando la configuracién de un componente del sensor.

20. Un método segun la reivindicacion 19, en donde la alteracién de la configuracién del componente
comprende:

alterar una configuracién de al menos un componente de sincronizacién en el sensor; y/o
eliminar o afiadir selectivamente al menos un componente del circuito de o al sensor; y/o
variar selectivamente el funcionamiento de al menos un componente del circuito en el sensor.

21. Un método segln cualquiera de las reivindicaciones 17 a 20, que comprende verificar si la frecuencia de
oscilacién ha cambiado como se esperaba determinando una frecuencia de oscilacién real del sensor y
comparando la frecuencia real con una frecuencia esperada.
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Fig. 4
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