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청

청  1 

집  에  동  ,

복수   직 상태 값들  생    1  리  워 는 단계 ― 상   1 

 리 는 상  집   상에  ― ;

상  복수   직 상태 값들에 여 비   는 단계;

보안  리 에 상  비   는 단계 ― 상  보안  리 는 SEE(secure

execution environment)에  보안  ― ;

상   1  리 에  복수   직 상태 값들  클리어 는 단계;

상  비  에 여 비  키    상  SEE에  암  알고리  실 는 단계; 

상  보안  리 에 상  비  키  는 단계  포 는,

집  에  동  .

청  2 

 1 에 어 ,

상   나 는 그 과  비보안 애 리 들  상  비    상  복수   직 상

태 값들  보안   상   1  리  액 스  어 는 상  집   보안 트

,

집  에  동  .

청  3 

 2 에 어 ,

상  보안 트  어도 상  복수   직 상태 값들  상   1  리 에  클리어

후 지 상  나 는 그 과  비보안 애 리 들에 액 스 가능  상   1  리 

링  상  나 는 그 과  비보안 애 리 들  상  비    상  복수  

직 상태 값들  보안 는,

집  에  동  .

청  4 

 3 에 어 ,

상  보안 트  1차 트 ,  1 2차 트    2 2차 트  포 고,

상  보안 트  상   1 2차 트 가 실  에 상  1차 트 가 상   1 2차 트 

 게 고, 상   2 2차 트 가 실  에 상   1 2차 트 가 상   2 2차 트

 게 고, 상   2 2차 트 가 상  SEE  게   신뢰  고, 

상  비  키는 상  나 는 그 과  비보안 애 리 들  실  에 그리고 상  보안 트  동

안 어 상  보안  리 에 는,

집  에  동  .

청  5 
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 2 에 어 ,

상   1  리  리 는 것  상  보안 트  여  실 게 는,

집  에  동  .

청  6 

 1 에 어 ,

상  비  는 상  복수   직 상태 값들 ,

집  에  동  .

청  7 

 1 에 어 ,

상   1  리  클리어  후, 상   1  리 는 나 는 그 과  비보안

애 리 들에   에 가능 ,

집  에  동  .

청  8 

 1 에 어 ,

상   1  리 는 SRAM(static random access memory) ,

집  에  동  .

청  9 

 1 에 어 ,

상  SEE는 비보안 애 리 들  상  보안  리 에 액 스 는 것  지 는,

집  에  동  .

청  10 

 1 에 어 ,

상  복수   직 상태 값들  상   1  리 가 워  마다 실질  동 ,

집  에  동  .

청  11 

 1 에 어 ,

상  암  알고리  블  드 알고리 , 산 드 알고리  / 는 복 드 알고리   어도 나에

는,

집  에  동  .

청  12 

 1 에 어 ,

상  보안  리 에 상  비    에  2  리 에 상  비  

 는 단계; 

상  보안  리 에 상  비    후 상   2  리 에  상

비   클리어 는 단계   포 는,
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집  에  동  .

청  13 

 12 에 어 ,

상   2  리 에  상  비   클리어  후, 상   2  리 는

나 는 그 과  비보안 애 리 들에   에 가능 ,

집  에  동  .

청  14 

 1 에 어 ,

상  SEE는 상  비  키  비보안 애 리 에 액 스 가능 게  상  비  키  액 스  

어 고,

상  ,

2차 키 / 는 공개   어도 나에  SEE에  상  비보안 애 리  청  수신

는 단계;

상  비  키에 여 상  SEE에  상  2차 키 / 는 상  공개  생 는 단계; 

상  2차 키 / 는 상  공개  청 는 상  비보안 애 리 에 상  2차 키 / 는 상  공개

 공 는 단계   포 는,

집  에  동  .

청  15 

 14 에 어 ,

상  2차 키 / 는 상  공개 는 상  비보안 애 리 에  공 는 상  비  키  다  

에 여 생 는,

집  에  동  .

청  16 

 1 에 어 ,

상  비  에 여 상  비  키    상  SEE에  실 는 상  암  알고리  비

-  리 에  보  에 가  는,

집  에  동  .

청  17 

집  ,

워  시 복수   직 상태 값들  생 도  는  1  리 ;

SEE(secure execution environment)에  보안 는 보안  리 ; 

상   1  리   상  보안  리 에 통신가능 게 커 링  싱  포

고,

상  싱 는,

상  복수   직 상태 값들에 여 비   고,

상  보안  리 에 상  비   고,

상   1  리 에  상  복수   직 상태 값들  클리어 고,
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상  비  에 여 비  키    상  SEE에  암  알고리  실 고, 그리고

상  보안  리 에 상  비  키  도  는,

집  .

청  18 

 17 에 어 ,

상  싱 는 (i) 상  비   고, (ii) 상  비   고, (iii) 상  복수

  직 상태 값들  클리어 고, (iv) 상  암  알고리  실 시키고, 그리고 (v) 상  비  키  

 보안 트  실 시키고,

상  보안 트  나 는 그 과  비보안 애 리 들  상  비    상  복수  

 직 상태 값들  보안   상   1  리  액 스  어 는,

집  .

청  19 

 18 에 어 ,

상  보안 트  어도 상  복수   직 상태 값들  상   1  리 에  클리어

후 지 상  나 는 그 과  비보안 애 리 들에 액 스 가능  상   1  리 

링  상  나 는 그 과  비보안 애 리 들  상  비    상  복수  

직 상태 값들  보안 는,

집  .

청  20 

 19 에 어 ,

상  보안 트  1차 트 ,  1 2차 트    2 2차 트  포 고,

상  보안 트  상   1 2차 트 가 실  에 상  1차 트 가 상   1 2차 트 

 게 고, 상   2 2차 트 가 실  에 상   1 2차 트 가 상   2 2차 트

 게 고, 상   2 2차 트 가 상  SEE  게   신뢰  고, 

상  비  키는 상  나 는 그 과  비보안 애 리 들  실  에 그리고 상  보안 트  동

안 어 상  보안  리 에 는,

집  .

청  21 

 18 에 어 ,

상   1  리  리 는 것  상  보안 트  여  실 게 는,

집  .

청  22 

 17 에 어 ,

상   1  리  클리어  후, 상   1  리 는 나 는 그 과  비보안

애 리 들에   에 가능 ,

집  .

청  23 
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 17 에 어 ,

상  싱 는,

상  보안  리 에 상  비    에  2  리 에 상  비  

 고, 그리고

상  보안  리 에 상  비    후 상   2  리 에  상

비   클리어 도  가  는,

집  .

청  24 

 17 에 어 ,

상  SEE는 상  비  키  비보안 애 리 에 액 스 가능 게  상  비  키  액 스  

어 고,

상  싱 는,

2차 키 / 는 공개   어도 나에  SEE에  상  비보안 애 리  청  수신

고;

상  비  키에 여 상  SEE에  상  2차 키 / 는 상  공개  생 고; 그리고

상  2차 키 / 는 상  공개  청 는 상  비보안 애 리 에 상  2차 키 / 는 상  공개

 공 도  가  는,

집  .

청  25 

 17 에 어 ,

상  비  에 여 상  비  키    상  SEE에  실 는 상  암  알고리  비

-  리 에  보  에 가  는,

집  .

청  26 

집  ,

복수   직 상태 값들  생    1  리  워   수단 ― 상  

1  리 는 상  집   상에  ― ;

상  복수   직 상태 값들에 여 비     수단;

보안   리  에  상  비     수단  ―  상  보안   리  는

SEE(secure execution environment)에  보안  ― ;

상   1  리 에  복수   직 상태 값들  클리어   수단;

상  비  에 여 비  키    상  SEE에  암  알고리  실   수단;

상  보안  리 에 상  비  키    수단  포 는,

집  .

청  27 

 26 에 어 ,

상   1  리  액 스는 어도 상  복수   직 상태 값들  상   1  
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리 에  클리어  후 지 상  나 는 그 과  비보안 애 리 들에 액 스 가능  상   1

 리  링  상  나 는 그 과  비보안 애 리 들  상  비  

  상  복수   직 상태 값들  보안 도  어 는,

집  .

청  28 

 27 에 어 ,

상   1   리  리 는 것  상  집   여  리 어 보안 트  겪게

는,

집  .

청  29 

나 는 그 과  들  갖는 컴퓨  독가능   매체 ,

상  들 , 어도 나  집  에  실  , 상  집   여 , 

복수   직 상태 값들  생    1  리  워 게 고 ― 상   1 

 리 는 상  집   상에  ― ;

상  복수   직 상태 값들에 여 비   게 고;

보안  리 에 상  비   게 고 ― 상  보안  리 는 SEE(secure

execution environment)에  보안  ― ;

상   1  리 에  복수   직 상태 값들  클리어 게 고;

상  비  에 여 비  키    상  SEE에  암  알고리  실 게 고; 그리고

상  보안  리 에 상  비  키  게 는,

컴퓨  독가능   매체.

청  30 

 29 에 어 ,

상  나 는 그 과  들  상  집   보안 트   것 고,

상  들  상  집  에  실  , 상   1  리  액 스  여 , 어도

상  복수   직 상태 값들  상   1  리 에  클리어  후 지 상  나 는 그

과  비보안 애 리 들에 액 스 가능  상   1  리  링  나 는

그 과  비보안 애 리 들  상  비    상  복수   직 상태 값들  보안 도

어 게 는,

컴퓨  독가능   매체.

 

 술  야

[0001] 본 원  2014  1월 22  미  특허청에 원  미  규 특허 원  14/161,185 에 [0001]

우    주 , 상  특허 원  체 내  에  본원에 포 다.

[0002] 다양  특징들   보안 암  키   에  것 ,  체 는,  [0002]

리  물리  복  가능 (unclonable) 특징들에 여 보안 트 스 동안 비  암  키  

 는 것에  것 다.

 경  술
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[0003]  폰들, 태블릿들  컴퓨 들과 같  많   통신 스들   통신 스에  암[0003]

 보안 스들에  사  수 는 스-특  암  키( 는 러  키  는 키들)  포

다.   들어, 단지 스에 그리고 가능 게는  다  신뢰  는 엔티티(  들어, 통신 비스

 스에 공 는 룰러 트워크  )에 공지  스-특  키는 스에  신 는

통신 시지들  암 는  후  사 는 키들(  들어, 공개-개  키 어)  는  사

다.  다  당사 들(parties) / 는 애 리 들에  허가 지 않  액 스  스-특  키

 보안 는 것  스 / 는 통신 트워크에  는 암  보안 들  무결   양

게 보   고   갖는다.

[0004] 도 1   통신 스에  견  수 는 래 술 IC(integrated circuit)(100)  개략 블 도[0004]

 시 다.  IC(100)는 트 (102), 사  애 리 들(104)  비-  리 (106)  포

, 는 결  IC(100)  갖는 스에 고  수 는 암  키(108)  다.  IC(100)가 워 

, IC(100)는 IC(100)  다양  양상들  는 트  리트리브  실 시킨다.  IC(100)가 신

트  업  스  료  후,  사  애 리 들(104)(  들어,  HLOS(high  level  operating

systems), 러  HLOS 상에  실 는 애 리 들 등)  실  수 다.  트 (102)  사  애

리 들(104)  키(108)  다 트 액 스  가질 수 다.   들어, 사  애 리  비-

 리(106)  키(108)  리트리브 고, 그것  사 여 암  스들에  사 는 가 키들

  수 다.

[0005] 욱 , 키(108)  는 리 (106)는 비-  리  문에, 키(108)는 IC(100)가 [0005]

워 는지 아니  워 는지에 계없  IC(100)에 다( 라 , 상  액 스가능 ).  것

 키(108)   큰 보안 취약 에 시킨다.   들어, 집  (100) 키지  상단  물리  개

 수 고,  미경  키(108)    사 는 (  들어, 퓨 들)  는  사

수 다.  그 게 는 것  키(108)  드러내고, 스  보안   수 다.

[0006] 러  키들  허가 지 않  액 스  지 는 것  돕   키 /생   에  가[0006]

는 보안  공 는 들  들에   재 다.  키 /생   에  개  보안

러  키들에 는 암  알고리 들  스들  신뢰도  신뢰  가시키는 것  돕는다.

 내

[0007] 나  특징  집  에  동 가능   공 고, , 복수   직 상태 값들  생[0007]

   1  리  워 는 단계 ―  1  리 는 집   상에 

― , 복수   직 상태 값들에 여 비   는 단계, 보안  리 에 비

 는 단계 ― 보안  리 는 SEE(secure execution environment)에  보안  ―

,  1  리 에  복수   직 상태 값들  클리어 는 단계, 비  에 여 비

키    SEE에  암  알고리  실 는 단계,  보안  리 에 비  키  

는 단계  포 다.  나  양상에 라,  나 는 그 과  비보안 애 리 들  비

  복수   직 상태 값들  보안    1  리  액 스  어 는 집

  보안 트 다.   다  양상에 라, 보안 트  어도 복수   직 상태 값들

 1  리 에  클리어  후 지 나 는 그 과  비보안 애 리 들에 액 스 가능

  1  리  링  나 는 그 과  비보안 애 리 들  비  

 복수   직 상태 값들  보안 다.

[0008] 나  양상에 라, 보안 트  1차 트 ,  1 2차 트    2 2차 트  포[0008]

고, 보안 트   1 2차 트 가 실  에 1차 트 가  1 2차 트  

게 고,  2 2차 트 가 실  에  1 2차 트 가  2 2차 트  게 고, 

2 2차 트 가 SEE  게   신뢰  고, 비  키는 나 는 그 과  비보안

애 리 들  실  에 그리고 보안 트  동안 어 보안  리 에 다.  

다  양상에 라,  1  리  리 는 것  보안 트  여  실 게 다.  

다  양상에 라, 비  는 복수   직 상태 값들 다.

[0009] 나  양상에 라,  1  리  클리어  후,  1  리 는 나 는[0009]

그 과  비보안 애 리 들에   에 가능 다.   다  양상에 라,  1  
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리 는 SRAM(static random access memory) 다.   다  양상에 라, SEE는 비보안 애 리 들

보안  리 에 액 스 는 것  지 다.

[0010] 나  양상에 라, 복수   직 상태 값들   1  리 가 워  마다 실질[0010]

 동 다 .   다  양상에 라, 암  알고리  블  드 알고리 , 산 드 알고리  / 는

복 드 알고리   어도 나에 다.   다  양상에 라,  보안  리 에 비

   에  2  리 에 비   는 단계,  보안  리

에 비    후  2  리 에  비   클리어 는 단계   포

다.

[0011] 나  양상에 라,  2  리 에  비   클리어  후,  2  [0011]

리 는 나 는 그 과  비보안 애 리 들에   에 가능 다.   다  양상에

라, SEE는 비  키  비보안 애 리 에 액 스 가능 게  비  키  액 스  어 고, 

 2차 키 / 는 공개   어도 나에  SEE에  비보안 애 리  청  수신

는 단계, 비  키에 여 SEE에  2차 키 / 는 공개  생 는 단계,  2차 키 / 는 공개

 청 는 비보안 애 리 에 2차 키 / 는 공개  공 는 단계   포 다.   다

 양상에 라, 2차 키 / 는 공개 는 비보안 애 리 에  공 는 비  키  다  

에 여 생 다.   다  양상에 라, 비  에 여 비  키    SEE에  실

는 암  알고리  비-  리 에  보  에 가  다.

[0012]  다  특징  워  시 복수   직 상태 값들  생 도  는  1  리 [0012]

, SEE(secure execution environment)에  보안 는 보안  리 ,   1  리 

  보안  리 에 통신가능 게 커 링  싱  포 는 집   공 고, 

싱 는 복수   직 상태 값들에 여 비   고, 보안  리 에 비

  고,  1  리 에  복수   직 상태 값들  클리어 고, 비  에

여 비  키    SEE에  암  알고리  실 고, 그리고 보안  리 에 비

 키  도  다.  나  양상에 라, 싱 는 (i) 비   고, (ii) 비

 고, (iii) 복수   직 상태 값들  클리어 고, (iv) 암  알고리  실 시키고, 그리

고 (v) 비  키   보안 트  실 시키고, 보안 트  나 는 그 과  비보안

애 리 들  비    복수   직 상태 값들  보안    1  리 

 액 스  어 다.

[0013] 나  양상에 라, 싱 는 보안  리 에 비    에  2 [0013]

 리 에 비   고, 그리고 보안  리 에 비    후 

2  리 에  비   클리어 도  가  다.   다  양상에 라, SEE는 비

 키  비보안 애 리 에 액 스 가능 게  비  키  액 스  어 고, 싱 는

2차 키 / 는 공개   어도 나에  SEE에  비보안 애 리  청  수신 고, 비

 키에 여 SEE에  2차 키 / 는 공개  생 고, 그리고 2차 키 / 는 공개  청

는 비보안 애 리 에 2차 키 / 는 공개  공 도  가  다.

[0014]  다  특징  복수   직 상태 값들  생    1  리  워 [0014]

 수단 ―  1  리 는 집   상에  ― , 복수   직 상태 값들에 여 비

    수단, 보안  리 에 비     수단 ― 보안 

 리 는 SEE(secure execution environment)에  보안  ― ,  1  리 에  복수

  직 상태 값들  클리어   수단, 비  에 여 비  키    SEE에

암  알고리  실   수단,  보안  리 에 비  키    수단  포 는

집   공 다.

[0015]   다  특징  나  는  그  과  들  갖는  컴퓨  독가능   매체  공 ,[0015]

들 , 어도 나  집  에  실  , 집   여 , 복수   직 상태 값들  생

   1  리  워 게 고 ―  1  리 는 집   상에 

 ― , 복수   직 상태 값들에 여 비   게 고; 보안  리 에 비

  게 고 ― 보안  리 는 SEE(secure execution environment)에  보안

― ,  1  리 에  복수   직 상태 값들  클리어 게 고, 비  에 여 비
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 키    SEE에  암  알고리  실 게 고, 그리고 보안  리 에 비  키

 게 다.  나  양상에 라, 나 는 그 과  들  집   보안 트   것

고, 들  집  에  실  ,  1  리  액 스  여 , 어도 복수  

 직 상태 값들   1  리 에  클리어  후 지 나 는 그 과  비보안 애 리

들에 액 스 가능   1  리  링  나 는 그 과  비보안 애 리

들  비    복수   직 상태 값들  보안 도  어 게 다.

도  간단  

[0016] 도 1   통신 스에  견  수 는 래 술  IC(integrated circuit)  개략 블 도[0016]

시 다.

[0017] 도 2는 IC    개략 블 도  시 다.

[0018] 도 3   리  개략 블 도  시 다.

[0019] 도 4는 보안 실  경  개략 블 도  시 다.

[0020] 도 5는 보안 트  계  시 다.

[0021] 도 6  비  키  여 는 보안 트  특징 는 IC  시 다.

[0022] 도 7a  도 7b  포 는 도 7  집   여  비  키  여 게 는 보안 트 

 도시 는 도  시 다.

[0023] 도 8  집  에  동 가능   시 다.

[0024] 도 9는 본원에  는 IC들  싱  개략 블 도  시 다.

 실시   체  내

[0025] 다  에 , 특  사 들  본 개시 내  다양  양상들  철   공  [0017]

주어진다.  그러나, 양상들  러  특  사 들 없  실시  수 다는 것  당업 에   것

다.   들어, 들  게 상 여 양상들  게 는 것    블 도들  도시

 수 다.  다  들에 , -알  는 들, 들  들  본 개시 내  양상들  게

지 않   상 게 도시 지 않  수 다.

[0026] " 시 " 라는 단어는 본원에  " , 시 는  공 는"  미  사 다.  " 시 "[0018]

 본원에  는   는 양상  드시 본 개시 내  다  양상들보다 거나 는 

리  것  는 것  아니다.  마찬가지 , "양상들" 라는 어는, 본 개시 내  든 양상들  

는 특징,  는 동  드  포 는 것  지 않는다.

개[0019]

[0027] 집   보안 트  동안 비  키  는 들  들  본원에  다.  체[0020]

, 보안 트  복수   직 상태 값들  생    1  리  워 

는 것, 복수   직 상태 값들에 여 비   는 것, 보안  리 에 비

 는 것 ― 보안  리 는 SEE(secure execution environment)에  보안  ― ,

 1  리 에  복수   직 상태 값들  클리어 는 것, 비  에 여 비  키

  SEE에  암  알고리  실 는 것,  보안  리 에 비  키  는 것

 포 다.  보안 트  어도 복수   직 상태 값들   1  리 에  클리어

후 지 비보안 애 리 들에 액 스 가능   1  리  링  비보안 애 리

들  비    복수   직 상태 값들  보안 도   1  리  액 스

 어 다.  욱 ,  1  리 가 리 , 보안 트  다시 개시 고, 라 ,  1

 리   직 상태 값들  비보안 애 리 들에 가능 지 않다.

IC 보안 트 업 동안  시  키 [0021]

[0028] 도 2는 본 개시 내  나  양상에  IC(integrated circuit)(200)    개략 블 도[0022]

시 다.  IC(200)는,  들어, 싱 들, 리 들 등  포 는  수 , 
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 폰, 컴퓨 , 태블릿, 시계 등과 같 (그러나, 들에 는 것  아님)  통신 스에  견

수 다.  IC(200)는 RPM(resource power management) (201), 보안 트  (202), 싱 

(203), 비보안 애 리 들(204),  리 (206)  SEE(secure execution environment)(208)

포  수  다.    리  (206)는  PUF(physically  unclonable  function)(210)  포 고,

SEE(208)는 보안  리 (212)  포 다.

[0029] 그 에 도, RPM (201)는 IC(200)  다양  들  컴포 트들에 워  공 다.   들어,[0023]

RPM (201)는 싱 (203),  리 (206) / 는 보안  리 (212)에 공

는 워  어  수 다.  RPM (201)는 복수   직 상태 값들  생    1  

리  워   수단  나   다.

[0030]  IC(200)  워   시,  IC(200)는  싱  (203)가  보안 트 (  들어,  보안 트 [0024]

드)(202)  득 여 실 시키게  보안 트 업 스(본원에  "보안 트 "   지

)  겪고/실 시킨다.  보안 트 (202)는 ROM(read-only memory) / 는 다  비-  리  같

리 들(그러나 들에 는 것  아님)에  수 다.  보안 트 (202)는 IC(200)  다양

 듈들  , 상 동  여 IC(200)  비시키   다  본 동 들  수 다.

[0031] 본 개시 내  나  양상에 라,  리 (206)는 각각  복수  SRAM  들  포[0025]

는 나 는 그 과  SRAM(static random access memory) 들  포 다.  다  양상들에 라, 

 리 (206)는 SRAM에 는 것  아니 , eDRAM(embedded dynamic random access memory)과 같

다  타 들   리에  수 다.   리 (206)( , 다수   리 들)

 PUF(physically unclonable function)  본   수 다.

[0032]  -  PUF는  IC(integrated  circuit)들  스  변 들   는  -고  시도- 답[0026]

(challenge-response)  커니 다.  물리  극( , 시도)  PUF에 는 경우, PUF는 PUF  는

스  물리  마 크  극  복  상 에 여  가능 지만 복가능  식

 답  생 다.  러   마 크 는 PUF  는 스   동안 도 는 물리  

들에 , 는  가능 다.  PUF  "복  가능 (unclonability)"  나  스가  다

견상  동  스  동  스  는 경우에도, PUF  는 각각  스는 답

들에 시도들  맵 는 고  그리고  가능  식  갖는다는 것  미 다.  라 ,  스

상에   어가 실  가능  문에,  다  스  PUF  동  시도- 답 동  는

것  사실상 실  가능 다.

[0033] 본 개시 내 에 ,  리 (206)는  리  타 (  들어, SRAM) , 여 , [0027]

 리 (206)  포 는 각각    스타트-업 시( , 워  )  는 직 상태

값(  들어, "0" 는 "1")  연  다.   들어, SRAM  워   러   갖

는다.  각각   리    스타트-업 시 매  동  값  므 ,  들

 직 상태 값들  복가능 다.  그러나,  들   직 상태 값들 , 동 게 는 경우에

도, 나  IC   다  IC 지 랜 다.  라 , 스 변  에 여, 각각  집  

 리 들(206) ― 동 게 는 경우에도 ―  IC당   리  스타트업 값

들  상  IC들에 걸쳐 동  리 어드 스 들에  상 도  상  복가능   값들  나타

낼 것 다.  라 , 각각  IC(200)는, 신   리  들   워  상태들에 여

고 지만 복가능  식별  갖는  리 (206)(  들어, SRAM )  갖는다.

[0034] PUF(210)에   사 는  리 (206)   리 들  /수는 애[0028]

리 에  라  달라질  수  다.   나  에  라,   리  (206)  8  킬 트  

PUF(210)  포  수 다.  그러나, 실 , PUF(210)에  사 는 리  양  512 트들, 1 킬

트, 2 킬 트들, 4 킬 트들, 8 킬 트들, 16 킬 트들 등과 같 (그러나, 들에 

는 것  아님)  값  수 다.  체  리 (206)  크 는 , PUF(210)에  사

는  보다  크다.   나   들 ,   리  (206)는  384  킬 트들  수  다.

그러나,   리  (206)는  64  킬 트들,  128  킬 트들,  256,  킬 트들,  384

킬 트들, 512 킬 트들, 768 킬 트들, 1,024 킬 트들, 2,048 킬 트들 등과 같 (그러

나, 들에 는 것  아님)  크  수 다.

[0035] 에    같 ,  리 (206)가 워  , 그것  리  들 각각[0029]
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들 사  근 (minute)  변 에 여 에 는 직 상태 값  다.  PUF(210)

사 는 리    다 지 않다: 그것  리 들  는  직 상태 값들  에

 것 다.  런 미에 , PUF 시도는 PUF(210)   리  들  워 시키는 것  고

수 고, 그 답  그것  리  들   직 상태 값 다.

[0036] 단 PUF(210)  리  들  신들   직 상태 값  다 , 보안 트 (202)는[0030]

 직 상태 값들에 여 비    수 다.  나  양상에 라, 비  는  

직 상태 값들과 동  수 다.   다  양상에 라, 비  는  직 상태 값들  동  수에

여  수 다.  비  가 는 수   비-  들 :  직 상태 값들  

든 다 ( 는  다  다수 ) 비트  동  비  ,  직 상태 값들에  수 는 나 는

그 과  수  연산들(가산, 감산, 연 (concatenation) 등)에 는 값과 동  비   등  포

지만, 들에 는 것  아니다.  그 다 , 보안 트 (202)는 SEE(208)에  어 는 보안 

 리 (212)에 비   다.  다 , 보안 트 (202)는 PUF(210)  리  

들  그들   직 상태 값들  클리어/삭 다.  그것  직 상태 "0" 는 "1"  든 PUF(210)  

리  들에  는 그들  직 상태 값들  랜 게 변경(랜  "0" 는 "1")  것

 달  수 다.  사  식 , 보안 트 (202)는 , 보안  리 (212)  어

엔가 시   수 는 비     것  클리어/삭 다.  단 클리어 ,  직

상태 값들  원래  리  들  에 라   에  게 사 다.

 들어, 단 HLOS(high level operating system)  사  애 리 들    실 , 그들

러  클리어  리  들  사  수 다.

[0037] 라 , 보안 트 (202)는 복수   직 상태 값들에 여 비    [0031]

수단  나   다.  보안 트 (202)는 , 보안  리 (212)에 비  

  수단  나   다.  욱 , 보안 트 (202)는  1  리 (206)에

 복수   직 상태 값들  클리어   수단  나   다.

[0038] SEE(208)는 IC(200)  보안 동  드 다.   들어, SEE(208)는 IC(200)  비보안 동  드에[0032]

실 는 다  애 리 들에 가능 지 않  특  드웨어 듈들  들, , 어 직, 

스들  리 들  포 고, 들에 액 스  수 다.  SEE(208)는 다  애 리 들(  들어, 사

 애 리 들, HLOS,  심지어  는 든 타 들  트 들)  보안  리 (21

2)에 액 스(  들어, 독 / 는 )  수 없도  신  보안  리 (212)에  

어  액 스  가질 수 다.

[0039]  그 다 , SEE(208)(  들어,  신  어 직  사 )는 신  보안  리 [0033]

(212)에 는 비  에 여 비  키  (  들어, 비  키  생 )  수 다.  SEE(208)는

것  달   암  보안 알고리  사 다.  사 는 알고리   나  특  타  알

고리  는 알고리 들 에 는 것  아니다.   비-  들  블  드 알고리 들, 산 드

알고리 들 / 는 복 드 알고리 들  포 다.  나  에 , 비   어, 보  는

비  키    알고리 에  사  수 다.  보  는 비보안 애 리 들에  액

스가능  비보안 리에  수 다.  , 보  가 보안  는 어  건도 재 지

않는 , 그 는 그것   체   1  리 (206)  비  키 / 는  직 상태

값들  보안  지 않  문 다.

[0040]  리(  들어, SRAM)  PUF(210)는 워  시 실질  동   직 상태 값들[0034]

공  문에, SEE  암  알고리  상 동  비  키   수 다.  암  알고리   직

상태 값들  가 상  워  사 클들 사 에  상  경우에도 에러  들  사 여 동

비  키   수 다.  PUF(210)   직 상태 값들  동 게 는 경우에도 상  IC들(200)

에 걸쳐 상  문에, 는 비  키는 특  IC(200)에 고 다.

[0041] SEE(208)는 도 2에 도시 는 보안  리 (212)  같  보안  리에  비[0035]

키  고, 라 , 비보안 애 리 들(  들어, HLOS, 사  애 리 들 / 는  2차 

트 들 등)(204)  SEE(208)에    보안 는 비  키에 액 스  수 없다.  신에, 비보안 애 리

들(204)  비  키에 여 암   / 는 공개 (  들어, 공개  나타낼 수 는

)가 공 도  SEE(208)에 청  수 다.   들어, SEE(208)는 비  키에 여 나 는 그
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과  2차 키들 는 키- 어들과 같 (그러나, 들에 는 것  아님) 암   생 고, 그 2차

키들  비보안 애 리 들(204)에 공  수 다.  SEE는 , 비  키에 여 스 시리얼 

 같 (그러나, 에 는 것  아님) 공개  생 고, 그 공개  비보안 애 리 들

(204)에 공  수 다.  암    공개   다는 본원에  "SEE  "  지  수 다.

[0042] 욱 , 비  키는 단지 보안  리(212)에  문에, 비  키는 IC(200)가 워 [0036]

 실 다.  그것  에    같  PUF(210)   직 상태 값들에 여 워  시 다시

재 어야 다.  IC(200)  검사 리 들  물리  개  비  키  허가 지 않  액

스  얻 고 시도 는 비도 (nefarious) 당사 는 그 키가 비-  리에 지 않  문에 그

키  득  수 없  것 다.

[0043] 나  양상에 라, IC(200) / 는  리 (206)는 리 ( , 워   워 , /[0037]

는 신   상태  리 ) 시 보안 트  시 실 도 ( , IC(200)가  리 도 ) 계

다.  나  양상에 라, RPM (201)는  리 (206)  리  단독  어  수 다.  

, 비보안 애 리 (204)  PUF(210) / 는  리 (206)  리  수 없 , PUF(210)

 직 상태 값들  액 스  얻  수 없다.  IC(200)  리  실   비보안 애 리 (204)  

료시키고, 보안 트  여  다시 시 게  것 다.

[0044] 나  양상에 라, PUF(210)  는 특   리  들  다양  식들  택  수[0038]

다.  나  에 라, PUF(210)  리 들  신뢰 ( , 워  시  직 상태 값들  생

가 는 )   택 는 리  들   블  수 다.   다  에 라, PUF(210)

 리 들  에  지 않고, 심지어  리 (206)  다양  사 트들  랜

게 택  수 다.  그러나, 단 PUF(210)  는 특   리  들  택 , 동

특   리  들  PUF(210)   도  워  마다 다시 택 다.

[0045]  리 (206)  보안  리 (212)가 도 2  독립   블 들  도시 지[0039]

만, 들  나  양상에 라 나  물리   리   수 다.   들어, 보안 

리 (212)는 SEE(208)에    보안 는  리 (206)   수 다.  그러나,

 다  양상에 라, 2개  리 들(206, 212)  다 동  IC(200) 상에 는 상  리

들  수 다.

[0046] 도 3  본 개시 내  나  양상에   리 (206)  개략 블 도  시 다.  [0040]

 리 (206)는 복수   리  들  각각 포 는 복수  리 듈들/ 들(210,

302, 304, 306)  포  수 다.  나  에 라,  리 듈들/ 들(206, 302, 304, 306)

복수  SRAM  들  각각 포 는 SRAM 듈들/ 들 다.   리 (206)는 PUF 리 

(210)(본원에  "  1  리 "   지 )  포 다.  리 들(210, 302, 304, 306)

는    드(  들어, 사  애 리 들, 2차 트  드 / 는 HLOS  

 드)  는  사  수 다.  그러나, 나  양상에 라, PUF 리 (210)   직 상

태 값들  리 (210)가     사  에  클리어 어야 다.  도 6 

도 7에  아래에   상 게   같 , PUF 리 (210)   직 상태 값들 / 는 

러   직 상태 값들  는 비  는 PUF 리 (210)가 클리어  에  2 

리 (302)(본원에  " 비  리 "   지  수 )에   수 다.

[0047] 도 4는 본 개시 내  나  양상에  SEE(208)  개략 블 도  시 다.  SEE(208)는 보안 [0041]

 리 (212), 어 (402),  보안  리 (212)  어 (402)  같  SEE(208)

컴포 트들 사  통신  허 는 보안 스 라 (404)  포  수 다.  어 (402)는 사  애 리

들, HLOS / 는  2차 트 들과 같  비보안 애 리 들보다는, 단지 SEE(208)에  액

스   수 는 어 직 다.  어 (402)는 가 어떻게 보안  리 (212)에

  고,  보안  리  (212)  독 는지  어  수 다.   어  (402)는

, PUF(210)(도 2 참 )   직 상태 값들  는 비     경우들에  가 보

에 여 비  키  는 본원에  는 암  알고리 들  실 시킬 수 다.  어 

(402)는 비  키에 여 가 2차 키들 / 는 공개  가  생  수 다.  라 , SEE 어

(402)는 비  에 여 비  키    SEE에  암  알고리  실 시키   수

단  나   다.
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[0048] 보안  리 (212)는 복수  리 들  각각 포 는 나 는 그 과  보안 [0042]

리 들  포 다.  보안  리 (212)는 eDRAM, SRAM 등과 같 (그러나, 들에 는

것  아님)  타   리  수 다.  보안  리 (212)는 비     비

 에  여 어 직(402)에  는 비  키  다.  SEE(208)는 다  애

리 들(  들어, 비보안 애 리 )  보안  리 (212)에 액 스  수 없도  보안 

 리 (212)에   어  수 다.   들어, SEE(208)는 보안  리 (212)

IC(200)  다  비보안 에 커 링시키는  스(408) 라 들  물리   다운(lock down)시킬 수

다( 스에 블 스 직(406)  도시 ).

[0049] 도 5는 본 개시 내  나  양상에  보안 트 (500) 계  시 다.  IC(200)(  들어,[0043]

그것  싱 (203))에  실  수 는 보안 트 (500)   보안 트 (501)에

 그리고   비보안  애 리  (503)에   포  수  다.   보안  트  (501)는

PBL(primary  boot  loader)(502),  SBL1(first  secondary  boot  loader)(504)   SBL2(second  secondary  boot

loader)(506)  포  수 다.  보안 트 (501)에  실 는 드는 어  허가 지 않  사

드(  들어, HLOS, 사  애 리 들 등)도 트 업 스    동안 실  / 는 주 지

않  수 므  "보안 "  것  고 다.  라 , PUF(210)(도 2 참 )   직 상태 값들과 

보, 러   직 상태 값들  는 비   / 는 비  에 여 는 비

키는 보안 트 (500)    동안 허가 지 않  애 리 들에 /누  험  다.

[0050] 비보안 애 리  (503)는 SBL3(third secondary boot loader)(508), 애 리  2차 트 [0044]

(510), HLOS(512)  사  애 리 들(514)  포  수 다.  비보안 애 리  (503)는 허가

지 않  사  드가  들(508, 510, 512, 514)  나 는 그 과  들  실  / 는 

동안 실  / 는 주  수 므  "비보안 "  것  고 다.

[0051] 도 2  도 5  참 , IC(200)  워  시, 보안 트 (500)  IC(200)  다양  들 [0045]

듈들   포 , IC(200)  가   그리고 본  태스크들   수 는 1차 트 

(502)  실  시 다.  PBL(502)  드- 어링(  들어, ROM에 )  수 , 라 , 그것

사실상  수 없  문에 매우 보안 다.  PBL(502)  , SBL1(504)  실  에 SBL1(504)  

  다.  SBL1(504)   후, SBL1(504)  실 , 그 에 도,  리 (206)  

 직 상태 값들에 여 비   고, IC(200) 내  다  리 들에 비   

 수 다.  SBL1(504)  : RPM (201)  고; IC(200) 시스  클럭  시키  리  릴

리스(release) 고; 그리고 SBL2(506)가 실  에 SBL2(506)     수 다.

[0052] SBL2(506)가  후, SBL2(506)는 실 , 그 에 도, 비보안 리  보안 [0046]

리 (212)  비    수 다.  SBL2(506)는 : IC(200)  나 는 그 과  

싱 들(  들어, 싱 (203))  고; IC(200)   리 들(  들어, 

DRAM  / 는  SRAM)  시키고;  SEE(208),  다  웨어  / 는  SBL3(508)     수  다.

SBL3(508)   후, SBL3(508)  실 , 그 에 도, 트웨어 래싱    드  체크

수 다.  SBL3(508)  , HLOS(512) / 는 애 리  2차 트 (510)     수 다.

사  식 , 후 는 트 업 스들, , 애 리  2차 트 (510), HLOS(512)  사

 애 리 들(514)  연  순  ,   실 다.   스들(502, 504, 506, 508, 510,

512)    실 는 순 는 도 5에 도시 는 것과 다  수 다.  욱 , 2차 트 들  수  타 ,

 도 5에 도시 는 다  애 리  드는 단지 / 시 다.   들어, 본 개시 내  다  양상

들에 ,  많거나 는   2차 트 들  보안 트 (500)  포  수 다.

[0053] 도 6  본 개시 내  나  양상에 , 비  키  여 는 본원에  는 보안 트[0047]

 특징 는 IC(600)  시 다.  IC(600)는 RPM (201), 싱 (  들어, 애 리  

)(203), 보안 트 (501), 비보안 애 리  트 (503),  리 (206), SEE(208)

/ 는 비-  리 (604)  포  수 다.  보안 트 (501)는 PBL(502), SBL1(504) / 는

SBL2  포  수 다.  비보안 애 리  트 (503)는 SBL2(506)(도 5 참 ) 후 실 는 보안 
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트 (500)  에  트 들  포  수 다.   들어, 비보안 애 리  트 (503)

는 SBL3(508), 애 리  2차 트 (510), HLOS 드(512) / 는 사  애 리 들(514)  포

 수 다.   리 (206)는  1  리 (210)( , PUF)   2/ 비  리

(302)  포 다.  SEE(208)는 SEE 어 (402)  보안  리 (212)  포 다.  보안

 리 (212)는 PUF   직 상태 값들  는 비   도  는 

1 보안  리 (608)  비  키  도  는  2 보안  리 (610)  포

다.

[0054] 비-  리 (604)는 보  (606)  포 다.  나  에 라, 비-  리 [0048]

(604)는 IC(600)  ( ,  그것  " - " ) 다.    다  에 라,  비-  리 (604)는

IC(600)  가 아니 , IC(600)과 통신 는 별개  ( , 그것  " - " ) 다.  보  (606)

 는 그  는 그것  비보안 애 리 들에  액 스  수 므  비보안  수 다.  

1 보안  리 (608)는 보안  리 에 비     수단  나  

 고,  2 보안  리 (610)는 보안  리 에 비  키    수단

 나   다.

[0055] 도 7a  도 7b  포 는 도 7  나  양상에 , 집  (600)  여  비  키  여[0049]

게 는 보안 트  도시 는 도(700)  시 다.  도 6  도 7  참 , IC(600)  워

 시,  1  리 (210)( , PUF에  사 는 리  )  포 는  리 

(206)에 워가 공 다.  도 2에  에    같 ,  리 (206)는 SRAM과 같  

 리 타  가지 ,  리 (206)  리  들  , 각각  에 고

 사 들에 여 워  시 는 직 상태  에 각각  것 다.   직 값들 ,

스타트-업( , 워 ) 시 다수  들  매  동  값   것 도  실질  복가능 다.  

라 , 워  시 PUF에  사 는  1  리 (210)  포 는  리 (206)는

 직 상태 값들  다(702).

[0056] 다 ,  1 2차 트 (SBL1)(504)는  리 (206)  리  들  [0050]

고 ―  리 (206)   직 상태 값들  사  수  것  ( , 리    1 

 리 (210)  지 ) ― , 그러   직 상태 값들에 여 비   다(704).

에    같 , 비  는  직 상태 값들과 동  수 거나 는 비  는  

직 상태 값들   수에 여  수 다.  비  가  후, SBL1(504)   

리 (706)   2( , 비) 리 (302)에 비   다.  그 다 , SBL1(504)   직

상태 값들  어  도 후 는 스들/애 리 들(  들어, 비보안 애 리 들)에  그

러  리 어드 스 들에  견 지 않  수 도   1  리 (210)   직 상태 값

들  클리어 다.  단 클리어 ,  1  리 (210)는   에 가능 다( ,

 후 는 스/애 리  그  1  리 (210)  사  수 )(708).

[0057] 그 다 , SBL2(second secondary boot loader)(506)는  2 리 (302)에 는 비  [0051]

 SEE(208)  보안  리 (212)에 / 달 다.   들어, 보안 는 may be stored at

the  1 보안  리 (608)에  수 다.  그 다 , SBL2(506)는  리 (206)에

 비    트 스  거    리 (206)   2 리 (302)

클리어 고 그리고/ 는 체  리 (206)  클리어 다.   단 클리어 ,  비 리 

(302)    에 가능 다( ,  후 는 스/애 리  그 비 리 

(302)  사  수 )(712).

[0058] 가 , SEE(208)는 그 다 , 비  에 여 비  키  다.   들어, SEE(208)에[0052]

어 직 (402)는  1 보안  리 (608)에  비    비-  리 

(604)에  보  (606)  득 다.    득  후, 어 (402)는 비  키  

  들  보  (606)  비   사 여 암  알고리 (  들어, 블  드 알고

리 , 산 드 알고리 , 복 드 알고리  등  어도 나)  실 시킨다.  암  알고리 , 나

트  다  트  비   / 는  직 상태 값들 사   차 들에도 고, 동

 비  키    에러  들  포  수 다.  비  키는 , 보안  리(212)
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(  들어,  2 보안  리 (610))에 다(714).  

[0059] 비  키는 보안  리 (212)에 SEE(208)  어 내에  보안   문에, 비[0053]

키는 다  비보안 애 리 들에  액 스  수 없다.  러  비보안 애 리 들  비  키에 

여 SEE  (  들어, 에    같 , 암   / 는 공개  포 )에 

 청들  SEE(208)에  수 다(716).  SEE(208)에  어 직 (402)는 그 다 , 비  키에 

여 SEE   생 고, SEE   청 는 비보안 애 리 에 공  수 다(718).

[0060] 비  키는 단지 보안  리(212)에  문에, 비  키는 IC(600)가 워   실[0054]

다.  그것  에    같  PUF(210)   직 상태 값들에 여 워  시 보안 트 

(700)  통  다시 재 어야 다.  IC(600)  검사 리 들  물리  개  비  키

 허가 지 않  액 스  얻 고 시도 는 비도  당사 는 그 키가 비-  리에 지 않

문에 그 키  득  수 없  것 다.

[0061] 나  양상에 라, IC(600) / 는  리 (206)는 리  시 보안 트 (700)  시[0055]

실 도 ( , IC(600)가  리 도 ) 계 다.  나  양상에 라, RPM (201)는  리

(206)  리  단독  어  수 다.  , 비보안 애 리  PUF(210) / 는  

리 (206)  리  수 없 , PUF(210)   직 상태 값들  액 스  얻  수 없다.  IC(600)  리

 실   비보안 애 리  료시키고, 보안 트 (700)  여  다시 시 게  것 다.

[0062] 나  양상에 라, PUF(210)  는 특   리  들  다양  식들  택  수[0056]

다.  나  에 라, PUF(210)  리 들  신뢰 ( , 워  시  직 상태 값들  생

가 는 )   택 는 리  들   블  수 다.   다  에 라, PUF(210)

 리 들  에  지 않고, 심지어  리 (206)  다양  사 트들  랜

게 택  수 다.  그러나, 단 PUF(210)  는 특   리  들  택 , 동

특   리  들  PUF(210)   도  워  마다 다시 택 다.

[0063] 도 8  본 개시 내  나  양상에 , 집  에  동 가능  (800)  시 다.  ,[0057]

 1  리 는 복수   직 상태 값들  생   워 다 ― 여 ,  1 

 리 는 집   상에  ― (802).  다 , 비  는 복수   직 상태 값들에 

여 다(804).  그 다 , 비  는 보안  리 에 다 ― 여 , 보안 

리 는 SEE(secure execution environment)에  보안 다(806).  다 , 복수   직 상태

값들   1  리 에  클리어 다(808).  그 다 , 암  알고리  비  에 여 비

 키    SEE에  실 다(810).  비  키는 , 보안  리 (812)에 다.

나  양상에 라, 비  키는 복수   직 상태 값들   1  리 에  클리어(단계(80

8))  에    수 다( , 단계들(810, 812)).

[0064] 도 9는 본 개시 내  나  양상에 , IC들(200, 600)  싱 (203)  개략 블 도  [0058]

시 다.  싱 (203)는 비    (902), 클리어링 (904) / 는 암  알고리  

(906)  포  수 다.  

[0065] 도 2, 도 6, 도 8  도 9  참 , 비    (902)는 복수   직 상태 값들에 [0059]

여 비     수단  나  다.  클리어링 (904)는  1  리 

(206)에  복수   직 상태 값들  클리어   수단  나  다.  암  알고리  (906)는

비  에 여 비  키    SEE(208)에  암  알고리  실   수단  나

 다.

[0066] 도 2, 도 3, 도 4, 도 5, 도 6, 도 7a, 도 7b, 도 8  도 9에 시 는 컴포 트들, 단계들, 특징들[0060]

/ 는 능들  나 는 그 과  것들 , 단  컴포 트, 단계, 특징 는 능  재 열 / 는 결

거나, 는  컴포 트들, 단계들 는 능들   수 다.  가 엘리 트들, 컴포 트들, 단계

들 / 는 능들  , 본  어나지 않고 가  수 다.  도 2, 도 3, 도 4, 도 6 / 는

도 9에 시 는 , 스들 / 는 컴포 트들  도 5, 도 7a, 도 7b, / 는 도 8에  는 

들, 특징들 는 단계들  나 는 그 과  것  수 도   수 다.  , 본원에  는

알고리 들   , 트웨어  고 그리고/ 는 드웨어에  수 다.

[0067] 욱 , 본 개시 내  나  양상에 , 도 2, 도 6 / 는 도 9에 시 는 싱 (203)는[0061]
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도 5, 도 7a, 도 7b / 는 도 8에 는 알고리 들, 들 / 는 단계들  수   특

 계 / 는 드- 어링 는 특수  (  들어, 주문  집  (  들어, ASIC))  수

다.  라 , 러  특수  (  들어, ASIC)는 도 5, 도 7a, 도 7b / 는 도 8에  는

알고리 들, 들 / 는 단계들  실 시키   수단  나   수 다.

[0068] , 본 개시 내  양상들  순 도(flowchart), 도, 도 는 블 도  도시 는 스[0062]

  수 다는  주 다.  순 도는 순차  스  동 들   수 지만, 동 들 

많  동 들  동시에 는 동시  수  수 다.  , 동 들  순 는 재 열  수 다.  스

는 그것  동 들  료   료 다.  스는 , 수, 시 , 브루틴, 브 그램 등에 

 수 다.  스가 수에 는 경우, 그것  료는  수 는  수  수  리

에 다.

[0069] 욱 ,  매체는 ROM(read-only memory), RAM(random access memory),  스크  매체들,[0063]

  매체들, 래시 리 스들, / 는 보    다  신 독가능  매체들 

 독가능  매체들 / 는 컴퓨  독가능  매체들  포 는,    나 는

그 과  스들   수 다.  " 신 독가능  매체", "컴퓨  독가능  매체" / 는 "

 독가능  매체"라는 어들   는 고   스들,   스들,  (들)

/ 는   는 포  수 는 다양  다  매체들과 같  비- 시  매체들  포  수 지만,

들에 는 것  아니다.  라 , 본원에  는 다양  들  체  는 , "

신 독가능  매체", "컴퓨  독가능  매체" / 는 "  독가능  매체"에  수 는 들

/ 는 에  고, 나 는 그 과  들, 신들 / 는 스들에  실

수 다.

[0070] 게다가, 본 개시 내  양상들  드웨어, 트웨어, 웨어, 미들웨어, 마 크 드 는 들[0064]

 결 에   수 다.  트웨어, 웨어, 미들웨어 는 마 크 드  는 경우, 

 태스크들  수   그램 드 는 드 그 트들  신 독가능  매체, ,  매

체 는 다  (들)에  수 다.  는  태스크들  수  수 다.  드 그 트는

시 , 수, 브 그램, 그램, 루틴, 브루틴, 듈, 트웨어 키지, 클래스, 는 들, 

 들  는  그램  문들   결   수  다.   드  그 트는  보,  ,

들, 라미 들 는 리 컨  달 / 는 수신  다  드 그 트 는 드웨어 

에 커 링  수 다.  보, 들, 라미 들,  등  리 공 , 시지 달, 큰 달, 트워

크 신 등  포 는   수단  통  달, 포워  는 신  수 다.

[0071] 본원에  개시 는 들과 여  다양  시  직 블 들, 듈들, 들, 엘리 트들 [0065]

/ 는 컴포 트들   , DSP(digital signal processor), ASIC(application specific integrated

circuit), FPGA(field programmable gate array) 는 다  그래 블 직 컴포 트, 산 게 트 는 트

랜지스  직, 산 드웨어 컴포 트들, 는 본원에  는 능들  수 도  계 는 들  

 결  거나 는 수  수 다.   는 마 크  수 지만, 안 ,

는  래  , 어 , 마 크 어 , 는 상태 신  수 다.  는  컴

퓨  컴포 트들  결 ,  들어, DSP  마 크  결 , 다수  마 크 들, DSP 어

결  나 는 그 과  마 크 들, 는  다  러    수 다.

[0072] 본원에  개시 는 들과 여 는 알고리 들 는 들  직  드웨어 , 에[0066]

 실 는 트웨어 듈 , 는   결 , 싱 닛, 그래  들 는 다  지시

들  태   수 , 단  스에 포 거나 는 다수  스들에 걸쳐 산  수 다.

트웨어 듈  RAM 리, 래시 리, ROM 리, EPROM 리, EEPROM 리, 지스 들, 드

스크, 동식(removable) 스크, CD-ROM, 는 당  술 야에 공지   다  태   매체에 상주

 수 다.   매체는, 가  매체  보  독 고,  매체에 보   수 도

 에 커 링  수 다.  안 ,  매체는 에 통  수 다.

[0073] 당업 들 , 본원에  개시 는 양상들과 여  다양  시  직 블 들, 듈들, 들[0067]

 알고리  단계들   드웨어, 컴퓨  트웨어, 는   결 들   수 다는 것  

가  식  것 다.  드웨어  트웨어  러  상   게 시  , 다양  시

 컴포 트들, 블 들, 듈들, 들  단계들   들  능  에  에  었다.
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러  능  드웨어  는지 는 트웨어  는지는 체 시스  상에 과 는 계 

약들  특  애 리 에 다.

[0074] 본원에  는  다양  특징들  본  어나지 않  상  시스 들  [0068]

 수 다.  본 개시 내   양상들  단지 들  뿐 고, 본  는 것  는 것  아

니라는  주 어야 다.  본 개시 내  양상들   청 들   는 것  아니라 시

는 것  도 다.  , 본 시 내 들  다  타 들  들에 쉽게  수 고, 많  안들,

수 들  변 들  당업 들에게  것 다.

도

도 1

도 2
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도 3

도 4

도 5
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도 6

도 7a
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도 7b

도 8
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도 9
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