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(54) КРИПТОГРАФИЧЕСКИЕ ПРИЛОЖЕНИЯ ДЛЯ БЛОКЧЕЙН-СИСТЕМЫ

(57) Формула изобретения
1. Компьютерная система для делегирования модели поведения, ассоциированной с

контрактом, установленнымпо цепочке блоков, приложениюне в цепочке блоков, при
этом компьютерная система содержит:

один или более машиночитаемых носителей, хранящих машиноисполняемые
инструкции криптоделегата и контейнерной службы криптлета, при этом

криптоделегат включает в себя инструкции, которые принимают из кода контракта,
исполняющегося на виртуальной машине, идентификацию криптлета и запрошенную
модель поведения, которая должна выполняться криптлетом, предоставляют
контейнерной службе криптлета идентификацию и запрошенную модель поведения,
принимают от контейнерной службы криптлета ответ, сформированный криптлетом,
выполняющим запрошенную модель поведения, и отправляют коду контракта ответ;
и

контейнерная служба криптлета включает в себя инструкции, которые сохраняют
информацию, относящуюся к зарегистрированным криптлетам, включающую в себя
ссылки на криптлеты, принимают от криптоделегата идентификацию и запрошенную
модель поведения, идентифицируют хост для исполнения контейнера криптлета и
криптлета, аутентифицируют криптлет, предоставляют запрошеннуюмодель поведения
криптлету, принимают ответ, сформированный криптлетом, и отправляют этот ответ
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цепочке блоков и проверяют его посредством криптоделегата; и
один или более процессоров для исполнения машиноисполняемых инструкций,

хранящихся на одном или более машиночитаемых носителей.
2. Компьютерная система по п.1, в которой криптоделегат исполняется посредством

виртуальной машины.
3. Компьютерная система по п.1, в которой запрошенная модель поведения должна

отправлять события контракту.
4. Компьютерная система по п.1, в которой криптоделегат дополнительно включает

в себя инструкции, чтобы принимать код криптлета от контракта и предоставлять код
контейнерной службе криптлета, при этом контейнерная служба криптлета проверяет
код, формируя хеш кода и проверяя, что он соответствует хешу, предоставленному
контрактом, записывает код в цепочке блоков регистрации криптлета и инструктирует
аттестованному хосту исполнять криптлет для выполнения запрошенной модели
поведения.

5. Компьютерная система по п.1, в которой криптоделегат записывает в цепочке
блоков, ассоциированной с контрактом, указание каждого запроса и ответа,
предоставляемого контракту.

6. Компьютерная система по п.1, в которой контракт предоставляет криптоделегату
указание хоста, который должен исполнять криптлет.

7. Способ, выполняемый посредством вычислительной системы, при этом способ
содержит этапы, на которых:

принимают от смарт-контракта, исполняемого посредством виртуальной машины,
запрос на регистрацию контрактного криптлета для выполнения модели поведения от
имени смарт-контракта, код контрактного криптлета и указание аттестованного хоста,
чтобы исполнять код контрактного криптлета;

проверяют код контрактного криптлета;
сохраняют код контрактного криптлета в цепочке блоков контрактного криптлета

и хранилище данных;
принимают от смарт-контракта запрос для контрактного криптлета, чтобы

выполнять модель поведения;
инструктируют контрактному криптлету исполняться на аттестованном хосте; и
отправляют контрактному криптлету, исполняющемуся на аттестованном хосте,

запрос на выполнение модели поведения;
при этом обмены данными со смарт-контрактом и контрактным криптлетом

происходят по защищенным каналам.
8. Способ по п.7, в котором проверка кода включает в себя этапы, на которых

формируют хеш кода и сравнивают хеш с общедоступным ключом, ассоциированным
с кодом.

9. Способ по п.7, в котором запрос, который принимается от смарт-контракта,
принимается через криптоделегата, который исполняется посредством виртуальной
машины.

10. Способ по п.9, в котором криптоделегат записывает в цепочке блоков смарт-
контракта указание обмена данными со смарт-контрактом и криптоделегатом.

11. Способ по п.7, в котором виртуальная машина исполняется на узле цепочки
блоков, а аттестованный хост является компьютером, который является внешним по
отношению к узлам цепочки блоков.

12. Способ по п.7, в котором цепочка блоков регистрации криптлета является
отдельной от цепочки блоков смарт-контракта.

13. Способ, выполняемый посредством одной или более вычислительных систем,
при этом способ содержит этапы, на которых:
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инструктируют исполнение посредством виртуальной машины смарт-контракта,
ассоциированного с цепочкой блоков;

во время исполнения смарт-контракта отправляют через криптоделегата
контейнерной службе криптлета запрос на делегирование модели поведения криптлету,
который исполняется на аттестованном хосте; и

во время исполнения контейнерной службы криптлета
идентифицируют хост для исполнения кода криптлета;
инструктируютидентифицированномухостуисполнятькодкриптлетадля выполнения

делегированной модели поведения;
принимают от криптлета ответ на запрошенную модель поведения; и
отправляют ответ смарт-контракту по цепочке блоков, признанной действительной

криптоделегатом.
14. Способ по п.13, в котором криптоделегат устанавливает защищенный канал

связи с контейнерной службой криптлета, и контейнерная служба криптлета
устанавливает защищенный канал связи с хостом.

15. Способ по п.13, в котором криптлет является контрактным криптлетом, код
криптлета предоставляется или идентифицируется посредством смарт-контракта, и
хост идентифицируется посредством смарт-контракта.
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