
(19)中华人民共和国国家知识产权局

(12)发明专利

(10)授权公告号 

(45)授权公告日 

(21)申请号 201380032564.7

(22)申请日 2013.06.05

(65)同一申请的已公布的文献号 

申请公布号 CN 104471537 A

(43)申请公布日 2015.03.25

(30)优先权数据

13/527,420 2012.06.19 US

(85)PCT国际申请进入国家阶段日

2014.12.19

(86)PCT国际申请的申请数据

PCT/US2013/044187 2013.06.05

(87)PCT国际申请的公布数据

WO2013/191900 EN 2013.12.27

(73)专利权人 微软技术许可有限责任公司

地址 美国华盛顿州

(72)发明人 A·拉玛拉丁纳姆　S·帕塔萨拉蒂　

(74)专利代理机构 上海专利商标事务所有限公

司 31100

代理人 顾嘉运

(51)Int.Cl.

G06F 9/445(2018.01)

G06F 9/455(2006.01)

G06F 9/50(2006.01)

(56)对比文件

US 2009282404 A1,2009.11.12,

US 6223202 B1,2001.04.24,

US 2010146516 A1,2010.10.10,

审查员 张楚湖

 

(54)发明名称

中介虚拟机任务管理

(57)摘要

一种系统，其中虚拟机管理器确定将在主机

计算系统上所执行的虚拟机上执行的任务。主机

计算系统还执行从虚拟机管理器接收虚拟机任

务的中介虚拟机任务管理模块。应来自虚拟机的

请求，该中介模块向做出请求的虚拟机标识将在

该做出请求的虚拟机上执行的任务。虚拟机或许

还可发起对所标识的这些任务的执行。由于虚拟

机本身发起与中介模块的联系并且不直接与虚

拟机管理器交互，因此虚拟机管理器无需处在与

虚拟机相同的信任范围中。
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1.一种虚拟机主机计算系统，被配置成创建：

通信地耦合到虚拟机管理器(201)以及多个虚拟机(211)的中介虚拟机任务管理模块

(212、500)，所述中介虚拟机任务管理模块被配置成从所述虚拟机管理器接收(301)将要执

行的任务或者为所述多个虚拟机设置的目标状态并执行处理以从所述目标状态中标识出

所述将要执行的任务，并且对于接收到的每一个任务执行以下动作：

标识所述任务将被应用于的虚拟机的动作；以及

当接收到来自所标识的虚拟机的任务请求(401)时向所标识的虚拟机标识(403)所述

任务的动作。

2.如权利要求1所述的虚拟机主机计算系统，其特征在于，所述任务是作为置备所述虚

拟机的一部分来执行的。

3.如权利要求1所述的虚拟机主机计算系统，其特征在于，所述任务是作为在已经置备

所述虚拟机后操作所述虚拟机的一部分来执行的。

4.如权利要求1所述的虚拟机主机计算系统，其特征在于，所述任务是安装应用。

5.如权利要求1所述的虚拟机主机计算系统，其特征在于，所述任务是在所述虚拟机上

安装补丁。

6.如权利要求1所述的虚拟机主机计算系统，其特征在于，所述任务是对所述虚拟机执

行更新。

7.如权利要求1所述的虚拟机主机计算系统，其特征在于，所述任务是启用或禁用特

征。

8.如权利要求1所述的虚拟机主机计算系统，其特征在于，所述任务是执行对所述虚拟

机的遵从性检查。

9.如权利要求1所述的虚拟机主机计算系统，其特征在于，所述任务是对所述虚拟机执

行许可操作。

10.一种用于中介虚拟机任务管理的系统(200)，包括：

执行多个虚拟机(211)的主机计算系统(210)；

虚拟机管理器(201)，所述虚拟机管理器被配置成确定(301)将在所述主机计算系统上

所执行的所述多个虚拟机中的至少特定子集上执行的任务，

所述主机计算系统还执行中介虚拟机任务管理模块(212、500)，

所述中介虚拟机任务管理模块通信地耦合(221)到所述虚拟机管理器以便从所述虚拟

机管理器接收虚拟机任务(301)或者为所述多个虚拟机设置的目标状态并执行处理以从所

述目标状态中标识出所述虚拟机任务，并且

所述中介虚拟机任务管理模块通信地耦合(222)到所述虚拟机中的至少该特定子集，

以便在从所述虚拟机的特定子集中的特定虚拟机接收到(401)对任务的请求时标识(403)

将由该特定虚拟机执行的这些任务。
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中介虚拟机任务管理

[0001] 背景

[0002] 对计算系统的虚拟化已经使得能够实现对计算系统的灵活且方便的设置和维护。

计算系统通过使得虚拟机位于该虚拟机所服务的客户端计算系统远程地操作来被虚拟化。

虚拟机模拟完全可操作的计算系统的逻辑，包括操作系统、其各个应用以及对应的设置，并

且该虚拟机通过位于远程的客户端计算系统与用户进行接口。例如，虚拟机接收来自远程

客户端的客户端输入，并将所得到的桌面映像信息提供回客户端。客户端不操作对应的操

作系统，而是仅仅接收用户输入，并使用由虚拟机提供的所得到的桌面映像来呈现桌面。

[0003] 虚拟机在通常具有许多其他虚拟机的主机计算系统(在本领域中也被称为虚拟化

技术领域中的“主机”或“节点”)上操作。虚拟机使用的硬件也常常位于主机上，包括处理资

源、存储、网络、存储器等等。每一虚拟机通过经由系统管理程序与可用硬件对接来维持对

隔离计算系统的正确仿真。

[0004] 简要概述

[0005] 本文描述的至少一个实施例涉及一种系统，其中虚拟机管理器确定将在主机计算

系统上所执行的虚拟机上执行的任务。主机计算系统还执行从虚拟机管理器接收虚拟机任

务的中介虚拟机任务管理模块。应来自虚拟机的请求，该中介模块向做出请求的虚拟机标

识将在该做出请求的虚拟机上执行的任务。虚拟机或许还可发起对所标识的这些任务的执

行。由于虚拟机本身发起与中介模块的联系并且不直接与虚拟机管理器交互，因此虚拟机

管理器无需处在与虚拟机相同的信任范围中。

[0006] 仅仅作为示例，这些虚拟机可以在最初从主映像中开始运转时被配置成询问将执

行什么附加定制以作为置备虚拟机的一部分。然而，任务可出于任何其它目的，诸如安装更

新或补丁、启用或禁用特征(诸如操作系统特征或配置设置)、更新策略、确定虚拟机遵从

性、执行许可任务，等等。

[0007] 本概述不旨在标识出所要求保护的主题的关键特征或必要特征，也不旨在用于帮

助确定所要求保护的主题的范围。

[0008] 附图简述

[0009] 为了描述能够获得上述和其它优点和特征的方式，各实施例的更具体的描述将通

过参考各附图来呈现。可以理解，这些附图只描绘了示例实施例，并且因此不被认为是对其

范围的限制，将通过使用附图并利用附加特征和细节来描述和解释各实施例，在附图中：

[0010] 图1示出了其中可采用本文描述的一些实施例的计算系统；

[0011] 图2示出了其中虚拟机管理器可使得在虚拟机上执行任务的环境。

[0012] 图3示出了用于在图2的虚拟机管理器和图2的中介虚拟机任务管理模块之间进行

通信的方法的流程图；

[0013] 图4示出了用于在图2的中介虚拟机任务管理模块和图2的虚拟机之间进行通信的

方法的流程图；以及

[0014] 图5示出了其中使用具有用于实现图3和4的逻辑的扩展的虚拟交换机的图2的中

介虚拟机任务管理模块的实施例。

说　明　书 1/6 页

3

CN 104471537 B

3



[0015] 详细描述

[0016] 根据本文描述的实施例，公开了一种系统，其中虚拟机管理器确定将在主机计算

系统上所执行的虚拟机上执行的任务。主机计算系统还执行从虚拟机管理器接收虚拟机任

务的中介虚拟机任务管理模块。应来自虚拟机的请求，该中介模块向做出请求的虚拟机标

识将在该做出请求的虚拟机上执行的任务。虚拟机或许还可发起对所标识的这些任务的执

行。由于虚拟机本身发起与中介模块的联系并且不直接与虚拟机管理器交互，因此虚拟机

管理器无需处在与虚拟机相同的信任范围中。

[0017] 首先，将参考图1来描述关于计算系统的一些引导性讨论。然后，中介虚拟机任务

管理模块的环境、结构和操作的实施例将参考后续附图来描述。

[0018] 计算系统现在越来越多地采取多种多样的形式。计算系统可以例如是手持式设

备、电器、膝上型计算机、台式计算机、大型机、分布式计算系统，或者甚至通常不被视为计

算系统的设备。在本说明书以及权利要求书中，术语“计算系统”被广义地定义为包括任何

设备或系统(或其组合)，该设备或系统包含至少一个物理有形的处理器以及其上能含有可

由处理器执行的计算机可执行指令的物理有形的存储器。存储器可以采取任何形式，并可

以取决于计算系统的特性和形式。计算系统可以分布在网络环境中，并可包括多个组分计

算系统。

[0019] 如图1所示，在其最基本的配置中，计算系统100通常包括至少一个处理单元102和

存储器104。存储器104可以是物理系统存储器，该物理系统存储器可以是易失性、非易失

性、或两者的某种组合。术语“存储器”在此也可用来指诸如物理存储介质等非易失性大容

量存储。如果计算系统是分布式的，则处理、存储器和/或存储能力也可以是分布式的。如此

处所使用的那样，术语“模块”或“组件”可以指在计算系统上执行的软件对象或例程。此处

所描述的不同组件、模块、引擎，以及服务可以实现为在计算系统上执行的对象或进程(例

如，作为分开的线程)。

[0020] 在随后的描述中，参考由一个或多个计算系统执行的动作描述了各实施例。如果

这样的动作是以软件实现的，则执行动作的相关联计算系统的一个或多个处理器响应于已

经执行了计算机可执行指令来引导计算系统的操作。这样的操作的示例涉及对数据的操

纵。计算机可执行指令(以及被操纵的数据)可以存储在计算系统100的存储器104中。计算

系统100还可包含允许计算系统100例如通过网络110与其他消息处理器通信的通信信道

108。

[0021] 本文描述的各实施例可包括或利用专用或通用计算机，该专用或通用计算机包括

诸如例如一个或多个处理器和系统存储器等计算机硬件，如以下更详细讨论的。本文描述

的各实施例还包括用于承载或存储计算机可执行指令和/或数据结构的物理和其他计算机

可读介质。这样的计算机可读介质可以是可由通用或专用计算机系统访问的任何可用介

质。存储计算机可执行指令的计算机可读介质是物理存储介质。承载计算机可执行指令的

计算机可读介质是传输介质。由此，作为示例而非限制，本发明的各实施例可包括至少两种

显著不同的计算机可读介质：计算机存储介质和传输介质。

[0022] 计算机存储介质包括RAM、ROM、EEPROM、CD-ROM或其他光盘存储、磁盘存储或其他

磁存储设备、或可用于存储计算机可执行指令或数据结构形式的所需程序代码装置且可由

通用或专用计算机访问的任何其他介质。
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[0023] “网络”被定义为允许在计算机系统和/或模块和/或其他电子设备之间传输电子

数据的一个或多个数据链路。当信息通过网络或另一个通信连接(硬连线、无线、或者硬连

线或无线的组合)传输或提供给计算机时，该计算机将该连接适当地视为传输介质。传输介

质可包括可用于携带计算机可执行指令或数据结构形式的所需程序代码装置且可由通用

或专用计算机访问的网络和/或数据链路。上述的组合也应被包括在计算机可读介质的范

围内。

[0024] 此外，在到达各种计算机系统组件之后，计算机可执行指令或数据结构形式的程

序代码装置可从传输介质自动传输到计算机存储介质(或反之亦然)。例如，通过网络或数

据链路接收到的计算机可执行指令或数据结构可被缓存在网络接口模块(例如，“NIC”)内

的RAM中，然后最终被传输到计算机系统RAM和/或计算机系统处的较不易失性的计算机存

储介质。因而，应当理解，计算机存储介质可被包括在还利用(或甚至主要利用)传输介质的

计算机系统组件中。

[0025] 计算机可执行指令例如包括，当在处理器处执行时使通用计算机、专用计算机、或

专用处理设备执行某一功能或某组功能的指令和数据。计算机可执行指令可以是例如二进

制代码、诸如汇编语言之类的中介格式指令、或甚至源代码。尽管用结构特征和/或方法动

作专用的语言描述了本主题，但可以理解，所附权利要求书中定义的主题不必限于上述特

征或动作。相反，上述特征和动作是作为实现权利要求的示例形式而公开的。

[0026] 本领域的技术人员将理解，本发明可以在具有许多类型的计算机系统配置的网络

计算环境中实践，这些计算机系统配置包括个人计算机、台式计算机、膝上型计算机、消息

处理器、手持式设备、多处理器系统、基于微处理器的或可编程消费电子设备、网络PC、小型

计算机、大型计算机、移动电话、PDA、寻呼机、路由器、交换机等等。本发明也可在其中通过

网络链接(或者通过硬连线数据链路、无线数据链路，或者通过硬连线和无线数据链路的组

合)的本地和远程计算机系统两者都执行任务的分布式系统环境中实施。在分布式系统环

境中，程序模块可以位于本地和远程存储器存储设备二者中。

[0027] 图2示出了其中虚拟机主机可使得在虚拟机上执行任务的环境200。环境200包括

操作(或执行)多个虚拟机211的虚拟机主机210。虚拟机主机210可以例如如上所述地被构

造成图1的计算系统100。在虚拟化的技术领域中，执行多个虚拟机的计算系统经常被称为

“主机”或“节点”。本文描述的原理不限于在虚拟机主机210上执行的虚拟机的数量，因为该

数量可以在虚拟机开始运转(即，开始执行)和引退时相当频繁地改变。此外，虽然常规的虚

拟机主机能够维持特定数量的虚拟机，但本文描述的原理不限于虚拟机的特定数量。然而，

仅仅出于说明性目的且仅仅作为示例，虚拟机211被示为包括五个虚拟机211A到211E，省略

号211F表示该数量的广泛灵活性。

[0028] 虚拟机主机210还操作中介虚拟机任务管理模块212(其在此也将被简称为“中介

模块212”)。如果由图1的计算系统100用软件实现，中介模块212可通过计算系统(诸如图1

的计算系统100)使用一个或多个处理器(诸如图1的处理器102)执行计算机可执行指令来

创建。这些计算机可执行指令可被包含在包括计算机程序产品的计算机可读介质(诸如计

算机存储介质)上。指令的执行可导致主机如此处所描述地实例化和/或操作中介模块212。

[0029] 中介模块212充当虚拟机管理器201和虚拟机211之间的中介。虚拟机管理器201被

配置成确定将在主机计算系统上所执行的虚拟机211的特定子集(例如，一个虚拟机)上执
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行的任务。如下所述，虚拟机管理器201不直接指示虚拟机执行任务。相反，虚拟机管理器

201向中介212提供任务。虚拟机然后向中介212请求任务。由此，虚拟机211无需处在与虚拟

机管理器201相同的信任范围内，以使得虚拟机管理器201提供将由虚拟机执行的任务。管

理器201可能不一定以与向虚拟机标识相同的形式明确定义各个任务。例如，或许虚拟机管

理器仅仅为虚拟机(或某一更高级任务)设置目标状态，并且中介模块212或许将任务分解

成更小的分量。

[0030] 在图2中，省略号213表示虚拟机管理器201可通过与多个虚拟机主机中的全部或

部分中的每一个主机上的中介模块交互来对这些虚拟机主机执行本文描述的操作。然而，

为了简明起见，虚拟机管理器201的操作将参照其与单个虚拟机主机210的交互来描述，但

本文描述的原理可被扩展成单个虚拟机管理器201对多个虚拟机主机执行这些操作。

[0031] 中介模块212通信地耦合到虚拟机管理器201，如由双向箭头221表示的。中介模块

212还通信地耦合到虚拟机211，如由双向箭头222表示的。

[0032] 图3示出了用于如由双向箭头221表示的虚拟机管理器201和中介模块212之间的

通信的方法300的流程图。方法300可以在中介模块212接收到来自虚拟机管理器201的任务

(动作301)时执行。该任务将由虚拟机211的子集来执行。例如，或许该任务将由虚拟机211

中的单个虚拟机(例如，虚拟机211A)来执行。该任务可通过接收标识该任务的信息或者通

过接收从中可推断出该任务将被执行的信息(诸如对将任务的执行将会发生的更高级指示

性或目标状态的标识)来从虚拟机管理器“接收到”。

[0033] 然后使任务排队(动作302)。在一个实施例中，接收到的任务在相同的队列中排队

(之后被称为“单队列”实施例)，而不管该任务将由虚拟机211中的哪一个虚拟机执行。在替

代实施例(之后被称为“多队列”实施例)中，对于每一个虚拟机都存在一队列。在这种情况

下，首先标识目标虚拟机的身份并且然后使任务排队(动作302)。在虚拟机管理器201提供

更高级的指示性或目标状态的情况下，中介模块212可执行某一处理以便从该指示性或目

标状态中标识出任务。

[0034] 虚拟机管理器201和中介模块212之间的信道221上的通信不一定与中介模块212

与虚拟机211之间的信道222上的通信同步。因此，图4示出了用于如由双向箭头222表示的

中介模块212与虚拟机之间的通信的单独方法400的流程图。

[0035] 方法400在从虚拟机接收到对一个或多个任务的请求(动作401)时启动。中介模块

212然后在队列中搜索针对做出请求的虚拟机的任务(动作402)。例如，在单队列实施例中，

标识做出请求的虚拟机，并且遍历队列以查找被标识为对应于做出请求的虚拟机的任务。

在多队列实施例中，查找对应于做出请求的虚拟机的队列，并且然后在该队列内部的任务

固有地针对做出请求的虚拟机。中介然后向虚拟机标识这些任务(动作403)。虚拟机然后或

许可以执行任务。例如，在某些情况下，可能由于虚拟机可以安全地执行任务的情形而固有

地存在足够的信任。

[0036] 通信信道222被示为是双向的，因为虚拟机211向中介模块212传递请求，并且中介

模块212向做出请求的虚拟机传递任务。然而，虚拟机211还可向中介模块212传递其他数

据。例如，虚拟机可以向中介模块传递关于该虚拟机的性能数据、关于该虚拟机的遥测数

据、执行任务的结果，等等。

[0037] 由于中介模块212与虚拟机管理器201之间的通信信道221可选地也可以是双向

说　明　书 4/6 页

6

CN 104471537 B

6



的，因此中介模块212也可回过来向虚拟机管理器201报告信息。例如，中介模块212可聚集

从各虚拟机211接收到的数据，并且回过来向虚拟机管理器201提供这些聚集的数据。另选

地或另外地，中介模块212也可回过来向虚拟机管理器201提供按虚拟机数据。

[0038] 直到此时，将在虚拟机上执行的任务已被大致描述。这是因为本文描述的更宽泛

的原理不限于将在虚拟机上执行的任务的特定类型。然而，为了简明起见，现在将更详细地

描述各种示例任务。

[0039] 一种类型的任务可以是涉及将虚拟机置于准备好进行操作的特定开始目标状态

的置备任务。当虚拟机启动时，它从特定主映像中开始运转，这规定了操作系统、应用集合

和关于该虚拟机的配置信息就在开始运转之后处于其初始状态。然而，通过允许在虚拟机

从主映像中开始运转后执行进一步的置备任务，可提供对虚拟机的进一步的定制置备。主

映像可被构造成使得虚拟机在从该主映像中开始运转后被配置成询问进一步的置备任务。

虚拟机可被进一步配置成在或许执行某一认证(任务由虚拟机管理器而不是某一其他恶意

外部组件标识)后执行任务。

[0040] 由此，例如即使可能存在有限数量的主映像(例如，或许每一个操作系统一个)，也

可能存在被提供给虚拟机的用户的许多其他定制。例如，用户不仅可选择操作系统，而且可

挑选和选择在虚拟机上具有哪些应用、哪些配置以及虚拟机将与什么许可和遵从性相关

联。由此，示例置备任务可包括安装特定应用或应用集合、在虚拟机上安装一个或多个补丁

或者对虚拟机执行某一其他更新、启用或禁用特征(诸如操作系统特征)、其中虚拟机的特

定策略被调整的策略更改或设置任务、其中虚拟机被验证为遵从一个或多个标准的集合的

遵从性检查任务和/或其中虚拟机与一个或多个许可证相关联的许可操作。

[0041] 然而，任务不限于置备任务，因为本文描述的方法也可在操作虚拟机期间、在已经

置备虚拟机之后执行。因此，以下任务也可在置备虚拟机之后进行：安装特定应用或应用集

合、在虚拟机上安装一个或多个补丁或者对虚拟机执行某一其他更新、启用或禁用特征、其

中虚拟机的特定策略被调整的策略更改或设置任务、其中虚拟机被验证为遵从一个或多个

标准的集合的遵从性检查任务和/或其中虚拟机与一个或多个许可证相关联的许可操作。

[0042] 图5示出了中介模块212的实施例500。中介模块500使用虚拟交换机510。虚拟机交

换机是允许在虚拟机之间进行通信并且可通过使用交换机扩展来增强其功能的组件。由

此，增强的虚拟交换机使得能够对通信执行逻辑，而不是仅仅在虚拟机之间转发通信。然

而，在此虚拟交换机被用来允许在虚拟机管理器201和虚拟机211之间进行通信。

[0043] 虚拟交换机具有用于通信地将该虚拟交换机与外部模块耦合的相关联的端口。例

如，端口511A到511F被分别用于去往和来自虚拟机211A到211E的通信，并且使用虚拟机用

来进行通信的协议。在某些情况下，用于各个虚拟机的通信协议可因虚拟机而异。端口501

用于去往和来自虚拟机管理器201的通信，并且使用虚拟机管理器201识别出的适当通信协

议。

[0044] 虚拟交换机允许使用其中可以对这些通信应用逻辑的多个扩展520。例如，扩展

520被示为包括扩展521和522，但省略号523表示这些扩展的数量的灵活性。在一个实施例

中，图3和4的逻辑可使用扩展520来体现以使得虚拟交换机510在具有本文描述的如由图2

的中介模块212执行的功能情况下操作。类似地，由中介模块212执行的用于从更高级的指

示性或目标状态中标识出任务的任何处理也可使用扩展520来设置。虚拟交换机扩展允许
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对网络分组的过滤/捕捉/转发。这被用来捕捉分组并将其从主机210注入目标虚拟机。虚拟

交换机510中的交换机扩展520截取来自目标虚拟机211的目标状态请求，并且从对应的任

务队列回复该请求。

[0045] 再次参考图2，主机210和虚拟机管理器201之间的信道221也可使用不同或单独的

管理网络接口卡(NIC)信道，该信道不同于虚拟机211连接到的虚拟交换机510。在该实施例

中，虚拟交换机510内的扩展520从主机-虚拟机通信信道222中利用。当虚拟交换机510中的

扩展520截取来自虚拟机的请求时，虚拟机查找中介虚拟机任务管理模式并将具有对应任

务的响应注入回到虚拟机中。

[0046] 图2的环境200允许虚拟机管理器201通过向中介模块212提交任务来要求由虚拟

机执行这些任务。虚拟机211处在与中介模块共同的信任范围中，并因此足够信任该中介模

块来询问将要执行的任务。因此，即使虚拟机可能未处在与虚拟机管理器201相同的信任范

围中，虚拟机管理器201也仍然可以请求执行任务，并且如果该过程中存在足够信任，则虚

拟机211可使得在其自身上执行这些任务。因此，虚拟机211可维护其安全性，同时仍然使得

在其上执行有帮助的任务。

[0047] 本发明可具体化为其它具体形式而不背离其精神或本质特征。所描述的实施例在

所有方面都应被认为仅是说明性而非限制性的。因此，本发明的范围由所附权利要求书而

非前述描述指示。落入权利要求书的等效方案的含义和范围内的所有改变被权利要求书的

范围所涵盖。
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图2

图3
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图4
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图5
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