47019581 A1 |V 0 OO O O

S

WO

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro

(43) Internationales Veriffentlichungsdatum
4, Mirz 2004 (04.03.2004)

AT YO O

(10) Internationale Veroffentlichungsnummer

WO 2004/019581 A1l

(51) Internationale Patentklassifikation’: HO04L 29/06,
GO7F 19/00, GO7C 13/00
(21) Internationales Aktenzeichen: PCT/EP2002/011420

(22) Internationales Anmeldedatum:
11. Oktober 2002 (11.10.2002)

(25) Einreichungssprache: Deutsch

(26) Veroftentlichungssprache: Deutsch
(30) Angaben zur Prioritét:

02016883.7 30. Juli 2002 (30.07.2002) EP
(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme
von US): MEGA-TEL AG/SA [CH/CH]; Postfach 148,

CH-3073 Giimligen (CH).

(72) Erfinder; und

(75) Erfinder/Anmelder (nur fiir US): CHAPPUIS, Pierre
[CH/CH]; Mega-tel AG, BPostfach 148, CH-3073 Giim-
ligen (CH).

(74) Anwalt: RUPP, Christian; Mitscherlich & Partner, Post-
fach 33 06 09, 80066 Miinchen (DE).

(81) Bestimmungsstaaten (national): AE, AG, AL, AM, AT,
AU, AZ,BA, BB, BG, BR, BY, BZ, CA, CH, CN, CO, CR,
CU, CZ, DE, DK, DM, DZ, EC, EE, ES, FI, GB, GD, GE,
GH, GM, HR, HU, ID, IL, IN, IS, JP, KE, KG, KP, KR,
KZ, LC, LK, LR, LS, LT, LU, LV, MA, MD, MG, MK,
MN, MW, MX, MZ, NO, NZ, OM, PH, PL, PT, RO, RU,
SD, SE, SG, SI, SK, SL, TJ, TM, TN, TR, TT, TZ, UA, UG,
US, UZ, VC, VN, YU, ZA, ZM, ZW.

Bestimmungsstaaten (regional): ARIPO-Patent (GH,
GM, KE, LS, MW, MZ, SD, SL, SZ, TZ, UG, ZM, ZW),

(84)

[Fortsetzung auf der ndchsten Seite]

(54) Title: IDENTIFICATION OF A USER OF A MOBILE TERMINAL AND GENERATION OF AN ACTION AUTHORISA-

TION

(54) Bezeichnung: IDENTIFIKATION EINES BENUTZERS EINES MOBILTERMINALS UND GENERIERUNG EINER AK-

TIONSBERECHTIGUNG
2
1
A 3
o -
o
. 5
\
10 <
2 37
\ Ja
‘V!
] 8
20 (| \
A4 8‘

(57) Abstract: A method is disclosed, by which a user (1) of a mobile terminal (11) can be identified and said user (1) granted
authorisation for an action. A request (5) for an identification/authorisation is sent by the user (1), by wireless means, for example,
by SMS, to an identification module (2). An action code (TRX) is generated in the same (6). Said TRX is sent to the user (1) of the
& mobile terminal and also to a terminal (3) belonging to a third party taking part in the action (7, 77). Examples of the third party (3)
& are: supermarkets, entrance locks, banks or election authorities. Termination (20) is achieved whereby the user (1) enters a PIN into
the terminal (3) of the third party, or sends the PIN directly or by means of the identification module (2) to the terminal (3) of the

third party (81).
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(57) Zusammentassung: Es wird eine Verfahren vorgestellt, mit dem ein Benutzer (1) eines Mobilterminals (11), identifiziert
werden kann und diesem Benutzer (1) eine Berechtigung fiir eine Aktion erteilt werden kann. Dazu dient ein unabhingiges Iden-
tifikationsmodul (2). Von dem Benutzer (1) wird eine Anforderung (5) fiir eine Identifizierung / Berechtigung tiber eine Identifi-
kationsmodul (2) gesendet. In diesem wird ein Aktionscode (TRX) erzeugt (6). Dieser TRX wird sowohl an den Benutzer (1) des
Mobilterminals, als auch an ein Terminal (3) einer an der Aktion beteiligten dritten Partei gesendet (7, 77). Beispiele fiir die dritte
Partei (3) sind: Supermarkt, Zutrittsschleuse, Bank oder Wahlbehdrde. Zur Terminierung (20) gibt der Benutzer (1) eine PIN in das
Terminal (3) der dritten Partei ein, oder sendet die PIN direkt oder iiber das Identifikationsmodul (2) an das Terminal (3) der dritten
Partei (81).
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Identifikation eines Benutzers eines Mobilterminals und

Generierung einer Aktionsberechtigung

Die vorliegende Erfindung bezieht sich auf ein Verfahren
zur Identifizierung eines Benutzers eines Mobilterminals
und zur Generierung einer Aktionsberechtigung fiir den
Benutzer. Bei dem Mobilterminal kann es sich dabei
insbesondere um ein Mobiltelefon, einen ,Personal Digital
Assistent“ (PDA) oder dergleichen handeln. Bei den
betreffenden Aktionen handelt es sich allgemein um
Vorgénge, die eine Berechtigung erfordern, wie zum Beispiel
Zahlungsvorgédnge, personenspezifisches Passieren von Tiiren
oder Schranken oder um Stimmabgaben bei einer Wahl. Die
Erfindung bezieht sich weiterhin auf eine Verwendung des
erfindungsgeméflen Verfahrens, auf ein System zur
Durchfiihrung des erfindungsgemidfen Verfahrens sowie auf ein
Softwareprogramm, durch das eine Implementierung des

erfindungsgemédffen Verfahrens méglich ist.

Die meisten Sicherheitssysteme im Zusammenhang mit
Kreditkarten, Zahlkarten, Electronic-Banking oder
Zutrittskontrollen flir Rdumlichkeiten oder auch Computer-
Netzwerke beruhen auf statischen Daten, wie zum Beispiel
Kreditkartennummern, Daten auf Magnetstreifen oder Chips,
Fotos, Nummern einer Streichliste in gedruckter Form, Badge
oder Token. Die damit verbundenen Risiken, beispielsweise
bei Entwendung einer Kreditkarte sind offensichtlich und

allgemein bekannt.

Sicherheitssysteme, die auf dynamischen Daten beruhen,
werden beispielsweise bei Zutrittskontrollen, bei
Netzwerkanmeldungen an einem Personal Computer oder beim E-
Banking eingesetzt. Vorzugsweise werden hierfiir Prozessoren
verwendet, die in regelméffiigen zeitlichen Abstidnden mittels

spezieller Algorithmen dynamisch Werte fir Codenummern
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generieren. Diese werden dann bei einer Anmeldung oder
einem Zutritt oder dergleichen mit Referenzwerten
verglichen. Bei Ubereinstimmung wird eine Freigabe

ausgelodst.

Neben diesen bekannten ,SecurID-Komponenten"“, wie sie
beispielweise von ,RSA Security"“ vertrieben werden, gibt es
in letzter Zeit auch vermehrt PDAs, ,Organizers" und
dergleichen sowie Mobiltelefone, die in der Lage sind,

derartige Funktionen wahrzunehmen.

Eine Unsicherheitskomponente ist in diesem Zusammenhang
beim Stand der Technik, dass sicherheitsrelevante Daten,
wie zum Beispiel die Nummer einer Kreditkarte an eine an
der Aktion beteiligten Partei, beispielsweise dem Betreiber
eines Supermarktes ibermittelt werden miissen.
Beispielsweise werden sicherheitsrelevante Daten einer
Kreditkarte von einem Lesegerdt an einem Zahlungsterminal
erfasst, um eine Transaktion zu initialisieren. Dabei
werden die sicherheitsrelevanten Daten iibermittelt,
kontrolliert, freigegeben und die Zahlungsaktion
terminiert. Die Daten auf der verwendeten Kreditkarte sind
statisch. Sie werden auf dem Beleg, der zur Unterschrift

vorgelegt wird, mehr oder weniger ungeschiitzt ausgewiesen.

Einige Unternehmen sind dazu libergegangen, die letzten vier
Ziffern beim Ausdruck auf dem Beleg zu trunkieren. Dennoch
kénnen missbrduchliche anwendungen nicht ausgeschlossen

werden, sofern die Karte dem Vertragspartner voriibergehend

zugdnglich gemacht wird.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, eine
Technik bereitzustellen, mit der es ermdglicht wird, einen
Benutzer eines Mobilterminals, insbesondere eines

Mobiltelefons, zu identifizieren und flir ihn eine
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Berechtigung fiir die Ausfiihrung einer Aktion zu generieren,
wobeili bei einfacher Handhabung besonders hohe Sicherheit zu

gewdhrleisten ist.

Diese Aufgabe wird erfindungsgemidf durch die Merkmale der
unabhédngigen Anspriche geldst. Die abhdngigen Anspriiche
bilden den zentralen Gedanken der Erfindung in besonders

vorteilhafter Weise weiter.

Gem&fl der Erfindung wird ein Benutzer eines Mobilterminals,
insbesondere eines Mobiltelefons, PDA’s oder dergleichen
zundchst identifiziert. Anschliefend wird fiir ihn eine
Berechtigung flir die Ausfithrung einer Aktion erzeugt und an

ihn sowie die weiteren involvierten Parteien tiibermittelt.

Dabei wird in einem ersten Schritt durch den Benutzer des
Mobilterminals von dem Mobilterminal iiber eine
Luftschnittstelle - beispielsweise mittels einer «~Short
Message Service"“ (SMS)-Nachricht eine Anforderung fiir eine
Aktionsberechtigung an ein Identifikationsmodul gesendet.
Das Identifikationsmodul ist dabei von dem Benutzer,

respektive Betreiber unabhidngig.

Zusammen mit der Anforderung wird ein Identifikationscode
des Mobilterminals an den Identifikationsserver gesendet.
Durch die gesendeten Daten ist es mdglich, dass vom

Identifikationsmodul der Benutzer identifiziert wird.

In einem folgenden Schritt wird von dem
Identifikationsmodul ein Aktionscode erzeugt und dieser an
das Mobilterminal gesendet. Der Aktionscode stellt fir den
Benutzer des Mobilterminals eine Berechtigung zur

Durchfihrung einer Aktion dar.

Das Verfahren ist dadurch gekennzeichnet, dass der
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Aktionscode eine zeitlich begrenzte Gililtigkeit besitzt. Die
Dauer der zeitlichen Begrenzung kann dabei je nach
spezieller Anforderung, die durch die betreffende Aktion

gegeben sind, gewdhlt werden.

Vorteilhaft ist es aufRerdem, wenn der Aktionscode nur
einmalige Giiltigkeit hat. M&glich ist auch eine mehrmalige
Gultigkeit des Aktionscodes, wobei allerdings vorteilhaft
die maximale Anzahl der Aktionsberechtigungen pro
Aktionscode beschrédnkt ist. Dadurch wird eine besonders
hohe Sicherheit bei der Vergabe einer Aktionsberechtigung

erzielt.

Durch Verwendung eines nur einmal giiltigen Aktionscodes
zusammen mit einer zeitlichen Begrenzung der Gililtigkeit des
Aktionscodes wird eine besonders hohe Sicherheit erzielt.
Die Mb6glichkeit einer Entschliisselung besteht zwar
prinzipiell, aber bei geeignet gewdhlter zeitlicher
Begrenzung kann eine Entschliisselung innerhalb dieser
vorgegebenen Zeitspanne so gut wie ausgeschlossen werden.
Ebenso wenig ist die Zuordnung eines solchen Aktionscodes
machbar, da die Applikation respektive die involvierten

Parteien nicht bekannt sind.

Weiterhin wird die Sicherheit dadurch erhéht, dass der
Benutzer des Mobilterminals zusdtzlich mit der Anforderung
eine persénliche Identifikationsnummer (PIN) sendet und
diese von dem Identifikationsmodul bei der Identifizierung

des Benutzers mitberilicksichtigt wird.

Auflerdem kann eine Erhéhung der Sicherheit dadurch erzielt
werden, dass die Kommunikation zwischen dem Mobilterminal
und dem Identifikationsserver - wenigstens teilweise - in

verschlisselter Form durchgefiihrt wird.
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Weiterhin ist es vorteilhaft, wenn die Kommunikation
zwischen dem Mobilterminal und dem Identifikationsmodul
zumindest teilweise mittels eines Datenkanals, wie zum
Beispiel mittels einer SMS-Nachricht des GSM-Standards
erfolgt. Dadurch werden keine Nutzkanile belegt. AuRerdem
ist dies aufgrund der weiten Verbreitung des SMS-Dienstes
ginstig. Schlieflich ist ein derartiger Datenkanal auch

storungssicherer als ein Nutz- beziehungsweise Sprachkanal.

Auch ist es vorteilhaft, wenn zur Kommunikation zwischen
dem Mobilterminal und dem Identifikationsmodul Daten
verwendet werden, die aus einem Datentridger oder Speicher,
beispielsweise in Form einer ,Subscriber Identity Module“

(SIM) Karte in dem Mobilterminal ausgelesen werden.

Insbesondere kénnen als weitere SicherheitsmaRnahme bei der
Sendung von dem Mobilterminal zu dem Identifikationsmodul
Netzwerkinformationen mitiibermittelt werden. Beispielsweise
bietet es sich an, dass Angaben iiber den betreffenden
Provider und/oder die verwendete Mobilfunkzelle mitgesendet

werden.

Wird beispielsweise von dem Benutzer eine Zahlung an einem
Zahlungsterminal angefordert, kann von dem
Identifikationsmodul sicherheitshalber tiberpriift werden, ob
sich das betreffende Zahlungsterminal im Raum derjenigen
Mobilfunkzelle befindet, von der aus die Anforderung von

dem Benutzer gesendet wurde.

Den Empfang des Aktionscodes durch das Mobilterminal
betreffend, kann es vorteilhaft sein, wenn der Aktionscode
auf dem Display des Mobilterminals angezeigt wird, aber
nicht auf einem Datentridger, beispielsweise auf einer SIM-
Karte des Mobilterminals gespeichert wird. Hierdurch ist

spateres missbréduchliches Lesen des Aktionscodes
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ausgeschlossen.

Allerdings kann es auch Vorteile bringen, wenn bestimmte
anderweitige Daten, die die Aktion betreffen, auf einem
Datentrdger des Mobilterminals gespeichert werden. Damit
ist es méglich, die Daten spdter abrufbereit zur Verfiigung
zu haben und beispielsweise auch auf ein anderes Gerit -
zum Beispiel einen PC - iibertragen zu kénnen. '
Beispielsweise kann es sich bei diesen Daten um den Betrag
einer Zahlung handeln oder - im Falle einer Bargeldabhebung
von einem Geldautomaten - um den abgehobenen Betrag, um die
Kenn-Nummer des verwendeten Geldautomaten oder um den
Zeitpunkt der Bargeld-Abhebung.

Weiterhin kann bei dem erfindungsgeméfen Verfahren von dem
Identifikationsmodul der Aktionscode aufRer an das
Mobilterminal auch noch an ein Terminal einer dritten
Stelle beziehungsweise Partei gesendet werden. Vorteilhaft
wird dabei zusédtzlich eine dem Benutzer bekannte

Identifikationsnummer mitgesendet.

Die dritte Partei ist dabei an der betreffenden Aktion
beteiligt. Beispielsweise kann es sich im Falle eines

Zahlungsvorganges um einen Zahlungsempfdnger handeln.

Ein konkretes Beispiel fiir ein Terminal der dritten Partei
ist ein Zahlungsterminal in einem Supermarkt. Ein weiteres
Beispiel ist ein Terminal einer Gemeinde, die ein
«BElectronic Voting“, kurz E-Voting durchfihrt. Im
letztgenannten Beispiel kénnte das Terminal durch einen

Server im Rechenzentrum der Gemeinde realisiert sein.

Besonders vorteilhaft ist es, wenn die Kommunikation
zwischen dem Identifikationsmodul und dem Terminal

ebenfalls lber eine Luftschnittstelle erfolgt. Hierdurch
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ist es mdglich, ein Terminal auch ohne Verfiligbarkeit von
festen Kommunikationsleitungen am Ort des Terminals fiir das

erfindungsgemdfRe Verfahren einzusetzen.

Auch kann bei dieser Kommunikation eine Verschliisselung zur

Erhthung der Sicherheit weiterhin vorteilhaft sein.

Insbesondere bietet sich wiederum an, die Kommunikation
iber einen Datenkanal zu ilibermitteln. Es ist heute
beispielsweise leicht realisierbar, GSM-f&dhige und

serverseitig ansteuerbare Zahlungsterminals zu produzieren.

Allgemein formuliert ist es gemdffl dem erfindungsgemifRen
Verfahren vorteilhaft, wenn mittels des Terminals der
dritten Partei Vorgdnge auslésbar sind, die zur

Durchfithrung der betreffenden Aktion nétig sind.

Beispielsweise kann es sich - wie oben erwdhnt - bei dem
Terminal um ein Zahlungsterminal handeln. Dies ist - falls
es sich bei der betreffenden Aktion um einen
Zahlungsvorgang handelt - zur Abwicklung der Aktion, also

der Zahlung noétig.

Ein weiteres Beispiel fiir ein Terminal der dritten Partei
ist ein GSM-f&higes Terminal, das mit einer verschliefbaren
Tire in Verbindung steht, so dass lber das Terminal die

Tire gedffnet werden kann.

Ein weiteres Beispiel ist auch ein GSM-fdhiges Terminal
einer Eintritts- oder Fahrkarten-Verkaufsstelle, wobei
durch das Terminal der Ausdruck von solchen Karten

ausgelodst werden kann.

Die Terminierung kann dadurch erfolgen, dass von dem

Benutzer die oben genannte Identifikationsnummer direkt am
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Terminal der dritten Partei eingegeben wird. Da im Terminal
die fir die Aktion giltige Identifikationsnummer vorliegt,
kann die Eingabe daraufhin kontrolliert werden und bei
Ubereinstimmung die Aktion terminiert werden.

Gemdfs dem erfindungsgemdflen Verfahren kann alternativ in
einem weiteren Schritt von dem Mobilterminal eine
Nachricht, die beispielsweise die Identifikationsnummer
beinhaltet, an das Identifikationsmodul gesendet werden.
Das Verfahren kann so gestaltet sein, dass durch die
Ubermittlung dieser Nachricht die Aktion terminiert wird.

Die Terminierung erfolgt in diesem Fall dadurch, dass von
dem Identifikationsmodul das Terminal der dritten Partei

entsprechend angesteuert wird.

Weiterhin alternativ kann die Terminierung dadurch
realisiert werden, dass von dem Mobilterminal eine
Nachricht direkt an das Terminal gesendet wird. Diese
Nachricht beinhaltet wiederum beispielsweise die zuvor vom
Identifikationsmodul an das Terminal gesendete
Identifikationsnummer. Dadurch wird die Sicherheit

weiterhin signifikant erhéht.

Selbstverstdndlich kann auch die Kommunikation zwischen dem
Mobilterminal und dem Terminal iiber eine Luftschnittstelle,
in verschliisselter Form und iliber einen Datenkanal erfolgen.

Fir einen weiteren Einsatzbereich des erfindungsgemifRen
Verfahrens kann es vorteilhaft sein, dass alternativ zum
letztgenannten Schritt der Aktionscode durch den Benutzer

des Mobilterminals auf andere Weise verwendet werden kann.

Insbesondere ist es méglich, eine Verwendung des

Aktionscodes als ,Passwort" vorzusehen. Beispielsweise kann
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das Verfahren derart ausgestaltet sein, dass der Benutzer
durch Eingabe des Aktionscodes in einen PC iiber das
Internet Zugriff auf nicht-6ffentliche Webseiten erhilt.

Auch kann ein solches Passwort beispielsweise als
Zutrittskontrolle zu Netzwerken, beispielsweise Computer-
Netzwerken vorgesehen sein. Der Aktionscode kann hierbei
unmittelbar oder mittelbar als Passwort dienen. Auf diese
Weise l&asst sich eine ,virtuelle Zugangskontrolle“

verwirklichen.

Auch ist beispielsweise eine Stimmabgabe im Falle eines E-
Votings auf diese Weise lUber das Internet auf einen Server

eines Wahlveranstalters realisierbar.

Besonders vorteilhaft eignet sich das Verfahren zur
Abwicklung von Zahlungsvorgéngen. In diesem Fall handelt es
sich bei dem Terminal allgemein formuliert um ein
.2ahlungsterminal®. Der Aktionscode ist speziell in diesem

Fall treffender als ,Transaktionscode"“ zu bezeichnen.

Allerdings kann das erfindungsgeméfie Verfahren auch fiir
Transaktionen verwendet werden, fiir die keine
Zahlungsterminals nétig sind, beispielsweise zum Aufladen

einer ,Prepaid-Karte™“.

Selbstverstédndlich miissen im Identifikationsmodul die fir
die betreffende Zahlung relevanten Daten des beteiligten
Geldinstituts zur Verfligung stehen, beispielsweise in Form
einer Kreditkartennummer mit Verfallsdatum und eines

dazugehdérenden Kreditrahmens des Benutzers.

Dies kann beispielsweise dadurch realisiert sein, dass das
Identifikationsmodul mit einer entsprechenden Datenbank des

betreffenden Geldinstituts verbunden ist.
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Vom Benutzer des Mobilterminals kann beispielsweise in
diesem Fall zusammen mit der Anforderung fir die
Zahlungsabwicklung die Nummer der verwendeten Kreditkarte
(oder sonstigen geeigneten Karte) und das Verfallsdatum

mitgesendet werden.

Insbesondere kann dabei vorteilhaft vom Benutzer ein

maximaler Betrag fiir den angeforderten Zahlungsvorgang als
«Zahlungsrahmen" mitgesendet werden. Dieser Zahlungsrahmen
dient dann als Obergrenze fir den tats&chlichen Betrag des

zahlungsvorgangs.

Auflerdem wird eine Kenn-Nummer des Zahlungsterminals
mitgésendet, an dem die Zahlung erfolgen soll. Vorteilhaft
wird dabei bei Anwendung des erfindungsgeméfRen Verfahrens
auf mehrere Zahlungsterminals jeweils eine eindeutige
Zuordnung einer Kenn-Nummer zu einem Zahlungsterminal

verwendet.

Als weitere Sicherheitsmassnahme kann gefordert werden,
dass die Anforderung von dem Benutzer durch die Ubersendung
einer persdnlichen Identifikationsnummer an das

Identifikationsmodul best&dtigt werden muss.

Im Identifikationsmodul werden die libermittelten Angaben
unter Berlcksichtigung der von dem betreffenden
Geldinstitut zur Verfiigung gestellten Daten nach Empfang
der Anforderung iberpriift.

Insbesondere kann dabei ein gegebenenfalls mitgesendeter

Zahlungsrahmen auf Gliltigkeit Uberprift werden.

Bei passender Ubereinstimmung und Plausibilit&t der

empfangenen Daten wird dann vom Identifikationsmodul der
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Transaktionscode generiert. Dieser ist vorteilhaft nur

einmal giiltig und zudem nur zeitlich begrenzt gililtig.

AnschlieBend wird vom Identifikationsmodul der
Transaktionscode einerseits an das Mobilterminal und
andererseits an das Zahlungsterminal gesendet. Es bietet
sich selbstverstdndlich an, in diesem Schritt Angaben iiber

die zeitliche Gliltigkeit mitzusenden.

Insbesondere kann auch gegebenenfalls der Zahlungsrahmen
von dem Identifikationsmodul an das Zahlungsterminal

gesendet werden.

AuRerdem wird an das Zahlungsterminal eine
Identifikationsnummer gesendet, die dem Benutzer des

Mobilterminals bekannt ist.

Zur Terminierung des Zahlungsvorganges wird dann vom
Benutzer die an das Zahlungsterminal gesendete
Identifikationsnummer - beispielsweise zusammen mit dem

Zahlungsbetrag - an das Zahlungsterminal Ubermittelt.

Dies kann beispielsweise durch direkte Eingabe der
Identifikationsnummer durch den Benutzer iber eine Tastatur

in das Zahlungsterminal erfolgen.

Alternativ ist eine Ubersendung der Identifikationsnummer
beispielsweise mittels des Mobilterminals an das

Zahlungsterminal méglich.

Die Verwendung der Angabe eines Zahlungsrahmens bietet den
entscheidenden Vorteil, dass der eigentliche
Zahlungsvorgang prinzipiell wesentlich schneller als nach
dem Stand der Technik erfolgen kann: Die Uberpriifung des

Zahlungsrahmens, die notwendigerweise eine gewisse Zeit
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beansprucht, kann vor der Terminierung - als
Vorautorisierung - also vor dem eigentlichen
Zahlungsvorgang erfolgen. Bei Gliltigkeit des
Zahlungsrahmens erfolgt die eigentliche Zahlung dann
einfach und schnell durch Eingabe der Identifikationsnummer

durch den Benutzer.

Beispielsweise kann an einem Zahlungsterminal, an dem sich
eine Warteschlange gebildet hat, der Zahlungsrahmen bereits
wdhrend der Wartezeit des Benutzers in der Warteschlange

Uberpriift werden.

Erwdhnenswert ist ferner, dass auf diese Weise dem
Zahlungsempfénger keine sensitiven Daten, wie zum Beispiel
die Kreditkartennummer und das Verfallsdatum der
Kreditkarte zur Verfligung gestellt werden. Der
Zahlungsempfdnger erhdlt nur den Transaktionscode und die

Identifikationsnummer.

Dieser Transaktionscode kann auch auf einem ausgedruckten
und gegebenenfalls zu unterschreibenden Zahlungsbeleg
erscheinen. Allerdings ist er in der Folge nicht mehr
missbrduchlich nutzbar. Ein diesbezliglicher Missbrauch
durch den Zahlungsempfdnger ist somit - gegeniiber dem

derzeit Ublichen Verfahren - ausgeschlossen.

Weitere Merkmale, Vorteile und Eigenschaften sollen nunmehr
anhand einer detaillierten Beschreibung von
Ausfihrungsbeispielen und bezugnehmend auf die Figuren der

beigefiigten Zeichnungen erl&utert werden. Es zeigen:

Fig. 1 Grundlegendes Ablaufschema des

erfindungsgemédfien Verfahrens;

Fig. 2 Ablaufschema des erfindungsgeméfen Verfahrens
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im Falle einer Anwendung im Rahmen einer

Stimmabgabe bei einer Wahl oder Abstimmung;

Fig. 3 Datenflussplan Grundmodul ;

Fig. 4 Datenflussplan Offnung einer Zugangsschleuse;

Fig. 5 Datenflussplan Zahlung mit Kredit- oder

Debitkarte;

|

Fig. 6 Datenflussplan Ubermittlung eines E-Banking

Streichlistencodes;

Fig. 7 Datenflussplan - Bargeldbezug am Geldautomaten;

Fig. 8 Datenflussplan - Erstellung eines Tickets im
E-Ticketing; und

Fig. 9 Datenflussplan - Ubermittlung eines Zugriffs-

Passwortes.

Die Verwendung der Bezugszeichen ist im Folgenden

durchgéngig.

Fig. 1 zeigt schematisch die zeitliche Abfolge des
erfindungsgemdfen Verfahrens. Dabei ist ein Benutzer 1
eines Mobilterminals, hier in Form eines Mobiltelefons 11,
ein Identifikationsmodul 2 und in der Regel ein Terminal 3
einer dritten Stelle beziehungsweise Partei beteiligt.

Insgesamt betrachtet l&sst sich das Verfahren in der Regel
in zwei Abschnitte untergliedern: eine ,Vorautorisierung"

10 und eine ,Terminierung“ 20.

Vorautorisierung
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Bei der Vorautorisierung 10 fordert in einem ersten Schritt
5 der Benutzer 1 des Mobiltelefons 11 Uber Menii-Steuerung
bei dem Identifikationsmodul 2 einen Aktionscode an. Dieser
wird im folgenden der Einfachheit halber mit TRX in
Anlehnung an das Wort ,Transaktionscode"“ bezeichnet.

Zusammen mit dieser Anforderung werden auflerdem im

allgemeinen weitere aktionsspezifische Angaben lUbermittelt.

Beispielsweise kann mitgeteilt werden, auf welche Aktion
sich der TRX beziehen soll. Beispiele fiir diese Aktionen

sind:

¢ Durchgang des Benutzers 1 durch eine kontrollierte Tire
oder Schranke, |

e Zahlungsvorgang mit einer Kredit- oder Debitkarte,

* Erhalt eines TRX als Streichlistencode fur das E-Banking,

e Bargeldbezug durch den Benutzer 1 von einem
Geldautomaten,

e Kauf eines ,Electronic Ticket™ im Fernverkehr,

e Zugriff des Benutzers 1 auf eine nicht-6ffentliche Seite
des World Wide Web im Internet,

¢ Teilname des Benutzers 1 an einem ,E-Voting"“.

Auflerdem kann die Anforderungs-Nachricht Angaben enthalten,
die ein gegebenenfalls in die Aktion eingebundenes Terminal
3 betreffen. Beispielsweise kann es sich dabei um die Kenn-
Nummer eines Zahlungsterminals in einem Supermarkt handeln
oder um die Kenn-Nummer eines Geldautomaten oder um die

Kenn-Nummer eines Zahlungsterminals fir das ,E-Ticketing®.

Je nach Aktion werden bei Schritt 5 auRerdem weitere

aktionsrelevante Daten Ulbermittelt, wie beispielsweise
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Angaben Uber die benutzte SIM-Karte, beispielsweise in Form
des ,Integrated Circuit Card Identifier“ (ICCID), eine PIN-
Nummer des Benutzers, Angaben Uber die verwendete
Mobilfunkzelle - ,Cell Identification“ (Cell ID), Angaben

iber einen Zahlungsrahmen etc.

Die Anforderung 5 erfolgt beispielsweise mittels des SMS-
Dienstes iliber ein Telekommunikationsnetz eines Mobilfunk-
Netzbetreibers nach dem GSM Standard. Durch den
entsprechenden Netzprovider wird die Nachricht - via SMS-
Center - an das Identifikationsmodul 2 drahtlos
Ubermittelt.

Besonders sicher ist es dabei, wenn die Sendung wenigstens
teilweise verschlisselt erfolgt. Dies kann beispielsweise
unter Nutzung von ,Triple Data Encryption Standard" (3DES)

erfolgen.

In einem zweiten Schritt 6 wird in dem Identifikationsmodul
2 die Anforderung des Benutzers 1 registriert und die in

der Anforderung 5 ilibermittelten Daten werden iberpriift.

Hierzu stehen beispielsweise bei einem Zahlungsvorgang im
Identifikationsmodul Daten des beteiligten Geldinstituts
zur Verfigung, die fir die betreffende Zahlung relevant
sind. Hierbei kann es sich beispielsweise um eine
Kreditkartennummer des Benutzers 1 mit Verfallsdatum der
Kreditkarte handeln oder um einen entsprechenden zur

Verfigung stehenden Kreditrahmen.

Auch kann hierzu beispielsweise von dem
Identifikationsmodul der Standort des betreffenden
Zahlungsterminals mit dem Raum der Mobilfunkzelle, von der

aus die Anforderung erfolgte, verglichen werden.
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Bei Giltigkeit der tibermittelten Daten wird daraufhin von
dem Identifikationsmodul 2 - genauer gesagt durch einen
Server des Identifikationsmoduls 2 - ein einmal gililtiger
TRX generiert, der mit einer Zeitbeschré@nkung versehen ist.
Die Zeitbeschrdnkung kann dabei beliebig fixiert sein.
Beispielsweise kann die Zeitbeschrdnkung im Falle eines
Zahlungsvorganges an einer Supermarkt-Kasse 15 Minuten
betragen. Die Dauer der Zeitbeschrdnkung ist

zweckméfligerweise in Abhdngigkeit der Aktion gewdhlt.

Die Dauer der Zeitbeschridnkung hdngt dabei unmittelbar mit
der Sicherheit zusammen, da die Chance einer
missbrduchlichen Entschliisselung mit der Dauer der
Giltigkeit prinzipiell wdchst. Daher soll die Dauer der
Gliltigkeit sicherheitshalber auf ein addquates Minimum

reduziert sein.

Auf diese Weise ist es méglich, einen diesbeziiglichen
Missbrauch praktisch auszuschlieffen. Es steht zu erwarten,
dass dadurch die allgemeine Akzeptanz des bargeldlosen

Zahlungsverkehrs nennenswert gesteigert werden kann.

In einem weiteren Schritt 7 wird dann der so generierte TRX

an den Benutzer 1 des Mobiltelefons 11 iUbermittelt.

Mit der Ubersendung der TRX an den Benutzer 1 ist das
Kernelement" der Erfindung abgeschlossen, denn der TRX
stellt eine Aktionsberechtigung fir den Benutzer 1 dar. Als
Beispiel sei hierfir ein als Streichlistencode verwendeter

TRX angefihrt.

Allerdings sind fir die meisten der hier dargestellten
Beispiele weitere Schritte vorteilhaft und daher im

Folgenden ndher beschrieben.
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Bei den meisten der hier beschriebenen Anwendungen wird der
TRX auflerdem beispielsweise mittels einer SMS-Nachricht an
ein Terminal 3 einer dritten, an der Aktion beteiligten

Parteil gesendet 77.

Bei dieser dritten Partei kann es sich beispielsweise

handeln um

e ein Terminal 3, das mit einer Zutrittsschleuse verbunden
ist,

e ein Zahlungsterminal 3 fiir Kredit- und Debitkarten,

e ein Terminal 3 eines Geldinstituts, das mit einem
Geldautomaten fiir Bargeldbezug verbunden ist,

¢ ein Terminal 3 an einer - stationdren oder mobilen -
Fahrkartenverkaufsstelle flir das ,Electronic Ticketing"
im Fernverkehr,

e einen Internet-Server 3,

e einen Server 3 einer Behorde, die ein ,E-Voting™

durchgefiihrt.

In Fig. 1 ist schematisch als Reprédsentant flir die dritte

Partei ein Terminal 3 dargestellt.

Die Ubermittlung an das Terminal 3 der dritten Partei kann
wiederum Uber eine Luftschnittstelle erfolgen.
Beispielsweise kann ein Zahlungsterminal 3 der dritten

Partei lber ein GSM-Modul ansteuerbar sein.

Auch bei der Ubermittlung 77 kann wiederum durch eine
Verschlisselung der Ubermittelten Nachricht die Sicherheit

weiter erhoht werden.

Als zus&tzliche Sicherheitseinrichtung kann bei Schritt 77
eine Identifikationsnummer, beispielsweise in Form einer

Applikations-PIN"“, Ubermittelt werden, durch den die
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Provenienz des TRX vom Identifikationsmodul 2 bestdtigt
wird. Diese Applikations-PIN ist dem Benutzer 1 bekannt.

Hierauf wird weiter unten noch ndher eingegangen.

Damit ist die Vorautorisierung abgeschlossen.

Terminierung

Die Terminierung kann auf unterschiedliche Arten (i), (ii),

(iii) erfolgen:

(i) Falls am Terminal 3 die betreffende Applikations-PIN
vorliegt, besteht eine Mdglichkeit darin, dass vom Benutzer
1 die betreffende Applikations-PIN zur Terminierung 20
direkt am Terminal 3 der dritten Partei - beispielsweise

uber eine Tastatur - eingegeben wird.

(1ii) Alternativ wird zur Terminierung 20 von dem Benutzer 1
des Mobiltelefons 11 eine Nachricht an das
Identifikationsmodul 2 gesendet 8. Dabei kann es sich
beispielsweise um die betreffende Applikations-PIN handeln.
Es ist allerdings auch méglich, hierfiir eine andere,
zwischen dem Benutzer 1 des Mobiltelefons 11 und dem
Betreiber des Identifikationsmoduls 2 speziell vereinbarte

Nachricht zu verwenden.

Im Identifikationsmodul 2 wird daraufhin die empfangene
Nachricht auf Richtigkeit beziehungsweise Giiltigkeit
gepruft.

Im Fall der Glltigkeit wird dann seitens des
Identifikationsmoduls 2 mittels Nachrichteniibermittlung an
das Terminal 3 der dritten Partei die Aktionsberechtigung
aktiviert und die vom Benutzer 1 mittels Mobiltelefon 11

angeforderte Aktion kann erfolgen.
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Die Nachrichteniibermittlung von dem Identifikationsmodul 2
an die weitere Partei 3 kann dabei wiederum iiber eine
Luftschnittstelle erfolgen. Beispielsweise kann das
Terminal 3 der dritten Partei von dem Identifikationsmodul

2 Uber ein GSM-Modul angesteuert werden.

Mit dieser Nachricht wird seitens des Mobiltelefons 11 das
Verfahren terminiert und dadurch die Aktionsberechtigung

aktiviert.

(iii) SchlieRlich ist es auch méglich, dass zur
Terminierung von dem Benutzer 1 des Mobiltelefons 11 eine
Nachricht 8 direkt an das Terminal 3 der dritten Partei
gesendet wird. Diese Nachricht beinhaltet neben der TRX
wiederum eine weitere Nachricht, beispielsweise wieder in
Form der ,Applikations-PIN“, die zwischen dem Benutzer 1
des Mobiltelefons 11 und der dritten Partei 3,
beispielsweise einem ,Applikationsbetreiber", speziell

hierfiir vereinbart ist.

Insbesondere kann das Verfahren so gestaltet sein, dass die

«Bpplikations-PIN“ - wie oben dargestellt - bei der
Vorautorisierung 10 vom Identifikationsmodul 2 zusammen mit
dem TRX an das Terminal 3 der dritten Partei gesendet 77

wird und somit am Terminal 3 vorliegt.

Durch die Terminierung 20 kénnen beispielsweise folgende

Vorgdnge ausgeldst werden:

e Eine Zugangstire 6ffnet sich,

¢ Ein Zahlungsvorgang mit einer Kredit- oder Debitkarte

erfolgt,
¢ Ein Geldautomat gibt Geld aus,
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® Ein ,Electronic Ticket" wird erstellt und ausgegeben

¢ Ein ,virtueller Zugang" zu einem Netzwerk wird

ermdglicht.

5 Die Ubertragung der Nachricht 8’ muss nicht ausschlieRflich
mittels des Mobiltelefons 11 erfolgen. Sie kann
beispielsweise alternativ dazu von einem PC des Benutzers 1
Uber das Internet auf einen Server, der als Terminal 3
eines Applikationsbetreibers fungiert, iibermittelt werden.

10 Beispielsweise kann es sich dabei um eine Nachricht nach
dem ,File Transfer Protocol"“ (FTP) handeln.

Die Nachricht 8 kann auch als Passwort-Angabe eingesetzt
werden. Beispielsweise kann auf diese Weise ein Zugang zu
15 Netzwerken, beispielsweise zu einem Intranet geregelt

beziehungsweise kontrolliert werden.

Auf jeden Fall wird bei der Terminierung 20 durch den
Benutzer 1 die Aktionsberechtigung aktiviert und der vom
20 Benutzer 1 gewlinschte beziehungsweise angeforderte Vorgang

kann durchgefihrt werden.

Beispielsweise kann es sich bei einem Applikationsbetreiber
um die Behoérde einer Gemeinde handeln, die ein E-Voting

25 durchfihrt. In diesem Fall kann bei der Terminierung 20 der
Benutzer 1 seine Stimmabgabe fir das E-Voting zusammen mit
der entsprechend zwischen dem Benutzer 1 und der Gemeinde
vereinbarten Applikations-PIN mittels FTP iber das Internet
an die Gemeinde senden.

30
Ein weiteres Beispiel fiir einen Applikationsbetreiber ist
eine Bank. Beispielsweise kann der Benutzer 1 (im Schritt

5) bei der Bank einen Zugriff auf gesicherte Webseiten fiir

E-Banking anfordern. Im Schritt 8" sendet dann der Benutzer

35 1l von seinem PC zusammen mit der TRX den zwischen dem
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Benutzer 1 und der Bank vereinbarten ,Applikations-PIN“
Uber das Internet zum Server der Bank. Die ,Applikations-
PIN® hat in diesem Fall also ,Passwort-Funktion™.

Vorteilhaft an dem angegebenen Verfahren ist dabei
insbesondere, dass an die weitere Parteili keine
sicherheitsrelevanten Daten des Benutzers 1 geleitet werden
miissen. So ist es nicht nétig, dass beispielsweise die fir
die Transaktion verwendete Kreditkartennummer dem

Zahlungsempfanger uUbermittelt wizrd.

Moglich ist auch der Fall, dass der Betreiber des
Identifikationsmoduls 2 und die dritte Partei 3 identisch
sind. In diesem Fall eriibrigt sich offensichtlich die durch
Schritt 77 dargestellte Ubermittlung der TRX von dem

Identifikationsmodul 2 an die dritte Partei 3.

Im allgemeinen ist jedoch das Identifikationsmodul 2 wvon

der dritten Partei unabhédngig.

Im Folgenden soll anhand von Fig. 2 die Verwendung des
erfindungsgemédfRen Verfahrens am Beispiel eines ,E-Voting®

dargestellt werden.

Bel der Durchfihrung einer Abstimmung odexr Wahl mit Hilfe
des erfindungsgemédfien Verfahrens erfolgt zundchst in einem
ersten Teil ein ,Download der Abstimmungsunterlagen“ und
anschlieffend in einem zweiten Teil die eigentliche
Abstimmung. Sowohl in Teil Eins als auch in Teil ZzZwei
erfolgt dabei jeweils ein separater Durchlauf des
erfindungsgemdffen Verfahrens. Dabeil untergliedert sich

jeder der beiden Teile jeweils in eine Vorautorisierung 10
beziehungsweise 10° und jeweils eine Terminierung 20

beziehungsweise 20°.
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Zur Vorbereitung wird zun&chst beispielsweise von der
entsprechenden Behdrde einer Gemeinde mittels Brief ein

wahlberechtigter Benutzer 1 angeschrieben. Diegser Brief

‘beinhaltet eine Anleitung zur Initialisierung des

Mobiltelefons 11 fiir die E-Voting Funktion und persénliche

Zugangsinformationen, sowie eine Zugangsanleitung.

In einem weiteren Schritt werden von der Behérde
Abstimmungsunterlagen und entsprechendes
Informationsmaterial bereitgestellt. Eingetragene E-Voter

bendtigen dabei keine Unterlagen in Briefform.

Nun fordert im Schritt 50 des ersten Teils der Benutzer 1
mittels SMS-Nachricht an das Identifikationsmodul 2 einen
TRX flir das ,E-Voting-Download" an. Diese Nachricht wird
vom Benutzer 1 durch Senden einer Applikations-PIN

bestédtigt.

In einem ndchsten Schritt 60 wird dann im Server des
Identifikationsmoduls 2 die erhaltene Anforderung durch
Verifizierung und Uberpriifung der Autorisierung des
Zugriffs bearbeitet und bei GlUltigkeit ein einmal giltiger
TRX fir das E-Voting-Download generiert. Dieser TRX ist

dabei mit einer fixen Zeitbeschrdnkung versehen.

Im folgenden Schritt 70 wird dieser TRX zusammen mit dem
entsprechenden Zeitlimit filir die Glltigkeit des TRX per
SMS-Nachricht von dem Identifikationsmodul 2 sowohl an den
Benutzer 1, als auch in Schritt 770 an das Terminal 30 der
Behorde gesendet. Die Behdrde hat fiir diesen Zweck einen
als Terminal dienenden Sexver 30, der mit einem GSM-Modul
ausgestattet ist und aufBerdem mit dem Internet verbunden

ist.

Im ndchsten Schritt 80 kann der Benutzer 1 mittels PC und



10

15

20

25

30

35

WO 2004/019581 PCT/EP2002/011420

23

Internet nach Eingabe von TRX und einer Applikations-PIN
das Abstimmungsmaterial vom Server 30 der Behdérde auf
seinen PC herunterladen. Die letztgenannte Applikations-PIN
kann vorab, beispielsweise bei Schritt 770 an den Server 30

der Behdérde libermittelt werden.

Damit ist der erste Teil beendet.

Im zweiten Teill fordert der Benutzer 1 zundchst im Rahmen

der Vorautorisierung 10" einen weiteren TRX fir die
Stimmabgabe beim Identifikationsmodul 2 per SMS-Nachricht
an 500. Diese Anforderung 500 wird wiederum per PIN
(entweder dieselbe PIN wie im ersten Teil oder eine andere

PIN) bestatigt.

Im Schritt 600 wird die Anforderung 500 von dem

Identifikationsmodul 2 durch Verifizierung und Uberpriifung
der Autorisierung bearbeitet. Bei Glltigkeit wird ein TRX
flir die Stimmabgabe generiert. Dieser TRX ist wiederum nur

flir einen bestimmten Zeitraum und nur einmalig giiltig.

Im Schritt 700 wird der TRX filir die Stimmabgabe an den
Benutzer 1 und gleichzeitig im Schritt 7700 an den Server
30 der Behorde gesendet. Zusédtzlich wird im Schritt 7700
vom Identifikationsmodul an den Server 30 der Behdérde eine
weitere entsprechende Applikations-PIN, die dem Benutzer 1

wiederum bekannt ist, gesendet.

Zur Terminierung 20’ des zweiten Teils sendet im Schritt 800
der Benutzer 1 den TRX fiir die Stimmabgabe zusammen mit der
betreffenden weiteren Applikations-PIN mittels PC und
Internet - beispielsweise per FTP - an den Server 30 der
Behérde.

Im Rahmen des Schritts 800 erfolgt dabei die eigentliche
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Stimmabgabe des Benutzers.

Damit ist der zweite Teil prinzipiell abgeschlossen.

Schliefflich kann vom Server 30 der Behtérde mittels SMS-
Nachricht an den Benutzer 1 eine Bestdtigung iliber den
Eingang der Stimmabgabe erfolgen. Gleichzeitig kann durch
die Behdrde eine Sperre fiir persénliche und/oder briefliche

Stimmabgabe des Benutzers 1 erfolgen.

Die Auswertung der Stimmen von E-Votern kann bei der

Behoérde 30 mittels eines Rechners erfolgen.

Durch die ortsunabhdngige und zeitlich besonders flexible
Gestaltungsméglichkeit der Stimmabgabe gemdfy der Erfindung
kann eine Zunahme der Wahl- beziehungsweise

Abstimmungsbeteiligung erwartet werden.

In den Figuren 3 bis 11 sind erfindungsgemife

Datenflusspléne fiir Abldufe aus Sicht des Benutzers 1 eines
Mobiltelefons 11 dargestellt. In diesem Ausfiihrungsbeispiel
wird das Verfahren auf mehrere Module angewendet, die sich

jeweils auf verschiedene Aktionstypen beziehen.

Fig. 3 zeigt das Grundmodul. In einem Grundzustand wird
dabel mittels Meni-Steuerung eines von acht Auswahl-Modulen
angewdhlt. Dabei steht jedes Modul flir einen speziellen
Aktionstyp. In der folgenden Tabelle sind die Module und
die entsprechenden Aktionstypen einander zugeordnet

dargestellt:

Modul Aktionstyp

Nummer

1 Offnung einer Zugangsschleuse

2 Zahlung mit Kreditkarte
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Zahlung mit Debitkarte

[IaN

Ubermittlung eines E-Banking

Streichlistencodes

Bargeldbeiug am Geldautomaten

Erstellung eines Tickets im E-Ticketing

Ubermittlung eines Zugriffs-Passwortes

0l g o] un

E-Voting

Die Eingabe des ausgewdhlten Moduls wird mit einer PIN

durch den Benutzer 1 bestdtigt.

Selbstverstédndlich muss das Mobiltelefon 11 des Benutzers 1
vorab entsprechend programmiert sein. Dies ist mit heute

verfliigbaren SIM-Karten méglich.

Beispielsweise kann das Meni des Mobiltelefons 11 hierfiir
so eingerichtet werden, dass ein Menilpunkt ,Konfiguration™
mit einem Unter-Menipunkt ,Neuer Service"“ anwdhlbar ist.
Uber diesen koénnen dann die verschiedenen Module fur
unterschiedliche Aktionstypen - wie beispielsweise die oben
in der Tabelle genannten - durch den Benutzer 1

eingerichtet werden.

Im folgenden soll - als kurzer Einschub - am Beispiel
.Streichlistencode™ kurz dargestellt werden, wie eine
entsprechende Einrichtung des Mobiltelefons 11 prinzipiell
abfolgen kdnnte. Hierauf wird nur kurz eingegangen, da es
sich dabei nicht um den Kern der vorliegenden Erfindung
handelt. Flir den auf diesem Gebiet zustédndigen Fachmann ist
die entsprechende Programmierung der SIM-Karte Stand der
Technik. Da die entsprechende Programmierung aber in
unmittelbaren Zusammenhang mit der Erfindung steht, wird in
Form eines Uberblicks aus Sicht des Benutzers 1 der Ablauf

der Einrichtung im Folgenden dargestellt.
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Zundchst wird durch den Benutzer 1 mittels PC und Internet
eine Verbindung zu der betreffenden Bank hergestellt. Der
Programmteil Konfiguration auf der entsprechenden Web-Seite
der Bank wird angewdhlt und die Vertragsnummer (sechs bis
zehnstellig), ein Passwort (mindestens vierstellig) und
eventuell noch weitere geeignete Daten eingegeben. Nach

Ubersendung werden die Daten im Server der Bank uberpriift

“und bei Gliltigkeit ein einmal gliltiger Freischalt-Code

generiert. Dieser wird zusammen mit einem Initialisierungs-

Passwort per Post an den Benutzer 1 gesendet.

Vom Benutzer 1 wird daraufhin mit dem Mobiltelefon 11 der
Menipunkt ,Konfiguration“ und im folgenden ,Neuer Service"
angewdhlt. Daraufhin wird vom Mobilterminal 11 der
Freischalt-Code angefordexrt, der dann vom Benutzer 1
eingegeben und anschliefend an das Identifikationsmodul

gesendet wird.

Die Ubersendung erfolgt verschlisselt, beispielsweise
mittels 3DES und beinhaltet die SIM-Kartennummer, zum
Beispiel in Form des zwanzigstelligen ICCID sowie als
Netzwerkinformation die Angabe des betreffenden Providers
und der benutzten Mobilfunkzelle (Cell ID).

Vom Identifikationsmodul 2 wird daraufhin der erhaltene
Freischalt-Code kontrolliert und bei Glultigkeit der erste
Teil des Programm-Moduls ,Streichliste™ an das Mobiltelefon

11 gesendet.

Vom Mobiltelefon 11 erfolgt daraufhin die Aufforderung zur
Eingabe des Initialisierungs-Passwortes. Dieses wird vom
Benutzer 1 eingegeben und daraufhin wird der neue Meniipunkt

.Streichliste“ generiert.

Nach Anwahl des Menipunktes ,Streichliste" wird der Name
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der betreffenden Bank angezeigt. Dieser wird vom Benutzer
durch Dricken der Taste ,0OK" bestdtigt.

Daraufhin wird vom Mobiltelefon 11 die Eingabe eines
Passwortes angefordert. Nach Eingabe dieses Passwortes
durch den Benutzer 1 wird dieses wiederum an das

Identifikationsmodul 2 gesendet.

Vom Identifikationsmodul 2 wird das letztgenannte Passwort
kontrolliert und bei Glltigkeit der zweite und letzte Teil
des Programm-Moduls ,Streichliste™ an das Mobiltelefon 11

gesendet.

Damit ist die Einrichtung des neuen Moduls ,Streichliste®

abgeschlossen.

Nach diesem Einschub wird nun wieder auf Fig. 3 Bezug

genommern.

Ausgehend von dem Grundzustand wdhlt der Benutzer 1 also
das gewlnschte Modul (beziehungsweise den gewiinschten
Aktionstyp) mittels Menii-Steuerung auf seinem Mobiltelefon
11 an.

Je nach Modul werden in der Regel weitere Angaben nétig
sein, wie zum Beispiel die Kenn-Nummer eines Geldautomaten,
die Kenn-Nummer eines Zahlungsterminals des Supermarktes
oder dergleichen. Derlei Angaben sind selbstverstidndlich

alternativ auch in einem spédter folgenden Schritt moglich.

Durch Eingabe einer PIN bestdtigt der Benutzer die Eingabe
und sendet sie an das Identifikationsmodul 2. Durch diese
Sendung wird ein TRX angefordert. Dies entspricht also dem
Schritt 5 aus Fig. 1.



10

15

20

25

30

35

WO 2004/019581 PCT/EP2002/011420

28

Die Eingaben werden durch das Identifikationsmodul 2
Uberprift und bei Gliltigkeit wird ein einmal gliltiger TRX
mit zeitlich begrenzter Giltigkeit generiert. Dieser TRX
wird sowohl an das Mobiltelefon 11 des Benutzers 1 als auch
in der Regel an das Terminal 3 der betreffenden dritten

Partei gesendet.

Bei falschen Eingaben des Benutzers 1 oder
Zeitiliberschreitung bei der Eingabe wird von dem
Mobiltelefon automatisch in den Grundzustand

zurilickgeschaltet.

Selbstverstdndlich kann eine maximale Anzahl fir mdgliche

Eingabeversuche eingerichtet sein.

Fig. 4 zeigt den weiteren Ablauf im Fall einer

Zugangsschleuse nach Auswahl von Modul Nummer Eins.

Nach Empfang des TRX mittels SMS-Nachricht wird dieser dem
Benutzer 1 am Bildschirm des Mobiltelefons 11 angezeigt. An
der betreffenden Tiire wird der TRX ebenfalls
bereitgestellt.

Der Benutzer 1 wdhlt mittels Meni auf seinem Mobiltelefon
11 den empfangenen TRX aus und bestdtigt diesen durch
Eingabe der betreffenden Applikations-PIN.

Dies wird dann - wiederum per SMS-Nachricht - an das
Identifikationsmodul 2 gesendet. Dort werden die Daten
Uberprift und bei Glltigkeit wird von dem
Identifikationsmodul 2 {iber eine GSM-Schnittstelle an ein
Terminal 3, das mit der Ture verbunden ist, eine Nachricht

gesendet, die wiederum ein Offnen der Tlre aktiviert.

Bei Eingabe von falschen Daten durch den Benutzer schaltet
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das Mobiltelefon automatisch in den Zustand zuriick, in dem

der TRX ausgewdhlt werden kann.

Alternativ kann die Applikations-PIN von dem
Identifikationsmodul 2 an das Terminal 3 gesendet werden.
In diesem Fall kann die Terminierung 20 dadurch erfolgen,
dass der Benutzer 1 die Applikations-PIN direkt an das
Terminal 3 sendet und dadurch die Offnung der Tiire

ausgeldst wird.

Auch ist es moglich, dass in diesem Fall zur Terminierung
der Benutzer 1 die entsprechende Applikations-PIN direkt -
beispielsweise mittels einer Tastatur - in das Terminal

eingibt.

Fig. 5 zeigt den Ablauf im Fall einer Zahlung mit Kredit-
oder Debit-Karte.

In diesem Fall muss dem Identifikationsmodul 2 die Kenn-
Nummer des betreffenden Zahlungsterminals 3 iibermittelt
werden. Beispielsweise kann sie der Benutzer 1 zusammen mit

der Anforderung 5 angeben.

Weiterhin bietet es sich an, dass der Benutzer 1 zusammen
mit der Anforderung 5 einen Maximalbetrag als
Zahlungsrahmen angibt und dieser durch das
Identifikationsmodul 2 - mithilfe entsprechender Angaben

des betreffenden Geldinstituts - ebenfalls Uberprift wird.

Ein besonders erwdhnenswerter Vorteil des erfindungsgemidfen
Verfahrens ergibt sich in diesem Fall dadurch, dass die
Uberpriifung des Zahlungsrahmens widhrend der
Vorautorisierung stattfindet und somit getrennt von dem
eigentlichen Zahlungsvorgang, also der Terminierung. Durch

diese Zweigliederung des Zahlungsvorganges wird ermdglicht,
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dass eine Zahlung bereits vorab durch den Benutzer 1
vorbereitet wird und fir die eigentliche Zahlung
prinzipiell erheblich weniger Zeit als gegenwdrtig Ublich

beansprucht wird.

Beispielsweise kann der Benutzer 1 wadhrend einer Wartezeit
in einer Warteschlange oder dergleichen die Zahlung durch
die Vorautorisierung vorbereiten. Der Aufbau des
Zahlungsvorganges kann also begonnen werden, bevor der

Benutzer 1 das Zahlungsterminal 3 erreicht.

Nach Generierung des TRX durch das Identifikationsmodul 2
wird der TRX an den Benutzer 1 und auch an das
Zahlungsterminal 3 gesendet. Der Zahlungsrahmen wird - nach
Uberpriifung der Gililtigkeit - ebenfalls an das

Zahlungsterminal 3 gesendet.

An dem Zahlungsterminal 3 wird daraufhin der Preis des
eingekauften Produkts - beziehungsweise die aufsummierten
Preise der eingekauften Produkte - als Zahlungsbetrag
angezeigt. Am Zahlungsterminal 3 steht wie erwdhnt bereits

der Zahlungsrahmen zur sofortigen Verfigbarkeit bereit.

Von dem Kassenpersonal wird dann der TRX ausgewdhlt und der

Zahlungsbetrag dem TRX zugeordnet.

Zur Terminierung 20 wird schlieflich von dem Benutzer 1 der
Zahlungsbetrag zusammen mit dem TRX und einem Applikations-

PIN freigegeben.

Nach Feststellung der Gliltigkeit der Transaktionsfreigabe
und des eingegebenen Applikations-PIN durch das
Identifikationsmodul 2 beziehungsweise direkt durch das
Zzahlungsterminal 3 wird eine Quittung erstellt und die

Zahlung ist abgeschlossen.



10

15

20

25

30

35

WO 2004/019581 PCT/EP2002/011420

31

Ist die Prifung negativ, muss die Eingabe wiederholt

werden.

Eventuell kann hier eine Unterschrift des Benutzers 1 auf

der Quittung weiterhin vorteilhaft sein.

Die Kassendaten werden gesammelt und zu einem spédteren

Zeitpunkt zur Weiterverarbeitung lbermittelt.

Fig. 6 zeigt den Ablauf im Fall von Modul Vier,

Streichlistencode fir E-Banking.

In diesem Fall werden vom Benutzer 1 zusammen mit der
Anforderung 5 Angaben iUber die gewlinschte Bankverbindung,
also iliber die betreffende Bank und das betreffende Konto

Ubermittelt.

Das Verfahren kann so gestaltet sein, dass der TRX den

angeforderten Streichlistencode darstellt.

Nach Empfang des TRX mittels SMS-Nachricht kann der
Benutzer 1 in eine Login-Maske auf seinem mit dem Internet
verbundenen PC aufer seiner User-ID den TRX und eine PIN
eingeben. Dadurch hat er nun die Mdglichkeit, den TRX als

Streichlistencode zu verwenden.

Bei korrekter Eingabe wird die E-Banking-Applikation
gestartet. Andernfalls muss der Ablauf wiederholt werden.

Insbesondere im dargestellten Fall des Streichlistencodes -

aber auch in anderen Modulen - kann es vorteilhaft sein,

wenn der TRX auf dem Display des Mobiltelefons 11 angezeigt

wird, aber nicht in dem Mobiltelefon, zum Bespiel auf der

SIM-Karte gespeichert wird. Dadurch wird ein spdterer
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Missbrauch durch Auslesen des TRX aus dem Mobiltelefon 11

ausgeschlossen.

Fig. 7 zeigt den Ablauf im Fall von Modul Funf,

Bargeldauszahlung am Geldautomaten.

In diesem Fall wird zusammen mit der Anforderung 5 die

Kenn-Nummer des betreffenden Geldautomaten gesendet.

Nach Empfang des TRX mittels SMS-Nachricht 6ffnet sich der
Zugang zum Geldautomaten automatisch. Daraufhin bestatigt
der Benutzer 1 den bereitstehenden TRX mittels Eingabe
einer Applikations-PIN - beispielsweise direkt an der

Tastatur des Geldautomaten.

Anschlieffend kann die gewiinschte Stickelung eingegeben

werden.

Bei korrekter Eingabe wird der gewlunschte Geldbetrag

ausbezahlt.

Als weitere Sicherheitseinrichtung kann vorgesehen sein,
dass eine weitere PIN direkt an der Tastatur des

Geldautomaten einzugeben ist.

Fig. 8 zeigt den weiteren Ablauf im Fall von Modul Nummer

Sechs, E-Ticketing im Fernverkehr.

In diesem Fall wird zusammen mit der Anforderung 5 die
Kenn-Nummer des entsprechenden Zahlungsterminals 3
gesendet. Bei dem Zahlungsterminal 3 kann es sich um eine
stationdre Kasse handeln, aber auch um ein mobiles

Zahlungsterminal, beispielsweise eines Zugschaffners.

Nach Empfang des TRX mittels SMS-Nachricht gibt nun der
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Benutzer 1 am Zahlungsterminal 3 des Schaffners zur

Bestdtigung der Transaktion die betreffende Applikations-
PIN ein. Wiederum wird die Eingabe automatisch tberprift
und bei positiver Riickmeldung wird eine Quittung und ein

Ticket ausgedruckt.

Andernfalls muss der Ablauf wiederholt werden.

Fig. 9 zeigt den weiteren Ablauf im Fall von Modul Nummer

Sieben, Zugriffskontrolle. Nach Empfang des TRX mittels

SMS-Nachricht gibt nun der Benutzer in eine Einstiegs-Maske

auf seinem mit dem Internet verbundenen PC aufler seiner

User-ID den TRX und eine PIN zur Terminierung ein.

Bei korrekter Eingabe wird die betreffende Applikation
gestartet. Andernfalls muss der Ablauf wiederholt werden.

Auf Modul Nummer Acht, E-Voting wurde bereits weiter oben

bei der Beschreibung von Fig. 2 eingegangen.

Die Vorteile des erfindungsgeméfien Verfahren lassen sich

wie folgt zusammenfassen:

¢ An die weitere Partei, die neben dem Benutzer an der
Aktion beteiligt ist, werden keine sicherheitsrelevanten
Daten des Benutzers geleitet. Dennoch kann die Aktion

unter besonders hoher Sicherheit durchgefiihrt werden.

¢ Durch einen TRX, der einerseits zeitlich limitiert ist
und andererseits nur einmal (oder nur begrenzt oft)
giltig ist, wird der Sicherheitsfaktor entscheidend
erhoéht.

o Der Ablauf einer Aktion kann durch die erfindungsgemifRe
Untergliederung des Verfahrens in ,Vorautorisierung“ und
+sTerminierung® beschleunigt werden, denn eine

Zahlungsaktion kann bereits initialisiert werden, bevor
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an einem Zahlungsterminal der entsprechende
Zahlungsbetrag vorliegt.

Es sind sehr viele unterschiedliche Terminaltypen
erfindungsgemdfr ansteuerbar, da die Ansteuerung lUber eine
Luftschnittstelle erfolgt.

Bel der Durchfiithrung einer Wahl kann durch die
ortsunabhédngige und zeitlich besonders flexible
Gestaltungsmdglichkeit einer Stimmabgabe eine Zunahme der
Wahl- beziehungsweise Abstimmungsbeteiligung erwartet
werden.

Ein modularer Aufbau erlaubt eine sehr
bedienerfreundliche Anwendung des Verfahrens, wobei die
Anwendung auf sehr unterschiedliche Aktionstypen méglich

ist.
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Bezugszeichenliste

0 J o0 W N

10
11
20
50

60

70

77

80

500

600

700

770

800

Benutzer eines Mobilterminals / Mobiltelefons

Identifikationsmodul

Terminal der dritten Partei

Anforderung einer TRX durch den Benutzer

Generierung einer TRX

Ubersendung der TRX an das Mobilterminal

Ubersendung der TRX und einer PIN an das
Identifikationsmodul

Ubersendung der TRX und einer PIN an das Terminal der
dritten Partei

Vorautorisierung

Mobilterminal / Mobiltelefon

Terminierung

Anforderung einer TRX flir ein Download von
Abstimmungsunterlagen

Generierung einer TRX fir ein Download von
Abstimmungsunterlagen

Ubersendung der TRX fiir ein Download von
Abstimmungsunterlagen an das Mobilterminal

Ubersendung der TRX an das Terminal der dritten Partei

Terminierung des Download-Teils

Anforderung einer TRX filir eine Stimmabgabe

Generierung einer TRX fir eine Stimmabgabe

Ubersendung der TRX fiir eine Stimmabgabe an das
Mobiltelefon

Ubersendung der TRX fir ein Download an das
Terminal der Wahl-Behorde

Terminierung des Stimmabgabe-Teils

7700 Ubersendung der TRX fiir eine Stimmabgabe an das

Terminal der Wahl-Behdérde
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Anspriiche

Verfahren zur Identifizierung eines Benutzers (1) und
Generierung einer Aktionsberechtigung fir den Benutzer
(1) unter Zuhilfenahme eines Mobilterminals (11) und
eines Identifikationsmoduls (2),

aufweisend die folgenden Schritte:

a) Ubersendung (5) einer Aktionsberechtigungs-
Anforderung zusammen mit einem Identifikationscode von
dem Mobilterminal (11) an das Identifikationsmodul (2),
wobeil die Aktionsberechtigungs-Anforderung die Art und
wenigstens einen Parameter der angeforderten
Aktionsberechtigung angibt,

b) Uberpriifung durch das Identifikationsmodul (2), ob
fir den Identifikationscode eine Aktionsberechtigung
mit dem wenigstens einen Parameter zuldssig ist, und
fiir den Fall der Zul&ssigkeit:

c) Generierung (6) eines Aktionscodes flur die
angeforderte Aktionsberechtigung durch das
Identifikationsmodul (2), wobei der Aktionscode
gegeniiber wenigstens einer dritten Stelle eine Freigabe
der Aktion mit dem wenigstens einen Parameter durch das
Identifikationsmodul dokumentiert, und

d) Ubersendung (7) des Aktionscodes von dem
Identifikationsmodul (2) an das Mobilterminal (11).

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die Glltigkeit des Aktionscodes zeitlich begrenzt
und/oder die maximale Anzahl der Aktionsberechtigungen

fir die der Aktionscode giiltig ist, beschrankt ist.

Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet,

dass bei Schritt a) zus&tzlich eine persédnliche
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Identifikationsnummer des Benutzers (1) von dem
Mobilterminal (11) an das Identifikationsmodul (2)

gesendet wird.

Verfahren nach einem der Anspriiche 1 bis 3,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11)
und dem Identifikationsmodul (2) wenigstens teilweise

verschliisselt erfolgt.

Verfahren nach einem der Anspriiche 1 bis 4,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11)
und dem Identifikationsmodul (2) wenigstens teilweise
mittels eines Datenkanals, wie zum Beispiel einer SMS-
Nachricht des GSM-Standards erfolgt.

Verfahren nach einem der Anspriche 1 bis 5,

dadurch gekennzeichnet,

dass bei der Kommunikation zwischen dem Mobilterminal
(11) und dem Identifikationsmodul (2) aus einem
Datentréger in dem Mobilterminal (11) ausgelesene Daten

verwendet werden.

Verfahren nach Anspruch 6,
dadurch gekennzeichnet,

‘dass es sich bei dem Datentrédger um eine in das

Mobilterminal (11) eingesetzte Karte mit
Speicherfunktion handelt.

Verfahren nach Anspruch 7,
dadurch gekennzeichnet,

dass der Datentrdger in Form einer SIM-Karte vorliegt.

Verfahren nach einem der Anspriche 1 bis 8,
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dadurch gekennzeichnet,

dass bei Schritt a) zusétzlich eine
Plausibilité&tspriifung erfolgt, indem bspw. dem
Identifikationsmodul Netzwerkinformationen ibermittelt
werden, die das fiir die Ubersendung bei Schritt a)

verwendete Netzwerk betreffen.

Verfahren nach Anspruch 9,

dadurch gekennzeichnet, ,

dass die Netzwerkinformationen Angaben iber einen
Provider und/oder die bei Schritt a) verwendete

Funkzelle beinhalten.

Verfahren nach einem der Anspriiche 1 bis 10,

dadurch gekennzeichnet,

dass der Aktionscode auf dem Display des Mobilterminals
(11) angezeigt, aber nicht auf einem Datentrdger in dem

Mobilterminal (11) gespeichert wird.

Verfahren nach einem der Anspxriiche 1 bis 11,

dadurch gekennzeichnet,

dass Informationen beziiglich der Aktion, auf die sich
Schritt a) bezieht, in einem Datentrdger des

Mobilterminals (11) abgelegt werden.

Verfahren nach Anspruch 12,

dadurch gekennzeichnet,

dass die Informationen von dem Mobilterminal (11)
ausgelesen und/oder zu einem anderen Gerdt Ubertragen

werden.

Verfahren nach einem der Anspriche 1 bis 13,
dadurch gekennzeichnet,
dass bei Schritt d) der Aktionscode und/oder eine

Identifikationsnummer von dem Identifikationsmodul (2)
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zusédtzlich an ein Terminal (3) der dritten Stelle

gesendet (77) wird.

Verfahren nach Anspruch 14,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem
Identifikationsmodul (2) und dem Terminal (3) liber eine
Luftschnittstelle erfolgt.

Verfahren nach Anspruch 14 oder 15,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem
Identifikationsmodul (2) und dem Terminal (3)

wenigstens teilweise verschlisselt erfolgt.

Verfahren nach einem der Anspriiche 14 bis 16,
dadurch gekennzeichnet,
dass es sich bei dem Terminal (3) um ein Terminal eines

Zahlungsadressaten handelt.

Verfahren nach einem der Anspriiche 14 bis 17,
dadurch gekennzeichnet,
dass mittels des Terminals (3) ein Vorgang in einer

Kasse auslodsbar ist.

Verfahren nach einem der Anspriche 14 bis 18,
dadurch gekennzeichnet,
dass mittels des Terminals (3) ein Vorgang an und/oder

in einem Geldautomaten ausldsbar ist.

Verfahren nach einem der Anspriiche 14 bis 19,
dadurch gekennzeichnet,
dass mittels des Terminals (3) eine verschlieRbare Tire

gedbffnet werden kann.
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Verfahren nach einem der Anspriiche 14 bis 20,
dadurch gekennzeichnet,
dass mittels des Terminals (3) ein Ticket ausgedruckt

werden kann.

Verfahren nach einem der Anspriiche 14 bis 21,

dadurch gekennzeichnet,

dass in einem weiteren Schritt e) (8) eine Nachricht
von dem Mobilterminal (11) an das Identifikationsmodul
(2) gesendet wird, wobel die Aktion, auf die sich
Schritt a) bezieht, durch den Schritt e) terminiert

wird.

Verfahren nach Anspruch 22,

dadurch gekennzeichnet,

dass die Nachricht eine Identifikationsnummer
beinhaltet.

Verfahren nach einem der Anspriche 14 bis 21,

dadurch gekennzeichnet,

dass in einem weiteren Schritt e) (8’) eine Nachricht
von dem Mobilterminal (ll) an das Terminal (3) gesendet
wird, wobei die Aktion, auf die sich Schritt a)

bezieht, durch den Schritt e) terminiert wird.

Verfahren nach Anspruch 24,
dadurch gekennzeichnet,
dass die Kommunikation zwischen dem Mobilterminal (11)

und dem Terminal (3) Uber eine Luftschnittstelle

erfolgt.

Verfahren nach Anspruch 24 oder 25,
dadurch gekennzeichnet,
dass die Kommunikation zwischen dem Mobilterminal (11)

und dem Terminal (3) wenigstens teilweise verschliisselt
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erfolgt.

Verfahren nach einem der Anspriche 24 bis 26,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11)
und dem Terminal (3) wenigstens teilweise mittels eines
Datenkanals, wie zum Beispiel einer SMS-Nachricht des
GSM-Standards erfolgt.

Verfahren nach einem der Anspriiche 24 bis 27,
dadurch gekennzeichnet,

dass die Nachricht eine Identifikationsnummer
beinhaltet.

Verfahren nach einem der Anspriliiche 14 bis 21,

dadurch gekennzeichnet,

dass in einem weiteren Schritt e) eine Nachricht von
einem Sendegerédt iUber ein Telekommunikationsnetz an das
Terminal (3) gesendet wird, wobei die Aktion, auf die
sich Schritt a) bezieht, durch den Schritt e)

terminiert wird.

Verfahren nach Anspruch 29,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Sendeger&dt und dem
Terminal (3) wenigstens teilweise verschliisselt

erfolgt.

Verfahren nach Anspruch 29 oder 30,

dadurch gekennzeichnet,

dass die Nachricht eine Identifikationsnummer
beinhaltet.

Verfahren nach einem der Anspriiche 29 bis 31,

dadurch gekennzeichnet,
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dass es sich bei dem Sendegerdt um einen Personal

Computer handelt.

Verfahren nach einem der Anspriiche 29 bis 32,
dadurch gekennzeichnet,

dass es sich bei dem Telekommunikationsnetz um das
Internet handelt.

Verwendung eines Verfahrens nach einem der
vorhergehenden Anspriiche zur Anforderung eines
Streichlistencodes im Rahmen des E-Banking,

wobel bei Schritt a) zusdtzlich Angaben Uber die
betreffende Bank und das betreffende Konto von dem
Mobilterminal (11) an das Identifikationsmodul (2)
gesendet werden, und der Aktionscode den angeforderten

Streichlistencode darstellt.

Verwendung eines Verfahrens nach einem der
vorhergehenden Anspriiche zur Anforderung einer
Benutzung eines Geldautomaten,

wobei bei Schritt a) zusédtzlich Angaben tliber den
betreffenden Geldautomaten von dem Mobilterminal (11)
an das Identifikationsmodul (2) gesendet werden,
durch das Terminal (3) ein Zugang zum Geldautomaten
mdéglich gemacht werden kann und durch Schritt e) der

Zugang zum Geldautomaten ausgeldst wird.

Verwendung eines Verfahrens nach einem der
vorhergehenden Anspriiche zur Anforderung einer
Tir8ffnung bei einer Turschleuse,

wobei mithilfe des Terminals (3) die Tire gedffnet
werden kann und durch Schritt e) die Tlréffnung

ausgeldst wird.

Verwendung eines Verfahrens nach einem der Anspriiche 22
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-bis 33 zur Stimmabgabe im Rahmen eines E-Voting,

wobei es sich bei dem Terminal (3) um einen Server
handelt und bei der dritten Stelle um die das E-Voting
durchfilhrende Partei, und bei Schritt e) die

Stimmabgabe erfolgt.

Verfahren zur Abwicklung eines Zahlungsvorganges
zwischen einem Benutzer (1) eines Mobilterminals (11)
unter Zuhilfenahme des Mobilterminals (11), eines
Identifikationsmoduls (2) und eines Zahlungsterminals
(3) eines Zahlungsempféngers,

aufweisend die folgenden Schritte:

a) Ubersendung (5) einer Zahlungsberechtigungs-
Anforderung fir den Zahlungsvorgang zusammen mit einem
Identifikationscode von dem Mobilterminal (11) an das
Identifikationsmodul (2), wobei die Berechtigungs-
Anforderung Parameter der angeforderten
Zahlungsberechtigung angibt,

b) Uberpriifung durch das Identifikationsmodul (2), ob
fir den Identifikationscode eine Zahlungsberechtigung
mit dem wenigstens einen Parameter zul&dssig ist, und
fir den Fall der Zulassigkeit:

c) Generierung (6) eines Transaktionscodes fiir den
angeforderten Zahlungsvorgang durch das
Identifikationsmodul (2),

d) Ubersendung (7, 77) des Transaktionscodes von dem
Identifikationsmodul (2) an das Mobilterminal (11) und
das Zahlungsterminal (3), wobei der Transaktionscode
dem Zahlungsterminal (3) gegenuber anzeigt, dass der
identifizierte Benutzer zur Ausfiihrung des durch den
Parameter spezifizierten Zahlungsvorgang berechtigt

ist.

Verfahren nach Anspruch 38,

dadurch gekennzeichnet,
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dass die Glltigkeit des Transaktionscodes zeitlich
begrenzt und/oder der Transaktionscode nur begrenzt oft

gliltig ist.

Verfahren nach Anspruch 38 oder 39,

dadurch gekennzeichnet,

dass bei Schritt a) zusdtzlich eine persdnliche
Identifikationsnummer des Benutzers (1) von dem
Mobilterminal (11) an das Identifikationsmodul (2)

gesendet wird.

Verfahren nach einem der Anspriiche 38 bis 40,

dadurch gekennzeichnet,

dass bei Schritt d) zusé&tzlich von dem
Identifikationsmodul (2) an das Zahlungsterminal (3)
eine dem Benutzer (1) des Mobilterminals (11) bekannte
weitere Identifikationsnummer gesendet wird und dass in
einem weiteren Schritt e) die weitere
Identifikationsnummer von dem Benutzer (1) an das
Zahlungsterminal (3) lUbermittelt und/oder in das

Zahlungsterminal (3) eingegeben wird.

Verfahren nach Anspruch 41,
dadurch gekennzeichnet,
dass durch Schritt e) die Terminierung des

Zahlungsvorganges ausgeldst wird.

Verfahren nach einem der Anspriiche 38 bis 42,

dadurch gekennzeichnet,

dass bei Schritt d) zusé&tzlich ein maximaler Betrag fir
die Zahlung als Zahlungsrahmen von dem
Identifikationsmodul (2) an das Zahlungsterminal (3)

gesendet wird.

Verfahren nach einem der Anspriiche 41 bis 43,
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dadurch gekennzeichnet,

dass bei Schritt e) zusédtzlich der konkrete
Zahlungsbetrag an das Zahlungsterminal (3) ilibermittelt
oder in das Zahlungsterminal (3) eingegeben wird.

Verfahren zur Abwicklung eines Zahlungsvorganges
zwischen einem Benutzer (1) eines Mobilterminals (11)
und einem Zahlungsempfidnger unter Zuhilfenahme des
Mobilterminals (11l), eines Identifikationsmoduls (2),
und eines Zahlungsterminals (3) des Zahlungsempféngers
wobel die Kommunikation zwischen dem Mobilterminal
(11), dem Identifikationsmodul (2) und dem
Zahlungsterminal (3) jeweils ilber eine
Luftschnittstelle erfolgt,

aufweisend eine erste Phase mit folgenden Schritten:
al) Ubersendung (5) einer Berechtigungs-Anforderung fiir
den Zahlungsvorgang zusammen mit einem
Identifikationscode und einem maximalen Betrag fiir die
Zahlung als Zahlungsrahmen von dem Mobilterminal (11)
an das Identifikationsmodul (2),

a2) Uberpriifung durch das Identifikationsmodul (2), ob
fir den Identifikationscode eine Berechtigung zulé&ssig
ist, und fir den Fall der Zul&ssigkeit:

a3) Generierung (6) eines Transaktionscodes fiir den
angeforderten Zahlungsvorgang durch das
Identifikationsmodul (2),

a4) Ubersendung (7, 77) des Transaktionscodes von dem
Identifikationsmodul (2) an das Mobilterminal (11) wund
das Zahlungsterminal (3) und Ubersendung (77) des
Zahlungsrahmens von dem Identifikationsmodul (2) an das
Zahlungsterminal (3),

weiterhin aufweisend eine zeitlich folgende Phase mit
folgendem Schritt:

bl) Abschluss des Zahlungsvorgangs durch Ubermittlung
bzw. Eingabe eines Codes in das Zahlungsterminal (3),
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wodurch der Zahlungsvorgang abgeschlossen wird.

Verfahren nach Anspruch 45,

dadurch gekennzeichnet,

dass die zeitliche Dauer und/oder die maximale Anzahl
der Transaktionsberechtigungen, fir die der

Transaktionscode gliltig ist, beschrénkt ist.

Verfahren nach Anspruch 45 oder 46,

dadurch gekennzeichnet,

dass bei Schritt al) zusétzlich eine persdénliche
Identifikationsnummer des Benutzers (1) von dem
Mobilterminal (11) an das Identifikationsmodul (2)

gesendet wird.

Verfahren nach einem der Anspriiche 45 bis 47,

dadurch gekennzeichnet,

dass bei Schritt a4) zusé&tzlich von dem
Identifikationsmodul (2) an das Zahlungsterminal (3)
eine dem Benutzer (1) des Mobilterminals (11) bekannte
weitere Identifikationsnummer gesendet wird und dass in
einem weiteren Schritt ab5) die weitere
Identifikationsnummer wvon dem Benutzer (1) an das
Zahlungsterminal (3) Ubermittelt und/oder in das

Zahlungsterminal (3) eingegeben wird.

Verfahren nach einem der Anspriiche 45 bis 48,

dadurch gekennzeichnet,

dass der in Schritt al) angeforderte Zahlungsrahmen von
dem Identifikationsmodul (2) unter Zuhilfenahme wvon
diesbezliglichen Angaben eines mit dem Zahlungsvorgang

beauftragten Geldinstituts Uberprift wird.

System zur Durchfihrung eines Verfahrens nach einem der
Anspriche 1 bis 33,
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aufweisend ein Mobilterminal (11), ein
Identifikationsmodul (2) und ein Terminal (3),

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11),
dem Identifikationsmodul (2) und dem Terminal (3)

jeweils Uber eine Luftschnittstelle erfolgt.

System zur Durchfiihrung eines Verfahrens nach einem der
Anspriche 38 bis 49,

aufweisend ein Mobilterminal (11), ein
Identifikationsmodul (2) und ein Zahlungsterminal (3),
dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11),
dem Identifikationsmodul (2) und dem Zahlungsterminal
(3) jeweils iiber eine Luftschnittstelle erfolgt.

Mobilterminal (11), programmiert zur Durchfiihrung eines
Verfahrens nach einem der Anspriiche 1 bis 33 und 38 bis
49 .

Identifikationsmodul (2), programmiert zur Durchfiihrung
eines Verfahrens nach einem der Anspriiche 1 bis 33 und
38 bis 49.

Terminal (3), programmiert zur Durchfiihrung eines

Verfahrens nach einem der Anspriiche 1 bis 33.

Zahlungsterminal (3), programmiert zur Durchfiihrung

eines Verfahrens nach einem der Anspriiche 38 bis 49.

Software-Programm,

dadurch gekennzeichnet,

dass es die Implementierung eines Verfahrens nach einem
der Anspriiche 1 bis 33 und 38 bis 49 ermdglicht.
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, GEANDERTE ANSPRUCHE
[beim Internationalen Biiro am 17 July 2003 (17.07.03) eingegangen,
urspriingliche Anspriiche 1 — 56 ersetzt durch Anspriiche 1 - 56]

Verfahren zur Identifizierung eines Benutzers (1) und
Generierung einer Aktionsberechtigung fir den Benutzer
(1) unter Zuhilfenahme eines Mobilterminals (11) und
eines Identifikationsmoduls (2),

aufweisend die folgenden Schritte:

a) Ubersendung (5) einer Aktionsberechtigungs-
Anforderung zusammen mit einem Identifikationscode von
dem Mobilterminal (11) an das Identifikationsmodul (2),
wobeli die Aktionsberechtigungs-Anforderung die Art und
wenigstens einen Parameter der angeforderten
Aktionsberechtigung angibt,

b) ﬁberprﬁfung durch das Identifikationsmodul (2), ob
flir den Identifikationscode eine Aktionsberechtigung
mit dem wenigstens einen Parameter zulassig ist, und
fir den Fall der Zuléssigkeit:

c) Generierung (6) eines Aktionscodes fur die
angeforderte Aktionsberechtigung durch das
Identifikationsmodul (2), wobei der Aktionscode
gegenlber wenigstens einer dritten Stelle eine Freigabe
der Aktion mit dem wenigstens einen Parameter durch das
Identifikationsmodul dokumentiert und wobei die
Gliltigkeit des Aktionscodes zeitlich begrenzt ist, und
d) Ubersendung (7) des Aktionscodes von dem

Identifikationsmodul (2) an das Mobilterminal (11).

Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass die maximale Anzahl der Aktionsberechtigungen flur

die der Aktionscode gultig ist, beschrankt ist.
Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass bei Schritt a) zusdtzlich eine persdnliche

GEANDERTES BLATT (ARTIKEL 19)
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Identifikationsnummer des Benutzers (1) von dem
Mobilterminal (11) an das Identifikationsmodul (2)

gesendet wird.

Verfahren nach einem der Anspriuche 1 bis 3,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11)
und dem Identifikationsmodul (2) wenigstens teilweise

verschliisselt erfolgt.

Verfahren nach einem der Anspriche 1 bis 4,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11)
und dem Identifikationsmodul (2) wenigstens teilweise
mittels eines Datenkanals, wie zum Beispiel einer SMS-
Nachricht des GSM-Standards erfolgt.

Verfahren nach einem der Anspriche 1 big 5,

dadurch gekennzeichnet,

dass bei der Kommunikation zwischen dem Mobilterminal
(11) und dem Identifikationsmodul (2) aus einem
Datentrédger in dem Mobilterminal (11) ausgelesene Daten

verwendet werden.

Verfahren nach Anspruch 6,

dadurch gekennzeichnet,

dass es sich bei dem Datentrdger um eine in das
Mobilterminal (11) eingesetzte Karte mit
Speicherfunktion handelt.

Verfahren nach Anspruch 7,
dadurch gekennzeichnet,

dass der Datentrager in Form einer SIM-Karte vorliegt.

Verfahren nach einem der Anspriche 1 bis 8,

GEANDERTES BLATT (ARTIKEL 19)
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dadurch gekennzeichnet,

dass bei Schritt a) zusatzlich eine
Plausibilitatsprifung erfolgt, indem bspw. dem
Identifikationsmodul Netzwerkinformationen Ubermittelt
werden, die das flr die Ubersendung bei Schritt a)

verwendete Netzwerk betreffen.

Verfahren nach Anspruch 9,

dadurch gekennzeichnet,

dass die Netzwerkinformationen Angaben Uber einen
Provider und/oder die bei Schritt a) verwendete

Funkzelle beinhalten.

Verfahren nach einem der Anspriuche 1 bis 10,

dadurch gekennzeichnet,

dass der Aktionscode auf dem Display des Mobilterminals
(11) angezeigt, aber nicht auf einem Datentridger in dem

Mobilterminal (11) gespeichert wird.

Verfahren nach einem der Anspruche 1 bis 11,

dadurch gekennzeichnet,

dass Informationen bezliglich der Aktion, auf die sich
Schritt a) bezieht, in einem Datentrager des
Mobilterminals (11) abgelegt werden.

Verfahren nach Anspruch 12,

dadurch gekennzeichnet,

dass die Informationen von dem Mobilterminal (11)
ausgelesen und/oder zu einem anderen Gerit Ubertragen

werden.

Verfahren nach einem der Anspriche 1 bis 13,
dadurch gekennzeichnet,
dass bei Schritt d) der Aktionscode und/oder eine

Identifikationsnummer von dem Identifikationsmodul (2)

GEANDERTES BLATT (ARTIKEL 19)
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zusdtzlich an ein Terminal (3) der dritten Stelle

gesendet (77) wird.

Verfahren nach Anspruch 14,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem
Identifikationsmodul (2) und dem Terminal (3) Uber eine

Luftschnittstelle erfolgt.

Verfahren nach Anspruch 14 oder 15,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem
Identifikationsmodul (2) und dem Terminal (3)

wenigstens teilweise verschliusselt erfolgt.

Verfahren nach einem der Anspriche 14 bis 16,
dadurch gekennzeichnet,
dass es sich bei dem Terminal (3) um ein Terminal eines

Zahlungsadressaten handelt.

Verfahren nach einem der Anspruche 14 bis 17,
dadurch gekennzeichnet,
dass mittels des Terminals (3) ein Vorgang in einer

Kasse ausldsbar ist.

Verfahren nach einem der Anspriche 14 bis 18,
dadurch gekennzeichnet,
dass mittels des Terminals (3) ein Vorgang an und/oder

in einem Geldautomaten ausldsbar ist.

Verfahren nach einem der Anspriche 14 bis 19,
dadurch gekennzeichnet,
dass mittels des Terminals (3) eine verschlieffbare Tiire

gedbffnet werden kann.

GEANDERTES BLATT (ARTIKEL 19)
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Verfahren nach einem der Anspriche 14 bis 20,
dadurch gekennzeichnet, ?,ﬁ
dass mittels des Terminals (3) ein Ticket ausgedruckt

werden kann.

Verfahren nach einem der Anspriche 14 bis 21,

dadurch gekennzeichnet,

dass in einem weiteren Schritt e) (8) eine Nachricht
von dem Mobilterminal (11) an das Identifikationsmodul
(2) gesendet wird, wobei die Aktion, auf die sich
Schritt a) bezieht, durch den Schritt e) terminiert

wird.

Verfahren nach Anspruch 22,

dadurch gekennzeichnet,

dass die Nachricht eine Identifikationsnummer
beinhaltet.

Verfahren nach einem der Anspriiche 14 bis 21,

dadurch gekennzeichnet,

dass in einem weiteren Schritt e) (8') eine Nachricht
von dem Mobilterminal (11) an das Terminal (3) gesendet
wird, wobei die Aktion, auf die sich Schritt a)

bezieht, durch den Schritt e) terminiert wird.

Verfahren nach Anspruch 24,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11)
und dem Terminal (3) Uber eine Luftschnittstelle
erfolgt.

Verfahren nach Anspruch 24 oder 25,
dadurch gekennzeichnet,
dass die Kommunikation zwischen dem Mobilterminal (11)

und dem Terminal (3) wenigstens teilweise verschlisselt

GEANDERTES BLATT (ARTIKEL 19)



10

15

20

25

30

35

WO 2004/019581 PCT/EP2002/011420

27.

28.

29.

30.

31.

32.

53

erfolgt.

Verfahren nach einem der Ansprliche 24 bis 26,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11)
und dem Terminal (3) wenigstens teilweise mittels eines
Datenkanals, wie zum Beispiel einer SMS-Nachricht des
GSM-Standards erfolgt.

Verfahren nach einem der Ansprlche 24 bis 27,
dadurch gekennzeichnet,

dass die Nachricht eine Identifikationsnummer
beinhaltet.

Verfahren nach einem der Anspriche 14 bis 21,

dadurch gekennzeichnet,

dass in einem weiteren Schritt e) eine Nachricht von
einem Sendegerat Uber ein Telekommunikationsnetz an das
Terminal (3) gesendet wird, wobei die Aktion, auf die
sich Schritt a) bezieht, durch den Schritt e)‘

terminiert wird.

Verfahren nach Anspruch 29,

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Sendegerat und dem
Terminal (3) wenigstens teilweise verschlisselt

erfolgt.

Verfahren nach Anspruch 29 oder 30,

dadurch gekennzeichnet,

dass die Nachricht eine Identifikationsnummer
beinhaltet.

Verfahren nach einem der Anspriche 29 bis 31,

dadurch gekennzeichnet,

GEANDERTES BLATT (ARTIKEL 19)
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dass es sich bei dem Sendegerat um einen Personal

Computer handelt.

Verfahren nach einem der Anspruche 29 bis 32,
dadurch gekennzeichnet,

dass es sich bei dem Telekommunikationsnetz um das
Internet handelt.

Verwendung eines Verfahrens nach einem der
vorhergehenden Anspriche zur Anforderung eines
Streichlistencodes im Rahmen des E-Banking,

wobei bei Schritt a) zusdtzlich Angaben Uber die
betreffende Bank und das betreffende Konto von dem
Mobilterminal (11) an das Identifikationsmodul (2)
gesendet werden, und der Aktionscode den angeforderten

Streichlistencode darstellt.

Verwendung eines Verfahrens nach einem der
vorhergehenden Anspriche zur Anforderung einer
Benutzung eines Geldautomaten,

wobei bei Schritt a) zusdtzlich Angaben Uber den
betreffenden Geldautomaten von dem Mobilterminal (11)
an das Identifikationsmodul (2) gesendet werden,
durch das Terminal (3) ein Zugang zum Geldautomaten
mdglich gemacht werden kann und durch Schritt e) der

Zugang zum Geldautomaten ausgeldst wird.

Verwendung eines Verfahrens nach einem der
vorhergehenden Anspruche zur Anforderung einer
Turdffnung bei einer Turschleuse,

wobei mithilfe des Terminals (3) die Ture gedffnet
werden kann und durch Schritt e) die Turdéffnung

ausgeldst wird.

Verwendung eines Verfahrens nach einem der Anspriche 22
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bis 33 zur Stimmabgabe im Rahmen eines E-Voting,

wobei es sich bei dem Terminal (3) um einen Server
handelt und bei der dritten Stelle um die das E-Voting
durchfihrende Partei, und bei Schritt e) die

Stimmabgabe erfolgt.

Verfahren zur Abwicklung eines Zahlungsvorganges
zwischen einem Benutzer (1) eines Mobilterminals (11)
unter Zuhilfenahme des Mobilterminals (11), eines
Identifikationsmoduls (2) und eines Zahlungsterminals
(3) eines Zahlungsempfangers,

aufweisend die folgenden Schritte:

a) Ubersendung (5) einer Zahlungsberechtigungs-
Anforderung fir den Zahlungsvorgang zusammen mit einem
Identifikationscode von dem Mobilterminal (11) an das
Identifikationsmodul (2), wobei die Berechtigungs-
Anforderung Parameter der angeforderten
Zahlungsberechtigung angibt,

b) Uberprifung durch das Identifikationsmodul (2), ob
fir den Identifikationscode eine Zahlungsberechtigung
mit dem wenigstens einen Parameter zulassig ist, und
fliir den Fall der Zulassigkeit:

c) Generierung (6) eines Transaktionscodes fir den
angeforderten Zahlungsvorgang durch das
Identifikationsmodul (2), wobei die Gliltigkeit des
Transaktionscodes zeitlich begrenzt ist, und

d) Ubersendung (7, 77) des Transaktionscodes von dem
Identifikationsmodul (2) an das Mobilterminal (11) und
das Zahlungsterminal (3), wobei der Transaktionscode
dem Zahlungsterminal (3) gegeniiber anzeigt, dass der
identifizierte Benutzer zur Ausfihrung des durch den
Parameter spezifizierten Zahlungsvorgang berechtigt

ist.

Verfahren nach Anspruch 38,
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dadurch gekennzeichnet,

dass der Transaktionscode nur begrenzt oft gultig ist.

Verfahren nach Anspruch 38 oder 39,

dadurch gekennzeichnet,

dass bei Schritt a) zusatzlich eine persdnliche
Identifikationsnummer des Benutzers (1) von dem
Mobilterminal (11) an das Identifikationsmodul (2)

gesendet wird.

Verfahren nach einem der Anspriche 38 bis 40,

dadurch gekennzeichnet,

dass bei Schritt d) zusatzlich von dem
Identifikationsmodul (2) an das Zahlungsterminal (3)
eine dem Benutzer (1) des Mobilterminals (11) bekannte
weitere Identifikationsnummer gesendet wird und dass in
einem weiteren Schritt e) die weitere
Identifikationsnummer von dem Benutzer (1) an das
Zahlungsterminal (3) Ubermittelt und/oder in das

Zahlungsterminal (3) eingegeben wird.

Verfahren nach Anspruch 41,

dadurch gekennzeichnet,

dass durch Schritt e) die Terminierung des
Zahlungsvorganges ausgeldst wird.

Verfahren nach einem der Anspriiche 38 bis 42,

dadurch gekennzeichnet,

dass bei Schritt d) zusatzlich ein maximaler Betrag flr
die Zahlung als Zahlungsrahmen von dem
Identifikationsmodul (2) an das Zahlungsterminal (3)
gesendet wird.

Verfahren nach einem der Ansprliche 41 bis 43,

dadurch gekennzeichnet,
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dass beili Schritt e) zusatzlich der konkrete
Zahlungsbetrag an das Zahlungsterminal (3) Ubermittelt

oder in das Zahlungsterminal (3) eingegeben wird.

Verfahren zur Abwicklung eines Zahlungsvorganges
zwischen einem Benutzer (1) eines Mobilterminals (11)
und einem Zahlungsempfanger unter Zuhilfenahme des
Mobilterminals (11), eines Identifikationsmoduls (2),
und eines Zahlungsterminals (3) des Zahlungsempfangers
wobei die Kommunikation zwischen dem Mobilterminal
(11), dem Identifikationsmodul (2) und dem
Zahlungsterminal (3) jeweils Uber eine
Luftschnittstelle erfolgt,
aufweisend eine erste vorbereitende Phase mit folgenden
Schritten:
al) Ubersendung (5) einer Berechtigungs-Anforderung
fir den Zahlungsvorgang zusammen mit einem
Identifikationscode und einem maximalen Betrag fir
die Zahlung als Zahlungsrahmen von dem Mobilterminal
(11) an das Identifikationsmodul (2),
a2) Uberprifung durch das Identifikationsmodul (2),
ob fuir den Identifikationscode eine Berechtigung
zuldssig ist, und fur den Fall der Zulassigkeit:
a3) Generierung (6) eines Transaktionscodes fiur den
angeforderten Zahlungsvorgang durch das
Identifikationsmodul (2),
a4) Ubersendung (7, 77) des Transaktionscodes von
dem Identifikationsmodul (2) an das Mobilterminal
(11) und das Zahlungsterminal (3) und Ubersendung
(77) des Zahlungsrahmens von dem
Identifikationsmodul (2) an das Zahlungsterminal
(3),
weiterhin aufweisend eine zeitlich folgende
abschliefende Phase mit folgendem Schritt:

bl) Abschluss des Zahlungsvorgangs fir einen an dem
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Zahlungsterminal (3) angezeigten Zahlungsbetrag
innerhalb des Zahlungsrahmens durch Ubermittlung
bzw. Eingabe eines Codes in das Zahlungsterminal

(3), wodurch der Zahlungsvorgang abgeschlossen wird.

Verfahren nach Anspruch 45,

dadurch gekennzeichnet,

dass die zeitliche Dauer und/oder die maximale Anzahl
der Transaktionsberechtigungen, fiur die der

Transaktionscode gultig ist, beschrankt ist.

Verfahren nach Anspruch 45 oder 46,

dadurch gekennzeichnet,

dass bei Schritt al) zusatzlich eine persdnliche
Identifikationsnummer des Benutzers (1) von dem
Mobilterminal (11) an das Identifikationsmodul (2)

gesendet wird.

Verfahren nach einem der Anspriche 45 bis 47,

dadurch gekennzeichnet,

dass bei Schritt a4) zusatzlich von dem
Identifikationsmodul (2) an das Zahlungsterminal (3)
eine dem Benutzer (1) des Mobilterminals (11) bekannte
weitere Identifikationsnummer gesendet wird und dass in
einem weiteren Schritt a5) die weitere
Identifikationsnummer von dem Benutzer (1) an das
Zahlungsterminal (3) Ubermittelt und/oder in das

Zahlungsterminal (3) eingegeben wird.

Verfahren nach einem der Anspriche 45 bis 48,

dadurch gekennzeichnet,

dass der in Schritt al) angeforderte Zahlungsrahmen von
dem Identifikationsmodul (2) unter Zuhilfenahme von
diesbezlglichen Angaben eines mit dem Zahlungsvorgang

beauftragten Geldinstituts Uberpruft wird.
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50.

51.

52.

53.

54.

55.

56.

59

System zur Durchfihrung eines Verfahrens nach einem der
Anspriche 1 bis 33,

aufweisend ein Mobilterminal (11), ein
Identifikationsmodul (2) und ein Terminal (3),

dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11),
dem Identifikationsmodul (2) und dem Terminal (3)

jeweils Uber eine Luftschnittstelle erfolgt.

System zur Durchfihrung eines Verfahrens nach einem der
Anspruche 38 bis 49,

aufweisend ein Mobilterminal (11), ein
Identifikationsmodul (2) und ein Zahlungsterminal (3),
dadurch gekennzeichnet,

dass die Kommunikation zwischen dem Mobilterminal (11},
dem Identifikationsmodul (2) und dem Zahlungsterminal

(3) jeweils Uber eine Luftschnittstelle erfolgt.

Mobilterminal (11), programmiert zur Durchfihrung eines
Verfahrens nach einem der Anspriche 1 bis 33 und 38 bis
49 .

Identifikationsmodul (2), programmiert zur Durchfiuhrung
eines Verfahrens nach einem der Anspriche 1 bis 33 und

38 bis 49.

Terminal (3), programmiert zur Durchfihrung eines

Verfahrens nach einem der Anspriche 1 bis 33.

Zahlungsterminal (3), programmiert zur Durchfihrung

eines Verfahrens nach einem der Anspriche 38 bis 49.

Software-Programm,

dadurch gekennzeichnet,

GEANDERTES BLATT (ARTIKEL 19)
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dass es die Implementierung eines Verfahrens nach einem

der Anspriche 1 bis 33 und 38 bis 49 ermdglicht.

GEANDERTES BLATT (ARTIKEL 19)
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