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(57)摘要

本发明涉及一种利用车载智能终端实现车

辆出险防欺诈的方法，依靠安装在车辆OBD接口

上的车载智能终端中的GPS芯片、重力感应器、磁

场感应器等部件实时采集并上传至后台的相关

车辆数据对车辆事故进行远程分析，采集的信息

包括车速变化情况、事故位置、事故时间、碰撞强

度、油门刹车方向盘位置变化、车速、发动机转

速、点火时间、从点火到事故时行驶距离等数据；

将事故发生前后时间范围内上述实时监控数据

发送到后台系统；后台系统收到车主报案信息

后，对车载智能终端上传的事故实时监控数据进

行分析比对，分析事故原因和甄别事故真伪。本

发明方法中，减少了勘察人员的工作量和保险公

司的运营成本；保证了数据的真实性和有效性。
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1.一种利用车载智能终端实现车辆出险防欺诈的方法，其特征在于：依靠安装在车辆

OBD接口上的车载智能终端中的GPS芯片、重力感应器、磁场感应器部件实时采集并上传至

后台的相关车辆数据对车辆事故进行远程分析，采集的信息包括车速变化情况、事故位置、

事故时间、碰撞强度、油门刹车方向盘位置变化、车速、发动机转速、点火时间、从点火到事

故时行驶距离数据；当车载智能终端通过重力感应器检测到车辆发生碰撞或翻车事故时，

将事故发生前后时间范围内实时监控数据发送到后台系统；后台系统收到车主报案信息

后，对车载智能终端上传的事故实时监控数据进行分析比对，分析事故原因和甄别事故真

伪；所述方法中，车主报案后，使用专用手机应用对事故现场拍照；手机应用通过蓝牙、WIFI

无线接口从车载智能终端上获取密钥对照片进行签名后上传至后台系统；后台系统验证照

片签名的合法性后提供给远程勘查人员查看，并呈现车载智能终端上传的事故实时监控数

据分析结果，以此作为远程勘查人员判断事故真依和定损的依据；所述方法具体实施步骤

如下：

(1)车载智能终端安装在汽车OBD接口上实时采集车辆运行状况；

(2)车载智能终端通过重力传感器、磁场感应器监控到车辆发生碰撞或翻车事故时，将

发生事故时及前一段时间内的车速变化情况、事故位置、事故时间、碰撞强度、油门刹车方

向盘位置变化、车速、发动机转速、点火时间、从点火到事故时行驶距离的数据发送到后台

系统；

(3)后台系统收到车载智能终端上传的实时监控数据后对事故进行初步判断，确定事

故严重程度；

(4)发生事故后，车主通过手机应用报案，并依据应用提示完成事故现场拍照；

(5)手机应用通过蓝牙或WIFI无线接口与车载智能终端通信，利用车载智能终端中的

密钥对照片进行签名；

(6)手机应用将事故照片上传至后台系统；

(7)远程勘查员收到车主报案信息后，通过事故照片了解现场情况，并与车辆实时监控

数据及分析结果进行比对，从而判断事故的真伪及严重程度；

整个过程，保险公司勘查员不需要赶去现场；车主也不用在现场焦急等待，只需要通过

手机应用向保险公司报案，并依据应用的指示完成事故照片的拍摄即可驾驶车辆离开现

场；车辆实时监控数据除了由车载智能终端自动上传外，也能由后台系统向车载智能终端

发送数据上传命令要求车载智能终端上传指定时间段内的实量监控数据，具体步骤为：(1)

后台系统收到车主报案信息；(2)后台系统查询车载智能终端是否上传相应实时监控数据；

(3)未上传，则发送上传命令要求车载智能终端上传实时监控数据；(4)分析数据对事故进

行初步判断，确定事故严重程度。
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一种利用车载智能终端实现车辆出险防欺诈的方法

技术领域

[0001] 本发明涉及一种利用车载智能终端实现车辆出险防欺诈的方法，属于保险技术领

域。

背景技术

[0002] 车辆在发生事故后，车主会拨打保险公司服务电话进行报案。保险公司接到车主

报案后会安排现场查勘人员到出险地点进行事故勘察和受损确认，或由车主自行拍照收集

所需材料在线提交。现场勘察属于事后查验，查勘人员无法获取车辆在发生事故过程中的

状态数据(比如车速、事故位置、事故时间、碰撞强度等)，只能依靠个人经验判别事故现场

真伪。对于车主自行拍照报险的方式，保险公司更是只能相信车主的自觉性和道德水平进

行后续理赔处理。因此，不管采用何种方法，如何做到防止车主在报案中的骗保行为，一直

是保险公司比较头痛的问题。

[0003] 当前保险公司对车辆事故的勘察和定损，一般采取现场勘察的方式，对一些无人

员伤亡，车辆受损较小，责任明确的事故，也可以由车主自行拍照收集现场材料在线提交，

保险公司远程审核确认。但无论是现场勘察还是远程审核，保险公司都无法获取车辆在发

生事故过程中的状态数据，因此不能准确的判别事故现场的真伪，只能依靠现场勘察人员

的经验和车主的道德水平。如果遇到专业骗保团伙再与汽修车勾结制造假事故假现场，保

险公司识破骗局只会更加困难。

[0004] 车辆在发生事故的前后一段时间内的数据，比如车速变化情况、事故位置、事故时

间、碰撞强度、油门刹车方向盘位置变化情况等，对事故原因分析以及甄别事故真伪有重要

帮助。虽然车辆在行驶过程中车内各种传感器会不断采集和监控车辆的各项数据，比如车

速、发动机转速、冷却液温度、电瓶电压等，但现场查勘人员几乎没有办法收集这些数据，即

使有途径收集到，仍然有一些诸如车辆碰撞强度、事故时间、事故位置等关建信息绝大多数

车型无法采集(缺少相应的传感器或采集零件)。

[0005] 因此，如果存在一种车载智能终端，插在车辆OBD接口上，随时采集车辆数据。同时

车载智能终端还能通过自带GPS芯片、角速度感应器、重力感应器、磁场感应器等部件产生

相应的实时监控数据，以弥补车辆本身采集的数据类型不足的缺陷。车载智能终端还应该

具备GPRS、3G、4G、蓝牙、WIFI等无线网络接口，能方便保险公司通过后台系统和手机应用远

程获取车辆数据。

[0006] 为节省人力物力，对于一些无人员伤亡且车辆受损较小的事故，只需车主现场拍

照然后远程提交给保险公司即可。保险公司对车主提供的现场照片真伪的鉴别，基本没有

任何技术保障，只能靠人工审查或询问。为防止个别车主在事故照片上作假，需要车载智能

终端上存有密钥，车主通过专用手机应用对事故理现场拍照，手机应用通过蓝牙、wifi等无

线接口从车载智能终端上获取密钥对照片进行签名。
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发明内容

[0007] 本发明的目的在于提供一种利用车载智能终端实现车辆出险防欺诈的方法，以便

更好地针对车辆出险后的防欺诈，改善其使用效果。

[0008] 为了实现上述目的，本发明的技术方案如下。

[0009] 一种利用车载智能终端实现车辆出险防欺诈的方法，依靠安装在车辆OBD接口上

的车载智能终端中的GPS芯片、重力感应器、磁场感应器等部件实时采集并上传至后台的相

关车辆数据对车辆事故进行远程分析，采集的信息包括车速变化情况、事故位置、事故时

间、碰撞强度、油门刹车方向盘位置变化、车速、发动机转速、点火时间、从点火到事故时行

驶距离等数据；当车载智能终端通过重力感应器检测到车辆发生碰撞或翻车事故时，将事

故发生前后时间范围内上述实时监控数据发送到后台系统；后台系统收到车主报案信息

后，对车载智能终端上传的事故实时监控数据进行分析比对，分析事故原因和甄别事故真

伪。

[0010] 该方法中，车主报案后，使用专用手机应用对事故现场拍照；手机应用通过蓝牙、

WIFI等无线接口从车载智能终端上获取密钥对照片进行签名后上传至后台系统。后台系统

验证照片签名的合法性后提供给远程勘查人员查看，并呈现车载智能终端上传的事故实时

监控数据分析结果，以此作为远程勘查人员判断事故真依和定损的依据。

[0011] 该方法具体实施步骤如下：

[0012] (1)车载智能终端安装在汽车OBD接口上实时采集车辆运行状况；

[0013] (2)车载智能终端通过重力传感器、磁场感应器监控到车辆发生碰撞或翻车事故

时，将发生事故时及前一段时间内的车速变化情况、事故位置、事故时间、碰撞强度、油门刹

车方向盘位置变化、车速、发动机转速、点火时间、从点火到事故时行驶距离等数据发送到

后台系统；

[0014] (3)后台系统收到车载智能终端上传的实时监控数据后对事故进行初步判断，确

定事故严重程度；

[0015] (4)发生事故后，车主通过手机应用报案，并依据应用提示完成事故现场拍照；

[0016] (5)手机应用通过蓝牙或WIFI等无线接口与车载智能终端通信，利用车载智能终

端中的密钥对照片进行签名；

[0017] (6)手机应用将事故照片上传至后台系统；

[0018] (7)远程勘查员收到车主报案信息后，通过事故照片了解现场情况，并与车辆实时

监控数据及分析结果进行比对，从而判断事故的真伪及严重程度。

[0019] 整个过程，保险公司勘查员不需要赶去现场。车主也不用在现场焦急等待，只需要

通过手机应用向保险公司报案，并依据应用的指示完成事故照片的拍摄即可驾驶车辆离开

现场。车辆实时监控数据除了由车载智能终端自动上传外，也可以由后台系统向车载智能

终端发送数据上传命令要求车载智能终端上传指定时间段内的实量监控数据，具体步骤

为：(1)后台系统收到车主报案信息；(2)后台系统查询车载智能终端是否上传相应实时监

控数据；(3)未上传，则发送上传命令要求车载智能终端上传实时监控数据；(4)分析数据对

事故进行初步判断，确定事故严重程度。

[0020] 该发明的有益效果在于：后台系统分析车载智能终端上传的车辆发生事故前后的

实时监控数据，能够智能甄别事故真伪和判断其严重性，再结合手机应用上传的经过车载
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智能终端密钥签名的事故照片，可以帮助保险公司的勘察员提高事故甄别的准确性，减少

人为误判或作弊行为。通过本发明中的方案，勘察员可以不用去案发现场，实现事故远程勘

察和受损确认，减少勘察人员的工作量和保险公司的运营成本。同时，车辆实时监控数据由

车载智能终端产生和上传，中间不涉及人为干预，保证了数据的真实性和有效性。车主也不

需要在事故现场长时间等待勘察人员的到来，只需要依据本发明中的手机应用提示拍摄一

组事故现场照片发往后台系统即可驾驶车辆离开现场。车主拍摄照片时，手机应用会自动

与车载智能终端通讯对照片进行数字签名，从而保证照片的真实性。数字签名整个过程对

车主是透明的。

附图说明

[0021] 图1是本发明实施例中车载智能终端上传实时监控数据的流程图。

[0022] 图2是本发明实施例中车主拍摄并上传事故照片的流程图。

[0023] 图3是本发明实施例中车主报案流程图。

[0024] 图4是本发明实施例中后台发送命令要求车载智能终端上传实时监控数据流程

图。

具体实施方式

[0025] 下面结合附图和实施例对本发明的具体实施方式进行描述，以便更好的理解本发

明。

[0026] 实施例

[0027] 本实施例中利用车载智能终端实现车辆出险防欺诈的方法，依靠安装在车辆OBD

接口上的车载智能终端中的GPS芯片、重力感应器、磁场感应器等部件实时采集并上传至后

台的相关车辆数据对车辆事故进行远程分析，采集的信息包括车速变化情况、事故位置、事

故时间、碰撞强度、油门刹车方向盘位置变化、车速、发动机转速、点火时间、从点火到事故

时行驶距离等数据；当车载智能终端通过重力感应器检测到车辆发生碰撞或翻车事故时，

将事故发生前后时间范围内上述实时监控数据发送到后台系统；后台系统收到车主报案信

息后，对车载智能终端上传的事故实时监控数据进行分析比对，分析事故原因和甄别事故

真伪。图1是本发明实施例中车载智能终端上传实时监控数据的流程图。图2是本发明实施

例中车主拍摄并上传事故照片的流程图。图3是本发明实施例中车主报案流程图。图4是本

发明实施例中后台发送命令要求车载智能终端上传实时监控数据流程图。

[0028] 该方法中，车主报案后，使用专用手机应用对事故现场拍照；手机应用通过蓝牙、

WIFI等无线接口从车载智能终端上获取密钥对照片进行签名后上传至后台系统。后台系统

验证照片签名的合法性后提供给远程勘查人员查看，并呈现车载智能终端上传的事故实时

监控数据分析结果，以此作为远程勘查人员判断事故真依和定损的依据。

[0029] 该方法具体实施步骤如下：

[0030] (1)车载智能终端安装在汽车OBD接口上实时采集车辆运行状况；

[0031] (2)车载智能终端通过重力传感器、磁场感应器监控到车辆发生碰撞或翻车事故

时，将发生事故时及前一段时间内的车速变化情况、事故位置、事故时间、碰撞强度、油门刹

车方向盘位置变化、车速、发动机转速、点火时间、从点火到事故时行驶距离等数据发送到
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后台系统；

[0032] (3)后台系统收到车载智能终端上传的实时监控数据后对事故进行初步判断，确

定事故严重程度；

[0033] (4)发生事故后，车主通过手机应用报案，并依据应用提示完成事故现场拍照；

[0034] (5)手机应用通过蓝牙或WIFI等无线接口与车载智能终端通信，利用车载智能终

端中的密钥对照片进行签名；

[0035] (6)手机应用将事故照片上传至后台系统；

[0036] (7)远程勘查员收到车主报案信息后，通过事故照片了解现场情况，并与车辆实时

监控数据及分析结果进行比对，从而判断事故的真伪及严重程度。

[0037] 整个过程，保险公司勘查员不需要赶去现场。车主也不用在现场焦急等待，只需要

通过手机应用向保险公司报案，并依据应用的指示完成事故照片的拍摄即可驾驶车辆离开

现场。车辆实时监控数据除了由车载智能终端自动上传外，也可以由后台系统向车载智能

终端发送数据上传命令要求车载智能终端上传指定时间段内的实量监控数据，具体步骤

为：(1)后台系统收到车主报案信息；(2)后台系统查询车载智能终端是否上传相应实时监

控数据；(3)未上传，则发送上传命令要求车载智能终端上传实时监控数据；(4)分析数据对

事故进行初步判断，确定事故严重程度。

[0038] 以上所述是本发明的优选实施方式，应当指出，对于本技术领域的普通技术人员

来说，在不脱离本发明原理的前提下，还可以做出若干改进和润饰，这些改进和润饰也视为

本发明的保护范围。
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