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(54) VERFAHREN UND VORRICHTUNG ZUM DURCHFUHREN VON BARGELDLOSEN ZAHLUNGEN

(57) Bei einem Verfahren zum Durchflhren von bargeld-
losen Zahlungen, mit Hilfe von mobilen Telekommu-
nikationsendgeraten (5), wobei jedes Telekommu-
nikationsendgerat (5) eine Teilnehmerkennung und
ein dieser Teilnehmerkennung zugeordnetes Zah-
lungslimit gespeichert hat, wird ein fir den Zah-
lungsvorgang spezifischer Transaktionscode unter
Verwendung eines Algorithmus generiert und an das
mobile Telekommunikationsendgerat (5) Ubermittelt. °
Das Telekommunikationsendgerat (5) Gbermittelt die -
Teilnehmerkennung, den Transaktionscode und das
Zahlungslimit an ein Kassensystem (1) eines bar- —=
geldlosen Zahlungsvorganges, wo das Ubermittelte
Zahlungslimit mit dem gewlnschten Zahlungsbetrag
verglichen und die Giiltigkeit des Transaktionscodes
unter Verwendung eines im Kassensystem (1) ge-
speicherten Prifalgorithmus Uberprift wird. Bei posi-
tiver Prifung erfolgt die Freigabe der Zahlung im
Kassensystem (1).
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Zusammenfassung:

Bei einem Verfahren zum Durchfihren wvon bargeldlosen
Zahlungen, mit Hilfe von mcbilen
Telekommunikationsendgeridten (5), wobei jedes
Telekommunikationsendgerdt (5) eine Teilnehmerkennung und
ein dieser Teilnshmerkennung zugeordnetes Zahlungslimit
gespeichert hat, wird ein fir den Zahlungsvorgang
spezifischer Transaktionscode unter Verwendung eines
Algorithmus generiert und an das mobile
Telekommunikationsendgerat (5) Ubermittelt. Das
Telekommunikationsendgerat (5) Ubermittelt die
Teilnehmerkennung, den Transaktiocnscode und das
Zahlungslimit an ein Kassensystem (1) eines bargeldlosen
Zahlungsvorganges, wo das Ubermittelte Zahlungslimit mit dem
gewlinschten Zahlungsbetrag verglichen und die Giltigkeit des
Transaktionscodes unter Verwendung eines im Kassensystem (1)
gespeicherten PrUfalgorithmus iberprift wird. Bei positiver
Prifung erfolgt die Freigabe der Zahlung im Kassensystem

(1).

Fig. 1
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Die Erfindung betrifft ein Verfahren sowie eine Vorrichtung
zum Durchfihren von kargeldlosen Zahlungen mit Hilfe wvon

mokbilen Telekommunikaticnsendgerdten.

Der bargeldlose Zahlungsverkehr erfolgt tblicherweise iiber
Kreditinstitute und betrifft Zzhlungen in der Form von
Buchgeld zwischen Girokonten, bei denen kein Bargeld bewegt
wird. Das Konto des Auftraggebers wird mit dem
Zahlungsbetrag belastet, der Empfanger enthdlt eine
entsprechende Gutschrift auf seinem Konto. Die
Kreditinstitute bringen die Dienstleitung des Transfers und
erhalten meist eine Gebilhrengutschrift ev. im Rahmen von

Koentofihrungspauschalen.

Der Auftrag fiur die Durchfihrung einer bargeldlosen Zahlung
kann entweder vom Zahlungsempfédnger oder vom
Zahlungspflichtigen erteilt werden. Bei einer
Auftragserteilung durch den Zahlungspflichtigen fiuhrt dieser
eine Uberweisung beispielsweise mittels Electronic Banking
durch. Die Beauftragung durch den Zahlungsempfianger erfolgt
meist im Wege des Lastschriftverfahrens aufgrund einer
entsprechenden Vertragsbeziehung zwischen Zahlungsempfanger
und Zahlungspflichtigem. Neben der klassischen Uberweisung
una dem Lastschriftverfahren existiert eine Vielzahl von
elektronisch basierten Zahlungsmdglichkeiten, wie
beispielsweise die Geldkarten, Debitkarten und Kreditkarten.
Die Kartenzahlungen bedienen sich in der Regel einer der
oben genannten Grundzahlungsverfahren. Meist werden die
Betrdge per garantierter nichtrickgebbarer Lastschriften
beim Karteninhaber eingezogen und seinem Konto belastet.
Neben der Funktion der Karten als bargeldloses

Zahlungsmittel dienen sie hauptsachlich der

NACHGEREICHT




L RN
e
[ XX N

Bargeldbeschaffung und bei der Kreditkarte der kurzfristigen

Kreditinanspruchnahme.

Obwohl die genannten elektronisch basierten
Zahlungsméglichkeiten den Vorteil einer schnellen und
bequemen Zahlung sowie eine hohe Sicherheit aufgrund der
geringen Bargeldhaltung mit sich bringen, gibt es eine Reihe
von Nachteilen. Belspielsweise 1ist der Aufwand fir die meist
erforderliche Onlineautorisierung der verwendeten Karte im
Zuge des Zahlungsvorganges mit einem hohen Aufwand
verbunden. Die Cnlineautorisierung erfordert eine direkte
Datenverbindung des Kassensystems des Zahlungsempfingers mit
der Rechenzentrale des kartenausgebenden Instituts bzw. der
Bank. Die Onlineautorisierung verzogert den Zahlungsvorgang
und verursacht Datenilbertragungskosten. Der Zahlungsvorgang
wird zudem durch zusdtzliche Kontrollen wie beispielsweilse
eine PIN-Eingabe noch welter verzogert, sodass die
Kundenfreundlichkeit sowie die Effizienz gering sind.
Nachteilig bei den herkémmlichen Zahlungsverfahren ist
weiters, dass eine Reihe von persdnlichen Daten des
Zahlungspflichtigen bekannt gegeben werden, sodass die
Gefahr eines Missbrauchs besteht. Beli herk&mmlichen
elektronisch basierten Zahlungsméglichkeiten ist dem
Zahlungsempfanger beispielsweise der Name des
Karteninhabers, dessen Kartennummer sowie der PIN~Code
bekannt. Im Zuge der Durchfihrung einer Transaktion kommen
noch weitere Daten hinzu, wie beispielsweise der gekaufte
Artikel scowilie die Kontonummer des Zahlungspflichtigen.
Gemeinsam mit den zuvor genannten personenbezogenen Daten
ist somit eine eindeutige Zuordenbarkeit verschiedener
sicherheitsrelevanter und vertraulicher Daten zu einzelnen
Personen gegeben, sodass das Risiko eines Missbrauchs der

Daten grof ist.
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Ein herkémmlicher Zahlungsvorgang mit einer elektronischen

Zahlkarte lduft Ublicherweise wie folgt ab:

1)
2)

Betrag wird eingegeben

Karte wird verlangt und mit Hilfe des Kartenlesers
ausgelesen. Das Sicherheitsmodul wird aktiviert und
verlangt die Fingabe der Geheimzahl.

Das Kommunikationsmodul baut die Verbindung zum Provider
auf und meldet sich dort fiur den Datenaustausch an.

Per Datenaustausch werden Uber die
Kommunikatieonsverbindung die Plausibilitatspriifungen
durchgefihrt.

Per Onlineverbindung mit der Bank wird Uberpriuft, ob a)
kein Eintrag der verwendeten Karte in der Sperrdateil
vorliegt; k) die eingegebene Geheimzahl korrekt ist; c)
der Zahlbetrag innerhalb des verfigbaren Finanzrahmens
liegt. Die Zahlurng wird abgelehnt falls eine der
Bedingungen nicht erfiillt ist.

Das Kommunikationsmodul meldet sich beim Provider ab und
beendet die Verbindung. Manche Terminals bleiben immer
online.

Der Drucker erstellt ein Protokoll Uber Zahlung bzw.
Abweisung. Das Display zeigt Entsprechendes an.

Das Ergebnis "“Zahlung erfolgt™ garantiert dem Handler

seine Zahlung.

Die vorliegende Erfindung zielt nun darauf ab, ein Verfahren

sowie eine Vorrichtung der eingangs genannten Art

dahingehend zu verbessern, dass der Aufwand fir die

Autorisierung und das Risiko flr einen Datenmissbrauch

verringert werden. Die bargeldlose Zahlung scll mit Hilfe

von mobilen Telekommunikationsendgeraten in einfacher Weise
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ermdglicht werden, ohne dass EinbuBen in Bezug auf die

Sicherheit des Zahlungsvorganges hingenommen werden missen.

zur Losung dieser Aufgabe ist gemdB einem ersten Aspekt der

Erfindung ein Verfahren zum Durchfihren von bargeldlcsen

Zahlungen mit Hilfe von mobilen Telekommunikationsendgerdten

vorgesehen, wobel jedes Telekommunikationsendgerat eine

Teilnehmerkennung und ein dieser Teilnehmerkennung

zugeordnetes Zahlungslimit gespeichert hat, umfassend die

Schritte:

- Generieren eines fur den Zahlungsvorgang spezifischen
Transaktionscodes unter Verwendung eines Algorithmus,

- Ubermitteln des Transakticonscodes an das mobile
Telekommunikationsendgerat,

- Ubermitteln der Teilnehmerkennung, des Transakticnscodes
und des Zahlungslimits vom mobilen
Telekommunikationsendgerdt an ein Kassensystem des
Zahlungsempfangers im Rahmen eines bargeldlosen
Zahlungsvorganges,

- Vergleichen des Ubermittelten Zahlungslimits mit dem
gewiinschten Zahlungsbetrag im Kassensystem,

- Uberprifen der Giltigkeit des Transaktionscodes im
Kassensystem unter Verwendung eines im Kassensystem
gespeicherten Priifalgorithmus,

- Freigeben der Zahlung im Kassensystem wenn folgende
Bedingungen erfiiilt sind: der gewlinschte Zahlungsbetrag
liegt innerhalb des Zahlungslimits und der
Transaktionscode ist gliltig,

- Speichern der freigegebenen Zahlung im Kassensystem flr
eine spidtere oder scofortige Weitergabe an eine
Zahlungsabwicklungsstelle zur Veranlassung eines

Abbuchungsauftrages.
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Im Rahmen der Erfindung erfolgt die Autorisierung der
Zzahlung somit ausschlieRlich im Kassensystem des
Zahlungsempféangers, sodass die Notwendigkeit einer
Onlineverbindung zu einer Bank entfallt. Dadurch, dass der
Zahlungspflichtige im Rahmen des bargeldlosen
Zahlungsvorganges nicht nur seine Teilnehmerkennung, sondern
auch das der Teilnehmerkennung zugeordnete Zahlungslimit an
das Kassensystem des Zahlungsempfangers Ubermittelt, steht
dem Zahlungsempfanger das Zahlungslimit der betroffenen
Person zur Verfligung, chne dass eine diesbeziigliche
Rickfrage bzw. Kontrolle bei dem kartenausgebenden Institut

bzw. bel der Bank erforderlich ist.

Zur Authentifizierung des mobilen
Telekommunikationsendgerdts des Zahlungspflichtigen wird ein
Transaktionscode herangezogen, der vor der Durchfuihrung des
Zahlungsvorganges generiert wird und an das mobkile
Telekommunikationsendgerdt des Zahlungspflichtigen
libermittelt wurde. Im Kassensystem des Zahlungsempfiangers
wird der Transaktionscode in der Folge unter Verwendung
eines im Kassensystem gespeicherten Priifalgorithmus einer
Guiltigkeitsprifung unterzogen, wobel die Freigabe der
Zahlung nur dann erfolgt, wenn die Gultigkeitsiberprifung
positiv abgeschlossen wurde. Zur Durchfihrung der
Authentifizierung des Zahlungspflichtigen ist somit
lediglich der im Kassensystem gespeicherte Pridfalgorithmus
erforderlich, wobei der Prufalgorithmus zur Erhdéhung der
Sicherheit in regelmaliigen Abstdnden auch erneuert werden

kann.

Die Identifizierung des Zahlungspflichtigen erfolgt
ausschliefllich aufgrund der im Rahmen des Zzhlungsvorganges

Ubermittelten Teilnehmerkennung. Personenspezifische Daten
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stehen dem Zahlungsempfdnger im Rahmen des Zahlungsvorganges
nicht zur Verfligung, sodass ein hdchstméglicher Datenschutz
erreicht werden kann und zwar 1insbesondere, wenn die
Teilnehmerkennung weder die Nummer einer Kredit-, Debit-—
oder Geldkarte noch die Nummer eines Bankkontos ist. Wenn
weliters die Teillnehmerkennung in keinem Bezug zu einer
Rufnummer des mobilen Telekommunikationsendgerdts steht,
kann auch auf diesem Weg keine Zuordnung zu einer bestimmten

Person erfolgen.

Da die Autorisierung bzw. Freigabe der Zahlung
erfindungsgemdl ausschlieBllich im Kassensystem erfolgt und
hierfir somit keine Onlineverbindung zu einer Bank oder dgl.
erforderlich ist, kann eine Vielzahl von Zahlungen im
Kassensystem gesammelt werden, bevor die Zahlungen zur
tatsdchlichen Durchfihrung der Uberweisung bzw. zur
Veranlassung der Lastschrift weitergegeben werden.
Alternativ ist aber auch moglich, dass die Zahlungen
unverziglich weitergegeben werden. Eine bevorzugte
Verfahrensweise sieht in diesem Zusammenhang wvor, dass die
Veranlassung des Buchungsauftrages folgende Schritte
umfasst:

- Ubermitteln eines Datensatzes vom Kassensystem an eine
Zahlungsabwicklungsstelle, wobel der Datensatz zumindest
die Teilnehmerkennung und den Zahlungsbetrag enthalt,
und

- Ubermitteln der Teilnehmerkennung von der
Zahlungsabwicklungsstelle an ein Bankennetzwerk im
Rahmen eines Abbuchungsauftrages, wcbel im
Bankennetzwerk oder in einer Schnittstelle zwischen dem
Bankennetzwerk und der Zahlungsabwicklungsstelle
personenspezifische Kontonummern und Teilnehmerkennungen

einander zugecrdnet gespeichert sind und die von der
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zahlungsabwicklungsstelle Ubermittelte Teilnehmerkennung
der entsprechenden Kontonummer zugecrdnet wird und eine
Abbuchung von einem Konto unter Verwendung der

Kontonummer vorgenommen wird.

Wesentlich ist hierbei, dass auch die
Zahlungsabwicklungsstelle im Sinne des Datenschutzes iber
keine personenbezogenen Daten verfigt. Die
Zahlungsabwicklungsstelle verfiugt lediglich tiber vom
Kassensystem zur Verfiugung gestellte Datensdtze, die
zumindest die Teilnehmerkennung und den Zahlungsbetrag
enthalten. Der Datensatz enthalt in der Regel auch weitere
den Zahlungsvorgang erméglichende Daten, wie beispielsweise
eine Identifizierung des Zahlungsempfangers und dgl. Der
Datensatz wird in der Folge von der
Zahlungsabwicklungsstelle entweder direkt oder indirekt an
ein Bankennetzwerk ibermittelt, wcbel erst dort die
Zuordnung der Teilnehmerkennung zu einer Kontonummer
erfolgt. Dies bedeutet, dass erst bei der Bank die Zuordnung
der Zahlung zu einer bestimmten Person erfolgen kann. Zur
weliteren Erhdhung der Sicherheit ist bevorzugt vorgesehen,
dass die personenspezifische Kontonummer eine virtuelle
Kontonummer ist, wobei virtuelle Kontonummern und reale
Kontonummern im Bankennetzwerk einander zugeordnet
gespeichert sind und im Rahmen eines Abbuchungsauftrages die
virtuelle Kontonummer der entsprechenden realen Kontonummer
zugeordnet wird. Die Teilnehmerkennung wird somit nicht
unmittelbar in eine reale Kontconummer des
Zahlungspflichtigen Ubersetzt, sondern es ist eine virtuelle
Kontonummer zwlischengeschaltet, sodass auch in der ggf. zum
Einsatz gelangenden Schnittstelle zwischen dem
Bankennetzwerk und der Zahlungsabwicklungsstelle die

tatsdchliche perscnenspezifische Kontonummer des
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Zahlungspflichtigen nicht zur Verflgung steht. Vielmehr
erfolgt in der genannten Schnittstelle die Ubersetzung der
Teilnehmerkennung in eine virtuelle Kontonummer, sodass auch
fiir den Fall, dass die Zahlungsabwicklungsstelle sich in
unzulassiger Welse einen Zugang zu den Datensdtzen der
Schnittstelle verschaffen wirde, keine verwertbaren
personenspezifischen Daten gewonnen werden kdnnten. Erst
nach der Weiteribermittlung der Zahlungsdatensdtze an die
Bank wird eine Ubersetzung der virtuellen Kontonummer in die
reale Kontonummer vorgenocmmnen, sodass eine Zucrdnung der
Zahlung zu einer bestimmten Person tatsdchlich erst in der

Bank selbst moglich wird.

Um ein unberechtigtes Auslesen der zwischen dem mobilen
Telekommunikationsendgerat und dem Kassensystem des
Zahlungsempfangers uUbertragenen Daten zu verhindern, wird
bevorzugt so vorgegangen, dass die Teilnehmerkennung, der
Transaktionscode und das Zahlungslimit im mobilen
Telekommunikationsendgerat codiert werden und als Code an
das Kassensystem des Zahlungsempfangers lbermittelt werden,

wobei der Code im Kassensystem decodiert wird.

Die Datenudbertragung zwischen dem mobilen
Telekommunikationsendgerat und dem Kassensystem kann unter
Verwendung herkdmmlicher Datenilbertragungsstandards
erfolgen, fir welche die Mehrzahl der
Telekommunikationsendgerate ausgestattet ist. Beispielsweise
verfigen moderne Mobiltelefone iber die M&glichkeit einer
Bluetooth-, WLAN- oder NFC-Verbindung. Dies erfordert jedoch
eine entsprechende Nachristung bestehender Kassensysteme, um
die jeweils erforderliche hardwaremdaBige Anpassung zu
erreichen und die jeweiligen Ubertragungsprotokolle

softwaretechnisch zu implementieren. Um den diesbeziglichen
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Aufwand zu verringern und um gleichzeitig eine mdglichst
sichere und keine Zusatzausstattung erfordernde
Datenilibertragung zu realisieren, 1ist bevorzugt vorgesehen,
dass der Code ein optoelektronisch auslesbarer Code,
inshesondere ein Strichcode, ist, der auf einer
Anzeigeeinheit des mobilen Telekommunikationsendgerats
angezeigt wird. Ein derartiger optoelektreonisch auslesbarer
Cocde, insbesondere ein Strichcode, kann mit herkémmlichen
und weit verbreiteten Barcodescannern auf der Anzeigeeinheit
des Telekommunikationsendgerats ausgelesen werden. Das
erfindungsgemdfe System kann aber ohne Weiteres auch mittels

NFC-Technologie zum Einsatz kommen.

Die Uberprifung der Giiltigkeit der vom Zahlungspflichtigen
zur Verfiigung gestellten Daten beruht im Rahmen des
erfindungsgemaben Verfahrens hauptsachlich auf dem
lbermittelten Transaktionscode. Der Transaktionscode wird
hierbei unter Verwendung eines Algorithmus generiert und
wird im Kassensystem mit Hilfe eines Prifalgorithmus
hinsichtlich seiner Giiltigkeit Uberpruft. Eine besonders
bevorzugte Ausfihrungsform ergibt sich hierbei, wenn der
Prifalgorithmus und der fir die Generierung des
Transaktionscode verwende Algorithmus aufeinander abgestimmt
sind. Dies bedeutet, dass der Prifalgorithmus und der fiir
die Generierung des Transaktionscodes verwendete Algorithmus
mathematisch derart miteinander verkniipft sein milssen, dass
der Prifalgorithmus ausschliellich diejenigen Transaktionen
fur giltig erachtet, die unter Verwendung des fur die
Generierung des Transaktionscodes vorgesehenen Algorithmus
generiert wurden. Zur Erhchung der Sicherheit ist hierbei
bevorzugt vorgesehen, dass der fir die Generierung des
Transaktionscodes verwendete Algorithmus in der

Zahlungsabwicklungsstelle gespeichert wird. Der fir die
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Generierung des Transaktionscodes verwendete Algorithmus ist
somit auBerhalb des Einflussbereichs des
Zahlungspflichtigen, sodass eine Manipulation erschwert
wird. Bevorzugt ist weliters vorgesehen, dass der
Transaktionscode in der Zahlungsabwicklungsstelle generiert

wird.

Wie bereits erwdhnt, wird das jewellige Zahlungslimit vom
Zahlungspflichtigen bel jedem Zahlungsvcrgang zur Verfligung
gestellt, sodass aufseiten des Zahlungsempfangers der
Aufwand fiir die diesbezigliche Uberprufung entfallt. Im
einfachsten Fall kann das Zahlungslimit vom
Zahlungspflichtigen selbst festgelegt werden, was
beispielsweise durch Einstellung eines entsprechenden
Standardwertes im mobilen Telekocmmunikaticonsendgerat
erfolgen kann. Die Einstellung des Zahlungslimits kann aber
auch fiur jede Zahlung gesondert erfolgen. Die Einstellung
des Zahlungslimits durch den Zahlungspflichtigen hat jedoch
den Nachteil, dass die entsprechende Deckung am Konto nicht
gewdhrleistet ist. Bevorzugt ist daher vorgesehen, dass die
Zahlungslimits zentral verwaltet werden. Bevorzugt 1ist
hierbel vorgesehen, dass die Teilnehmerkennungen in der
Zahlungsabwicklungsstelle gespeichert werden und jeder
Teilnehmerkennung ein jeweiliges Zahlungslimit zugeordnet
ist, und das Zahlungslimit von der Zahlungsabwicklungsstelle
an das mobile Telekommunikationsendgerat dObermittelt wird.
Besconders bevorzugt ist es, wenn das in der
Zahlungsabwicklungsstelle einer Teillnehmerkennung
zugeordnete Zahlungslimit mit einem der jeweiligen
Teilnehmerkennung in einem Bankennetzwerk zugeordneten,

gespeicherten Zahlungslimit abgeglichen wird.
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Um sicherzustellen, dass filir einen Zahlungsvorgang Jewells
das aktuelle Zahlungslimit zur Verfigung steht, kann im
Rahmen der Erfindung so vorgegangen werden, dass ein nach
einem Abgleichvorgang gedndertes Zahlungslimit dem der
Teilnehmerkennung entsprechenden mobilen
Telekommunikaticnsendgerat gemeinsam mit einem neuen

Transaktionscede Ubermittelt wird.

Zur welteren Erhéhung der Sicherheit ist bevorzugt
vorgesehen, dass im Rahmen des bargeldlcosen
Zahlungsvorganges zusatzlich ein Zeitstempel vom mobilen
Telekommunikationsendgeridt an das Kassensystem lUbermittelt
wird, vorzugswelse in codierter Form, und der Zelitstempel im
Kassensystem mit der aktuellen Uhrzeit verglichen wird und
das Freigeben der Zahlung im Kassensystem erfolgt, wenn die
Differenz zwischen der aktuellen Uhrzelit und dem Zeitstempel

einen definierten Wert nicht Ubersteigt.

Die fir die Durchfithrung des bargeldlosen Zahlungsvorganges
erforderlichen Funktionen sind derart gestaltet, dass sie
chne weiteres auf herkommlichen Mobiltelefonen realisiert
werden k&nnen. Eine besonders komfortable und
anwenderfreundliche Ausfilhrungsform sieht hierbei vor, dass
die am mobilen Telekommunikationsendgeriat ausfithrbaren
Verfahrensschritte in einer auf das Gerdt ladbaren
Programmapplikation implementiert sind. Eine derartige
Programmapplikation kann gleichzeitig eine entsprechend
benutzerfreundliche und ansprechende Benutzercoberflache zur
Verfligung stellen. In die Programmapplikation kann auch die
Funktion der Kodierung der zu lUbermittelnden Daten
implementiert sein, wobei ein entsprechend grofflachiges
Anzeigeelement auch die bevorzugt vorgesehene Anzeige eines

Strichcodes ermdglicht. In die Programmapplikation kann
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weiters in einfacher Weise die Teilnehmerkennung eingebkettet
sein, wobel in diesem Zusammenhang bevorzugt vorgesehen ist,
dass die Teilnehmerkennung eine applikationsspezifische
Kennung ist, die beispielsweise vom Bankennetzwerk generiert
und in der Programmapplikation gespeichert wird. Zur
Erhohung der Sicherheit kann welters bevorzugt vorgesehen
sein, dass die Applikation vor Ubermittlung der
Teilnehmerkennung, des Transaktionscodes, des Zahlungslimits
und ggf. des Zeitstempels vom mobilen
Telekommunikationsendgerdt an das Kassensystem eine PIN-
Abfrage startet und die Ubermittlung nur bei korrekter PIN-
Eingabe erfolgt. Der Ablauf kann im Detail beispielswelise

wie folgt vorgesehen sein:

a) Die Applikation erhalt Teilnehmerkennung,
Transaktionscodes und Zahlungslimit zu einem Zeitpunkt,
zu dem das Mobiltelefon online ist - unter Umsta&nden
schon lange bevor die Applikation zur Zahlung aktiviert
wird.

b) Wenn der PIN in der Applikation eingegeben wird, wird
bevorzugt nochmals geprift, ob der in der Applikation
schon bereit gehaltene Code nech das korrekte
Zahlungslimit enthdlt, das heiBt es wird ein Abgleich mit
dem in der Zahlungsabwicklungsstelle gespeicherten
Zahlungslimit vorgenommen,

c) Wenn das Zahlungslimit veraltet ist, wird es durch ein
neues ersetzt.

d) Wenn keine Onlineverbindung zum Zeitpunkt der PIN-Eingabe
verfligbar ist, wird das bereit gehaltene Zahlungslimit

verwendet.

GemaB einem zwelten Aspekt der Erfindung wird eine

Vorrichtung zum Durchfihren veon bargeldlosen Zahlungen mit
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Hilfe von mobilen Telekommunikationsendgerdten
vorgeschlagen, umfassend eine elektronische
zahlungsabwicklungsstelle und wenigstens ein elektronisches
Kassensystem eines Zahlungsempfiangers, wobel die
zahlungsabwicklungsstelle wenigstens eine Datenbank, die
Teilnehmerkennungen von meobilen Telekommunikationsendgeraten
und den Teilnehmerkennungen zugeordnete Zahlungslimits
gespeichert hat, einen Transkationscodegenerator, der einen
fir den jeweiligen Zahlungsvorgang spezifischen
Transaktionscode unter Verwendung eines Algcrithmus
generiert, und Ubertragungsmittel zum Ubermitteln des
Transaktionscodes und des zugeordneten Zahlungslimits an das
mobile Telekommunikaticnsendgerdt aufweist, und wcbel das
Kassensystem ausgebildet ist, um im Rahmen eines
bargeldleosen Zahlungsvorganges ven einem mebilen
Telekommunikationsendgerat Ubermittelte Daten, ndmlich die
Teilnehmerkennung, den Transaktionscode und das
zahlungslimit zu empfangen und zu uUberprifen, wobei das
Kassensystem Eingabemittel aufweist, um einen Zahlungsbetrag
einzugeben, wobel das Kassensystem weiters
Verarbeitungsmittel aufweist, die ausgebildet sind, um das
ibermittelte Zahlungslimit mit dem gewiinschten
Zahlungsbetrag zu vergleichen und um die Glltigkeit des
Transaktionscodes unter Verwendung eines im Kassensystem
gespeicherten Priufalgerithmus zu Uberprifen, wobei das
Kassensystem weiters Freigabemittel aufweist, um die Zahlung
freizugeben, wenn folgende Bedingungen erfillt sind: der
gewlnschte Zahlungsbetrag liegt innerhalb des Zahlungslimits
und der Transaktionscode ist gliltig, wobei das Kassensystem
weiters einen Speicher aufweist zum Speichern der
freigegebenen Zahlung, wobeil der Speicher mit einem
Ubertragungsmittel zusammenwirkt, um die Zahlung spater oder

sofort an die Zahlungsabwicklungsstelle zur Veranlassung
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eines Abbuchungsauftrages weiterzugeben. Bevorzugte
Weiterbildungen der erfindungsgemdfien Vorrichtungen sind in

den Unteranspriichen definiert.

Die Erfindung wird nachfolgend anhand eines in der Zeichnung
schematisch dargestellten Ausfihrungsbeispiels naher
erliautert. Mit 1 ist ein Kassensystem eines
Zahlungsempféangers bezeichnet, das wenigstens eine
Reglstrierkasse 2 umfasst, die an einen zentralen
Kassenserver 3 angebunden ist. Der Kassenserver 3 kann sich
hierbei lokal am Standort der Registrierkasse 2 befinden.
Insbesondere bei Kassensystemen mit einer Vielzahl von
rdumlich verteilten Registrierkassen 2 kann der Kassenserver
3 auch an einem entfernten Ort angeordnet sein. Beim
Kassenserver 3 handelt es sich um ein herkémmliches
Abrechnungssystem, dem Daten der von den einzelnen
Registrierkassen 2 abgewickelten Zahlungen Ubermittelt
werden. Typischerweise werden dabei zu jeder Zahlung der
Zahlungsbetrag, eine Identifizierung der Registrierkasse 2
sowie der Zeiltpunkt der Zahlung tUbermittelt. Die
Registrierkassen sind dabei geeignet, sowohl
Bargeldzahlungen abzuwickeln als auch elektronische
bargeldlose Zahlungen. Die Anbindungen der einzelnen
Registrierkassen 2 an den Kassenserver 3 erfolgt lber
herkémmliche Protokolle, wie beispielsweise iiber ein XML-

Webservice.

Der herkommliche Kassenserver 3 ist im vorliegenden
Ausfihrungsbeispiel um eine Programmerweiterung 4 erganzt,
welche die Implementierung der vorliegenden Erfindung

erlaubt.
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Ein mobiles Telekommunikationsendgeradt eines Benutzers ist
mit 5 bezeichnet. Dabei handelt es sich um ein herkdmmliches
Mchiltelefon, wobeil insbesondere Smartphones geeignet sind.
Auf dem mobilen Telekommunikationsendgerdt 5 ist eine
Programmapplikatiocn 6 installiert, welche die Abwicklung des

erfindungsgemidBen bargeldlosen Zahlungsverfahrens erlaubt.

Die zentrale Abwicklungsstelle ist mit 7 bezeichnet und
umfasst einen Zahlungsserver 8 sowie eine Datenbank 9. Die
Zahlungsabwicklungsstelle 7 kann eine Datenverbindung sowohl
zum Kassensystem 1 als auch zum mobilen

Telekommunikationsendgerat 5 aufbauen.

Weiters ist die Zahlungsabwicklungsstelle 7 an einen
Austauschserver 10 angebunden, der wiederum mit einer Bank
11 oder entsprechenden elektronischen Bankennetzwerken in

Verbindung steht.

Die Abwicklung einer bargeldlocsen Zahlung gemdfl der
vorliegenden Erfindung aus der Sicht eines Kunden, der eine
bargeldlose Zahlung abwickeln méchte, lauft wie folgt ab.
Vorausgesetzt wird hierbei, dass der Kunde ein Koento beil
einer Bank unterhdlt. Zundchst muss der Bankkunde die
Programmapplikaticn 6 auf sein mobiles
Telekommunikationsendgerdt 5 laden. Bevorzugt léuft dies so
ab, dass der Bankkunde sich in den Onlinebankingbereich
seiner Bank anmeldet und dort die Programmapplikation 6 mit
seinem Bankkonto verbindet. Sobald der Kunde die
Programmapplikation 6 auf sein mobiles
Telekommunikationsendgerdat 5 geladen und dort installiert
hat, 1st das Endgerdt 5 flr bargeldlose Zahlungsvorgdnge
bereit. Zuvor wurde in die Programmapplikaticn 6 noch eine

von der Bank 11 generlerte Teilnehmerkennung gespeichert.
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Der Speichervorgang kann entweder aufgrund einer manuellen
Eingabe der Teilnehmerkennung durch den Kunden erfolgen oder
kann bereits bankseitig in die zum Herunterladen
bereitgestellte Precgrammapplikation gespeichert worden sein.
Wesentlich ist, dass es sich bel der Teilnehmerkennung um
eine eindeutige und einzigartige Kennung handelt, sodass es
in der Folge moglich ist den Teilnehmer aufgrund der

Teilnehmerkennung eindeutig zu identifizieren.

Wenn der Kunde in einem Geschaft bargeldlos bezahlen will,
sffnet er die Programmapplikation & auf seinem mobilen
Telekommunikationsendgerat 5. Die Programmapplikation stellt
auf der Anzeigeeinheit des mobilen
Telekommunikationsendgerats 5 einen Einmalbarcode dar, der
von einem Barcodeleser der Registrierkasse 2 eingelesen
wird. Der auf diese Art und Weise Ubermittelte Code wird im
Kassensystem 1 auf Validitat geprift. Wenn die
Qualitatsiberprifung positiv abgeschlossen werden konnte,
wird der Barcode als Zahlung angenommen und der
Zahlungsbetrag wird in der Folge vom Bankkonto des Kunden

eingezogen.

Un den oben beschriebenen bargeldlosen Zahlungsvorgang zur
ermdglichen ist die technische Umsetzung wie folgt
vorgesehen. Die Bank 11 ist Uber den Austauschserver 10 mit
der Zahlungsabwicklungsstelle 7 verbunden. Wenn ein
Bankkunde die Programmapplikation 6 herunterliddt, wird dies
von der Bank 11 an die Zahlungsabwicklungsstelle 7 gemeldet.
Die Bank 11 Ubermittelt hierbei die dem Bankkunden
zugewlesene Tellnehmerkennung gemeinsam mit einer anonymen
virtuellen Kontonummer zundchst an den Austauschserver 10.
Bei der virtuellen Kontonummer handelt es sich nicht um die

reale Kontonummer desjenigen Girokontes, das der Teilnehmer
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bei der Bank 11 unterhdlt. Im Austauschserver 10 wird die
Teilnehmerkennung und die der Teilnehmerkennung jeweils
zugeordnete virtuelle Kontonummer gespeichert. Die
Zahlungsabwicklungsstelle 7 erhdlt in der Folge nur die
Teilnehmerkennung Ubermittelt. Dies flihrt dazu, dass die
Zahlungsabwicklungsstelle 7 lber keine realen Kontodaten des
Bankkunden verfigt, sodass die in der
Zahlungsabwicklungsstelle 7 vorhandenen Daten grundsdtzlich
anonym sind, was dazu fihrt, dass der Sicherheitsstandard in
der Zahlungsabwicklungsstelle 7 und auch im Kassensystem 1
geringer gewahlt werden kann und dass ein allfalliger
Datendiebstahl keine verwertbaren bzw. perscnenbezogenen
Daten bringt. Der weitere Datenaustausch zwischen der
Zahlungsabwicklungsstelle 7 und der Bank 11 erfolgt
ausschlieBlich tber die virtuelle Kontonummer, d.h. unter

Vermittlung des Austauschservers 10.

Gemeinsam mit der Teilnehmerkennung sendet die Bank 11 das
dem betreffenden Konto zugeordnete Zahlungslimit an die
Zahlungsabwicklungsstelle 7. Sofern sich das Zahlungslimit
eines Kunden in der Folge andert, kann die Bank 11 jederzeit
ein neues Zahlungslimit an die Zahlungsabwicklungsstelle 7

iiber den Schnittstellenserver 10 senden.

Die Zahlungsabwicklungsstelle 7 hat die Teillnehmerkennung
und das Jjeweills zugeordnete Zahlungslimit in der Datenbank 9
gespeichert. Diese Daten werden an den Zahlungsserver 8
bermittelt, welcher einen Transaktionscodegensrator
umfasst, mit welchem unter Verwendung eines im
Zahlungsserver 8 gespeicherten Algorithmus einmalig
verwendbare, eindeutige Transakticnscode erstellt werden
kénnen. Zur Vorbereitung eines bargeldlosen

Zahlungsvorganges mit Hilfe des mcbilen
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Telekommunikationsendgeriats 5 erstellt der Zahlungsserver 8
einen Code, der bevorzugt in wverschliisselter Form die
Teilnehmerkennung, das Zahlungslimit und den automatische
generierten Transaktionscode enthédlt und Ubermittelt diesen
Code an die Programmapplikation 6 des mobilen
Telekommunikationsendgerdts 5. Die Datenibertragung kann
entweder auf Anfrage der Programmapplikation €& erfolgen oder
durch den Zahlungsserver 8 veranlasst sein. Wesentlich ist
hierbei, dass die DatenUbermittlung nur dann erfolgt, wenn
zuvor festgestellt wurde, dass die Programmapplikation ©
diejenige Teilnehmerkennung enthdlt, die der im zu
tibermittelnden Code enthaltenen Teilnehmerkennung

entspricht.

In der Programmapplikation 6 wird der vom Zahlungsserver 8
erhaltene Code um einen Zeitstempel erganzt. Die
Programmapplikation 6 erstellt in der Folge aus der
Teilnehmerkennung, dem Zahlungslimit, dem Transaktionscode
und dem Zeltstempel einen Barcode, der auf der
Anzeigeeinheit des mobilen Telekommunikationsendgerédts b
angezeigt wird. Die Regilstrierkasse 2 scannt den angezeigten
Barcode mit Hilfe eines Barcodescanners ein und Ubermittelt
diesen an den Kassenserver 3. Die im Kassenserver 3
implementierte Programmerweiterung 4 decodiert den
bermittelten Code und kann anhand eines lokal gespeicherten
Prifalgorithmus uberprifen, ob der Ubermittelte
Transaktionscode giiltig ist. Weiters wird anhand des
Ubermittelten Zeitstempels festgestellt, ob der ilbermittelte
Code noch gliltig ist. Weiters wird Utberprift, ob der
gewlnschte Zahlbetrag, der von der Registrierkasse 2
gemeinsam mit dem Ccde an das Kassensystem 3 Ubermittelt
wurde, mit dem ebenfalls lbermittelten Zahlungslimit

vereinbar ist. Das Kassensystem 3 1st mit dem Zahlungsserver
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8 verbunden, wodurch der im Kassensystem 3 gespeicherte

Priifalgorithmus jederzeit geandert werden kann.

Sofern die Uberprifung des an das Kassensystem 3
Ubermittelten Codes ergeben hat, dass der Code giltig ist,
meldet das Kassensystem 3 an die Registrierkasse 2, dass die

Zahlung angencmmen werden kann.

Sofern die Zahlung freigegeben wurde, Ubermittelt das
Kassensystem 3 den akzeptierten Code enthaltend die
Teilnehmerkennung, das Zahlungslimit, den Transaktionscode
und den Zeitstempel sowie zusdtzlich den Zahlungsbetrag und
weitere zahlungsrelevante Daten wie beispielsweise eine
Identifizierung der Registrierkasse und des Handlers an die
Zahlungsabwicklungsstelle 7 und insbesondere an die
Datenbank 9. Nach Empfang dieser Daten in der Datenbank 9
wird die Generierung eines neuen Transaktionscedes durch den
zahlungsserver 8 sowie die Ubermittlung desselben an die
Programmapplikation 6 des betreffenden Kunden freigegeben,
sodass ein neuer bargeldloser Zahlungsvorgang initiiert
werden kann., Weiters Ubermittelt die
Zahlungsabwicklungsstelle 7 einen Datensatz enthaltend die
Teilnehmerkennung, den Zahlungsbetrag und eine
Identifizierung des Handlers und ggf. weiters den
Zeltstempel, eine Rechnungsnummer und weitere
zahlungsrelevante Daten an den Austauschserver 10. Der
Austauschserver 10 kann die Teilnehmerkennung einer
virtuellen Kontonummer zuordnen und sendet einen
Abbuchungsauftrag sowie die Transaktionsdetails gemeinsam
mit der virtuellen Kontonummer an die Bank 11 bzw. an ein
entsprechendes Bankennetzwerk. In der Bank 11 wird anhand

der virtuellen Kontonummer das reale Konto des Kunden
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zugeordnet und es wird das Konto mit dem entsprechenden

zahlungsbetrag belastet.
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Patentanspriche:

1. Verfahren zum Durchfiinren wvon bargeldlosen Zahlungen,
mit Hilfe von mobkilen Telekommunikationsendgeridten, wobeil
jedes Telekommunikationsendgerdt eine Teilnehmerkennung und
ein dieser Teilnehmerkennung zugeordnetes Zahlungslimit
gespeichert hat, umfassend die Schritte:

- Generieren eines fir den Zahlungsvorgang spezifischen
Transakticnscodes unter Verwendung eines Algorithmus,

- Ubermitteln des Transaktionscodes an das mobile
Telekommunikationsendgerat,

- Upermitteln der Teilnehmerkennung, des Transaktionscodes
und des Zahlungslimits vom mobilen
Telekommunikationsendgerat an ein Kassensystem des
Zahlungsempfédngers im Rahmen eines bargeldlosen
Zahlungsvorganges,

- Vergleichen des Ubermittelten Zahlungslimits mit dem
gewlnschten Zahlungsbetrag im Kassensystem,

- Uberprifen der Giltigkeit des Transaktionscodes im
Kassensystem unter Verwendung eines im Kassensystem
gespeicherten PrUfalgorithmus,

- Freigeben der Zahlung im Kassensystem wenn folgende
Bedingungen erfiillt sind: der gewlinschte Zahlungsbetrag
liegt innerhalb des Zahlungslimits und der
Transaktionscode ist gliltig,

- Speichern der freigegebenen Zahlung im Kassensystem flr
eine spatere cder sofortige Weitergabe an eine
Zahlungsabwicklungsstelle zur Veranlassung sines

Abbuchungsauftrages.
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2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
die Veranlassung des Buchungsauftrages folgende Schritte
umfasst:

- Ubermitteln eines Datensatzes vom Kassensystem an eine
Zahlungsabwicklungsstelle, wobel der Datensatz zumindest
die Tellnehmerkennung und den Zahlungsbetrag enthalt,
und

- Ubermitteln der Teilnehmerkennung von der
Zahlungsabwicklungsstelle an ein Bankennetzwerk im
Rahmen eines Abbuchungsauftrages, wobei im
Bankennetzwerk oder in einer Schnittstelle zwischen dem
Bankennetzwerk und der Zahlungsabwicklungsstelle
personenspezifische Kontcnummern und Teilnehmerkennungen
einander zugeordnet gespeichert sind und die von der
Zahlungsabwicklungsstelle Ubermittelte Teilnehmerkennung
der entsprechenden Kontcnummer zugeordnet wird und eine
Abbuchung von einem Konto unter Verwendung der

Kontonummer vorgenommen wird.

3. Verfahren nach Znspruch 2, dadurch gekennzeichnet, dass
die personenspezifische Kontonummer eine virtuelle
Kontonummer ist, wobel virtuelle Kontonummern und reale
Kontonummern im Bankennetzwerk einander zugeordnet
gespeichert sind und im Rahmen eines Abbuchungsauftrages die
virtuelle Kontonummer der entsprechenden realen Kontonummer

zugeordnet wird.

4, Verfahren nach Anspruch 1, 2 oder 3 dadurch
gekennzeichnet, dass die Teilnehmerkennung, der
Transaktionscode und das Zahlungslimit im mobilen
Telekommunikationsendgerat codiert werden und als Code an
das Kassensystem des Zahlungsempfédngers Ubermittelt werden,

wobel der Code im Kassensystem decodiert wird.
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5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass
der Code ein optoelektronisch auslesbarer Code, insbesondere
ein Strichcode, i1ist, der auf einer Anzeigeeinheit des

mobilen Telekommunikationsendgerédts angezeigt wird.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch
gekennzeichnet, dass der Prifalgorithmus und der fur die
Generierung des Transaktionscode verwende Algorithmus

aufeinander abgestimmt sind.

7. Verfahren nach einem der Ansprlche 1 bis 6, dadurch
gekennzeichnet, dass der fir die Generierung des
Transakticnscodes verwendete Algcorithmus in der

Zahlungsabwicklungsstelle gespeichert wird.

8. Verfahren nach einem der Anspriche 1 bis 7, dadurch
gekennzeichnet, dass der PriUfalgorithmus in der
Zahlungsabwicklungsstelle generiert und an das Kassensystem

Ubermittelt wird.

9. Verfahren nach einem der Anspriche 1 bis 8, dadurch
gekennzeichnet, dass der Transaktionscode 1in der

Zahlungsabwicklungsstelle generiert wird.

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch
gekennzeichnet, dass die Teilnehmerkennung eine

geratespezifische Kennung ist.

11. Verfahren nach einem der Anspriche 1 bis 10, dadurch
gekennzeichnet, dass die Teilnehmerkennungen in der
Zahlungsabwicklungsstelle gespeichert werden und Jjeder

Teilnehmerkennung ein jeweiliges Zahlungslimit zugeordnet
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ist, und das Zahlungslimit von der Zahlungsabwicklungsstelle

an das mobile Telekommunikationsendgerdt Ubermittelt wird.

12. Verfahren nach Anspruch 11, dadurch gekennzeichnet,
dass das in der Zahlungsabwicklungsstelle einer
Teilnehmerkennung zugeordnete Zahlungslimit mit einem der
jeweiligen Teilnehmerkennung in einem Bankennetzwerk

gespeicherten Zahlungslimit abgeglichen wird.

13. Verfahren nach Anspruch 12, dadurch gekennzeichnet,
dass ein nach einem Abgleichvorgang gedndertes Zahlungslimit
dem der Tellnehmerkennung entsprechenden mobilen
Telekommunikationsendgerdt gemeinsam mit einem neuen

Transaktionscode Ubermittelt wird.

14. Verfahren nach einem der Anspriiche 1 bis 13, dadurch
gekennzeichnet, dass im Rahmen des bargeldlosen
Zahlungsvorganges zusdtzlich ein Zeitstempel vom mobilen
Telekommunikationsendgerdt an das Kassensystem Ubermittelt
wird, vorzugswelise in codierter Form, und der Zeitstempel im
Kassensystem mit der aktuellen Uhrzeit verglichen wird und
das Freigeben der Zahlung im Kassensystem erfolgt, wenn die
Differenz zwischen der aktuellen Uhrzeit und dem Zeitstempel

einen definierten Wert nicht lUbersteigt.

15. Verfahren nach einem der Anspriiche 1 bis 14, dadurch
gekennzeichnet, dass die am mobilen
Telekommunikationsendgerat ausfihrbaren Verfahrensschritte
in einer auf das Gerdt ladbaren Programmapplikation

implementiert sind.

16. Verfahren nach Anspruch 1%, dadurch gekennzeichnet,

dass die Teilnehmerkennung eine applikationsspezifische
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Kennung 1ist, die vom Bankennetzwerk generiert in der

Programmapplikation gespeichert wird.

17. Verfahren nach Anspruch 15 oder 16, dadurch
gekennzeichnet, dass die Applikation vor Ubermittlung der
Teilnehmerkennung, des Transaktionscodes, des Zahlungslimits
und ggf. des Zeitstempels vom mobilen
Telekommunikationsendgerat an das Kassensystem eine PIN-
Abfrage startet und die Ubermittlung nur bei korrekter PIN-
Eingabe erfolgt.

18. Vorrichtung zum Durchfihren von bargeldlosen Zahlungen,
mit Hilfe von mobilen Telekommunikationsendgerdaten (5),
insbesondere zur Durchfihrung eines Verfahrens nach einem
der Anspriche 1 bis 17, umfassend eine elektronische
Zahlungsabwicklungsstelle (7) und wenigstens ein
elektronisches Kassensystem (1) eines Zahlungsempfdngers,
wobel die Zahlungsabwicklungsstelle (7) wenigstens eine
Datenbank (9), die Teilnehmerkennungen von mcocbilen
Telekommunikationsendgerdaten und den Teilnehmerkennungen
zugeordnete Zahlungslimits gespeichert hat, einen
Transkationscodegenerator, der einen fir den jeweiligen
Zahlungsvorgang spezifischen Transaktlionscode unter
Verwendung eines Algorithmus generiert, und
Ubertragungsmittel zum Ubermitteln des Transaktionscodes und
des zugecordneten Zahlungslimits an das mobkile
Telekommunikationsendgerat (5) aufweist, und wobeil das
Kassensystem (1) ausgebildet ist, um im Rahmen eines
bargeldlosen Zahlungsvorganges von einem mobilen
Telekommunikationsendgerat (5) Ubermittelte Daten, nédmlich
die Teilnehmerkennung, den Transaktionscode und das
Zahlungslimit zu empfangen und zu Uberprifen, wobei das

Kassensystem (1) Eingabemittel aufweist, um einen
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Zahlungsbetrag einzugeben, wcbel das Kassensystem (1)
welters Verarbeitungsmittel aufweist, die ausgebildet sind,
um das ilbermittelte Zahlungslimit mit dem gewilnschten
Zahlungsbetrag zu vergleichen, und um die Gultigkeit des
Transaktionscodes unter Verwendung eines im Kassensystem (1)
gespeicherten Priufalgorithmus zu lberprifen, wobel das
Kassensystem weiters Freigabemittel aufweist, um die Zahlung
freizugeben, wenn folgende Bedingungen erfillt sind: der
gewlnschte Zahlungsbetrag liegt innerhalb des Zahlungslimits
und der Transaktionscode ist gliltig, wobeil das Kassensystem
{1) weilters eilnen Speicher aufweist zum Speichern der
freigegebenen Zahlung, wobel der Speicher mit
Ubertragungsmittel zusammenwirkt, um die Zahlung spater oder
sofort an die Zahlungsabwicklungsstelle (7) zur Veranlassung

eines Abbuchungsauftrages weiterzugeben.

19, Vorrichtung nach Anspruch 18, dadurch gekennzeichnet,
dass die Ubertragungsmittel des Kassensystems (1)
ausgebildet ist, um einen Datensatzes an die
Zahlungsabwicklungsstelle (7) zu Ubermitteln, wcbei der
Datensatz zumindest die Teilnehmerkennung und den
Zahlungsbetrag enthalt, und dass die
Zahlungsabwicklungsstelle (7) an ein Bankennetzwerk
angebunden ist, wobei die Zahlungsabwicklungsstelle
ausgebildet ist, um die Teilnehmerkennung im Rahmen eines

Abbuchungsauftrages an das Bankennetzwerk zu Ubermitteln

20. Vorrichtung nach Anspruch 192, dadurch gekennzeichnet,
dass 1m Bankennetzwerk oder in einer Schnittstelle zwischen
dem Bankennetzwerk und der Zahlungsabwicklungsstelle (7)
personenspezifische Kontonummern und Teilnehmerkennungen
einander zugeordnet gespeichert sind und das Bankennetzwerk

ausgebildet ist, um die von der Zahlungsabwicklungsstelle
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(7} Ubermittelte Teilnehmerkennung der entsprechenden
Kontonummer zuzuordnen und eine Abbuchung von einem Konto

unter Verwendung der Kontonummer vorzunehmen.

21. Vorrichtung nach Anspruch 20, dadurch gekennzeichnet,
dass die personenspezifische Kentonummer eine virtuelle
Kontonummer 1st, wobel virtuelle Kontonummern und reale
Kontonummern im Bankennetzwerk einander zugecrdnet
gespeichert sind und im Rahmen eines Abbuchungsauftrages die
virtuelle Kontonummer der entsprechenden realen Kontonummer

zuordenbar ist.

22. Vorrichtung nach einem der Anspriiche 18 bis 21, dadurch
gekennzeichnet, dass Codierungsmittel vorgesehen sind, um
die Teilnehmerkennung, den Transaktionscode und das
Zahlungslimit zu codieren und als Code an das Kassensystem
des Zahlungsempfangers zu Ubermitteln und dass das
Kassensystem Decodierungsmittel umfasst, um den

ubermittelten Code zu decodieren.

23. Vorrichtung nach Anspruch 22, dadurch gekennzeichnet,
dass der Code ein optoelektronisch auslesbarer Code,
insbesondere ein Strichcode, 1ist, der auf einer
Anzeigeeinheit eines mobilen Telekommunikationsendgerdts (5]

anzeigbar ist.

24. Vorrichtung nach einem der Anspriche 18 bis 23, dadurch
gekennzeichnet, dass der Priufalgorithmus und der fir die
Generierung des Transaktionscode verwende Algorithmus

aufeinander abgestimmt sind.

25. Vorrichtung nach einem der Anspriche 18 bis 24, dadurch

gekennzeichnet, dass die Zahlungsabwicklungsstelle (7) einen
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Speicher fir den fir die Generierung des Transaktionscodes

verwendeten Algorithmus umfasst.

26. Vorrichtung nach einem der Anspriche 18 bis 25, dadurch
gekennzelichnet, dass die Teilnehmerkennung eine

gerdtespezifische Kennung ist.

27. Vorrichtung nach einem der Anspriiche 18 bis 26, dadurch
gekennzeichnet, dass die Zahlungsabwicklungsstelle (7) mit
dem Bankennetzwerk zusammenwirkende Abgleichmittel umfasst,
um das in der Zahlungsabwicklungsstelle (7) einer
Teilnehmerkennung zugeordnete Zahlungslimit mit einem der
jeweiligen Teillnehmerkennung in einem Bankennetzwerk

gespeicherten Zahlungslimit abzugleichen.

28. Vorrichtung nach Anspruch 17, dadurch gekennzeichnet,
dass die Abgleichmittel mit einer Triggerschaltung
ausgebildet sind, um die Upermittlung eines nach einem
Abgleichvorgang gednderten Zahlungslimits dem der
Teilnehmerkennung entsprechenden mcbhilen
Telekommunikaticonsendgerdat gemeinsam mit einem neuen

Transaktionscode zu triggern.

29. Vorrichtung nach einem der Anspruche 18 bis 28, dadurch
gekennzeichnet, dass ein Uhrenmcdul vorgesehen ist, das
geeignet ist im Rahmen des bargeldlosen Zahlungsvorganges
zusadtzlich einen Zeitstempel an das Kassensystem (1} zu
Ubermitteln, vorzugswelse in codierter Form, dass das
Kassensystem (1) ein Uhrenmodul aufweist und dass die
Verarbeitungsmittel des Kassensystems (1} ausgebildet sind,
um den Zeitstempel mit der vom Uhrenmodul des Kassensystems
(1) bereitgestellten aktuellen Uhrzeit zu vergleichen, wobeil

die Freigabemittel ausgebildet sind, um die Zahlung
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freizugeben, wenn die Differenz zwischen der aktuellen
Uhrzeit und dem Zeitstempel einen definierten Wert nicht

Ubersteigt.

30. Vorrichtung nach einem der Anspriiche 18 bis 29, dadurch
gekennzeichnet, dass eine am mobilen
Telekommunikationsendgerdat (5) ausfihrbare

Programmapplikation (6) vorgesehen ist.

31. Vorrichtung nach Anspruch 30, dadurch gekennzeichnet,
dass die Teilnehmerkennung eine applikationsspezifische
Kennung ist, die in der Programmapplikation (6) gespeichert

ist.

32. Vorrichtung nach Anspruch 30 oder 31, dadurch
gezeichnet, dass die Applikation eine PIN-Abfrage umfasst,
um vor Ubermittliung der Teilnehmerkennung, des
Transaktionscodes, des Zahlungslimits und ggf. des
Zeitstempels an das Kassensystem einen PIN abzufragen, wobeil

die Ubermittlung nur bei korrekter PIN-Eingabe erfolgt.

Wien, am 22, Juni 2011 Anmelder
durch:

Haffnerfu d Keschmann
Patentanw
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Patentanspriiche:

1.

Verfahren zum Durchfiihren von bargeldlcsen Zahlungen,

mit Hilfe von mobilen Telekommunikationsendgerdten, wobel

jedes Telekommunikationsendgerdt eine Teilnehmerkennung und

ein dieser Teillnehmerkennung zugeordnetes Zahlungslimit

gespeichert hat, umfassend die Schritte:

Generieren eines fiir den Zahlungsvorgang spezifischen
Transaktionscodes unter Verwendung eines Algorithmus in
einer Zahlungsabwickilungsstelle,

Upbermitteln des Transaktionscodes von der
Zahlungsabwicklungsstelle an das mobile
Telekommunikationsendgerdt,

Upermitteln der Teilnehmerkennung, des Transaktionscodes
und des Zahlungslimits vom mobilen
Telekommunikationsendgerdt an ein Kassensystem des
Zahlungsempfangers im Rahmen eines bargeldlosen
Zahlungsvecrganges,

Vergleichen des Ubermittelten Zahlungslimits mit dem
gewlinschten Zahlungsbetrag im Kassensystem,

Uberpriifen der Glltigkeit des Transaktionscodes im
Kassensystem unter Verwendung eines im Kassensystem
gespeicherten Prufalgerithmus,

Freigeben der Zahlung im Kassensystem wenn folgende
Bedingungen erfiillt sind: der gewlnschte Zahlungsbetrag
liegt innerhalb des Zahlungslimits und der
Transaktionscode ist glltig,

Speichern der freigegebenen Zahlung im Kassensystem fir
eine spédtere oder sofortige Weitergabe an die
Zahlungsabwicklungsstelle zur Veranlassung eines

Ebbuchungsauftrages.
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2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
die Veranlassung des Buchungsauftrages folgende Schritte
umfasst:

- Ubermitteln eines Datensatzes vom Kassensystem an die
Zahlungsabwicklungsstelle, wobei der Datensatz zumindest
die Teilnehmerkennung und den Zahlungsbetrag enthalt,
und

- Ubermitteln der Teilnehmerkennung von der
Zahlungsabwicklungsstelle an ein Bankennetzwerk im
Rahmen eines Abbuchungsauftrages, wobeli im
Bankennetzwerk oder in einer Schnittstelle zwischen dem
Bankennetzwerk und der Zahlungsabwicklungsstelle
personenspezifische Kontonummern und Teilnehmerkennungen
einander zugeordnet gespeichert sind und die von der
Zahlungsabwicklungsstelle Ubermittelte Teilnehmerkennung
der entsprechenden Kontonummer zugeordnet wird und eine
Abbuchung von einem Konto unter Verwendung der

Kontonummer vorgenommen wird.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass
die personenspezifische Kentonummer eine virtuelle
Kontonummer ist, wobel virtuelle Kontonummern und reale
Kentonummern im Bankennetzwerk einander zugecrdnet
gespeichert sind und im Rahmen eines Abbuchungsauftrages die
virtuelle Kontonummer der entsprechenden realen Kontonummer

zugeordnet wird.

4. Verfahren nach Anspruch 1, 2 oder 3 dadurch
gekennzeichnet, dass die Teilnehmerkennung, der
Transaktionscode und das Zahlungslimit im mobilen
Telekommunikationsendgerdt codiert werden und als Code an
das Kassensystem des Zahlungsempfdngers ibermittelt werden,

wobei der Code im Kassensystem decodiert wird.



5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass
der Code ein optoelektronisch ausleskarer Code, insbesondere
ein Strichcode, ist, der auf einer Anzeigeeinheit des

mobilen Telekommunikationsendgerats angezeigt wird.

6. Verfahren nach einem der Anspriche 1 bis 5, dadurch
gekennzeichnet, dass der Priifalgorithmus und der fir die
Generierung des Transaktionscodes verwendete Algcrithmus

aufeinander abgestimmt sind.

7. Verfahren nach einem der Ansprlche 1 bis 6, dadurch
gekennzeichnet, dass der fir die Generierung des
Transaktionscodes verwendete Algorithmus in der

Zahlungsabwicklungsstelle gespeichert wird.

g. Verfahren nach einem der Anspriiche 1 bis 7, dadurch
gekennzeichnet, dass der Prlifalgorithmus in der
Zahlungsabwicklungsstelle generiert und an das Kassensystem

Ubermittelt wird.

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch
gekennzeichnet, dass der Transaktionscode in der

Zahlungsabwicklungsstelle generiert wird.

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch
gekennzeichnet, dass die Teilnehmerkennung eine

gerdtespezifische Kennung ist.

11. Verfahren nach einem der Anspriliche 1 bis 10, dadurch
gekennzeichnet, dass die Teilnehmerkennungen in der
zZahlungsabwicklungssteile gespeichert werden und jeder

Teilnehmerkennung ein jewelliges Zahlungslimit zugeordnet
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ist, und das Zahlungslimit von der Zahlungsabwicklungsstelle

an das mobile Telekommunikationsendgerat dbermittelt wird.

12. Verfahren nach Anspruch 11, dadurch gekennzeichnet,
dass das in der Zahlungsabwicklungsstelle einer
Teilnehmerkennung zugeordnete Zahlungslimit mit einem der
jeweiligen Teilnehmerkennung in einem Bankennetzwerk

gespeicherten Zahlungslimit abgeglichen wird.

13, Verfahren nach Anspruch 12, dadurch gekennzeichnet,
dass ein nach einem Abgleichvorgang gedndertes Zahlungsliimit
dem der Teilnehmerkennung entsprechenden mobilen
Telekommunikationsendgeradt gemeinsam mit einem neuen

Transaktionscode libermittelt wird.

14. Verfahren nach einem der Anspriche 1 bis 13, dadurch
gekennzeichnet, dass im Rahmen des bargeldlosen
Zahlungsvorganges zusatzlich ein Zeitstempel vom mobilen
Telekommunikationsendgerédt an das Kassensystem lUbermittelt
wird, vorzugsweise in codlerter Form, und der Zeitstempel im
Kassensystem mit der aktuellen Uhrzeit verglichen wird und
das Freigeben der Zahlung im Kassensystem erfolgt, wenn die
Differenz zwischen der aktuellen Uhrzeit und dem Zeitstempel

einen definierten Wert nicht lbersteigt.

15. Verfahren nach einem der Anspriliche 1 bis 14, dadurch
gekennzeichnet, dass die am mobilen
Telekommunikationsendgerdt ausfihrbaren Verfahrensschritte
in einer auf das Gerat ladbaren Programmapplikation

implementiert sind.

le. Verfahren nach Anspruch 15, dadurch gekennzeichnet,

dass die Teilnehmerkennung eine applikationsspezifische
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Kennung ist, die vom Bankennetzwerk generiert in der

Programmapplikation gespeichert wird.

17. Verfahren nach Anspruch 15 cder 16, dadurch
gekennzeichnet, dass die Applikation vor Ubermittlung der
Teilnehmerkennung, des Transaktionscodes, des Zahlungslimits
und ggf. des Zeitstempels vom mebilen
Telekommunikationsendgerdt an das Kassensystem eine PIN-
Abfrage startet und die Ubermittlung nur bei korrekter PIN-
Eingabe erfclgt.

18. Vorrichtung zum Durchfihren von bargeldlosen Zahlungen,
mit Hilfe von mobilen Telekommunikationsendgerdten (5),
insbescndere zur Durchfihrung eines Verfahrens nach einem
der Anspriiche 1 bis 17, umfassend eine elektrecnische
Zahlungsabwicklungsstelle (7) und wenigstens ein
elektronisches Kassensystem (1) eines Zahlungsempfidngers,
wobel die Zahlungsabwickliungsstelle (7) wenigstens eine
Datenbank (9), die Teilnehmerkennungen von mcbilen
Telekommunikationsendgerdten und den Teilnehmerkennungen
zugeordnete Zahlungslimits gespeichert hat, einen
Transaktionscodegenerator, der einen fir den jewelligen
Zahlungsvorgang spezifischen Transaktionscode unter
Verwendung eines Algorithmus generiert, und
Ubertragungsmittel zum Ubermitteln des Transakticnscodes und
des zugeordneten Zahlungslimits an das mobile
Telekommunikationsendgerat (5) aufweist, und wobei das
Kassensystem (1) ausgebildet ist, um im Rahmen eines
bargeldlosen Zahlungsvorganges von einem mobilen
Telekommunikationsendgerdt (5) Ubermittelte Daten, ndmlich
die Teilnehmerkennung, den Transaktionscode und das
Zahlungslimit zu empfangen und zu Uberprlifen, wobeil das

Kassensystem (1) Eingabemittel aufweist, um einen



Zahlungsbetrag einzugeben, wobeil das Kassensystem (1)
welters Verarbeitungsmittel aufweist, die ausgebildet sind,
um das Ubermittelte Zahlungslimit mit dem gewilinschten
zahlungsbetrag zu vergleichen, und um die Giiltigkeit des
Transaktionscodes unter Verwendung eines im Kassensystem (1)
gespeicherten Priifalgorithmus zu lberpriifen, wobei das
Kassensystem weiters Freigabemittel aufweist, um die Zahlung
freizugeben, wenn fclgende Bedingungen erfillt sind: der
gewlinschte Zahlungsbetrag liegt innerhalb des Zahlungslimits
und der Transaktionscode ist gliltig, wobel das Kassensystem
(1) weiters einen Speicher aufweist zum Speichern der
freigegebenen Zahlung, wobei der Speicher mit
Ubertragungsmitteln zusammenwirkt, um die Zahlung spater
oder sofort an die Zahlungsabwicklungsstelle (7) zur

Veranlassung eines Abbuchungsauftrages weiterzugeben.

19. Vorrichtung nach Anspruch 18, dadurch gekennzeichnet,
dass die Ubertragungsmittel des Kassensystems (1)
ausgebildet sind, um einen Datensatzes an die
Zahlungsabwicklungsstelle (7) zu Ubermitteln, wobei der
Datensatz zumindest die Teilnehmerkennung und den
Zahlungsbetrag enthdlt, und dass die
Zahlungsabwicklungsstelle (7) an ein Bankennetzwerk
angebunden ist, wobei die Zahlungsabwicklungsstelle
ausgebildet ist, um die Teilnehmerkennung im Rahmen eines

Abbuchungsauftrages an das Bankennetzwerk zu Ubermitteln.

20. Vorrichtung nach Anspruch 19, dadurch gekennzeichnet,
dass im Bankennetzwerk oder in einer Schnittstelle zwischen
dem Bankennetzwerk und der Zahlungsabwicklungsstelle (7)
personenspezifische Kontonummern und Teilnehmerkennungen
einander zugeordnet gespeichert sind und das Bankennetzwerk

ausgebildet ist, um die von der Zahlungsabwicklungsstelle



(7) Ubermittelte Teilnehmerkennung der entsprechenden
Kontonummer zuzuordnen und eine Abbuchung von einem Konto

unter Verwendung der Kontonummer vorzunehmen.

21. Vorrichtung nach Anspruch 20, dadurch gekennzeichnet,
dass die personenspezifische Kontonummer eine virtuelle
Kontonummer ist, wobei virtuelle Kontonummern und reale
Kontonummern im Bankennetzwerk einander zugeordnet
gespeichert sind und im Rahmen eines Abbuchungsauftrages die
virtuelle Kontonummer der entsprechenden realen Kontonummer

zuordenbar ist.

22. Vorrichtung nach einem der Anspriiche 18 bis 21, dadurch
gekennzeichnet, dass Codierungsmittel vorgesehen sind, um
die Teilnehmerkennung, den Transaktionscode und das
Zahlungslimit zu codieren und als Code an das Kassensystem
des Zahlungsempfangers zu libermitteln und dass das
Kassensystem Decodierungsmittel umfasst, um den

bermittelten Code zu decodieren.

23. Vorrichtung nach Anspruch 22, dadurch gekennzeichnet,
dass der Code ein optoelektronisch auslesbarer Code,
insbesondere ein Strichcode, ist, der auf einer
Anzeigeeinheit eines mobilen Telekommunikationsendgerdts (5)

anzelgbar ist.

24. Vorrichtung nach einem der Anspriiche 18 bis 23, dadurch
gekennzeichnet, dass der Priifalgorithmus und der fir die
Generierung des Transaktionscodes verwendete Algorithmus

aufeinander abgestimmt sind.

25. Vorrichtung nach einem der Anspriliche 18 bis 24, dadurch

gekennzeichnet, dass die Zahlungsabwicklungsstelle (7) einen



Speicher fiir den fir die Generierung des Transaktionscodes

verwendeten Algorithmus umfasst.

26. Vorrichtung nach einem der Anspriche 18 bis 25, dadurch
gekennzeichnet, dass die Teilnehmerkennung eine

geratespezifische Kennung ist.

27. Vorrichtung nach einem der Anspriche 18 bis 26, dadurch
gekennzeichnet, dass die Zahlungsabwicklungsstelle (7) mit
dem Bankennetzwerk zusammenwirkende Abgleichmittel umfasst,
um das in der Zahlungsabwicklungsstelle (7} einer
Teilnehmerkennung zugeordnete Zahlungslimit mit einem der
Jeweiligen Teilnehmerkennung in einem Bankennetzwerk

gespeicherten Zahlungslimit abzugleichen.

28. Vorrichtung nach Anspruch 27, dadurch gekennzeichnet,
dass die Abgleichmittel mit einer Triggerschaltung
ausgebildet sind, um die Ubermittlung eines nach einem
Abgleichvorgang gednderten Zahlungslimits dem der
Teilnehmerkennung entsprechenden mobilen
Telekommunikationsendgerdt gemeinsam mit einem neuen

Transakticonscode zu triggern.

29. Vorrichtung nach einem der Ansprliche 18 bis 28, dadurch
gekennzeichnet, dass ein Uhrenmodul vorgesehen ist, das
geeignet ist im Rahmen des bargeldlosen Zahlungsvorganges
zusdtzlich einen Zeitstempel an das Kassensystem (1) zu
Ubermitteln, vorzugswelse in codierter Form, dass das
Kassensystem {1) ein Uhrenmodul aufweist und dass die
Verarbeitungsmittel des Kassensystems (1) ausgebildet sind,
um den Zeitstempel mit der vom Uhrenmodul des Kassensystems
(1) bereitgestellten aktuellen Uhrzeit zu vergleichen, wobeil

die Freigabemittel ausgebildet sind, um die Zahlung



freizugeben, wenn die Differenz zwischen der aktuellen
Uhrzeit und dem Zeitstempel einen definierten Wert nicht

{ibersteigt.

30. Vorrichtung nach einem der Ansprlche 18 bis 22, dadurch
gekennzeichnet, dass eine am mobilen
Telekommunikationsendgerat (5) ausfihrbare

Programmapplikation (6) vorgesehen ist.

31. Vorrichtung nach Anspruch 30, dadurch gekennzeichnet,
dass die Teilnehmerkennung eine applikationsspezifische
Kennung ist, die in der Programmapplikation {6) gespeichert

ist.

32. Vorrichtung nach Anspruch 30 oder 31, dadurch
gezeichnet, dass die Applikaticn eine PIN-Abfrage umfasst,
um vor Ubermittlung der Teilnehmerkennung, des
Transaktionscodes, des Zahlungslimits und ggf. des
Zeitstempels an das Kassensystem einen PIN abzufragen, wobeil

die Ubermittlung nur bel kcrrekter PIN-Eingabe erfolgt.

Wien, am 10. Juli 2012 Anmelder
durch:

Haffne nd Kesghmann

Patenfanvalte
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