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Beschreibung
HINTERGRUND DER ERFINDUNG
Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich auf ei-
ne Informationsverarbeitungsvorrichtung, ein Verfah-
ren zur Steuerung der Vorrichtung und ein Speicher-
medium.

Beschreibung der verwandten Technik

[0002] Seit Kurzem ist Standard, dass Bilderzeu-
gungsvorrichtungen mit einer Funktion zur Verbin-
dung mit einem Netzwerk ausgerustet sind. Auf Bil-
derzeugungsvorrichtungen, die mit Netzwerken ver-
bunden werden kdnnen, kénnen verschiedene Da-
tenverarbeitungsvorgange ausgefiihrt werden, wobei
Daten oder Befehle von einer Informationsverarbei-
tungsvorrichtung wie einem Personalcomputer Uber
ein Netzwerk empfangen und verarbeitet werden. Ein
Beispiel einer Technologie, die sich diesen Vorteil zu
Nutzen macht, ist ein Fernaktivierungsverfahren, bei
dem eine Aktivierungsverarbeitung einer Bilderzeu-
gungsvorrichtung initiiert wird, wenn die Bilderzeu-
gungsvorrichtung eine Aktivierungsanfrage von ei-
nem Benutzer tUber ein Netzwerk empféngt.

[0003] Mittlerweile gibt es ein Verfahren, bei dem
zu einer Aktivierungszeit eine bestimmte externe Ein-
gabe erfasst wird, und entsprechend der erfassten
Eingabe ein Aktivierungsmodus oder eine Initiali-
sierungsverarbeitung geschaltet wird. Beispielsweise
gibt es ein Verfahren, bei dem, wenn eine Bedienung,
bei der Bedientasten in einer vorbestimmten Reihen-
folge gedriickt werden, oder wenn das Einfiigen einer
USB-Einrichtung erfasst wird, eine Aktivierung in ei-
nem Wartungsmodus oder eine Einstellung durchge-
fuhrt werden kann.

[0004] Die japanische Patentoffenlegungsschrift Nr.
2012-18447 offenbart ein Fernaktivierungssteuerver-
fahren eines Verwaltungszielservers, der durch ei-
nen Verwaltungsserver verwaltet wird. Insbesonde-
re wenn der Verwaltungszielserver eine Aktivierungs-
verarbeitung auf eine Aktivierungsanfrage von dem
Netzwerk hin initiiert, fihrt der Verwaltungsserver,
wenn er die Aktivierungsverarbeitung erfasst hat,
eine Aktivierungssteuerung des Verwaltungszielser-
vers durch Senden von Informationen fir die Akti-
vierungsverarbeitung zu dem Verwaltungszielserver
durch.

[0005] Bei den vorstehend beschriebenen her-
kémmlichen Verfahren gibt es allerdings ein Problem
dahingehend, dass, wenn eine Vorrichtung eine ex-
terne Eingabe bei einer Fernaktivierung erfasst, un-
geachtet des Benutzerwunsches beruhend auf dem
Inhalt der externen Eingabe ein Ubergang in einen
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speziellen Aktivierungsmodus wie den Wartungsmo-
dus durchgefihrt wird.

[0006] Bei dem in der japanischen Patentoffenle-
gungsschrift Nr. 2012-18447 definierten Verfahren ist
auch ein Verwaltungsserver zur Durchfiihrung einer
Steuerung einer Fernaktivierung des Verwaltungs-
zielservers erforderlich. AuRerdem gibt es ein Pro-
blem dahingehend, dass aufgrund der Durchfiihrung
der Aktivierungssteuerung des Verwaltungszielser-
vers entsprechend einem in dem Verwaltungsserver
eingestellten Einstellwert eine Aktivierungssteuerung
nicht gemal einem Zustand des Verwaltungsziel-
servers (wie einem Hardwareverbindungszustand)
durchgefiihrt werden kann.

KURZZUSAMMENFASSUNG DER ERFINDUNG

[0007] Eine Ausgestaltung der Erfindung besteht in
der Beseitigung der vorstehend angeflihrten Proble-
me bei der herkdmmlichen Technik.

[0008] Ein Merkmal der Erfindung besteht in der Be-
reitstellung einer Technik, mit der es moglich ist, ei-
nen Ubergang in einen Zustand aufgrund einer Akti-
vierungsanfrage von dem Netzwerk zu verhindern, in
den ein Benutzer bei einer Aktivierung keinen Uber-
gang wunscht.

[0009] GemaR einer ersten Ausgestaltung der Erfin-
dung ist eine Informationsverarbeitungsvorrichtung
vorgesehen, die durch eine erste Aktivierungsver-
arbeitung oder durch eine zweite Aktivierungsverar-
beitung aktivierbar ist, wobei die Vorrichtung einen
Schalter zur Veranlassung der Aktivierung der In-
formationsverarbeitungsvorrichtung, eine Empfangs-
einrichtung zum Empfangen einer Anweisung von ei-
ner externen Vorrichtung zur Veranlassung der Akti-
vierung der Informationsverarbeitungsvorrichtung, ei-
ne Erfassungseinrichtung zur Erfassung einer Anfra-
ge zur Veranlassung der Aktivierung der Informati-
onsverarbeitungsvorrichtung durch die zweite Akti-
vierungsverarbeitung und eine Steuereinrichtung um-
fasst, die in einem Fall, in dem die Informations-
verarbeitungsvorrichtung aktiviert wird und die Erfas-
sungseinrichtung die Anfrage erfasst, zur Veranlas-
sung der Aktivierung der Informationsverarbeitungs-
vorrichtung durch die zweite Aktivierungsverarbei-
tung in einem Fall, in dem die Informationsverarbei-
tungsvorrichtung zur Aktivierung durch den Schalter
veranlasst wird, und zur Veranlassung der Aktivie-
rung der Informationsverarbeitungsvorrichtung durch
die erste Aktivierungsverarbeitung in einem Fall ein-
gerichtet ist, in dem die Informationsverarbeitungs-
vorrichtung zur Aktivierung durch eine durch die Emp-
fangseinrichtung empfangene Anweisung veranlasst
wird.

[0010] GemaR einer zweiten Ausgestaltung der Er-
findung ist ein Verfahren zur Steuerung einer In-
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formationsverarbeitungsvorrichtung vorgesehen, die
durch eine erste Aktivierungsverarbeitung oder durch
eine zweite Aktivierungsverarbeitung aktivierbar ist,
wobei das Verfahren einen Annahmeschritt des An-
nehmens einer Anweisung von einem Schalter zur
Veranlassung einer Aktivierung der Informations-
verarbeitungsvorrichtung, einen Empfangsschritt des
Empfangs einer Anweisung von einer externen Vor-
richtung zur Veranlassung der Aktivierung der Infor-
mationsverarbeitungsvorrichtung, einen Erfassungs-
schritt der Erfassung einer Anfrage zur Veranlas-
sung der Aktivierung der Informationsverarbeitungs-
vorrichtung durch die zweite Aktivierungsverarbei-
tung und einen Steuerschritt umfasst, der in einem
Fall, in dem die Informationsverarbeitungsvorrichtung
aktiviert wird und die Anfrage in dem Erfassungs-
schritt erfasst wird, die Aktivierung der Informations-
verarbeitungsvorrichtung durch die zweite Aktivie-
rungsverarbeitung in einem Fall veranlasst, in dem
die Aktivierung der Informationsverarbeitungsvorrich-
tung aufgrund des Schalters veranlasst wird, und
die Aktivierung der Informationsverarbeitungsvorrich-
tung durch die erste Aktivierungsverarbeitung in ei-
nem Fall veranlasst, in dem die Aktivierung der In-
formationsverarbeitungsvorrichtung aufgrund der in
dem Empfangsschritt empfangenen Anweisung ver-
anlasst wird.

[0011] Weitere Merkmale der Erfindung werden
aus der folgenden Beschreibung der Ausfuhrungs-
beispiele unter Bezugnahme auf die beiliegenden
Zeichnungen ersichtlich.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0012] Die beiliegenden Zeichnungen, die in der Be-
schreibung enthalten sind und einen Teil davon bil-
den, veranschaulichen Ausflihrungsbeispiele der Er-
findung, und dienen zusammen mit der Beschreibung
zur Erlduterung der Prinzipien der Erfindung.

[0013] Fig. 1 zeigt ein Blockschaltbild zur Veran-
schaulichung eines Aufbaus einer Bilderzeugungs-
vorrichtung (Multifunktionsperipherie), die ein Bei-
spiel einer Informationsverarbeitungsvorrichtung ge-
maR einem Ausflhrungsbeispiel der Erfindung dar-
stellt.

[0014] Fig. 2 zeigt ein Blockschaltbild zur Veran-
schaulichung eines Aufbaus einer Steuereinrichtung
der Bilderzeugungsvorrichtung gemafl dem Ausfiih-
rungsbeispiel.

[0015] Fig. 3 zeigt ein Ablaufdiagramm zur Be-
schreibung einer Arbeitsweise eines NIC, wenn sich
die Bilderzeugungsvorrichtung gemafl dem Ausfiih-
rungsbeispiel in einem heruntergefahrenen Zustand
befindet.
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[0016] Fig. 4 zeigt ein Ablaufdiagramm zur Be-
schreibung einer Aktivierungsmodusauswahlverar-
beitung zu einer Aktivierungszeit in der Bilderzeu-
gungsvorrichtung gemaf dem Ausflihrungsbeispiel.

[0017] Fig. 5 zeigt eine Darstellung zur Beschrei-
bung eines Magic-Pakets, das ein Beispiel eines
Fernaktivierungsanfragepakets gemafl dem Ausfih-
rungsbeispiel darstellt.

[0018] Fig. 6 zeigt ein Ablaufdiagramm zur Be-
schreibung einer normalen Aktivierungsverarbeitung
(Schritt S406 in Fig. 4) durch die Bilderzeugungsvor-
richtung gemar dem Ausfiihrungsbeispiel.

[0019] Fig. 7 zeigt ein Ablaufdiagramm zur Be-
schreibung einer speziellen Aktivierungsverarbeitung
(Schritt S405 in Fig. 4) durch die Bilderzeugungsvor-
richtung gemar dem Ausfiihrungsbeispiel.

BESCHREIBUNG DER
AUSFUHRUNGSBEISPIELE

[0020] Nachstehend werden Ausfiihrungsbeispiele
der Erfindung unter Bezugnahme auf die beiliegen-
den Zeichnungen naher beschrieben. Es ist verstand-
lich, dass die folgenden Ausfiihrungsbeispiele den
Schutzbereich der Patentanspriiche vorliegender Er-
findung nicht einschranken sollen, und dass nicht al-
le Kombinationen der Aspekte, die entsprechend den
folgenden Ausflihrungsbeispielen beschrieben wer-
den, hinsichtlich der Mittel zur Lésung der Probleme
gemal der Erfindung unbedingt erforderlich sind.

[0021] Fig. 1 zeigt ein Blockschaltbild zur Veran-
schaulichung eines Aufbaus einer Bilderzeugungs-
vorrichtung 1 (Multifunktionsperipherie), die ein Bei-
spiel einer Informationsverarbeitungsvorrichtung ge-
maRk einem Ausfihrungsbeispiel der Erfindung dar-
stellt. Bei diesem Ausflihrungsbeispiel wird das
Beispiel einer Multifunktionsperipherie (Multifunk-
tionseinrichtung) mit einer Druckerfunktion, einer
Scannerfunktion, einer Faksimilefunktion und einer
Speicherfunktion als Bilderzeugungsvorrichtung be-
schrieben. Die Informationsverarbeitungsvorrichtung
der Erfindung ist allerdings nicht darauf beschrankt,
und kann beispielsweise eine Informationsverarbei-
tungsvorrichtung wie ein PC, eine Spielkonsole oder
mobile Vorrichtung verschiedener Art sein.

[0022] Die Bilderzeugungsvorrichtung 1 tastet eine
Vorlage optisch ab und umfasst eine Bildleseeinheit
2, die Bilddaten entsprechend einem Bild auf der Vor-
lage erzeugt, eine Druckeinheit 4, die beruhend auf
den Bilddaten ein Bild auf ein Blatt druckt, und ein
Steuerfeld 5, das von einem Benutzer bedient wird
und als Benutzerschnittstelle dient. Ferner umfasst
die Bilderzeugungsvorrichtung 1 eine Faxeinheit 6,
die Faksimilesignale Uber eine Telefonleitung sendet
und empfangt, und eine Steuereinrichtung 3, die mit
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jeder Einheit verbunden ist und den Betrieb der Bil-
derzeugungsvorrichtung insgesamt steuert. Die Bil-
derzeugungsvorrichtung 1 kann auch eine Eingabe
und Ausgabe verschiedener Anweisungen und der-
gleichen durchfiihren, Jobs ausgeben und Dinge wie
Bilddaten mit einem Computer 8 tiber ein LAN 7 sen-
den und empfangen.

[0023] Die Bildleseeinheit 2 umfasst eine Vorlagen-
papierzufiihreinheit 21, die einen Vorlagenstapel ladt
und Vorlagen eine nach der anderen automatisch
transportiert, und eine Scannereinheit 22, die durch
optisches Abtasten einer transportierten Vorlage ein
digitales Bild erzeugt, und auch so erzeugte Bildda-
ten zu der Steuereinrichtung 3 sendet.

[0024] Die Druckeinheit 4 |adt eine Vielzahl von
Blattern und umfasst eine Papierzufiihreinheit 42, die
ein Blatt nach dem anderen zufiihrt, eine Zeichenge-
bungseinheit 41, die Bilddaten auf ein Blatt druckt,
und eine Papieraustragseinheit 43, die das gedruckte
Blatt nach dem Druck ausgibt.

[0025] Nachstehend werden Funktionsbeispiele der
Bilderzeugungsvorrichtung 1 beschrieben.

— Kopierfunktion

[0026] Speichern von durch die Bildleseeinheit 2 er-
zeugten Bilddaten in einer nicht fllichtigen Speicher-
einheit (Fig. 2, HDD 102) der Steuereinrichtung 3 und
auch Drucken mit der Druckeinheit 4 beruhend auf
diesen Bilddaten.

- Bildiibertragungsfunktion

[0027] Ubertragen von durch die Bildleseeinheit 2 er-
zeugten Bilddaten zu dem Computer 8 Gber das LAN
7.

— Bildsicherungsfunktion

[0028] Speichern von durch die Bildleseeinheit 2 er-
zeugten Bilddaten in der nicht flichtigen Speicherein-
heit der Steuereinrichtung 3 (HDD 102 in Fig. 2) und
bei Bedarf Ubertragen oder Drucken.

— Bilddruckfunktion

[0029] Analysieren einer Seitenbeschreibungsspra-
che, die beispielsweise von dem Computer 8 Uber
das LAN 7 empfangen wird, und Drucken mit der
Druckeinheit 4.

[0030] Fig. 2 zeigt ein Blockschaltbild zur Veran-
schaulichung eines Aufbaus der Steuereinrichtung 3
der Bilderzeugungsvorrichtung 1 gemal dem Aus-
fuhrungsbeispiel.
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[0031] GemaR Fig. 2 liest eine CPU 101 ein in
der HDD 102 installiertes Programm aus, |adt das
Programm in ein RAM 103 und steuert den Betrieb
der Bilderzeugungsvorrichtung 1 durch die Ausfih-
rung des geladenen Programms. Die HDD 102 ist
ein Festplattenlaufwerk und speichert verschiedene
Programme zum Erteilen von Befehlen fir die CPU
101. Die HDD 102 sichert auch Daten derartiger Din-
ge, wie einer Bootladeeinheit zum Auswahlen eines
OS, eines OS, das eine Basissoftware darstellt, von
Firmware zur Realisierung und Steuerung verschie-
dener Funktionen und eines Dateisystems zur effizi-
enten Dateiverwaltung. Das RAM 103 wird als Haupt-
speicher oder Arbeitsbereich der CPU 101 verwen-
det. Eine Netzwerkschnittstellenkarte (NIC) 104 ist
mit einer LAN IF 110 verbunden und fihrt einen Da-
tenaustausch, eine bidirektionale Kommunikation mit
anderen Netzwerkeinrichtungen oder dem Computer
8 Uber das LAN 7 durch.

[0032] Das Steuerfeld 5 umfasst eine Anzeige-
einheit 108 mit einem Berlhrfeld und Bedientasten
106. Eine Feldsteuereinrichtung (PANELC) 105 er-
fasst eine von dem Berihrfeld oder den Bedientasten
106 eingegebene Anweisung, steuert das Steuerfeld
105, usw. Eine Anzeigesteuereinrichtung (DISPC)
107 steuert eine Anzeige der Anzeigeeinheit 108. Ei-
ne USB-Hoststeuereinrichtung (USB-HOSTC) 109 ist
mit einer USB-Einrichtung mit einer USB-Schnittstel-
le, wie einer Massenspeichereinrichtung oder einem
IC-Kartenleser verbindbar. Ein EEPROM 112 ist ein
wieder beschreibbarer nicht fliichtiger Speicher ge-
ringer Kapazitat und speichert Dinge wie Einstellinfor-
mationen der Bilderzeugungsvorrichtung 1. Ein Zeit-
geber 113 umfasst eine wieder aufladbare Batterie
und misst eine abgelaufene Zeit von einer Referenz-
zeit oder misst eine abgelaufene Zeit entsprechend
einer Anwesung von der CPU 101, usw.

[0033] Ein Schalter 114 gibt eine Steueranweisung
fur elektrische Leistung zu der CPU 101 aus. Die
NIC 104 kann entsprechend dem Inhalt eines Uber
das LAN 107 empfangenen Netzwerkpakets auch ei-
ne Steueranweisung fur elektrische Leistung zu der
CPU 101 ausgeben. Dadurch ist es mdglich, eine
Aktivierungsverarbeitung der Bilderzeugungsvorrich-
tung 1 von dem Computer 8 aus durchzufiihren.
Da die NIC 104 auch eine Empfangsverarbeitung
und Bestimmungsverarbeitung fiir Fernaktivierungs-
anfragepakete durchfiihrt, ist selbst dann eine Zu-
fuhr elektrischer Leistung zu der NIC 104 erforderlich,
wenn sich die Bilderzeugungsvorrichtung 1 im herun-
tergefahrenen Zustand befindet. Die CPU 101 flhrt
eine Aktivierungsverarbeitung, Herunterfahrverarbei-
tung und Ubergangsverarbeitung zum Ubergehen in
einen Energiesparzustand entsprechend der Steuer-
anweisung fir elektrische Leistung durch. Die NIC
104 speichert auch eine 48-Bit-MAC-Adresse, die flir
jede NIC unterschiedlich ist, und bei der Bestimmung
solcher Dinge wie eines Sendeziels eines nachste-
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hend beschriebenen Magic-Pakets verwendet wird.
Die NIC 104 umfasst ein NIC-RAM 115, und dieses
NIC-RAM 115 wird zur Sicherung eines Einstellwerts
daruber, ob eine Fernaktivierung durchgefihrt wurde
oder nicht, Sicherung eines Teils eines Pakets usw.
verwendet. Ein ROM 116 speichert Dinge, wie ein
Boot-Programm, das die CPU 101 zur Zeit einer Ak-
tivierung ausfihrt. Ein Systembus 111 ist ein Bus, der
die CPU 101 und die verschiedenen vorstehend be-
schriebenen Einheiten verbindet, und Daten, Adress-
signale, Steuersignale und dergleichen Ubertragt.

[0034] Fig. 3 zeigt ein Ablaufdiagramm zur Be-
schreibung des Betriebs der NIC 104, wenn sich
die Bilderzeugungsvorrichtung 1 gemaf dem Ausfiih-
rungsbeispiel in einem heruntergefahrenen Zustand
befindet.

[0035] Zuerst befindet sich die NIC 104 in Schritt
S301 in einem Bereitschaftszustand, in dem auf ein
Empfangen vorbestimmter Informationen (insbeson-
dere eines Magic-Pakets) gewartet wird. Wenn die
NIC 104 in Schritt S301 das Magic-Paket empfangt,
geht die Verarbeitung zu Schritt S302 (ber, und die
NIC 104 bestimmt, ob das empfangene Magic-Pa-
ket zu einer MAC-Adresse der Bilderzeugungsvor-
richtung 1 gesendet wurde oder nicht. Das Magic-Pa-
ket enthalt eine MAC-Adresse einer Netzwerkeinrich-
tung, die ein Sendeziel darstellt. Aus diesem Grund
ist es durch Vergleichen der MAC-Adresse des Ma-
gic-Pakets mit der in der NIC 104 gespeicherten
MAC-Adresse der Bilderzeugungsvorrichtung 1 mog-
lich, zu bestimmen, ob das Magic-Paket zu der Bil-
derzeugungsvorrichtung 1 adressiert ist oder nicht.

[0036] Wenn das in Schritt S301 von der NIC 104
empfangene Paket nicht das Magic-Paket ist, oder
wenn in Schritt S302 bestimmt wird, dass das Ma-
gic-Paket nicht an die Bilderzeugungsvorrichtung 1
adressiert ist, werden die empfangenen Paketdaten
verworfen und die Verarbeitung geht zu Schritt S301
Uber. Dann tritt die NIC 104 in Schritt S301 wieder in
den Bereitschaftszustand des Wartens auf den Emp-
fang des Pakets ein.

[0037] Ist das von der NIC 104 in Schritt S302 emp-
fangene Paket ein zu der Bilderzeugungsvorrichtung
1 adressiertes Magic-Paket, geht die Verarbeitung zu
Schritt S303 tber, und die NIC 104 sichert einen gul-
tigen Wert in einem Fernaktivierungseinstellspeicher-
bereich des NIC-RAM 115 zum Anzeigen des Emp-
fangs einer Fernaktivierungsanfrage. Dann geht die
Verarbeitung zu Schritt S304 Uber, und die NIC 104
fuhrt eine Steuerung zur Initiilerung einer elektrischen
Leistungszufuhr zu der Steuereinrichtung 3 zur Akti-
vierung der Steuereinrichtung 3 durch.

[0038] Wenn die Bilderzeugungsvorrichtung 1 ein
zu der Bilderzeugungsvorrichtung 1 im herunterge-
fahrenen Zustand adressiertes Magic-Paket emp-
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fangt, ist es auf diese Weise mdglich, eine Aktivie-
rungsverarbeitung automatisch zu initiieren.

[0039] Fig. 4 zeigt ein Ablaufdiagramm zur Be-
schreibung einer Aktivierungsmodusauswahlverar-
beitung zu einer Aktivierungszeit in der Bilderzeu-
gungsvorrichtung 1 gemal dem Ausfuhrungsbei-
spiel. Diese Verarbeitung wird ausgefihrt, wenn die
Bilderzeugungsvorrichtung 1 durch die in Fig. 3 be-
schriebene Fernaktivierung oder durch eine Benut-
zerbetatigung des Schalters 114 aktiviert wird. Auch
bei der folgenden Beschreibung wird ein Fall be-
schrieben, in dem die Bilderzeugungsvorrichtung 1
wahlweise eine Aktivierungsverarbeitung in einem
normalen Aktivierungsmodus oder in einem speziel-
len Aktivierungsmodus ausfiihren kann, wobei die-
se zwei Aktivierungsmodi voneinander verschieden
sind. Hier ist es beispielsweise erforderlich, das Be-
triebssystem, die Firmware und das Dateisystem zur
Verwendung entsprechend dem Aktivierungsmodus
auszuwahlen. Aus diesem Grund muss eine Aktivie-
rungsmodusauswahlverarbeitung an einer Anfangs-
stufe in der Aktivierungsverarbeitung durchgefihrt
werden. Es wird angemerkt, dass diese Verarbeitung
durch die CPU 101 durchgefiihrt wird, die einim ROM
116 gespeichertes Programm ausfihrt, wobei die Zu-
fuhr elektrischer Leistung zu der Steuereinrichtung 3
initiiert wurde.

[0040] Zuerst fuhrt die CPU 101 in Schritt S401
eine Initialisierung von Eingabeerfassungseinheiten
durch. Hier entsprechen die Eingabeerfassungsein-
heiten die Feldsteuereinrichtung 105, die Bedientas-
ten 106, die USB-Hoststeuereinrichtung 109 und die
Bildleseeinheit 102. In Schritt S401 fuihrt die CPU 101
eine Registereinstellung bei jedem dieser Eingabeer-
fassungseinheiten durch. Damit ist es mdglich, dass
die CPU 101 beispielsweise erfassen kann, dass die
Bedientaste 106 von dem Benutzer gedrtckt wird.

[0041] Dann geht die Verarbeitung zu Schritt S402
Uber, und die CPU 101 bestimmt, ob die spezielle Ak-
tivierungsanfrage fir eine der Eingabeerfassungsein-
heiten aufgetreten ist oder nicht. Beruhend auf die-
ser Bestimmung bestimmt die CPU 101, ob der Akti-
vierungsmodus der normale Aktivierungsmodus oder
der spezielle Aktivierungsmodus sein wird. Die spezi-
elle Aktivierungsanfrage ftritt auf, wenn eine der Ein-
gabeerfassungseinheiten eine spezielle Betatigung
durch den Benutzer erfasst, und diese spezielle Akti-
vierungsanfrage wird der CPU 101 berichtet. Beispie-
le der speziellen Betatigung enthalten Sachen wie
das Drucken der Bedientasten 106 durch den Benut-
zer in einer vorbestimmten Reihenfolge, das Einfu-
gen eines USB-Speichers durch den Benutzer in die
USB-Hoststeuereinrichtung 109, wobei ein speziel-
les Aktivierungsflag gesetzt ist, oder dergleichen. In
Schritt S402 wartet die CPU 101 auf eine spezielle
Aktivierungsanfrage von der USB-Hoststeuereinrich-
tung 109 oder eine Betatigung der Bedientaste 106
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durch den Benutzer wie vorstehend beschrieben eine
vorbestimmte Zeitspanne lang, und wenn innerhalb
der vorbestimmten Zeitspanne die spezielle Aktivie-
rungsanfrage auftritt, geht die Verarbeitung zu Schritt
S403 uber, und die CPU 101 fiihrt eine Fernaktivie-
rungsbestimmungsverarbeitung durch.

[0042] Wenn die CPU 101 in Schritt S402 anderer-
seits bestimmt, dass keine spezielle Aktivierungsan-
frage innerhalb der vorbestimmten Zeitspanne aufge-
treten ist, geht die Verarbeitung zu Schritt S406 Uber,
und die normale Aktivierungsverarbeitung (erste Ak-
tivierungsverarbeitung) wird durchgefihrt. Wenn die
CPU 101 in Schritt S402 die spezielle Aktivierungs-
anfrage erfasst, geht die Verarbeitung zu Schritt S403
Uber, und die CPU 101 erhalt den Fernaktivierungs-
einstellwert zur Bestimmung, ob die Aktivierung die-
ses Mal aufgrund der Fernaktivierungsanfrage ge-
schieht. Dies wird durch die CPU 101 durch Bezug-
nahme auf einen Wert eines Fernaktivierungseinstell-
bereichs des NIC-RAM 115 (der in Schritt S303 in
Fig. 3 eingestellt wird) durchgefiihrt. Es wird ange-
merkt, dass die CPU 101 nach dem Erhalt des Fern-
aktivierungseinstellwerts von dem NIC-RAM 115 den
Einstellwert des Fernaktivierungseinstellbereichs des
NIC-RAM 115 mit einem Wert Gberschreibt, der an-
gibt, dass die Fernaktivierung nicht angefragt wurde.

[0043] Dann geht die Verarbeitung zu Schritt S404
Uber, und die CPU 101 bestimmt, ob die Aktivie-
rung dieses Mal eine Fernaktivierung ist oder nicht.
Wenn die CPU 101 in Schritt S404 bestimmt, dass
es sich diesmal nicht um eine Fernaktivierung han-
delt, geht die Verarbeitung zu Schritt S405 Uber, und
die CPU 101 fihrt die spezielle Aktivierungsverarbei-
tung (zweite Aktivierungsverarbeitung) durch. Einzel-
heiten der speziellen Aktivierungsverarbeitung wer-
den nachstehend unter Bezugnahme auf das Ablauf-
diagramm in Fig. 7 erlautert.

[0044] Wenn die CPU 101 die spezielle Aktivie-
rungsanfrage in Schritt S402 nicht erfasst, oder wenn
die CPU 101 in S404 erfasst, dass die spezielle Akti-
vierungsanfrage die Fernaktivierung ist, geht die Ver-
arbeitung zu Schritt S406 Gber. In Schritt S406 fihrt
die CPU 101 die normale Aktivierungsverarbeitung
durch.

[0045] Einzelheiten der normalen Aktivierungsverar-
beitung werden nachstehend unter Bezugnahme auf
das Ablaufdiagramm in Fig. 6 erlautert. Somit ist es
selbst dann, wenn beispielsweise ein Benutzer eine
Fernaktivierung durchfiihrt und nicht weil3, dass eine
USB-Einrichtung zur Wartung in die USB-Hoststeu-
ereinrichtung 109 eingefiigt ist, méglich, einen Uber-
gang in den Wartungsmodus der Bilderzeugungsvor-
richtung 1 zu verhindern, der vom Benutzer nicht be-
absichtigt ist.
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[0046] Da die Bilderzeugungsvorrichtung 1 im Ab-
laufdiagramm in Fig. 4 die spezielle Aktivierungsver-
arbeitung nicht durchfuhrt, wenn die Bilderzeugungs-
vorrichtung 1 aufgrund der Fernaktivierungsanfrage
aktiviert wird, kann ein vom Benutzer nicht gewlinsch-
ter Ubergang in den speziellen Aktivierungsmodus fiir
die Fernaktivierungsanfrage verhindert werden.

[0047] Fig. 5 zeigt eine Darstellung zur Beschrei-
bung eines Magic-Pakets, das ein Beispiel eines
Fernaktivierungsanfragepakets gemaf dem Ausfih-
rungsbeispiel darstellt.

[0048] Das Magic-Paket ist ein Paket, in dem ir-
gendwo in der Nutzlast nach "FF:FF:FF:FF:FF:FF"
501 die MAC-Adresse 502 der zu aktivierenden Vor-
richtung 16 Mal wiederholt ist. Fig. 5 zeigt ein Beispiel
eines Magic-Pakets, wenn die MAC-Adresse 502 "00:
00:85:00:00:01" ist. Es wird angemerkt, dass dieses
Beispiel eines Pakets lediglich ein Beispiel ist, und
andere in anderen Formaten definierte Pakete alter-
nativ verwendet werden kénnen.

[0049] Fig. 6 zeigt ein Ablaufdiagramm zur Be-
schreibung der normalen Aktivierungsverarbeitung
(Schritt S406 in Fig. 4) durch die Bilderzeugungsvor-
richtung 1 gemafl dem Ausfiihrungsbeispiel. Es wird
angemerkt, dass diese Verarbeitung durch die CPU
101 durch Ausflihrung eines im ROM 116 gespeicher-
ten Bootprogramms erreicht wird.

[0050] Zuerst ladt die CPU 101 in Schritt S601
das Betriebssystem und die Firmware der HDD 102
in das RAM 103. Dann geht die Verarbeitung zu
Schritt $602 tber, und die CPU 101 fihrt eine Initia-
lisierungsverarbeitung beruhend auf einem Inhalt der
Firmware des RAM 103 und einer im Dateisystem der
HDD 102 gesicherten Einstelldatei durch. Dann geht
die Verarbeitung zu Schritt S603 Uber, und die CPU
101 bestimmt, ob die Initialisierungsverarbeitung ab-
geschlossen ist oder nicht, und falls die Initialisie-
rungsverarbeitung abgeschlossen ist, geht die Verar-
beitung zu Schritt S604 tber, und die CPU 101 zeigt
ein Bitmapbild eines Aktivierungsmenis auf der An-
zeigeeinheit 108 des Steuerfeldes 5 an. Ist die Initia-
lisierungsverarbeitung in Schritt S603 andererseits
nicht abgeschlossen, geht die Verarbeitung zu Schritt
S605 Uber, eine vorbestimmte Zeitspanne wird ge-
wartet, und nach der vorbestimmten Zeitspanne wird
wieder bestimmt, ob die Initialisierungsverarbeitung
abgeschlossen ist oder nicht.

[0051] Fig. 7 zeigt ein Ablaufdiagramm zur Be-
schreibung der speziellen Aktivierungsverarbeitung
(Schritt S405 in Fig. 4) durch die Bilderzeugungs-
vorrichtung 1 gemal dem Ausflhrungsbeispiel. Es
wird angemerkt, dass diese Verarbeitung durch die
CPU 101 durch Ausfiihren des im ROM 116 gespei-
cherten Bootprogramms erreicht wird. Hier wird ein
Beispiel der Verarbeitung in einem Wartungsmodus
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zur Wiederherstellung oder Aktualisierung von in der
HDD 102 gespeicherten Daten als die spezielle Akti-
vierungsverarbeitung beschrieben.

[0052] Wird in Schritt S404 bestimmt, dass die
Aktivierung nicht die Fernaktivierungsanfrage ist,
nachdem in Schritt S402 in Fig. 4 bestimmt wur-
de, dass es eine spezielle Aktivierungsanfrage gibt,
da beispielsweise das Einfligen eines USB-Spei-
chers erfasst wurde, geht die Verarbeitung zu der
speziellen Aktivierungsverarbeitung in Schritt S405
Uber. Zuerst Uberprift die CPU 101 in Schritt S701
die Zuverldssigkeit des Betriebssystems und der
Firmware des eingefligten USB-Speichers. Ein Bei-
spiel dieser Zuverlassigkeitsiiberpriifung (Uberein-
stimmungsuberprufung) ist ein Verfahren, in dem die
CPU 101 auf ein digitales Zertifikat in dem USB-Spei-
cher Bezug nimmt und Uber eine Zertifizierungsauto-
ritat bestatigt, dass keine bdswillig gednderten Datei-
en vorhanden sind.

[0053] Wenn die CPU 101 in Schritt S702 bestimmt
hat, dass den Dateien vertraut werden kann, geht
die Verarbeitung zu Schritt S703 ber, und die CPU
101 |adt das Betriebssystem und die Firmware in
das RAM 103. Dann Uberschreibt die CPU 101 beru-
hend auf der in das RAM 103 geladenen Firmware
oder einer in einem Dateisystem des USB-Speichers
gespeicherten Einstelldatei das Betriebssystem, die
Firmware und das Dateisystem der HDD 102. Nach
Abschluss des Uberschreibens geht die Verarbeitung
zu Schritt S704 Uber, und die CPU 101 bestimmt, ob
die Uberschreibverarbeitung normal beendet wurde
oder nicht. Bei einem Beispiel dieser Bestimmungs-
verarbeitung wird ein Hash-Wert fir die auf der HDD
102 tberschriebenen Dateien berechnet, und die Be-
stimmung wird beruhend darauf durchgefiihrt, ob die-
ser Wert mit einem normalen Hash-Wert des USB-
Speichers lbereinstimmt oder nicht. Wird bestimmt,
dass das Uberschreiben normal beendet wurde, geht
die Verarbeitung zu Schritt S705 Uber, die CPU 101
initiiert die Herunterfahrverarbeitung, und diese Ver-
arbeitung ist abgeschlossen.

[0054] Erfasst die CPU 101 in Schritt S702 aber,
dass den Dateien nicht vertraut werden kann, oder
wurde das Uberschreiben in S704 nicht normal been-
det, geht die Verarbeitung zu Schritt S704 Gber, und
die CPU 101 zeigt eine Fehlernachricht auf der An-
zeigeeinheit 108 des Steuerfeldes 5 an und tritt in ei-
nen Bereitschaftszustand ein.

[0055] Mit dem vorstehend beschriebenen Ausflih-
rungsbeispiel wird beim Empfangen der Fernaktivie-
rungsanfrage Uber das Netzwerk kein Ubergang in
die spezielle Aktivierungsverarbeitung durchgefiihrt.
Daher gibt es beispielsweise einen Effekt dahinge-
hend, dass ein Fall, in dem ein Ubergang in einen
Zustand, den der Benutzer nicht wiinscht, beim Emp-
fangen der Fernaktivierungsanfrage aufgrund einer
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verbliebenen Anbringung eines USB-Speichers, der
einen Wartungsmodus bestimmt, verhindert werden
kann.

(Weitere Ausflhrungsbeispiele)

[0056] Ausgestaltungen der Erfindung kénnen auch
durch einen Computer eines Systems oder einer
Vorrichtung (oder Einrichtungen wie eine CPU oder
MPU), der ein auf einer Speichereinrichtung aufge-
zeichnetes Programm zur Durchfiihrung der Funktio-
nen des vorstehend beschriebenen Ausfuhrungsbei-
spiels (der vorstehend beschriebenen Ausfiihrungs-
beispiele) ausliest und ausfihrt, und durch ein Ver-
fahren realisiert werden, dessen Schritte durch einen
Computer eines Systems oder einer Vorrichtung bei-
spielsweise durch Auslesen und Ausflihren eines auf
einer Speichereinrichtung gespeicherten Programms
zur Durchfihrung der Funktionen des vorstehend be-
schriebenen Ausflhrungsbeispiels (der vorstehend
beschriebenen Ausflhrungsbeispiele) durchgefiihrt
werden. Zu diesem Zweck wird das Programm dem
Computer beispielsweise Uber ein Netzwerk oder
von einem Aufzeichnungsmedium verschiedener Ty-
pen zugefihrt, das als Speichereinrichtung dient (bei-
spielsweise ein computerlesbares Medium).

[0057] Obwohl die Erfindung unter Bezugnahme auf
Ausfiihrungsbeispiele beschrieben wurde, ist ersicht-
lich, dass die Erfindung nicht auf die offenbarten Aus-
fuhrungsbeispiele beschrankt ist. Dem Schutzbereich
der folgenden Anspriiche soll die breiteste Interpreta-
tion zum Umfassen aller Modifikationen und aquiva-
lenten Strukturen und Funktionen zukommen.

[0058] Eine durch eine erste Aktivierungsverarbei-
tung oder durch eine zweite Aktivierungsverarbei-
tung aktivierbare Informationsverarbeitungsvorrich-
tung und ein Verfahren zur Steuerung der Aktivie-
rung der Vorrichtung sind beschrieben. Wenn die In-
formationsverarbeitungsvorrichtung eine Anfrage zur
Veranlassung ihrer Aktivierung durch die zweite Akti-
vierungsverarbeitung bei der Aktivierung erfasst, ak-
tiviert sie sich durch die zweite Aktivierungsverar-
beitung, wenn sie aufgrund eines Schalters zur Ak-
tivierung veranlasst wird. Die Informationsverarbei-
tungsvorrichtung aktiviert sich durch eine erste Akti-
vierungsverarbeitung, wenn sie aufgrund einer emp-
fangenen Anweisung zur Aktivierung veranlasst wird.
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Patentanspriiche

1. Informationsverarbeitungsvorrichtung, die
durch eine erste Aktivierungsverarbeitung oder durch
eine zweite Aktivierungsverarbeitung aktivierbar ist,
mit
einem Schalter (114) zur Veranlassung einer Aktivie-
rung der Informationsverarbeitungsvorrichtung,
einer Empfangseinrichtung (110, 115) zum Empfan-
gen einer Anweisung von einer externen Vorrichtung
zur Veranlassung einer Aktivierung der Informations-
verarbeitungsvorrichtung,
einer Erfassungseinrichtung zur Erfassung einer An-
frage zum Veranlassen einer Aktivierung der Informa-
tionsverarbeitungsvorrichtung durch die zweite Akti-
vierungsverarbeitung und
einer Steuereinrichtung, die in einem Fall, in dem die
Informationsverarbeitungsvorrichtung aktiviert wird
und die Erfassungseinrichtung die Anfrage erfasst,
zur Veranlassung einer Aktivierung der Informati-
onsverarbeitungsvorrichtung durch die zweite Akti-
vierungsvorrichtung in einem Fall, in dem die In-
formationsverarbeitungsvorrichtung zur Aktivierung
durch den Schalter veranlasst wird, und zur Veranlas-
sung der Aktivierung der Informationsverarbeitungs-
vorrichtung durch die erste Aktivierungsverarbeitung
in einem Fall eingerichtet ist, in dem die Informations-
verarbeitungsvorrichtung zur Aktivierung durch eine
durch die Empfangseinrichtung empfangene Anwei-
sung veranlasst wird.

2. Informationsverarbeitungsvorrichtung nach An-
spruch 1, wobei die Steuereinrichtung zur Veranlas-
sung der Aktivierung der Informationsverarbeitungs-
vorrichtung durch die erste Aktivierungsverarbeitung
in einem Fall eingerichtet ist, in dem die Informations-
verarbeitungsvorrichtung aktiviert wird, wenn die Er-
fassungseinrichtung die Anfrage nicht erfasst.

3. Informationsverarbeitungsvorrichtung nach An-
spruch 1 oder 2, wobei bei der ersten Aktivie-
rungsverarbeitung eine Ubereinstimmungsiiberpri-
fung einer Datei nicht durchgefuhrt wird, und bei der
zweiten Aktivierungsverarbeitung eine Ubereinstim-
mungsuberpriifung einer Datei durchgefiihrt wird.

4. Informationsverarbeitungsvorrichtung nach ei-
nem der Anspriche 1 bis 3, wobei die Empfangsein-
richtung die Anweisung durch ein Magic-Paket emp-
fangt.

5. Informationsverarbeitungsvorrichtung nach ei-
nem der Anspriiche 1 bis 4, wobei die Erfassungsein-
richtung die Anfrage in einem Fall erfasst, wenn eine
vorbestimmte Taste gedrickt ist.

6. Informationsverarbeitungsvorrichtung nach ei-
nem der Anspriiche 1 bis 5, wobei die Erfassungsein-
richtung die Anfrage in einem Fall erfasst, wenn ein
vorbestimmtes Medium eingefugt ist.
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7. Verfahren zur Steuerung einer Informations-
verarbeitungsvorrichtung, die durch eine erste Akti-
vierungsverarbeitung oder durch eine zweite Aktivie-
rungsverarbeitung aktivierbar ist, mit
einem Annahmeschritt des Annehmens einer Anwei-
sung von einem Schalter zur Veranlassung einer Ak-
tivierung der Informationsverarbeitungsvorrichtung,
einem Empfangsschritts des Empfangens einer An-
weisung von einer externen Vorrichtung zur Veran-
lassung einer Aktivierung der Informationsverarbei-
tungsvorrichtung,
einem Erfassungsschritt des Erfassens einer Anfra-
ge zur Veranlassung einer Aktivierung der Informa-
tionsverarbeitungsvorrichtung durch die zweite Akti-
vierungsverarbeitung, und
einem Steuerschritt, der in einem Fall, in dem die In-
formationsverarbeitungsvorrichtung aktiviert wird und
die Anfrage im Erfassungsschritt erfasst wird, die In-
formationsverarbeitungsvorrichtung zur Aktivierung
durch die zweite Aktivierungsverarbeitung in einem
Fall, in dem die Informationsverarbeitungsvorrichtung
zur Aktivierung aufgrund des Schalters veranlasst
wird, und die Informationsverarbeitungsvorrichtung
zur Aktivierung durch die erste Aktivierungsverar-
beitung in einem Fall veranlasst, in dem die Infor-
mationsverarbeitungsvorrichtung zur Aktivierung auf-
grund der im Empfangsschritt empfangenen Anwei-
sung veranlasst wird.

8. Computerlesbares Speichermedium, das ein
Programm zur Veranlassung eines Computers zur
Ausfiihrung des Verfahrens nach Anspruch 7 spei-
chert.

Es folgen 7 Seiten Zeichnungen
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