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(57) Abstract: The invention relates to a
method and to a device for generating aut-
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(57) Zusammenfassung: Die Erfindung be-
trifft ein Verfahren und eine Vorrichtung
zur Generierung einer Berechtigungsinfor-
mation fiir ein Berechtigungssystem. Zur
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Generierung der Berechtigungsinformation
wird ein sich nicht reproduzierbar verdn-
dernder Parameter verwendet. Dadurch
wird ein spéteres Rekonstruieren der Be-
rechtigungsinformation verhindert, da zu
einem spiteren Zeitpunkt keine Riick-
schliisse auf den im Rahmen der Generie-
rung der Berechtigungsinformation verwen-
deten Parameterwert gezogen werden kon-
nen.
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Beschreibung

Verfahren und Vorrichtung zur Generierung einer Berechti-

gungsinformation fiir ein Berechtigungssystem

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur
Generierung einer Berechtigungsinformation fliir ein Berechti-
gungssystem, vorzugsweise fiir ein Berechtigungssystem eines

Fahrzeugs.

Im Zusammenhang mit Berechtigungssystemen werden Ublicherwei-
se Verschlisselungsalgorithmen verwendet, um einen Berechti-
gungsschliissel zu generieren. Dieser Berechtigungsschlissel
ist mehr oder weniger reproduzierbar. Zur Berechnung eines
derartigen Schliissels wird in vielen Fallen ein Produktions-
datum, eine Seriennummer, eine Bearbeiternummer oder eine
Kombination der vorgenannten GroRen verwendet. Beispielsweise
wird eine Seriennummer mit Produktionsdaten verknipft und

mittels eines Algorithmusses zu einem Schllissel verarbeitet.

Ein Nachteil dieser Vorgehensweise besteht darin, dass die
Grunddaten der Schlisselberechnung reproduzierbar sind und
aus diesem Grund bei bekanntem Algorithmus der Schliissel auch
von Unbefugten errechnet werden kann. Da in der Praxis oft-
mals nicht sichergestellt werden kann, dass die Daten, die
zur Schliisselberechnung verwendet werden, geheim bleiben, be-
steht eine gewisse Wahrscheinlichkeit dafiir, dass diese Daten
Unbefugten zugadnglich werden und in unerlaubter Weise verwen-

det werden.

Aus der DE 296 13 136 Ul ist ein Schloss- oder Zugangsberech-
tigungssystem mit einem codierbaren Schliissel, einer Leseein-
heit zur Erkennung eines Schliissels und zum Lesen eines auf
dem Schliissel befindlichen ersten Codes, einer Auswerteein-
heit zum Auswerten dieses Codes und einer Freigabevorrich-
tung, welche bei passendem Code das System freischaltet, be-

kannt. Der Code enthidlt nutzungsspezifische Daten wie Kunden-
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identifikation, Objektidentifikation, Nutzungszeitraum
und/oder Betriebsdaten. Des Weiteren sind eine Codiervorrich-
tung zum Codieren des Schliissels, wenn der Schliissel von der
Leseeinheit erkannt wird, und eine Eingabevorrichtung zum
Eingeben des Codes vorgesehen. Der Schliissel wird vor der
ersten Nutzung des Objektes durch den jeweiligen Nutzer co-

diert.

Die Aufgabe der Erfindung besteht darin, ein Verfahren und
eine Vorrichtung zur Generierung einer Berechtigungsinforma-
tion flir ein Berechtigungssystem anzugeben, welche den oben

genannten Nachteil nicht aufweisen.

Diese Aufgabe wird dadurch geldst, dass zur Generierung der

Berechtigungsinformation ein sich nicht reproduzierbar veran-
dernder Parameter verwendet wird. Vorteilhafte Ausgestaltun-
gen und Weiterbildungen der Erfindung sind in den abhangigen

Ansprichen angegeben.

Die Vorteile der Erfindung bestehen insbesondere darin, dass
der zur Generierung der Berechtigungsinformation verwendete
Parameter nicht reproduzierbar ist und daher zu einem spate-
ren Zeitpunkt nicht mehr zur Verfiigung steht. Dies ist darauf
zurickzufithren, dass zu einem beliebigen spateren Zeitpunkt
aus dem Istwert des genannten Parameters keine Rilckschliisse
auf den Istwert des genannten Parameters zum Zeitpunkt der
Generierung der Berechtigungsinformation gezogen werden kon-

nen.

Vorzugsweise wird zur Generierung der Berechtigungsinformati-
on fiir ein Berechtigungssystem eines Fahrzeugs eine Kennlinie
eines beweglichen Fahrzeugteiles verwendet, beispielsweise
eines Fensterhebers des Fahrzeugs. Bei dieser Kennlinie kann
es sich um eine Kennlinie handeln, die den zum Zeitpunkt der
Generierung der Berechtigungsinformation vorliegenden Zusam-
menhang zwischen der Geschwindigkeit einer Fensterscheibe des
Fahrzeugs beim SchlieBen dieser Fensterscheibe und der Posi-
tion der Fensterscheibe beschreibt. Diese Kennlinie bzw. der

bei einer bestimmten Position der Fensterscheibe vorliegende
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Geschwindigkeitswert adndert sich, wadhrend des Fahrzeugbetrie-
bes aufgrund einer Abnutzung der Scheibendichtungsgummis,
aufgrund von Witterungseinfliissen, aufgrund von Alterungsef-
fekten, usw. Dies fihrt dazu, dass die zum Zeitpunkt der Ge-
nerierung bzw. Berechnung der Berechtigungsinformation an ei-
ner vorgegebenen Fensterposition gemessener Geschwindigkeits-
wert zu einem spateren Zeitpunkt nicht mehr reproduzierbar
ist. Dadurch wird mit hoher Sicherheit wverhindert, dass die
Berechtigungsinformation zu einem spateren Zeitpunkt reprodu-

ziert bzw. nachgerechnet werden kann.

Vorzugsweise wird zur Generierung der Berechtigungsinformati-
on der sich nicht reproduzierbar veradndernde Parameter mit
einer oder mehreren sich nicht andernden Grdélen verkniipft,

beispielsweise mit der Seriennummer eines Fahrzeugteiles.

Eine vorteilhafte Ausgestaltung der Erfindung besteht darin,
bei der Generierung der Berechtigungsinformation den sich
nicht reproduzierbar verandernden Parameter einem Pseudo-
Zufallsgenerator zuzufiihren, dessen Ausgangssignal der Be-
rechtigungsinformation entspricht. Dies erlaubt eine Bereit-
stellung von pseudo-zufalligen, gleich verteilten Datenstruk-

turen.

Weitere vorteilhafte Eigenschaften der Erfindung ergeben sich
aus deren nachfolgender beispielhafter Erlauterung anhand der

Figuren. Es zeigt

Figur 1 ein Blockdiagramm einer Vorrichtung zur Generierung
einer Berechtigungsinformation fir ein Berechtigungs-

system eines Fahrzeugs,

Figur 2 ein Diagramm, in welchem Beispiele fiir Kennlinienver-

laufe von Fahrzeugparametern dargestellt sind, und

Figur 3 ein Flussdiagramm zur Veranschaulichung eines Verfah-
rens zur Generierung einer Berechtigungsinformation

fiir ein Berechtigungssystem eines Fahrzeugs.
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Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur
Generierung einer Berechtigungsinformation fliir ein Berechti-
gungssystem insbesondere eines Fahrzeugs, bei welchem zur Ge-
nerierung der Berechtigungsinformation ein sich im Betrieb
des Fahrzeugs nicht reproduzierbar veradndernder Parameter

verwendet wird.

Die Figur 1 zeigt ein Blockdiagramm einer Vorrichtung zur Ge-
nerierung der Berechtigungsinformation. Bei dieser Berechti-
gungsinformation handelt es sich beispielsweise um ein digi-
tales Codewort, welches in einem Speicher eines Fahrzeug-
schliissels nicht flichtig hinterlegt werden soll und welches
im Fahrzeugbetrieb zu einer Fernentriegelung der Fahrertiire
des Fahrzeugs verwendet werden soll. Dieses Codewort muss
selbstverstandlich auch fahrzeugseitig abgespeichert sein, so
dass nach einer Aussendung des Codewortes mittels des Fahr-
zeugschlissels Uberprift werden kann, ob das ausgesendete Co-
dewort mit dem im Fahrzeug abgespeicherten Codewort lberein-
stimmt, so dass eine Entriegelung der Fahrertiire des Fahr-
zeugs nur dann vorgenommen wird, wenn das ausgesendete Code-
wort mit dem im Fahrzeug abgespeicherten Codewort {iiberein-

stimmt.

Die in der Figur 1 dargestellte Vorrichtung weist als zentra-
les Element eine Recheneinheit 1 auf, deren Aufgabe darin be-
steht, die Berechtigungsinformation zu generieren. Die Re-
cheneinheit 1 ist mit einem Speicher 2, einem Fensterheber-
system 3, einem Kennlinienspeicher 4, einem Speicher 5 und
einem Speicher 6 verbunden. Bei den Speichern 2, 4, 5 und 6
kann es sich um separate Speicherbauteile handeln oder um
verschiedene Speicherbereiche eines einzigen Speicherbau-

teils.

Im Speicher 2 ist eine Anweisung abgespeichert, die Auskinfte
dariiber gibt, wie die Recheneinheit 1 die Berechtigungsinfor-
mation ermitteln soll. Der Kennlinienspeicher 4 ist zur Ab-
speicherung einer oder mehrerer Kennlinien vorgesehen, deren
Istwerte vom Fensterhebersystem 3 bereitgestellt werden. Zu

diesen Kennlinien gehdrt eine Geschwindigkeitskennlinie, wel-
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che Auskiinfte dariiber gibt, an welcher Fensterposition welche
Geschwindigkeit vorliegt, wenn das Fenster vom gedffneten in
den geschlossenen Zustand bewegt wird. Der Speicher 5 ist zur
nichtfliichtigen Abspeicherung der von der Recheneinheit 1 er-
mittelten Berechtigungsinformation vorgesehen. Im Speicher ©
sind sich im Fahrzeugbetrieb nicht verandernde Grohlen abge-
speichert, beispielsweise eine oder mehrere Seriennummern wvon
Fahrzeugteilen, Herstellungsdaten des Fahrzeugs, Informatio-
nen iUber den Fahrzeugtyp und die Fahrzeugausstattung. Zum
Fensterhebersystem 3 gehdren ein Antrieb, ein Bodenzug bzw.
ein Zugseil, eine Hebeschiene mit Mitnehmer, eine Fenster-
scheibe und Datenerfassungselemente, in deren Ausgangssigna-
len bei einem SchlielRen des Fensters ermittelte Informationen
Uber die momentane Fensterposition und die jeweils zugehorige

Bewegungsgeschwindigkeit des Fensters enthalten sind.

Die genannten Bauteile 1, 2, 3, 4, 5 und 6, die in der Figur
1 links der gestrichelten senkrechten Linie angeordnet sind,
sind samtlich Bauteile des Fahrzeugs, wie es in der Figur 1

mit der Bezeichnung FZ angedeutet ist.

Des Weiteren enthalt die in der Figur 1 gezeigte Vorrichtung
einen Fahrzeugschliissel SCH, welcher ein Schliisselgehiduse 8
und einen im Schliisselgehduse vorgesehenen Speicher 9 auf-
weist. Der Speicher 9 ist zur nichtfliichtigen Abspeicherung
der Berechtigungsinformation vorgesehen. Der Fahrzeugschlis-
sel SCH ist in der Figur 1 rechts von der gestrichelten Linie
dargestellt. Er kann mit der Recheneinheit 1 unter Verwendung
von nicht gezeichneten Sende- und Empfangselementen drahtlos

Codesignale austauschen.

Gemal einer ersten Ausfihrungsform erfolgen eine Ermittlung
der Berechtigungsinformation ausschlieBlich durch eine Ver-
wendung der im Speicher 2 abgespeicherten Anweisung und der
im Kennlinienspeicher 4 abgespeicherten Geschwindigkeitskenn-
linie. Beispielsweise besagt die im Speicher 2 abgespeicherte
Anweisung, dass als Berechtigungsinformation derjenige digi-
tale Code verwendet werden soll, der nach der Fertigstellung

des Fahrzeugs im Werk beim ersten SchlieBvorgang des Fensters
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im Werk der an einer vorgegebenen Fensterposition vorliegen-
den Geschwindigkeit entspricht. Dieser digitale Code wird
dann im Speicher 5 nichtflichtig hinterlegt und im Rahmen ei-
nes Anlernvorganges in den Speicher 9 des Fahrzeugschlissels

SCH Ubertragen.

Gemal einer zweiten Ausfihrungsform erfolgt eine Ermittlung
der Berechtigungsinformation durch eine Verwendung einer im
Speicher 2 abgespeicherten Anweisung, der im Kennlinienspei-
cher 4 abgespeicherten Geschwindigkeitskennlinie und einer
oder mehrerer der im Speicher 6 abgespeicherten, sich im Be-
trieb des Fahrzeugs nicht a&ndernden GroRlen, vorzugsweise ei-
ner Seriennummer. Beispielsweise besagt die im Speicher 2 ab-
gespeicherte Anweisung, dass die Berechtigungsinformation un-
ter Verwendung desjenigen digitalen Codes ermittelt werden
soll, der nach der Fertigstellung des Fahrzeugs im Werk beim
ersten SchlielRvorgang des Fensters der an einer vorgegebenen
Fensterposition vorliegenden Geschwindigkeit entspricht, wo-
bei dieser digitale Code mit demjenigen digitalen Code ver-
kniipft werden soll, der der genannten Seriennummer ent-
spricht. Der dabei letztendlich erhaltene digitale Code wird
im Speicher 5 nichtfliichtig abgelegt und im Rahmen eines An-
lernvorganges in den Speicher 9 des Fahrzeugschliissels SCH

Ubertragen.

Gemal einer dritten Ausfihrungsform erfolgt eine Ermittlung
der Berechtigungsinformation durch eine Verwendung einer im
Speicher 2 abgespeicherten Anweisung, der im Kennlinienspei-
cher 4 abgespeicherten Geschwindigkeitskennlinie und eines
Pseudo-Zufallsgenerators 7, welcher in der Figur 1 als Be-
standteil der Recheneinheit 1 gezeichnet ist. Beispielsweise
besagt die im Speicher 2 abgespeicherte Anweisung, dass zur
Ermittlung der Berechtigungsinformation derjenige digitale
Code verwendet werden soll, der nach der Fertigstellung des
Fahrzeugs im Werk beim ersten SchlieBvorgang des Fensters der
an einer vorgegebenen Fensterposition vorliegenden Geschwin-
digkeit entspricht, wobei dieser digitale Code als Startad-
resse des Pseudo-Zufallgenerators verwendet werden soll und

wobei das Ausgangssignal des Pseudo-Zufallgenerators 7 der
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Berechtigungsinformation entspricht. Der dieser BRerechti-
gungsinformation entsprechende digitale Code wird im Speicher
5 nichtflichtig abgelegt und im Rahmen eines Anlernvorganges

in den Speicher 9 des Fahrzeugschliissels SCH Ubertragen.

Gemal einer vierten Ausfihrungsform erfolgt eine Ermittlung
der Berechtigungsinformation durch eine Verwendung einer im
Speicher 2 abgespeicherten Anweisung, der im Kennlinienspei-
cher 4 abgespeicherten Geschwindigkeitskennlinie, einer oder
mehrerer der im Speicher 6 abgespeicherten, sich im Betrieb
des Fahrzeugs nicht verdndernden Grohlen und des Pseudo-
Zufallgenerators 7. Beigspielsweise besagt die im Speicher 2
abgespeicherte Anweisung, dass zur Ermittlung der Berechti-
gungsinformation derjenige digitale Code verwendet werden
soll, der nach der Fertigstellung des Fahrzeugs im Werk beim
ersten SchlielRvorgang des Fensters der an einer vorgegebenen
Fensterposition vorliegenden Geschwindigkeit entspricht, wo-
bei dieser digitale Code mit einem digitalen Code zu verknip-
fen ist, der beispielsweise dem Fertigungsdatum des Fahrzeugs
entspricht, und der durch diese Multiplikation enthaltene Er-
gebniscode als Startadresse des Pseudo-Zufallgenerators 7
verwendet werden soll und wobei das Ausgangssignal des Pseu-
do-Zufallgenerators 7 der Berechtigungsinformation ent-
spricht. Der dieser Berechtigungsinformation entsprechende
digitale Code wird im Speicher 5 nichtfliichtig abgelegt und
im Rahmen eines Anlernvorganges in den Speicher 9 des Fahr-

zeugschlissels SCH uUbertragen.

Ein wesentlicher Vorteil aller vorstehend beschriebener Aus-
fihrungsformen besteht darin, dass zur Generierung der Be-
rechtigungsinformation ein sich nicht reproduzierbar veran-
dernder Parameter verwendet wird, nadmlich die beim Schlielen
eines Fahrzeugfensters an einer vorgegebenen Fensterposition
vorliegende Bewegungsgeschwindigkeit des Fensters. Diese Be-
wegungsgeschwindigkeit des Fensters an der vorgegebenen Fens-
terposition verandert sich im Laufe des Fahrzeugbetriebes
beispielsweise in Abhangigkeit von Alterungseffekten, Tempe-
raturunterschieden, Verschmutzungseinwirkungen, Luftfeuchtig-

keitsadnderungen, usw., standig in unvorhersehbarer Weise. Es
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sind zu keinem spateren Zeltpunkt Ruckschlisse darauf mog-
lich, mit welcher Geschwindigkeit sich das Fenster beim ers-
ten SchlieBvorgang im Werk an der vorgegebenen Fensterpositi-
on bewegt hat. Folglich ist selbst dann keine nachtragliche
Ermittlung der Berechtigungsinformation mdoglich, wenn alle
anderen Parameter bzw. Grdlen, die zur Generierung der Be-
rechtigungsinformation verwendet wurden, und der Berechnungs-

algorithmus bekannt sind.

Alternativ zu der oben beschriebenen Verwendung einer Fahr-
zeugfenster-Geschwindigkeitskennlinie k&énnen auch andere
Kennlinien von beweglichen Fahrzeugteilen zur Generierung der
Berechtigungsinformation verwendet werden, beispielsweise ei-
ne Stromkennlinie, eine Reibwertkennlinie, eine Stellmoment-

kennlinie oder eine Schwingungskennlinie.

Eine weitere Alternative besteht darin, einen sich nicht re-
produzierbar veradndernden Parameter aus einem mehrdimensiona-
len Feld abzuleiten, beispielsweise aus einem Feld, welches
von einer Rickfahrkamera des Fahrzeugs aufgenommene Bilddaten
enthalt. Weiterhin kann der sich nicht reproduzierbar veran-
dernde Parameter aus dem Ausgangssignal einer Tonqgquelle oder
eines Bild- oder Tonsensors oder aus einem Funk- oder Kommu-
nikationssignal abgeleitet werden. Ferner kdnnen zur Generie-
rung der Berechtigungsinformation auch von Temperatursenso-

ren, Drucksensoren, etc., abgeleitete Daten verwendet werden.

Des Weiteren wurde oben stets davon ausgegangen, dass es sich
bei der Berechtigungsinformation um ein digitales Codewort
handelt, also einen Berechtigungsschliissel bzw. ein Schliis-
selwort. Alternativ dazu kann es sich bei der Berechtigungs-
information auch um eine Codetabelle handeln, die eine Mehr-
zahl von CodewOrtern aufweist. Diese Codetabelle wird in meh-
reren verschiedenen Bestandteilen bzw. Geraten eines Berech-
tigungssystems abgespeichert, um beispielsweise in zeitlicher
Aufeinanderfolge verschiedene Codes als Authentifizierungsco-
des verwenden zu kdénnen und dadurch ein unerlaubtes Ent-
schlisseln von Berechtigungsinformationen weiter zu erschwe-

ren.



10

15

20

25

30

35

WO 2010/102883 PCT/EP2010/051970

Die Figur 2 zeigt ein Diagramm, in welchem Beispiele fir
Kennlinienverlaufe von Fahrzeugparametern veranschaulicht
sind. In diesem Diagramm ist langs der Abszisse die Position
eines Fahrzeugfensters aufgetragen, wobei insbesondere die
offene Position ,auf™ dem Fenster und die geschlossene Pogi-

W

tion ,zu“ dem Fenster markiert sind. Des Weiteren ist in die-
sem Diagramm langs der Ordinate die Geschwindigkeit des Fens-
ters wahrend der SchlielRbewegung des Fensters aufgetragen.
Die Kurve Kl beschreibt dabei den Geschwindigkeitsverlauf,
der beim ersten SchlieRen des Fensters im Werk ermittelt wur-
de und der Ermittlung der Berechtigungsinformation zugrunde
liegt. Die Kurve K2 beschreibt den Geschwindigkeitsverlauf,
der bei einem spateren SchlieBen des Fensters ermittelt wur-

de.

Es ist ersichtlich, dass sich die beiden Kurvenverlaufe ins-
besondere in der Anlaufphase bei noch vollstandig gedffnetem
Fenster und in der Schlussphase bei schon fast vollstandig
geschlossenem Fenster deutlich voneinander unterscheiden.
Beispielsweise geht aus der Figur 2 hervor, dass der Fenster-
position M beim ersten Schlielen des Fensters im Werk ein Ge-
schwindigkeitswert V,; zugeordnet ist und bei einem SchlieBen
des Fensters zu einem spateren Zeitpunkt ein Geschwindig-
keitswert vy, zugeordnet ist, wobei sich diese Geschwindig-
keitswerte deutlich voneinander unterscheiden. Aus dem zum
spateren Zeitpunkt ermittelten Geschwindigkeitswert vy, las-
sen sich keine Rluckschlisse auf den bei der Ermittlung der
Berechtigungsinformation gemessenen Geschwindigkeitswert v
ziehen, da die der Kennlinie zugehérigen Geschwindigkeitswer-
te bei jedem SchlieBvorgang des Fensters neu ermittelt und im
Kennlinienspeicher 4 hinterlegt werden. Die urspringlich er-
mittelte Kennlinie steht zu einem spateren Zeitpunkt nicht

mehr zur Verfigung.

Die Fensterposition M, deren zugehdriger Geschwindigkeitswert
vp1 der Ermittlung der Berechtigungsinformation zugrunde
liegt, wird vorzugsweise derart gewahlt, dass sie in demjeni-

gen Bereich der Kennlinie liegt, in welchem groBe Geschwin-
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digkeitsadnderungen auftreten. Dies ist beispielsweise beim
Einlaufen der Fensterscheibe in den Bereich der Gummidichtung
kurz vor der Beendigung des SchlieBvorganges des Fensters der
Fall.

Die Figur 3 zeigt ein Flussdiagramm zur Veranschaulichung ei-
nes Verfahrens zur Generierung einer Berechtigungsinformation
fiir ein Berechtigungssystem eines Fahrzeugs. GemaB diesem

Flussdiagramm wird in einem Schritt S1 im Speicher 2 eine An-
weisung abgespeichert, die Auskinfte dariiber enthalt, wie die

Recheneinheit 1 die Berechtigungsinformation ermitteln soll.

In einem Schritt S2 erfolgt mittels des Fensterhebersystems 3
eine Ermittlung der Parameterwerte, die der gewilinschten Kenn-
linie, beispielsweise der oben beschriebenen Geschwindig-

keitskennlinie, entsprechen.

Diese Parameterwerte, die der gewiinschten Kennlinie entspre-
chen, werden in einem Schritt S3 im Kennlinienspeicher 4 ab-

gespeichert.

Im Schritt S4 erfolgt durch die Recheneinheit 1 unter Verwen-
dung der im Speicher 2 abgespeicherten Anweisung und der im
Speicher 4 abgespeicherten Kennlinie eine Generierung bzw.

Ermittlung der Berechtigungsinformation.

Im Schritt S5 wird die ermittelte Berechtigungsinformation im

Speicher 5 des Berechtigungssystems nichtfliichtig abgelegt.

Im Schritt S6 erfolgt eine Ubertragung der Berechtigungsin-
formation in den Speicher 9 des Fahrzeugschliissels SCH, wo

sie ebenfalls nichtfllichtig hinterlegt wird.

Im spateren Fahrzeugbetrieb wird die Berechtigungsinformation
vom Fahrzeugschliissel SCH an das im Fahrzeug FZ befindliche
Berechtigungssystem, zu welchem die Recheneinheit 1 und der
Speicher 5 gehdren, ubertragen. Dort erfolgt eine Uberpriifung
der iUbertragenen Berechtigungsinformation dahingehend, ob sie

mit der im Speicher 5 abgespeicherten Berechtigungsinformati-
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on iUbereinstimmt. Ist dies der Fall, dann leitet die Rechen-
einheit 1 Uber nicht gezeichnete Stellelemente beispielsweise

ein Entriegeln der Fahrertiire in die Wege.

Bei dem Berechtigungssystem muss es sich nicht um die zum
Entriegeln der Fahrertiire vorgesehene Elektronik handeln. Es
kann sich alternativ dazu auch um die Elektronik zum Aufheben
der Wegfahrsperre, um die Elektronik zur Freigabe des Autora-
dios, um die Elektronik zur Freigabe eines Autotelefons oder

um ein anderes Berechtigungssystem handeln.

Ein weiterer Vorteil der Erfindung besteht darin, dass zur
Generierung der Berechtigungsinformation auf Bauteile zuriick-
gegriffen werden kann, die ohnehin im Fahrzeug enthalten
sind. So stellt das in der Figur 1 gezeigte Fensterhebersys-
tem 3 auch im herkdmmlichen Fahrzeugbetrieb die Parameter der
oben beschriebenen Geschwindigkeitskennlinie zur Verfigung,
welche im Kennlinienspeicher 4 abgelegt werden. Diese Parame-
ter werden im herkdmmlichen Fahrzeugbetrieb beispielsweise
dazu verwendet, bei einem SchlieRBen des Fensters ein Einklem-
men eines Gegenstandes zu detektieren, so dass notwendige Ge-

genmalBnahmen ergriffen werden konnen.

Eine vorteilhafte Weiterbildung der Erfindung besteht darin,
bei der Generierung der Berechtigungsinformation nicht nur
einen einzigen Messwert, sondern beispielsweise vier aufein-
anderfolgende Messwerte des sich im Betrieb des Fahrzeugs

nicht reproduzierbar verandernden Parameters zu verwenden.

Eine alternative Ausgestaltung der Erfindung sieht vor, zur
Ermittlung der Berechtigungsinformation eine sich nicht re-
produzierbar verdndernden Parameter mit dem Ausgangssignal

eines Pseudo-Zufallgenerators zu verkniipfen.
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Patentanspriiche

1. Verfahren zur Generierung einer Berechtigungsinformation
fiir ein Berechtigungssystem,

dadurch gekennzeichnet,

dass zur Generierung der Berechtigungsinformation ein sich

nicht reproduzierbar verandernder Parameter verwendet wird.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass das Berechtigungssystem ein Berechtigungssystem eines
Fahrzeugs ist und dass zur Generierung der Berechtigungsin-
formation ein sich im Betrieb des Fahrzeugs nicht reprodu-

zierbar verandernder Parameter verwendet wird.

3. Verfahren nach Anspruch 2,

dadurch gekennzeichnet,

dass der sich im Betrieb des Fahrzeugs nicht reproduzierbar
verandernde Parameter aus einer Kennlinie eines beweglichen

Fahrzeugteils abgeleitet wird.

4. Verfahren nach Anspruch 3,
dadurch gekennzeichnet,

dass die Kennlinie eine Kennlinie eines Fensterhebers ist.

5. Verfahren nach Anspruch 3 oder 4,

dadurch gekennzeichnet,

dass die Kennlinie eine Stromkennlinie, eine Geschwindig-
keitskennlinie, eine Reibwertkennlinie, eine Stellmomentkenn-

linie oder eine Schwingungskennlinie ist.

6. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass der sich nicht reproduzierbar verdndernde Parameter aus
dem Ausgangssignal einer Bild- oder Tonquelle, dem Ausgangs-
signal eines Bild- oder Tonsensors oder aus einem Funk- oder

Kommunikationssignal abgeleitet wird.
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7. Verfahren nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

dass zur Generierung der Berechtigungsinformation der sich

nicht reproduzierbar verdndernde Parameter mit einer oder

mehreren sich nicht veradndernden GroBen verknipft wird.

8. Verfahren nach Anspruch 7,
dadurch gekennzeichnet,
dass eine sich nicht verdndernde GroBe die Seriennummer eines

Fahrzeugteils ist.

9. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,

dass der sich nicht reproduzierbar verdndernde Parameter ei-
nem Pseudo-Zufallsgenerator zugefithrt wird oder mit dem Aus-

gangssignal eines Pseudo-Zufallsgenerators verkniUpft wird.

10. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,
dass die Berechtigungsinformation ein Berechtigungsschliissel

ist.

11. Verfahren nach einem der Anspriiche 1 bis 9,
dadurch gekennzeichnet,
dass die Berechtigungsinformation eine Berechtigungstabelle

ist.

12. Vorrichtung zur Generierung einer Berechtigungsinformati-
on fiir ein Berechtigungssystem, welche eine Recheneinheit
aufweist, die die Berechtigungsinformation nach einer vorge-
gebenen Anweisung ermittelt,

dadurch gekennzeichnet,

dass die Recheneinheit (1) zur Ermittlung der Berechtigungs-
information einen sich nicht reproduzierbar verdndernden Pa-

rameter verwendet.

13. Vorrichtung nach Anspruch 12,

dadurch gekennzeichnet,
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dass sie einen Speicher (2) aufweist, in welchem die vorgege-

bene Anweisung nichtfliichtig abgespeichert ist.

14. Vorrichtung nach Anspruch 12 oder 13,

dadurch gekennzeichnet,

dass sie einen Kennlinienspeicher (4) aufweist, in welchem
Parameterdaten abgespeichert sind, die im Rahmen eines Mess-

vorganges ermittelt wurden.

15. Vorrichtung nach einem der Anspriiche 12 bis 14,

dadurch gekennzeichnet,

dass sie einen Speicher (6) aufweist, in welchem Daten abge-
speichert sind, die sich nicht &dndernden Groélen entsprechen,
und dass die Recheneinheit (1) zur Ermittlung der Berechti-
gungsinformation Daten verwendet, die einer der sich nicht

andernden GroRe entsprechen.

l16. Vorrichtung nach Anspruch 15,
dadurch gekennzeichnet,
dass zu den sich nicht adndernden GrdoBen eine Seriennummer,

Produktionsdaten und/oder Ausstattungsdaten gehodren.

17. Vorrichtung nach einem der Anspriiche 12 bis 1o,
dadurch gekennzeichnet,

dass sie einen Pseudo-Zufallsgenerator (7) enthalt und die
Recheneinheit (1) zur Ermittlung der Berechtigungsinformation

den Pseudo-Zufallsgenerator (7) verwendet.

18. Vorrichtung nach einem der Anspriiche 12 bis 17,

dadurch gekennzeichnet,

dass das Berechtigungssystem ein Berechtigungssystem eines
Fahrzeugs ist und dass die Recheneinheit (1) zur Ermittlung
der Berechtigungsinformation einen sich im Betrieb des Fahr-

zeugs nicht reproduzierbar verandernden Parameter verwendet.

19. Vorrichtung nach einem der Anspriiche 12 bis 18,
dadurch gekennzeichnet,
dass die Recheneinheit (1) den sich nicht reproduzierbar ver-

andernden Parameter aus einer Kennlinie eines beweglichen
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Fahrzeugteils, dem Ausgangssignal einer Bild- oder Tonquelle,
dem Ausgangssignal eines Bild- oder Tonsensors oder aus einem

Funk- oder Kommunikationssignal ableitet.
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