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(57)【特許請求の範囲】
【請求項１】
　少なくともプラント機器を含む監視対象を監視するコントローラと、前記コントローラ
とネットワークを介して接続される監視装置と、サーバーと、を有し、
　前記コントローラは、
　前記監視対象から前記監視対象の稼働状態を示す稼働データを収集し、前記監視装置と
、前記サーバーに前記ネットワークを介して送信する監視処理部と、
　前記監視処理部の収集による稼働データを保存するバックアップデータベースと、
　前記バックアップデータベースに保存された稼働データを前記ネットワークを介して前
記サーバーに送信すると共に、前記ネットワークの異常の有無を検出し、この検出結果を
基にバックアップ用管理情報と前記バックアップデータベースを管理するバックアップ処
理部と、を有し、
　前記サーバーは、
　前記コントローラから送信された稼働データを保存するデータベースと、
　前記ネットワークを介して前記コントローラと情報の授受を行うと共に、前記ネットワ
ークの異常の有無を検出し、この検出結果を基に前記データベースを管理するデータベー
ス管理処理部と、を有し、
　前記データベース管理処理部は、
　前記ネットワークの異常を検出した場合、前記ネットワークの異常発生日時をデータベ
ース用管理情報に記録し、その後、前記ネットワークが異常から正常になったことを検出
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した場合、前記ネットワークが異常から正常に回復した日時を、前記ネットワークの回復
日時として前記データベース用管理情報に記録し、前記データベース用管理情報に記録さ
れた、前記ネットワークの異常発生日時と前記ネットワークの回復日時を含む情報をバッ
クアップデータ送信要求に付加し、
　前記ネットワークの異常を検出した後、前記ネットワークが異常から正常になったこと
を検出したことを条件に、前記コントローラに前記ネットワークを介して前記バックアッ
プデータ送信要求を送信し、その後、前記コントローラから前記ネットワークを介してバ
ックアップデータを受信した場合、前記受信したバックアップデータを用いて前記データ
ベースを回復し、
　前記バックアップ処理部は、
　前記ネットワークの異常を検出した場合、前記ネットワークの異常発生日時を前記バッ
クアップ用管理情報に記録し、その後、前記ネットワークが異常から正常になったことを
検出した場合、前記ネットワークが異常から正常に回復した日時を、前記ネットワークの
回復日時として前記バックアップ用管理情報に記録し、前記サーバーから前記バックアッ
プデータ送信要求を受信した場合、前記バックアップデータ送信要求に付加された前記ネ
ットワークの異常発生日時から前記ネットワークの回復日時までの時間帯と、前記バック
アップ用管理情報に記録された前記ネットワークの異常発生日時から前記ネットワークの
回復日時までの時間帯とが一致するか否かを判定し、前記両者の時間帯が一致することを
条件に、前記ネットワークの異常発生日時から前記ネットワークの回復日時までの時間帯
に前記バックアップデータベースに保存された稼働データを前記バックアップデータとし
て前記サーバーに送信することを特徴とするプラント監視制御システム。
【請求項２】
　請求項１に記載のプラント監視制御システムにおいて、
　前記バックアップ処理部は、
　前記判定で、前記両者の時間帯が不一致であることを条件に、前記バックアップデータ
送信要求に付加された前記ネットワークの異常発生日時から前記ネットワークの回復日時
までの時間帯に前記バックアップデータベースに保存された稼働データを前記バックアッ
プデータとして前記サーバーに送信することを特徴とするプラント監視制御システム。
【請求項３】
　請求項１に記載のプラント監視制御システムにおいて、
　前記バックアップ処理部は、
　前記ネットワークの異常発生以前と前記ネットワークが異常から正常になった後の稼働
データを前記バックアップデータベースに保存し、また、一定期間を経過した古いバック
アップデータを削除し、前記バックアップデータベースのエリアを確保することを特徴と
するプラント監視制御システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、プラントの稼働データを管理するデータベースを復元する機能を有するプラ
ント監視制御システムに関する。
【背景技術】
【０００２】
　プラント監視制御システムにおいて、プラントの稼動データはコントローラからネット
ワークを通じてサーバーのデータベースに蓄積され、監視装置の監視画面にトレンドやア
ラーム履歴として表示される。プラントの監視データを管理する装置としては、例えば、
制御対象プラントから収集したメッセージをデータベースに蓄積し、蓄積されたメッセー
ジの発生回数が閾値を超えた場合、警告メッセージを表示画面に表示するものがある（特
許文献１参照）。
【０００３】
　近年、公衆回線や無線ＬＡＮ（Local　Area　Network）を使ったシステムのネットワー
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クが増えてきている。公衆回線や無線LANは、環境や装置の状態によってネットワークの
接続が不安定になり、コントローラとサーバー間のネットワークが一時的に切断されると
、サーバーのデータベースに蓄積されるべき稼動データが失われる場合がある。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１３－０９７４５８号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　ネットワークのトラブルにより失われた稼働データは、サーバーのデータベースに存在
しない稼働データであるため、ネットワークが正常に回復しても、サーバーのデータベー
スを回復することができない。
【０００６】
　本発明の目的は、ネットワークの異常発生時に、サーバーのデータベースに、保存すべ
き稼働データが保存されない場合でも、ネットワークが正常に回復した場合には、サーバ
ーのデータベースを正常に回復することができるプラント監視制御システムを提供するこ
とにある。
【課題を解決するための手段】
【０００７】
　上記の課題を解決するために、本発明では、コントローラの監視対象から得られた稼働
データを前記コントローラに常時保存し、前記コントローラと前記サーバーとを結ぶネッ
トワークに異常が発生した後、前記ネットワークが正常に回復した場合、前記コントロー
ラに保存された稼働データの中から、前記ネットワークの異常発生時から前記ネットワー
クの回復日時の時間帯に前記サーバーのデータベースに保存すべき稼働データに相当する
稼働データを抽出し、前記抽出した稼働データをバックアップデータとして、前記コント
ローラから前記ネットワークを介して前記サーバーに送信し、前記サーバーでは、前記コ
ントローラから受信したバックアップデータを前記データベースに保存して、前記データ
ベースを正常に回復することを特徴とする。
【発明の効果】
【０００８】
　本発明によれば、ネットワークの異常発生時に、サーバーのデータベースに、保存すべ
き稼働データが保存されない場合でも、ネットワークが正常に回復した場合には、サーバ
ーのデータベースを正常に回復することができる。
【図面の簡単な説明】
【０００９】
【図１】本発明に係るプラント監視制御システムの全体構成図である。
【図２】本発明に係る管理情報の構成図である。
【図３】本発明に係るプラント監視制御システムの処理を説明するためのタイムチャート
である。
【発明を実施するための形態】
【００１０】
　以下、本発明の実施例を図１から図３を用いて説明する。図１は本発明の実施例を示す
プラント監視制御システムの全体構成図である。
【００１１】
　図１において、プラント監視制御システムは、監視装置１と、サーバー２と、コントロ
ーラ３を有し、監視装置１とサーバー２及びコントローラ３がそれぞれネットワーク４を
介して互いに接続される。監視装置１には、入力装置５が接続され、入力装置５は、例え
ば、キーボード５ａと、マウス５ｂから構成される。コントローラ３には、プロセス入出
力装置６が接続され、プロセス入出力装置６には、プラント機器７が接続される。プラン
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ト機器７は、例えば、スイッチ７ａと、センサー７ｂと、ポンプ７ｃから構成される。ネ
ットワーク４は、例えば、公衆回線や無線ＬＡＮで構成される。
【００１２】
　監視装置１は、ＣＰＵ（Central　Processing　Unit）、メモリ、入出力インタフェー
ス等の情報処理資源を備えたコンピュータ装置であって、例えば、画面表示処理部１０と
、メモリ１１と、ディスプレイ１２から構成される。メモリ１１には、コントローラ３の
監視によって得られた監視情報１３が格納される。ディスプレイ１２の表示領域１２ａに
は、監視画面１２ｂが表示される。
【００１３】
　画面表示処理部１０は、メモリ１１に格納された監視情報１３やサーバー２から転送さ
れた稼働データ（データベース２３内の稼働データ）を基に監視に関する情報を処理し、
処理結果、例えば、プラント機器７やプロセス入出力装置６の稼働状態を示すトレンドや
プラント機器７やプロセス入出力装置６の異常を示すアラーム履歴などをディスプレイ１
２の監視画面１２ｂに表示する。この際、監視画面１２ｂには、入力装置５のキーボード
５ａの操作による文字や数字が表示される。また、画面表示処理部１０には、入力装置５
のマウス５ｂの操作による情報として、例えば、監視画面１２ｂの選択位置情報が入力さ
れる。
【００１４】
　サーバー２は、ＣＰＵ、メモリ、入出力インタフェース等の情報処理資源を備えたコン
ピュータ装置であって、例えば、データベース管理処理部２０と、メモリ２１、２２と、
データベース２３から構成される。メモリ２１には、管理情報２４が格納され、メモリ２
２には、監視情報２５が格納される。データベース管理処理部２０は、コントローラ３の
バックアップデータベース３２内の稼働データをネットワーク４を介して入力すると共に
、メモリ２２から監視情報２５を入力し、入力した稼働データ又は監視情報２５を基にデ
ータベース２３内の稼働データを管理するための処理を実行し、実行結果をメモリ２１の
管理情報２４に記録する。
【００１５】
　この際、データベース管理処理部２０は、バックアップデータベース３２に保存された
データのうち、プラント機器７やプロセス入出力装置６の稼働状態を示す稼働データを稼
働時間に対応付けてデータベース２３のデータ格納エリアに保存すると共に、ネットワー
ク４に接続される入出力インタフェースを含むネットワーク４の異常の有無を検出し、こ
の検出結果（ネットワーク４の異常又はネットワーク４の正常）を日時に関連付けて管理
情報２４に記録する。
【００１６】
　コントローラ３は、ＣＰＵ、メモリ、入出力インタフェース等の情報処理資源を備えた
コンピュータ装置であって、例えば、監視処理部３０と、バックアップ処理部３１と、バ
ックアップデータベース３２と、メモリ３３から構成される。メモリ３３には、管理情報
３４が格納される。監視処理部３０は、監視装置１からネットワーク４を介して、プラン
ト機器７を制御するための制御信号等を入力した場合、入力した制御信号等をプロセス入
出力装置６を介してプラント機器７に転送し、プラント機器７を構成する、スイッチ７ａ
、センサー７ｂやポンプ７ｃを制御する。
【００１７】
　また、監視処理部３０は、少なくともプロセス入出力装置６とプラント機器７を監視対
象とし、監視対象に属する各機器の状態や異常を示す監視情報（警報情報を含む情報）を
プロセス入出力装置６から入力し、入力した監視情報をバックアップデータベース３２に
蓄積すると共に、入力した監視情報をネットワーク４を介して監視装置１のメモリ１１や
サーバー２のメモリ２２に転送する。
【００１８】
　また、監視処理部３０は、プロセス入出力装置６から、監視対象に属する各機器の稼働
状態を示す稼働データを入力し、入力した稼働データを稼働時間（稼働日時）に対応付け
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て、バックアップデータベース３２のデータ格納エリアに保存すると共に、ネットワーク
４に接続される入出力インタフェースを含むネットワーク４の異常の有無を検出し、この
検出結果（ネットワーク４の異常又はネットワーク４の正常）を日時に関連付けて管理情
報３４に記録する。
【００１９】
　図２は、管理情報の構成図である。図２（ａ）において、管理情報２４は、データベー
ス用管理情報として、異常発生日時２４１と、回復日時２４２から構成される。異常発生
日時２４１は、ネットワーク４に異常が発生した日時を示す情報である。回復日時２４２
は、ネットワーク４が異常から正常に回復した日時を示す情報である。図２（ｂ）におい
て、管理情報３４は、バックアップ用管理情報として、異常発生日時３４１と、回復日時
３４２と、バックアップ完了フラグ３４３から構成される。異常発生日時３４１は、ネッ
トワーク４に異常が発生した日時を示す情報である。回復日時３４２は、ネットワーク４
が異常から正常に回復した日時を示す情報である。バックアップ完了フラグ３４３は、デ
ータベース２３のバックアップが完了したことを示す情報である。
【００２０】
　図３は、本発明に係るプラント監視制御システムの処理を説明するためのタイムチャー
トであり、ネットワークの切断からデータベース回復までの処理の流れを示す。
【００２１】
　図３において、ネットワーク４が正常（３０１）である場合、監視処理部３０は、プラ
ント機器７とプロセス入出力装置６の状態や異常を示す監視情報を監視装置１とサーバー
２にネットワーク４を介して送信する。この際、監視処理部３０は、監視対象から収集し
た稼働データをバックアップデータとして、常時バックアップデータベース３２に保存す
る（３５１）。なお、監視処理部３０は、稼働データを常時保存する代わりに、一定時間
分のデータを残して古いバックアップデータを削除し（３５２）、バックアップデータベ
ース３２のデータ格納エリアに空き領域を形成する。例えば、３分間分の稼働データをバ
ックアップデータベース３２に保存することもできる。
【００２２】
　この後、ネットワーク４が切断され、ネットワーク４が正常（３０１）から異常（発生
）（３０２）になると、サーバー２のデータベース管理処理部２０は、サーバー２の入出
力インタフェースを含むネットワーク４の異常を検出し（３１１）、この検出結果として
、ネットワーク４の異常発生日時２４１を管理情報２４に記録する（３１２）。このとき
、コントローラ３のバックアップ処理部３１は、コントローラ３の入出力インタフェース
を含むネットワーク４の異常を検出し（３２１）、この検出結果として、ネットワーク４
の異常発生日時３４１を管理情報３４に記録すると共に（３２２）、バックアップデータ
ベース３２をバックアップするための処理を開始する（３２３）。
【００２３】
　この際、稼働データの収集漏れを防止するために、バックアップ処理部３１は、ネット
ワーク４の異常発生前の稼働データから、ネットワーク４の正常回復後の稼働データを含
む稼働データを回復用バックアップデータとしてバックアップデータベース３２に保存す
る（３２４）。例えば、バックアップ処理部３１は、監視処理部３０により収集された稼
働データのうち、ネットワーク４の異常発生日時３４１よりも１分前の稼働時間を示す稼
働データから、ネットワーク４の回復日時３４２から１分経過した後の稼働時間を示す稼
働データまでの稼働データを、回復用バックアップデータとしてバックアップデータベー
ス３２に保存する。
【００２４】
　この後、ネットワーク４が異常（発生）（３０２）から正常（回復）（３０３）になっ
た場合、データベース管理処理部２０は、ネットワーク４が正常回復になったことを検出
し（３１３）、この検出結果として、ネットワーク４が正常回復になった回復日時２４２
を管理情報２４に記録すると共に（３１４）、データベース回復処理を開始する（３１５
）。この際、データベース管理処理部２０は、管理情報２４を参照してデータベース２３
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を検索し、データベース２３のデータ格納エリアのうち、ネットワーク４の異常発生日時
２４１から、ネットワーク４が正常回復になった回復日時２４２までの時間帯に対応した
データ格納エリアに、稼働データが存在しない場合、ネットワーク４の異常発生日時２４
１から、ネットワーク４が正常回復になった回復日時２４２までの時間帯に対応したデー
タ格納エリアに、稼働データが存在しない旨の情報を含むバックアップデータ送信要求を
コントローラ３のバックアップ処理部３０に送信する（３１６）。
【００２５】
　一方、ネットワーク４が異常（発生）（３０２）から正常（回復）（３０３）になった
場合、バックアップ処理部３１は、ネットワーク４が正常回復になったことを検出し（３
２５）、この検出結果として、ネットワーク４が正常回復になった回復日時３４２を管理
情報３４に記録すると共に（３２６）、バックアップデータベース３２をバックアップす
るための処理を終了する（３２７）。その後、バックアップ処理部３１は、管理情報３４
のバックアップ完了フラグ３４３をオンにする（３２８）。
【００２６】
　この際、バックアップ処理部３１は、データベース管理処理部２０から受信したバック
アップデータ送信要求を基に管理情報３４を参照し、バックアップデータ送信要求に付加
された情報のうち、ネットワーク４の異常発生日時２４１から、ネットワーク４の回復日
時２４２までの時間帯と、管理情報３４に記録された情報のうち、ネットワーク４の異常
発生日時３４１から、ネットワーク４の回復日時３４２までの時間帯が一致するか否かを
判定し、両者の時間帯が一致する場合、バックアップデータベース３２のデータ格納エリ
アのうち、ネットワーク４の異常発生日時３４１から、ネットワーク４の回復日時３４２
までの時間帯に対応するデータ格納エリアに保存されている回復用バックアップデータ（
稼働データ）を照合済みバックアップデータとしてサーバー２のデータベース管理処理部
２０に送信する（３２９）。この際、バックアップデータベース３２に保存されているバ
ックアップデータのうち古いバックアップデータが、監視処理部３０によって削除される
。
【００２７】
　サーバー２のデータベース管理処理部２０は、バックアップ処理部３１から送信された
回復用バックアップデータを基にデータベース２３を回復するための処理を実行し、ネッ
トワーク４の異常発生日時２４１から、ネットワーク４の回復日時２４２までの時間帯に
対応したデータ格納エリアに、バックアップ処理部３１から送信された回復用バックアッ
プデータ（照合済みバックアップデータ）を保存し、データベース２３を正常に回復させ
る（３１５）。
【００２８】
　データベース管理処理部２０は、データベース２３のデータ格納エリアのうちデータ欠
損部分が正常に回復した場合、データベース２３の回復処理を終了し（３１７）、データ
ベース２３の回復処理が終了した旨の情報をコントローラ３のバックアップ処理部３１に
送信する。
【００２９】
　コントローラ３のバックアップ処理部３１は、サーバー２のデータベース管理処理部２
０から、データベース２３の回復処理が終了した旨の情報を受信した場合、データベース
２３の回復処理が終了したことを確認し（３３０）、バックアップデータベース３２に保
存されている回復用バックアップデータを削除し（３３１）、バックアップデータベース
３２のデータ格納エリアに空き領域を形成する。
【００３０】
　本実施例では、ネットワーク４の異常（トラブル）により、データベース２３から失わ
れる稼働データをコントローラ３のバックアップデータベース３２に回復用バックアップ
データとして一時的に保存し、ネットワーク４が正常に回復したときに、コントローラ３
のバックアップデータベース３２に保存した回復用バックアップデータ（稼動データ）を
サーバー２へ送り、サーバー２で回復用バックアップデータ（稼動データ）をデータベー
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ス２３に保存することで、サーバー２のデータベース２３を正常に回復することができる
。
【００３１】
　本実施例によれば、ネットワーク４の異常発生時に、サーバー２のデータベース２３に
、保存すべき稼働データが保存されない場合でも、ネットワーク４が正常に回復した場合
には、サーバー２のデータベース２３を正常に回復することができる。
【００３２】
　なお、本発明は上記した実施例に限定されるものではなく、様々な変形例が含まれる。
例えば、データベース管理処理部２０は、ネットワーク４の異常を検出した後、ネットワ
ーク４が異常から正常になったことを検出したことを条件に、コントローラ３にネットワ
ーク４を介してバックアップデータ送信要求を送信し、その後、コントローラ３からネッ
トワーク４を介して回復用バックアップデータを受信した場合、受信した回復用バックア
ップデータを用いてデータベース２３を正常に回復することができる。
【００３３】
　また、バックアップ処理部３１は、データベース管理処理部２０からバックアップデー
タ送信要求を受信した場合、ネットワーク４の異常発生日時２４１からネットワーク４の
回復日時２４２までの時間帯と、ネットワーク４の異常発生日時３４１からネットワーク
４の回復日時３４２までの時間帯が一致するか否かを判定することなく、回復用バックア
ップデータ（稼働データ）をサーバー２に送信することができる。
【００３４】
　即ち、バックアップ処理部３１は、データベース管理処理部２０からバックアップデー
タ送信要求を受信したことを条件に、バックアップデータベース３２のデータ格納エリア
のうち、ネットワーク４の異常発生日時３４１からネットワーク４の回復日時３４２まで
の時間帯に対応するデータ格納エリアに保存されている回復用バックアップデータ（稼働
データ）をサーバー２のデータベース管理処理部２０に送信することもできる。
【００３５】
　また、バックアップ処理部３１は、サーバー２からバックアップデータ送信要求を受信
した場合、バックアップデータ送信要求に付加された、ネットワークの異常発生日時２４
１からネットワークの回復日時２４２までの時間帯と、バックアップ用管理情報３４に記
録された、ネットワークの異常発生日時３４１からネットワークの回復日時３４２までの
時間帯とが一致するか否かを判定し、両者の時間帯が不一致であることを条件に、バック
アップデータ送信要求に付加された、ネットワークの異常発生日時２４１からネットワー
クの回復日時２４２までの時間帯にバックアップデータベース３２に保存された稼働デー
タを回復用バックアップデータとしてサーバー２に送信することもできる。この場合、デ
ータベース管理処理部２０は、受信した回復用バックアップデータを用いてデータベース
２３を正常に回復することができる。
【００３６】
　上記した実施例は本発明を分かりやすく説明するために詳細に説明したものであり、必
ずしも説明した全ての構成を備えるものに限定されるものではない。実施例の構成の一部
について、他の構成の追加・削除・置換をすることが可能である。
【００３７】
　また、上記の各構成、機能等は、それらの一部又は全部を、例えば、集積回路で設計す
る等によりハードウェアで実現してもよい。また、上記の各構成、機能等は、プロセッサ
がそれぞれの機能を実現するプログラムを解釈し、実行することによりソフトウェアで実
現してもよい。各機能を実現するプログラム、テーブル、ファイル等の情報は、メモリや
、ハードディスク、ＳＳＤ（Solid　State　Drive）等の記録装置、または、ＩＣ（Integ
rated　Circuit）カード、ＳＤ（Secure　Digital）メモリカード、ＤＶＤ（Digital　Ve
rsatile　Disc）等の記録媒体に記録しておくことができる。
【符号の説明】
【００３８】
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　１　監視装置、２　サーバー、３　コントローラ、４　ネットワーク、５　入力装置、
５ａ　キーボード、５ｂ　マウス、６　プロセス入出力装置、７　プラント機器、７ａ　
スイッチ、７ｂ　センサー、７ｃ　ポンプ、１０　画面表示処理部、１２　ディスプレイ
、１２ａ　表示領域、１２ｂ　監視画面、２０　データベース管理処理部、２３　データ
ベース、２４　管理情報、３０　監視処理部、３１　バックアップ処理部、３２　バック
アップデータベース、３４　管理情報。

【図１】 【図２】
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