
(57)【要約】

【課題】本発明は、データへのアクセスを管理して該デ

ータの漏洩を防止するアクセス権管理システム100及び

アクセス権管理方法に関し、アクセス権を持つユーザの

故意又は過失によるデータ漏洩を防ぐ。

【解決手段】ユーザアカウントデータベース41に、デー

タに対してアクセス権を保有する複数のユーザを関連付

けて登録し、アクティブユーザデータベース44に、該ア

クセス権保有ユーザの内、現在、該データに対するアク

セスに合意しているユーザを登録し、該アクセス合意部

31が、アクティブユーザデータベース44に登録された該

合意しているアクセス権保有ユーザの現在数が複数であ

るときのみ、該データに対してアクセス要求して来た該

アクセス権を保有するユーザに該データへのアクセスを

合意する。

【選択図】　　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 デ ー タ に 対 し て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け た ユ ー ザ ア カ ウ ン ト デ ー
タ ベ ー ス と 、
　 該 ア ク セ ス 権 保 有 ユ ー ザ の 内 、 現 在 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る ユ ー ザ
を 示 す ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス と 、
　 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 示 さ れ た 該 合 意 し て い る ア ク セ ス 権 保 有 ユ ー ザ の 現
在 数 が 複 数 で あ る と き の み 、 該 デ ー タ に 対 し て ア ク セ ス 要 求 し て 来 た 該 ア ク セ ス 権 を 保 有
す る ユ ー ザ に 該 デ ー タ へ の ア ク セ ス を 合 意 す る ア ク セ ス 合 意 部 と 、
　 で 構 成 さ れ た こ と を 特 徴 と す る ア ク セ ス 権 管 理 シ ス テ ム 。
【 請 求 項 ２ 】
請 求 項 １ に お い て 、
　 該 シ ス テ ム が サ ー バ と １ つ 以 上 の ク ラ イ ア ン ト で 構 成 さ れ 、
　 該 サ ー バ が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 、 及
び 該 ア ク セ ス 合 意 部 を 備 え 、
　 各 ク ラ イ ア ン ト が 、 自 分 の 現 在 位 置 を 検 出 す る 位 置 情 報 検 出 部 と 、 該 検 出 し た 現 在 位 置
及 び 該 ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 該 ア ク セ ス 合 意 部 に 送 信 す る ア ク セ ス 要 求 部
と を 備 え 、
　 該 ア ク セ ス 合 意 部 が 、 受 信 し た 該 現 在 位 置 を 該 ア ク セ ス 権 保 有 ユ ー ザ に 対 応 付 け て 該 ア
ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登 録 し 、 所 定 の 範 囲 内 に 位 置 す る ユ ー ザ 数 を 、 該 合 意 し て
い る ユ ー ザ の 現 在 数 と す る こ と を 特 徴 と し た ア ク セ ス 権 管 理 シ ス テ ム 。
【 請 求 項 ３ 】
請 求 項 １ に お い て 、
　 該 シ ス テ ム が サ ー バ と １ つ 以 上 の ク ラ イ ア ン ト で 構 成 さ れ 、
　 該 サ ー バ が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 、 及
び 該 ア ク セ ス 合 意 部 を 備 え 、
　 各 ク ラ イ ア ン ト が 、 他 の ク ラ イ ア ン ト と の 間 で ネ ッ ト ワ ー ク を 構 築 す る ネ ッ ト ワ ー ク 構
築 部 と 、 ネ ッ ト ワ ー ク を 構 築 し た ク ラ イ ア ン ト の 該 ア ク セ ス 権 保 有 ユ ー ザ の 識 別 情 報 、 及
び 自 ク ラ イ ア ン ト の ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 該 ア ク セ ス 合 意 部 に 送 信 す る ア
ク セ ス 要 求 部 と を 備 え 、
　 該 ア ク セ ス 合 意 部 が 、 該 識 別 情 報 の 該 ア ク セ ス 権 保 有 ユ ー ザ を 、 該 デ ー タ に 対 す る ア ク
セ ス に 合 意 し て い る 該 ア ク セ ス 権 保 有 ユ ー ザ と し て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登
録 す る こ と を 特 徴 と し た ア ク セ ス 権 管 理 シ ス テ ム 。
【 請 求 項 ４ 】
請 求 項 １ に お い て 、
　 各 ク ラ イ ア ン ト が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー
ス 、 及 び 該 ア ク セ ス 合 意 部 の 他 に 、 さ ら に ネ ッ ト ワ ー ク 構 築 部 及 び ア ク セ ス 要 求 部 を 備 え
、
　 該 ネ ッ ト ワ ー ク 構 築 部 が 、 他 の ク ラ イ ア ン ト と の 間 で ネ ッ ト ワ ー ク を 構 築 し 、
　 該 ア ク セ ス 合 意 部 は 、 該 構 築 さ れ た ネ ッ ト ワ ー ク に 接 続 さ れ て い る ク ラ イ ア ン ト の ア ク
セ ス 権 保 有 ユ ー ザ を 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る 該 ア ク セ ス 権 保 有 ユ ー ザ
と し て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登 録 し 、
　 該 ア ク セ ス 要 求 部 が 、 該 デ ー タ を 保 持 す る ク ラ イ ア ン ト の 該 ア ク セ ス 合 意 部 に 、 自 ク ラ
イ ア ン ト の ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 与 え る こ と を 特 徴 と し た ア ク セ ス 権 管 理
シ ス テ ム 。
【 請 求 項 ５ 】
　 デ ー タ に 対 し て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け て 登 録 す る 第 １ ス テ ッ プ
と 、
　 該 ア ク セ ス 権 保 有 ユ ー ザ の 内 、 現 在 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る ユ ー ザ
を 登 録 す る 第 ２ ス テ ッ プ と 、

10

20

30

40

50

(2) JP 2005-293004 A 2005.10.20



　 該 合 意 し て い る ア ク セ ス 権 保 有 ユ ー ザ の 現 在 数 が 複 数 で あ る と き の み 、 該 デ ー タ に 対 し
て ア ク セ ス 要 求 し て 来 た 該 ア ク セ ス 権 を 保 有 す る ユ ー ザ に 該 デ ー タ へ の ア ク セ ス を 合 意 す
る 第 ３ ス テ ッ プ と 、
　 を 有 す る こ と を 特 徴 し た ア ク セ ス 権 管 理 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は ア ク セ ス 権 管 理 シ ス テ ム 及 び ア ク セ ス 権 管 理 方 法 に 関 し 、 特 に 、 デ ー タ へ の ア
ク セ ス を 管 理 し て 該 デ ー タ の 漏 洩 を 防 止 す る ア ク セ ス 権 管 理 シ ス テ ム 及 び ア ク セ ス 権 管 理
方 法 に 関 す る 。
【 ０ ０ ０ ２ 】
　 近 年 、 通 信 技 術 の 高 度 な 発 達 に 伴 い 、 ネ ッ ト ワ ー ク 上 を 膨 大 な 、 産 業 秘 密 情 報 (設 計 文
書 等 )や プ ラ イ バ シ ー 情 報 (名 簿 等 )等 の 機 密 情 報 が 転 送 さ れ 、 こ の 情 報 の 漏 洩 が 問 題 に な
っ て 来 て い る 。 機 密 情 報 の 漏 洩 の 要 因 に は 、 本 来 ア ク セ ス 権 限 を 持 た な い 不 正 ユ ー ザ に よ
る 情 報 流 出 だ け で は な く 、 ア ク セ ス 権 限 を 持 つ 正 規 ユ ー ザ に よ る 故 意 又 は 過 失 に よ る 情 報
流 出 が 大 き な 割 合 を 占 め て お り 、 ア ク セ ス 権 を 管 理 す る 技 術 は ま す ま す 重 要 に な っ て 来 て
い る 。
【 背 景 技 術 】
【 ０ ０ ０ ３ 】
　 機 密 情 報 の 漏 洩 の 具 体 例 と し て は 、 CD/FD等 の 保 存 媒 体 の 持 ち 出 し 、 電 子 メ ー ル に よ る
電 子 フ ァ イ ル 形 式 で の 持 ち 出 し 、 電 車 等 の 公 衆 の 中 に お け る モ バ イ ル 端 末 (ノ ー ト 型 PC/PD
A等 )に よ る デ ー タ 閲 覧 等 が あ る 。 こ れ ら の 例 に よ れ ば 、 ア ク セ ス 権 を 持 つ 一 人 の ユ ー ザ の
意 思 次 第 で 自 由 に 機 密 情 報 に ア ク セ ス 可 能 で あ る こ と が 、 情 報 漏 洩 の 主 な 要 因 と 言 え る 。
【 ０ ０ ０ ４ 】
　 こ の よ う な 漏 洩 問 題 を 解 決 す る た め 、 各 種 認 証 シ ス テ ム や 、 フ ァ イ ル を 暗 号 化 し て 文 書
管 理 サ ー バ と 暗 号 鍵 の 交 換 が 可 能 な 通 信 環 境 で の み ア ク セ ス 可 能 と す る シ ス テ ム が 開 発 、
導 入 さ れ て い る 。
【 ０ ０ ０ ５ 】
　 図 24は 、 従 来 の 機 密 情 報 漏 洩 防 止 シ ス テ ム (ア ク セ ス 権 管 理 シ ス テ ム )例 を 示 し て お り 、
こ の シ ス テ ム は 、 ネ ッ ト ワ ー ク 60で 接 続 さ れ た 管 理 サ ー バ 70及 び ク ラ イ ア ン ト 10a_1～ 10a
_3(以 下 、 符 号 10aで 総 称 す る 。 )で 構 成 さ れ て い る 。 管 理 サ ー バ 70は 、 文 書 管 理 DB(デ ー タ
ベ ー ス )81、 鍵 管 理 DB82、 ユ ー ザ 管 理 DB83、 及 び ユ ー ザ 操 作 管 理 DB84、 並 び に こ れ ら の デ
ー タ ベ ー ス を 管 理 す る 管 理 ソ フ ト ウ ェ ア を 備 え て い る 。 各 ク ラ イ ア ン ト 10aは ユ ー ザ 専 用
操 作 制 御 ソ フ ト ウ ェ ア を 備 え て い る 。
【 ０ ０ ０ ６ 】
　 各 ク ラ イ ア ン ト 10aに 対 応 し た ユ ー ザ 1～ 3は 、 専 用 操 作 制 御 ソ フ ト ウ ェ ア を 介 し て 、 例
え ば 文 書 Jの 編 集 要 求 900を 管 理 サ ー バ 70に 送 信 し 、 管 理 サ ー バ 70の 管 理 ソ フ ト ウ ェ ア か ら
認 証 を 受 け た 後 、 編 集 許 可 901と と も に 暗 号 化 文 書 J及 び 鍵 Kを 管 理 サ ー バ 70か ら ダ ウ ン ロ
ー ド す る 。 ク ラ イ ア ン ト 10aは 、 暗 号 化 文 書 Jを 鍵 Kで 通 常 文 書 Jに 復 号 化 す る 。 な お 、 ユ ー
ザ 1～ 3(各 ク ラ イ ア ン ト 10a)は 、 ユ ー ザ 管 理 DB83及 び ユ ー ザ 操 作 管 理 DB84に 設 定 さ れ た ア
ク セ ス 権 の 範 囲 内 で 文 書 に 対 し て 操 作 を 行 う こ と が で き る 。 こ の 文 書 操 作 に は 、 例 え ば 、
閲 覧 84a、 保 存 84b、 編 集 84c、 印 刷 84d、 コ ピ ー ＆ ペ ー ス ト 84e、 及 び 画 面 キ ャ プ チ ャ 84fが
あ る 。
【 ０ ０ ０ ７ 】
　 ク ラ イ ア ン ト 10aは 、 シ ス テ ム 専 用 の ユ ー ザ 操 作 制 御 ソ フ ト ウ ェ ア を 経 由 し な い と 、 復
号 化 し た 文 書 に 対 し て 操 作 を 行 う こ と が で き な い の で 、 許 可 さ れ た ア ク セ ス 権 以 外 の 操 作
を 行 う こ と は で き な い 。 例 え ば 、 ユ ー ザ 1は 、 文 書 名 Jの 閲 覧 及 び 編 集 操 作 の み の ア ク セ ス
権 を 持 っ て い る 。 な お 、 対 象 と な る 文 書 の 種 類 (Word,Excel, Acrobat, ...等 )は 、 ユ ー ザ
制 御 ソ フ ト ウ ェ ア の 実 装 レ イ ヤ に 応 じ て 、 そ の 幅 に 差 が あ る 。 一 般 的 に OSの カ ー ネ ル レ イ
ヤ に 近 い レ イ ヤ に 実 装 し た 方 が 、 よ り 幅 広 い 文 書 が 対 象 と な り 得 る 。 ま た 、 ユ ー ザ 管 理 、
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ユ ー ザ 操 作 管 理 、 及 び こ れ に 必 須 の 鍵 管 理 を 行 う 管 理 サ ー バ と 、 文 書 管 理 を 行 う コ ン テ ン
ツ サ ー バ を 別 サ ー バ と し て 構 成 す る 実 装 例 も あ る 。 (例 え ば 、 非 特 許 文 献 １ 参 照 。 )。
【 ０ ０ ０ ８ 】
　 し か し 、 ア ク セ ス 権 を 持 つ １ ユ ー ザ の 意 思 次 第 で 不 正 が 可 能 で あ る こ と 、 特 に VPN(Virt
ualPrivate Network)接 続 等 の 技 術 に よ り 社 外 か ら の 社 内 ネ ッ ト ワ ー ク の デ ー タ ア ク セ ス
を 許 可 し た 場 合 、 デ ー タ が 社 外 に 漏 洩 す る 可 能 性 が 高 ま り 問 題 と な る 。 一 方 、 社 外 か ら の
ア ク セ ス を 許 可 し な い 場 合 、 近 年 の モ バ イ ル 社 会 に お い て は 利 便 性 を 損 な う 問 題 と な る 。
【 ０ ０ ０ ９ 】
　 こ の 問 題 を 解 決 す る た め の 従 来 の シ ス テ ム と し て 、 GPS等 に よ り シ ス テ ム が ユ ー ザ の 位
置 を 管 理 可 能 と し て お き 、 こ の 位 置 情 報 を 用 い て デ ー タ 読 み 出 し の 可 否 を 制 御 す る 例 が あ
る 。 こ れ ら は い ず れ も 、 デ ー タ ベ ー ス に 登 録 さ れ た ア ク セ ス 許 可 位 置 と 実 際 の 位 置 が 一 致
し た 場 合 の み 閲 覧 許 可 す る こ と で 漏 洩 へ の 耐 性 を 高 め る シ ス テ ム で あ る 。
【 ０ ０ １ ０ 】
　 ま た 、 ユ ー ザ の 位 置 情 報 と 端 末 の 位 置 情 報 を 管 理 し 、 コ ン ピ ュ ー タ 資 源 に 対 し て 所 定 の
ア ク セ ス 権 を 有 す る ユ ー ザ が ア ク セ ス 要 求 し て 来 た と き 、 ユ ー ザ の 位 置 情 報 と ア ク セ ス 要
求 を 行 っ て 来 た 端 末 の 位 置 情 報 が 所 定 の 関 係 に あ る と き の み 、 ア ク セ ス 要 求 を 許 可 す る ア
ク セ ス 権 管 理 シ ス テ ム が あ る (例 え ば 、 特 許 文 献 １ 参 照 。 )。
【 ０ ０ １ １ 】
　 し か し な が ら 、 こ れ ら の シ ス テ ム は 、 結 局 は ア ク セ ス 権 を 持 つ 1ユ ー ザ の 意 思 次 第 で 不
正 が 可 能 な 点 は 変 わ ら ず 、 問 題 は 残 る 。
【 特 許 文 献 １ 】 特 開 2001-175601号 公 報
【 非 特 許 文 献 １ 】 ReEncryption： http://www.reencryption.com/frame_j2.html
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ２ 】
　 さ ら に 、 上 記 の 問 題 を 解 決 す る た め の 従 来 の シ ス テ ム と し て 、 コ ン テ ン ツ サ ー バ に よ る
文 書 の 集 中 管 理 の 脆 弱 性 に 注 目 し て 、 文 書 を 複 数 の サ ー バ へ 分 散 し て 格 納 し て セ キ ュ リ テ
ィ を 向 上 さ せ る 例 も あ る 。 し か し な が ら 、 サ ー バ 管 理 を 行 う の が 一 人 の 管 理 者 (ユ ー ザ )で
あ る た め 、 該 管 理 者 の 意 思 次 第 で 不 正 が 可 能 で あ る こ と か ら 、 や は り 問 題 が 残 る 。
【 ０ ０ １ ３ 】
　 し た が っ て 本 発 明 は 、 デ ー タ へ の ア ク セ ス を 管 理 し て 該 デ ー タ の 漏 洩 を 防 止 す る ア ク セ
ス 権 管 理 シ ス テ ム 及 び ア ク セ ス 権 管 理 方 法 に お い て 、 ア ク セ ス 権 を 持 つ ユ ー ザ の 故 意 又 は
過 失 に よ る デ ー タ 漏 洩 を 防 ぐ こ と を 課 題 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ４ 】
　 上 記 の 課 題 を 解 決 す る た め 、 本 発 明 の ア ク セ ス 権 管 理 シ ス テ ム は 、 デ ー タ に 対 し て ア ク
セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け た ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス と 、 該 ア ク セ
ス 権 保 有 ユ ー ザ の 内 、 現 在 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る ユ ー ザ を 示 す ア ク
テ ィ ブ ユ ー ザ デ ー タ ベ ー ス と 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 示 さ れ た 該 合 意 し て い
る ア ク セ ス 権 保 有 ユ ー ザ の 現 在 数 が 複 数 で あ る と き の み 、 該 デ ー タ に 対 し て ア ク セ ス 要 求
し て 来 た 該 ア ク セ ス 権 を 保 有 す る ユ ー ザ に 該 デ ー タ へ の ア ク セ ス を 合 意 す る ア ク セ ス 合 意
部 と で 構 成 さ れ て い る こ と を 特 徴 し て い る 。
【 ０ ０ １ ５ 】
　 図 １ は 、 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム 100の 原 理 を 示 し て い る 。 こ の シ ス テ ム 1
00は 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44、 及 び ア ク セ
ス 合 意 部 31を 備 え て い る 。
【 ０ ０ １ ６ 】
　 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41に は 、 デ ー タ (例 え ば 、 設 計 文 書 等 の 産 業 上 の 機 密 情
報 、 名 簿 等 の プ ラ イ バ シ ー 情 報 等 )に 対 し て 、 こ の デ ー タ に 対 す る ア ク セ ス 権 を 有 す る 複
数 の ア ク セ ス 権 保 有 ユ ー ザ が 関 連 付 け ら れ て い る 。 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44に は
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、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41で 関 連 付 け ら れ た 複 数 の ア ク セ ス 権 保 有 ユ ー ザ の 内 、
現 在 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る ア ク セ ス 権 保 有 ユ ー ザ が 示 さ れ て い る 。
こ の 場 合 の 合 意 は 、 例 え ば 、 ア ク セ ス 権 保 有 ユ ー ザ が 同 一 範 囲 内 の 位 置 に い る 場 合 で あ る
。
【 ０ ０ １ ７ 】
　 ア ク セ ス 合 意 部 31は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44に 示 さ れ た 該 合 意 し て い る ア ク
セ ス 権 保 有 ユ ー ザ の 現 在 数 が 複 数 で あ る と き の み 、 該 デ ー タ に 対 し て ア ク セ ス 要 求 し て 来
た 該 ア ク セ ス 権 保 有 ユ ー ザ に 該 デ ー タ へ の ア ク セ ス を 合 意 す る 。
【 ０ ０ １ ８ 】
　 こ れ に よ り 、 一 人 の ア ク セ ス 権 保 有 ユ ー ザ の 故 意 又 は 過 失 に よ る デ ー タ の 漏 洩 を 防 ぐ こ
と が 可 能 に な り 、 従 来 シ ス テ ム と 比 較 し て 、 デ ー タ 漏 洩 へ の 耐 性 を 強 化 し た デ ー タ ア ク セ
ス 環 境 (シ ス テ ム )を 提 供 す る こ と が 可 能 に な る 。
【 ０ ０ １ ９ 】
　 ま た 、 本 発 明 は 、 上 記 の 発 明 に お い て 、 該 シ ス テ ム が サ ー バ と １ つ 以 上 の ク ラ イ ア ン ト
で 構 成 さ れ 、 該 サ ー バ が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ
ベ ー ス 、 及 び 該 ア ク セ ス 合 意 部 を 備 え 、 各 ク ラ イ ア ン ト が 、 自 分 の 現 在 位 置 を 検 出 す る 位
置 情 報 検 出 部 と 、 該 検 出 し た 現 在 位 置 及 び 該 ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 該 ア ク
セ ス 合 意 部 に 送 信 す る ア ク セ ス 要 求 部 と を 備 え 、 該 ア ク セ ス 合 意 部 が 、 受 信 し た 該 現 在 位
置 を 該 ア ク セ ス 権 保 有 ユ ー ザ に 対 応 付 け て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登 録 し 、 所
定 の 範 囲 内 に 位 置 す る ユ ー ザ 数 を 、 該 合 意 し て い る ユ ー ザ の 現 在 数 と す る こ と が 可 能 で あ
る 。
【 ０ ０ ２ ０ 】
　 図 １ に お い て 、 ア ク セ ス 権 管 理 シ ス テ ム 100は 、 複 数 の ク ラ イ ア ン ト 10_1， 10_2(以 下 、
符 号 10で 総 称 す る こ と が あ る 。 )、 及 び サ ー バ 30で 構 成 さ れ て い る 。 各 ク ラ イ ア ン ト 10は
、 自 分 の 現 在 位 置 を 検 出 す る 位 置 情 報 検 出 部 (図 示 せ ず 。 例 え ば 、 位 置 情 報 送 信 装 置 か ら
位 置 情 報 を 受 信 す る 位 置 情 報 受 信 部 。 )と 、 例 え ば 、 検 出 し た 現 在 位 置 、 又 は デ ー タ に 対
す る 、 ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を ア ク セ ス 合 意 部 31に 送 信 す る ア ク セ ス 要 求 部
11と を 備 え て い る 。
【 ０ ０ ２ １ 】
　 サ ー バ 30は 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44、 及
び ア ク セ ス 合 意 部 31を 備 え て い る 。 こ の ア ク セ ス 合 意 部 31は 、 各 ク ラ イ ア ン ト 10か ら 受 信
し た 現 在 位 置 を ユ ー ザ に 対 応 付 け て ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44に 登 録 す る 。 そ し て
、 ア ク セ ス 合 意 部 31は 、 ク ラ イ ア ン ト (ア ク セ ス 権 保 有 ユ ー ザ )10か ら 、 デ ー タ に 対 す る ア
ク セ ス 要 求 が あ っ た と き 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44を 参 照 し て 、 所 定 の 範 囲 内 に
位 置 す る ユ ー ザ 数 、 を 該 合 意 し て い る ア ク セ ス 権 保 有 ユ ー ザ の 現 在 数 と し 、 こ の 現 在 数 が
複 数 以 上 で あ る と き の み 、 ア ク セ ス を 合 意 (許 可 )す る 。
【 ０ ０ ２ ２ 】
　 こ れ に よ り 、 所 定 の 範 囲 内 に 位 置 す る 各 ア ク セ ス 権 保 有 ユ ー ザ の 合 意 に よ り 、 各 ア ク セ
ス 権 保 有 ユ ー ザ は デ ー タ に ア ク セ ス 可 能 に な る 。
【 ０ ０ ２ ３ 】
　 な お 、 ク ラ イ ア ン ト と ユ ー ザ は 、 必 ず し も １ 対 １ に 対 応 す る 必 要 は な く 、 同 一 の ク ラ イ
ア ン ト を 複 数 の ユ ー ザ が 用 い て も よ い 。
【 ０ ０ ２ ４ 】
　 ま た 、 「 必 要 人 数 」 の 設 定 を 追 加 し 、 上 記 で 「 複 数 以 上 で あ る と き の み ア ク セ ス 合 意 」
の 代 わ り に 、 ア ク テ ィ ブ な ユ ー ザ が 、 該 必 要 人 数 以 上 で あ る こ と を 以 っ て 、 ア ク セ ス 合 意
と み な し て も 良 い 。
【 ０ ０ ２ ５ 】
　 ま た 、 本 発 明 は 、 上 記 の 発 明 に お い て 、 該 シ ス テ ム が サ ー バ と １ つ 以 上 の ク ラ イ ア ン ト
で 構 成 さ れ 、 該 サ ー バ が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ
ベ ー ス 、 及 び 該 ア ク セ ス 合 意 部 を 備 え 、 各 ク ラ イ ア ン ト が 、 他 の ク ラ イ ア ン ト と の 間 で ネ
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ッ ト ワ ー ク を 構 築 す る ネ ッ ト ワ ー ク 構 築 部 と 、 ネ ッ ト ワ ー ク を 構 築 し た ク ラ イ ア ン ト の 該
ア ク セ ス 権 保 有 ユ ー ザ の 識 別 情 報 、 及 び 自 ク ラ イ ア ン ト の ユ ー ザ か ら 受 け 付 け た ア ク セ ス
要 求 を 該 ア ク セ ス 合 意 部 に 送 信 す る ア ク セ ス 要 求 部 と を 備 え 、 該 ア ク セ ス 合 意 部 が 、 該 識
別 情 報 の 該 ア ク セ ス 権 保 有 ユ ー ザ を 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る 該 ア ク セ
ス 権 保 有 ユ ー ザ と し て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登 録 す る こ と が で き る 。
【 ０ ０ ２ ６ 】
　 す な わ ち 、 ア ク セ ス 権 管 理 シ ス テ ム 100は 、 １ つ 以 上 の ク ラ イ ア ン ト 10及 び サ ー バ 30で
構 成 さ れ て い る 。 各 ク ラ イ ア ン ト 10は 、 ネ ッ ト ワ ー ク 構 築 部 (図 示 せ ず 。 )及 び ア ク セ ス 要
求 部 11を 備 え て い る 。 ネ ッ ト ワ ー ク 構 築 部 は 他 の ク ラ イ ア ン ト 10と ネ ッ ト ワ ー ク (例 え ば
、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 、 図 示 せ ず 。 )を 構 築 し 、 ア ク セ ス 要 求 部 11は ネ ッ ト ワ ー ク を
構 築 し た ク ラ イ ア ン ト 10の ア ク セ ス 権 保 有 ユ ー ザ の 識 別 情 報 及 び 自 ク ラ イ ア ン ト の ユ ー ザ
か ら 受 け 付 け た 、 デ ー タ に 対 す る ア ク セ ス 要 求 を ア ク セ ス 合 意 部 31に 送 信 す る 。
【 ０ ０ ２ ７ 】
　 サ ー バ 30は 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44、 及
び ア ク セ ス 合 意 部 31を 備 え て い る 。 こ の ア ク セ ス 合 意 部 31は 、 各 ク ラ イ ア ン ト 10か ら 受 信
し た 識 別 情 報 の ア ク セ ス 権 保 有 ユ ー ザ を 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る 該 ア
ク セ ス 権 保 有 ユ ー ザ と し て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44に 登 録 す る 。
【 ０ ０ ２ ８ 】
　 そ し て 、 ア ク セ ス 合 意 部 31は 、 ク ラ イ ア ン ト 10か ら デ ー タ に 対 す る ア ク セ ス 要 求 が あ っ
た と き 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44を 参 照 し て 、 合 意 し て い る ア ク セ ス 権 保 有 ユ ー
ザ の 現 在 数 が 、 複 数 で あ る と き の み 、 ア ク セ ス に 合 意 す る 。
【 ０ ０ ２ ９ 】
　 こ れ に よ り 、 例 え ば 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク が 接 続 さ れ た こ と で 示 さ れ る 所 定 の 範 囲
内 に 位 置 す る 各 ア ク セ ス 権 保 有 ユ ー ザ の 合 意 に よ り 、 各 ア ク セ ス 権 保 有 ユ ー ザ は デ ー タ に
ア ク セ ス す る こ と が 可 能 に な る 。
【 ０ ０ ３ ０ 】
　 な お 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 代 わ り に 、 ク ラ イ ア ン ト を 適 当 な 長 さ の 有 線 で 接 続 し
た ネ ッ ト ワ ー ク と す る こ と も で き る 。
【 ０ ０ ３ １ 】
　 ま た 、 本 発 明 は 、 上 記 の 発 明 に お い て 、 各 ク ラ イ ア ン ト が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ
ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 、 及 び 該 ア ク セ ス 合 意 部 の 他 に 、 さ ら に ネ ッ ト
ワ ー ク 構 築 部 及 び ア ク セ ス 要 求 部 を 備 え 、 該 ネ ッ ト ワ ー ク 構 築 部 が 、 他 の ク ラ イ ア ン ト と
の 間 で ネ ッ ト ワ ー ク を 構 築 し 、 該 ア ク セ ス 合 意 部 は 、 該 構 築 さ れ た ネ ッ ト ワ ー ク に 接 続 さ
れ て い る ク ラ イ ア ン ト の ア ク セ ス 権 保 有 ユ ー ザ を 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て
い る 該 ア ク セ ス 権 保 有 ユ ー ザ と し て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登 録 し 、 該 ア ク セ
ス 要 求 部 が 、 該 デ ー タ を 保 持 す る ク ラ イ ア ン ト の 該 ア ク セ ス 合 意 部 に 、 自 ク ラ イ ア ン ト の
ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 与 え る こ と が で き る 。
【 ０ ０ ３ ２ 】
　 す な わ ち 、 ア ク セ ス 権 管 理 シ ス テ ム は 、 複 数 の ク ラ イ ア ン ト の み で 構 成 さ れ て い る 。 各
ク ラ イ ア ン ト は 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 、 及 び
ア ク セ ス 合 意 部 の 他 に 、 さ ら に ネ ッ ト ワ ー ク 構 築 部 及 び ア ク セ ス 要 求 部 を 備 え て い る 。
【 ０ ０ ３ ３ 】
　 ネ ッ ト ワ ー ク 構 築 部 は 、 他 の ク ラ イ ア ン ト と 、 例 え ば 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク を 構 築
す る 。 ア ク セ ス 合 意 部 は 、 構 築 さ れ た ネ ッ ト ワ ー ク に 現 在 接 続 さ れ て い る ク ラ イ ア ン ト の
ア ク セ ス 権 保 有 ユ ー ザ を 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る 該 ア ク セ ス 権 保 有 ユ
ー ザ と し て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登 録 す る 。
【 ０ ０ ３ ４ 】
　 該 ア ク セ ス 要 求 部 は 、 該 デ ー タ を 保 持 す る ク ラ イ ア ン ト の ア ク セ ス 合 意 部 に 、 自 ク ラ イ
ア ン ト の ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 行 い 、 こ の ア ク セ ス 要 求 を 受 信 し た ア ク セ
ス 合 意 部 は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス を 参 照 し て 、 合 意 し て い る ア ク セ ス 権 保 有 ユ
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ー ザ の 現 在 数 が 、 複 数 の と き の み ア ク セ ス を 合 意 す る 。
【 ０ ０ ３ ５ 】
　 こ の よ う に ア ク セ ス 合 意 部 を 各 ク ラ イ ア ン ト に 分 散 す る こ と に よ り 、 サ ー バ を 必 要 と せ
ず に 、 複 数 ユ ー ザ の 合 意 を 判 定 し 、 デ ー タ 漏 洩 に 対 す る 耐 性 を 向 上 さ せ る こ と が 可 能 に な
る 。
【 ０ ０ ３ ６ 】
　 ま た 、 本 発 明 は 、 上 記 の 発 明 に お い て 、 各 ク ラ イ ア ン ト が 、 デ ー タ ベ ー ス 構 築 部 を さ ら
に 有 し 、 該 デ ー タ ベ ー ス 構 築 部 が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス に 、 該 デ ー タ に 対 し
て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け て 登 録 又 は 削 除 す る こ と が で き る 。
【 ０ ０ ３ ７ 】
　 す な わ ち 、 各 ク ラ イ ア ン ト が 、 デ ー タ ベ ー ス 構 築 部 を 分 散 し て 備 え て い る 。 こ の デ ー タ
ベ ー ス 構 築 部 は 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス に 該 デ ー タ に 対 し て ア ク セ ス 権 を 保 有
す る 複 数 の ユ ー ザ を 関 連 付 け て 登 録 又 は 削 除 す る こ と が 可 能 で あ る 。
【 ０ ０ ３ ８ 】
　 こ れ に よ り 、 サ ー バ 30無 し で シ ス テ ム を 構 築 す る こ と が 可 能 に な り 、 特 権 的 な サ ー バ 管
理 者 か ら の 情 報 漏 洩 を 防 ぎ 、 複 数 ユ ー ザ が 相 互 に 監 視 す る た め 、 シ ス テ ム の 漏 洩 防 護 へ の
耐 性 を 高 め る こ と が 可 能 に な る 。
【 ０ ０ ３ ９ 】
　 ま た 、 本 発 明 は 、 上 記 の 発 明 に お い て 、 該 サ ー バ が 該 デ ー タ を 保 持 し て も よ い 。
【 ０ ０ ４ ０ 】
　 ま た 、 本 発 明 は 、 上 記 の 発 明 に お い て 、 該 ク ラ イ ア ン ト が 、 該 デ ー タ を 分 散 し て 保 持 す
る デ ー タ 格 納 部 と 、 該 デ ー タ を 他 の ク ラ イ ア ン ト と の 間 で 送 受 信 す る た め の デ ー タ 送 信 部
及 び デ ー タ 受 信 部 と を さ ら に 備 え る こ と で き る 。
【 ０ ０ ４ １ 】
　 す な わ ち 、 ク ラ イ ア ン ト は 、 上 記 の 他 、 デ ー タ 格 納 部 、 デ ー タ 送 信 部 、 及 び デ ー タ 受 信
部 を さ ら に 備 え て い る 。 例 え ば 、 １ つ の 文 書 フ ァ イ ル (デ ー タ )は 、 分 散 し て 各 ク ラ イ ア ン
ト の デ ー タ 格 納 部 に 格 納 さ れ る 。 或 る ク ラ イ ア ン ト が 要 求 し た 該 文 書 フ ァ イ ル に 対 す る ア
ク セ ス が 合 意 さ れ た と き 、 他 の ク ラ イ ア ン ト の デ ー タ 送 信 部 は 、 デ ー タ 格 納 部 に 格 納 さ れ
た 分 割 さ れ て 文 書 フ ァ イ ル を 、 こ の 文 書 フ ァ イ ル を 要 求 し た ク ラ イ ア ン ト に 送 信 す る 。 こ
の ク ラ イ ア ン ト の デ ー タ 受 信 部 は 、 他 の ク ラ イ ア ン ト か ら 送 信 さ れ て 来 た デ ー タ を 受 信 し
、 １ つ の 文 書 フ ァ イ ル を 形 成 す る 。
【 ０ ０ ４ ２ 】
　 こ れ に よ り 、 例 え 個 別 の ク ラ イ ア ン ト の セ キ ュ リ テ ィ が 破 ら れ た 場 合 に お い て も 、 全 デ
ー タ の 漏 洩 が な い た め 、 漏 洩 防 護 へ の 耐 性 を 高 め る こ と が 可 能 に な る 。 な お 、 デ ー タ の 送
受 信 は 、 例 え ば 、 サ ー バ と ク ラ イ ア ン ト を 接 続 す る ネ ッ ト ワ ー ク で あ っ て も よ い し 、 ク ラ
イ ア ン ト 同 士 を 接 続 す る ア ド ホ ッ ク ネ ッ ト ワ ー ク で あ っ て も よ い 。
【 ０ ０ ４ ３ 】
　 ま た 、 本 発 明 は 、 上 記 の 発 明 に お い て 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス に 該 デ ー タ に
対 し て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け て 登 録 又 は 削 除 す る デ ー タ ベ ー ス 構
築 部 を さ ら に 備 え る こ と が で き る 。 こ れ に よ り 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス に 該 デ ー
タ に 対 し て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け て 登 録 又 は 削 除 で き る 。
【 ０ ０ ４ ４ 】
　 さ ら に 、 上 記 の 課 題 を 解 決 す る た め に 、 本 発 明 に 係 る ア ク セ ス 権 管 理 方 法 は 、 デ ー タ に
対 し て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け て 登 録 す る 第 １ ス テ ッ プ と 、 該 ア ク
セ ス 権 保 有 ユ ー ザ の 内 、 現 在 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る ユ ー ザ を 登 録 す
る 第 ２ ス テ ッ プ と 、 該 合 意 し て い る ア ク セ ス 権 保 有 ユ ー ザ の 現 在 数 が 複 数 で あ る と き の み
、 該 デ ー タ に 対 し て ア ク セ ス 要 求 し て 来 た 該 ア ク セ ス 権 を 保 有 す る ユ ー ザ に 該 デ ー タ へ の
ア ク セ ス を 合 意 す る 第 ３ ス テ ッ プ と を 有 す る こ と が で き る 。
【 発 明 の 効 果 】
【 ０ ０ ４ ５ 】
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　 以 上 説 明 し た よ う に 、 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム に よ れ ば 、 ア ク セ ス 可 否 に
複 数 ユ ー ザ の 合 意 が 必 要 と す る よ う に 構 成 し た の で 、 １ ユ ー ザ 単 位 で ア ク セ ス の 可 否 判 断
を す る 従 来 の シ ス テ ム と 比 較 し て 、 デ ー タ 漏 洩 に 対 す る 耐 性 が 向 上 す る 。
【 ０ ０ ４ ６ 】
　 ま た 、 ア ク セ ス 権 管 理 シ ス テ ム が 、 複 数 ユ ー ザ の 位 置 情 報 に 基 づ き 、 複 数 ユ ー ザ の 合 意
を 判 定 す る よ う に し た の で 、 各 ユ ー ザ の デ ー タ ア ク セ ス 時 の シ ス テ ム 操 作 及 び 手 続 き の 容
易 性 は 従 来 の シ ス テ ム と 同 じ で あ り 、 シ ス テ ム 使 用 時 の ユ ー ザ の 手 間 を か け る こ と な く デ
ー タ 漏 洩 に 対 す る 耐 性 が 向 上 す る 。
【 ０ ０ ４ ７ 】
　 ま た 、 ア ク セ ス 権 管 理 シ ス テ ム が 、 複 数 ユ ー ザ が 同 一 範 囲 内 の 位 置 に 近 接 し て ネ ッ ト ワ
ー ク を 構 成 し た こ と で 、 複 数 ユ ー ザ の ア ク セ ス の 合 意 を 判 定 す る よ う に し た の で 、 各 ユ ー
ザ の 絶 対 位 置 を 取 得 で き な い よ う な 状 況 に お い て も 、 デ ー タ 漏 洩 に 対 す る 耐 性 が 向 上 す る
。
【 ０ ０ ４ ８ 】
　 ま た 、 ア ク セ ス 権 管 理 シ ス テ ム が 、 デ ー タ を 各 ク ラ イ ア ン ト に 分 散 し て 保 有 す る よ う に
し た の で 、 サ ー バ と ク ラ イ ア ン ト と の 間 の ネ ッ ト ワ ー ク の 使 用 帯 域 を 節 約 す る と と も に 、
デ ー タ 漏 洩 に 対 す る 耐 性 を 向 上 す る 。 さ ら に 、 デ ー タ の 分 散 保 有 に よ り 、 例 え 個 別 の ク ラ
イ ア ン ト の セ キ ュ リ テ ィ が 破 ら れ た 場 合 に お い て も 、 全 デ ー タ の 漏 洩 が な い た め 、 漏 洩 防
護 へ の 耐 性 を 高 め る 。
【 ０ ０ ４ ９ 】
　 ま た 、 ク ラ イ ア ン ト が 、 ア ク セ ス 合 意 部 を 分 散 保 有 す る こ と に よ り 、 サ ー バ を 必 要 と せ
ず に 、 複 数 ユ ー ザ の 合 意 を 判 定 し 、 デ ー タ 漏 洩 に 対 す る 耐 性 が 向 上 す る 。
【 ０ ０ ５ ０ 】
　 さ ら に 、 ク ラ イ ア ン ト が 、 デ ー タ ベ ー ス 構 築 部 を 分 散 保 有 す る こ と に よ り 、 サ ー バ な し
で シ ス テ ム を 構 築 す る こ と が で き 、 特 権 的 な サ ー バ 管 理 者 か ら の 情 報 漏 洩 を 防 ぎ 、 複 数 メ
ン バ で ク ロ ス チ ェ ッ ク す る た め 、 シ ス テ ム の 漏 洩 防 護 へ の 耐 性 を 高 め る こ と が で き る 効 果
が あ る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ５ １ 】
 
　 図 ２ は 、 本 発 明 の 実 施 例 (1)に お け る ア ク セ ス 権 管 理 シ ス テ ム 100wの 構 成 例 を 示 し て い
る 。 こ の ア ク セ ス 権 管 理 シ ス テ ム 100wは 、 サ ー バ 30及 び ク ラ イ ア ン ト 10_1， 10_2(以 下 、
符 号 10で 総 称 す る こ と が あ る 。 )で 構 成 さ れ 、 こ れ ら の サ ー バ 30及 び ク ラ イ ア ン ト 10は ネ
ッ ト ワ ー ク 60で 接 続 さ れ て い る 。 ま た 、 同 図 に は 、 ア ク セ ス 権 管 理 シ ス テ ム 100wの 他 に 位
置 情 報 送 信 装 置 50が 示 さ れ て い る 。 サ ー バ 30は 、 ア ク セ ス 合 意 部 31、 デ ー タ 送 信 部 32、 デ
ー タ ベ ー ス 構 築 部 33、 デ ー タ ベ ー ス 40w、 及 び デ ー タ 格 納 部 45wを 備 え 、 各 ク ラ イ ア ン ト 10
は 、 ア ク セ ス 要 求 部 11、 デ ー タ 受 信 部 12、 及 び 位 置 情 報 受 信 部 13を 備 え て い る 。
【 ０ ０ ５ ２ 】
　 こ の 内 の 位 置 情 報 受 信 部 13は 、 位 置 情 報 送 信 装 置 50と の 通 信 に よ り 、 ク ラ イ ア ン ト 10の
現 在 位 置 を 検 出 す る 。 位 置 情 報 送 信 装 置 50と し て は 、 例 え ば 、 GPS(GlobalPositioning Sy
stem)が あ り 、 こ の GPSは 、 衛 星 か ら 発 信 さ れ る 情 報 を 利 用 し て ク ラ イ ア ン ト 10と 衛 星 の 位
置 関 係 を 測 定 し ク ラ イ ア ン ト 10の 現 在 位 置 の 緯 度 ・ 経 度 を 計 算 す る シ ス テ ム で あ る 。 各 ク
ラ イ ア ン ト 10は 、 位 置 情 報 受 信 部 13を 用 い て 自 分 自 身 の 現 在 位 置 を 検 出 す る こ と が で き る
。 な お 、 本 実 施 例 (1)で は 、 現 在 位 置 検 出 手 段 と し て GPSを 用 い て い る が 、 現 在 位 置 検 出 手
段 は GPSに 限 定 さ れ な い 。
【 ０ ０ ５ ３ 】
　 サ ー バ 30の デ ー タ ベ ー ス 40wは 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41w及 び ア ク テ ィ ブ ユ ー
ザ デ ー タ ベ ー ス 44wで 構 成 さ れ て い る 。 こ の 内 の デ ー タ ベ ー ス 41wは 、 グ ル ー プ デ ー タ ベ ー
ス 42w及 び 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43wで 構 成 さ れ て い る 。
【 ０ ０ ５ ４ 】
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実 施 例 (1)： 位 置 情 報 に 基 づ く ア ク セ ス 合 意



　 実 施 例 (1)で は 、 例 え ば 、 ネ ッ ト ワ ー ク 60に 企 業 Aの 社 内 ネ ッ ト ワ ー ク 61(図 １ 参 照 。 )を
経 由 し て サ ー バ 30が 接 続 さ れ 、 ユ ー ザ (社 員 )1及 び ユ ー ザ (社 員 )2（ 図 示 せ ず 。 ） が 出 張 先
に お い て 、 そ れ ぞ れ 、 ク ラ イ ア ン ト 10_1， 10_2を 用 い て サ ー バ 30の デ ー タ 格 納 部 45wに 格
納 さ れ て い る 社 内 秘 の 文 書 フ ァ イ ル に ア ク セ ス す る 場 合 を 示 す 。 こ の よ う な シ ス テ ム 運 用
に 当 た り 、 サ ー バ 30の デ ー タ ベ ー ス 構 築 部 33か ら 、 予 め 、 ユ ー ザ 1及 び ユ ー ザ 2の ア カ ウ ン
ト を 格 納 し た ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41wの グ ル ー プ デ ー タ ベ ー ス 42w及 び 文 書 フ ァ
イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43wを 作 成 し て お く 。
【 ０ ０ ５ ５ 】
　 図 3(1)及 び (2)は 、 そ れ ぞ れ 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41w(図 ２ 参 照 。 )を 構 成 す
る グ ル ー プ デ ー タ ベ ー ス 42w及 び 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43wを 示 し て い
る 。 同 図 (1)に 示 さ れ た グ ル ー プ デ ー タ ベ ー ス 42wは 、 グ ル ー プ 識 別 子 (以 下 、 IDと 略 称 す
る こ と が あ る 。 )42wa、 ユ ー ザ 識 別 子 42wb、 及 び パ ス ワ ー ド 42wcで 構 成 さ れ て い る 。 デ ー
タ ベ ー ス 42wに は 、 例 え ば 、 ユ ー ザ 識 別 子 42wb＝ “ ユ ー ザ 1～ ユ ー ザ 3” が 、 グ ル ー プ ID42w
a＝ “ グ ル ー プ A” に 属 し 、 そ れ ぞ れ の パ ス ワ ー ド 42wc＝ “ パ ス ワ ー ド P1～ パ ス ワ ー ド P3”
で あ る こ と が 登 録 さ れ て い る 。
【 ０ ０ ５ ６ 】
　 同 図 (2)に 示 さ れ た 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43wは 、 デ ー タ 43wa、 ア ク
セ ス 可 能 と す る 位 置 情 報 43wb、 及 び グ ル ー プ ID/ユ ー ザ ID43wcで 構 成 さ れ て い る 。 デ ー タ
ベ ー ス 43wに は 、 例 え ば 、 ア ク セ ス 可 能 と す る 位 置 情 報 43wb＝ “ ○ 県 △ 町 1-1” 又 は “ ○ 県
△ 町 1-2” に 位 置 す る グ ル ー プ ID/ユ ー ザ ID＝ “ グ ル ー プ A” に 属 す る ユ ー ザ (ユ ー ザ 1～ 3(
同 図 (1)参 照 。 )の み が 、 デ ー タ 43wa＝ “ 文 書 フ ァ イ ル 0” に ア ク セ ス 可 能 で あ る こ と が 登
録 さ れ て い る 。
【 ０ ０ ５ ７ 】
　 ま た 、 上 記 の よ う に 、 文 書 フ ァ イ ル に 対 し て ユ ー ザ グ ル ー プ (グ ル ー プ ID)を 対 応 付 け る
他 に 、 ユ ー ザ IDだ け を 単 位 と し て 対 応 付 け や 、 グ ル ー プ ID及 び ユ ー ザ IDを 単 位 と し て 対 応
付 け す る こ と も 可 能 で あ る 。
【 ０ ０ ５ ８ 】
　 デ ー タ ベ ー ス 42w及 び 43wへ の デ ー タ 登 録 /削 除 は 、 デ ー タ ベ ー ス 構 築 部 33を 介 し て 行 う
こ と が 可 能 で あ り 、 例 え ば 、 サ ー バ 30の 管 理 者 か ら の 手 動 登 録 で あ っ て も よ い し 、 又 は 各
ユ ー ザ (社 員 )か ら の ア カ ウ ン ト 作 成 依 頼 を ト リ ガ と し た 自 動 登 録 で あ っ て も よ い 。
【 ０ ０ ５ ９ 】
　 な お 、 こ の 実 施 例 (1)及 び 後 述 す る 実 施 例 (2)～ 実 施 例 (4)で は 、 文 書 フ ァ イ ル へ の ア ク
セ ス と し て 、 閲 覧 の み を 示 す が 、 文 保 存 、 編 集 、 印 刷 、 コ ピ ー ＆ ペ ー ス ト 、 及 び 画 面 キ ャ
プ チ ャ 等 の ア ク セ ス も 可 能 で あ る 。
【 ０ ０ ６ ０ 】
　 図 ４ は 、 図 ２ に 示 し た ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44wの 構 成 例 を 示 し て い る 。 こ の
デ ー タ ベ ー ス 44wは 、 デ ー タ 44wa、 ユ ー ザ ID44wb、 及 び ユ ー ザ の 現 在 位 置 44wcで 構 成 さ れ
て い る 。 図 4(1)は 、 ユ ー ザ 1の み が 、 ク ラ イ ア ン ト 10_1を 起 動 し て い る 場 合 の デ ー タ ベ ー
ス 44wを 示 し 、 同 図 (2)は 、 ユ ー ザ 1， 2が 、 そ れ ぞ れ 、 ク ラ イ ア ン ト 10_1， 10_2を 起 動 し て
い る 場 合 の デ ー タ ベ ー ス 44wを 示 し て い る 。
【 ０ ０ ６ １ 】
　 図 ５ は 、 図 ２ に 示 し た 実 施 例 (1)の ア ク セ ス 権 管 理 シ ス テ ム 100wの 動 作 例 を 示 し て い る
。 こ の 動 作 例 を 以 下 に 説 明 す る 。
【 ０ ０ ６ ２ 】
　 ユ ー ザ (社 員 )1， 2(図 示 せ ず 。 )は 、 そ れ ぞ れ 、 予 め 、 ク ラ イ ア ン ト 10_1， 10_2(ク ラ イ
ア ン ト 10_2は 図 示 せ ず 。 図 ２ 参 照 、 )に サ ー バ 30の ア ド レ ス を 設 定 し て お く 。
【 ０ ０ ６ ３ 】
 ： サ ー バ 30は 稼 働 中 で あ り 、 ユ ー ザ 1が 、 例 え ば 、 出 張 先 に お い て 、
ク ラ イ ア ン ト 10_1を 起 動 す る 。 こ の と き 、 ユ ー ザ 2の ク ラ イ ア ン ト 10_2は 未 起 動 と す る 。
ク ラ イ ア ン ト 10_1の 位 置 情 報 受 信 部 13は 、 位 置 情 報 送 信 装 置 か ら の 位 置 情 報 700_1， 700_2
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， … を 受 信 し 、 検 出 し た ク ラ イ ア ン ト 10_1の 現 在 位 置 701_1， 701_2， … を ア ク セ ス 要 求 部
11に 通 知 す る 。
【 ０ ０ ６ ４ 】
 ： ク ラ イ ア ン ト 10_1と サ ー バ 30と の 間 で 、 接 続 の ネ ゴ シ エ ー シ ョ ン 7
10が 行 わ れ 、 ク ラ イ ア ン ト 10_1と サ ー バ 30と の 間 に ネ ッ ト ワ ー ク 60を 経 由 し た コ ネ ク シ ョ
ン 60aが 設 定 さ れ る 。
【 ０ ０ ６ ５ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ユ ー ザ 1は 、 起 動 コ マ ン ド を 入 力 し て
ア ク セ ス 要 求 部 11を 起 動 す る 。 こ の ア ク セ ス 要 求 部 11は 、 例 え ば 、 OS上 で 動 作 す る １ ア プ
リ ケ ー シ ョ ン で あ り 、 ユ ー ザ 1が ユ ー ザ ID及 び パ ス ワ ー ド を 入 力 す る た め の 入 力 画 面 イ ン
タ フ ェ ー ス を 持 つ 。 ア ク セ ス 要 求 部 11は 、 ユ ー ザ 1が 入 力 し た ユ ー ザ ID711a及 び パ ス ワ ー
ド 711bを サ ー バ 30に 送 信 す る 。
【 ０ ０ ６ ６ 】
 ： サ ー バ 30に お い て 、 ア ク セ ス 合 意 部 31は 、 デ ー タ ベ ー ス 42wを 参 照 721し
て パ ス ワ ー ド 711bが 正 当 で あ る か 否 か を 判 断 し 、 正 当 で あ る 場 合 “ 認 証 OK712a” 、 正 当 で
な い 場 合 “ 認 証 NG712b” を 示 す ユ ー ザ 認 証 結 果 712を ク ラ イ ア ン ト 10_1に 送 信 す る 。
【 ０ ０ ６ ７ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ア ク セ ス 要 求 部 11は 、 ユ ー ザ 認 証 結
果 712が “ 認 証 NG” を 示 す と き 、 ス テ ッ プ S103の ユ ー ザ ID及 び パ ス ワ ー ド 入 力 画 面 に 戻 る
。
【 ０ ０ ６ ８ 】
 ： ア ク セ ス 要 求 部 11は 、 ユ ー ザ 認 証 結 果 712が “ 認 証 OK” を 示 す と き
、 恒 常 的 又 は 定 期 的 に (例 え ば 、 10秒 毎 若 し く は 現 在 位 置 が 数 ｍ 移 動 す る 毎 に )、 サ ー バ 30
に 対 し て 、 位 置 情 報 受 信 部 13が 受 信 し た ユ ー ザ ID713a及 び 位 置 情 報 (現 在 位 置 )713bを ア ク
セ ス 合 意 部 31に 送 信 す る よ う に 設 定 し た 後 、 ス テ ッ プ S106に 進 む 。
【 ０ ０ ６ ９ 】
 ： サ ー バ 30に お い て 、 ア ク セ ス 合 意 部 31は 、 受 信 し た ユ ー ザ ID713a及 び 位
置 情 報 713bを ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44wに 登 録 723す る 。
【 ０ ０ ７ ０ 】
　 す な わ ち 、 ア ク セ ス 合 意 部 31は 、 受 信 し た ユ ー ザ ID713aと 位 置 情 報 713bに よ り 、 ユ ー ザ
ア カ ウ ン ト デ ー タ ベ ー ス 44wを 検 索 し 、 こ の 検 索 に よ り 、 ユ ー ザ 1が 対 応 付 け ら れ た 各 文 書
フ ァ イ ル に つ い て 、 デ ー タ ベ ー ス 中 で ア ク セ ス 可 能 と さ れ た 位 置 と 現 在 位 置 と が 一 致 す る
か 否 か を 判 断 す る 。 一 致 し た 場 合 、 ア ク セ ス 合 意 部 31は 、 例 え ば 、 文 書 フ ァ イ ル 0に 対 し
て ア ク テ ィ ブ な ユ ー ザ 1と 認 識 し 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44wに ユ ー ザ 1を 登 録 す
る 。 こ の と き 、 ユ ー ザ IDが 登 録 済 み で あ れ ば 、 現 在 位 置 44wcを 上 書 す る 。
【 ０ ０ ７ １ 】
　 不 一 致 の 場 合 、 ア ク セ ス 合 意 部 31は 、 文 書 フ ァ イ ル 0に 対 し て 非 ア ク テ ィ ブ な ユ ー ザ と
認 識 し 、 例 え ば 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44wに ユ ー ザ 1が 登 録 済 み の 場 合 、 ユ ー ザ
IDの 関 連 付 け デ ー タ を 削 除 す る 。
【 ０ ０ ７ ２ 】
　 こ こ で は 、 ユ ー ザ 1の 現 在 位 置 ＝ “ ○ 県 △ 町 1-1” は 、 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー
タ ベ ー ス 43wの 位 置 情 報 43wbと 、 文 書 フ ァ イ ル 0に つ い て 一 致 し 、 一 方 で 文 書 フ ァ イ ル 1に
つ い て は 不 一 致 で あ る 。 こ の 結 果 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44wは 図 6(1)示 し た デ
ー タ ベ ー ス と な る 。 こ の よ う に 、 恒 常 的 も し く は 定 期 的 に ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス
44wを 更 新 す る こ と に よ り 、 サ ー バ 30は 、 ク ラ イ ア ン ト 10_1の 現 在 位 置 を 把 握 し て お く こ
と が 可 能 と な る 。
【 ０ ０ ７ ３ 】
 ： ア ク セ ス 要 求 部 11は 、 受 信 し た い (閲 覧 し た い )フ ァ イ ル 名 及 び ユ ー ザ ID
を 含 ん だ ア ク セ ス 要 求 714を サ ー バ 30に 送 信 す る 。 す な わ ち 、 ア ク セ ス 要 求 部 11は 、 上 記
ユ ー ザ 認 証 結 果 712の “ OK通 知 ” 及 び ユ ー ザ 1に よ る 文 書 フ ァ イ ル 0の 閲 覧 希 望 の 意 思 を ト
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リ ガ と し て 、 ア ク セ ス し た い フ ァ イ ル 名 ＝ “ 文 書 フ ァ イ ル 0” 、 及 び ユ ー ザ ID＝ “ ユ ー ザ 1
” を 含 め た ア ク セ ス 要 求 714を サ ー バ 30に 送 信 す る 。 な お 、 閲 覧 希 望 の ト リ ガ の か け 方 、
及 び フ ァ イ ル 名 の 特 定 の 方 式 は 特 に 限 定 し な い が 、 例 え ば 、 ク ラ イ ア ン ト 10_1上 に 専 用 デ
ー タ フ ォ ル ダ を 用 意 し 、 フ ォ ル ダ 上 の フ ァ イ ル 名 を ク リ ッ ク す る と 、 ア ク セ ス 要 求 部 11が
フ ァ イ ル 名 ＝ “ 文 書 フ ァ イ ル 0” 及 び “ ユ ー ザ 1” を サ ー バ 30に 通 知 す る よ う に し て も よ い
。
【 ０ ０ ７ ４ 】
 ： サ ー バ 30に お い て 、 ア ク セ ス 合 意 部 31は 、 ア ク テ ィ ブ ユ ー ザ デ ー
タ ベ ー ス 44wを 参 照 し て 、 当 該 フ ァ イ ル 名 ＝ “ 文 書 フ ァ イ ル 0” に 対 応 付 け ら れ た (す な わ
ち 、 ア ク テ ィ ブ な )ユ ー ザ ID44wb及 び 現 在 位 置 44wcを 獲 得 し 、 ユ ー ザ と 現 在 位 置 が 同 一 な
ユ ー ザ が (ユ ー ザ 1も 含 め て )2人 以 上 、 デ ー タ ベ ー ス 44w上 に 登 録 さ れ て い る か 否 か を 判 別
す る 。
【 ０ ０ ７ ５ 】
　 登 録 さ れ て い な い 場 合 、 ア ク セ ス 合 意 部 31は 、 ア ク セ ス 要 求 に 対 し て “ 未 合 意 715b” を
示 す 判 定 結 果 (メ ッ セ ー ジ )715を ク ラ イ ア ン ト 10_1に 送 信 し 、 デ ー タ フ ァ イ ル は 送 信 せ ず
、 ス テ ッ プ S203の ク ラ イ ア ン ト か ら の 現 在 位 置 の 受 信 待 ち 状 態 に 戻 る 。 登 録 済 み の 場 合 、
ア ク セ ス 合 意 部 31は 、 “ 合 意 715a” を 示 す 判 定 結 果 715を ク ラ イ ア ン ト 10_1に 返 信 し 、 さ
ら に 、 デ ー タ 送 信 部 32に 対 し て “ 文 書 フ ァ イ ル 0” の 送 信 指 示 719を 与 え る 。
【 ０ ０ ７ ６ 】
　 図 4(1)に 示 す よ う に 現 在 、 デ ー タ ベ ー ス 44wに は ユ ー ザ 1の み し か 登 録 さ れ て い な い の で
、 ア ク セ ス 合 意 部 31は 、 ア ク セ ス 要 求 714に 対 し て “ 未 合 意 715b” を 示 す 判 定 結 果 715を ク
ラ イ ア ン ト 10_1に 返 信 し 、 デ ー タ 送 信 部 32に 対 し て 送 信 指 示 719を 与 な い 。
【 ０ ０ ７ ７ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ア ク セ ス 要 求 部 11は 、 “ 未 合 意 ” を 示 す 判
定 結 果 715を 受 信 し て 、 ス テ ッ プ S106に 戻 り 、 フ ァ イ ル 名 及 び ユ ー ザ IDの 入 力 待 状 態 に な
る 。
【 ０ ０ ７ ８ 】
　 こ の 後 、 同 じ 出 張 先 に お い て 、 ユ ー ザ (社 員 )2が 、 ク ラ イ ア ン ト 10_2(共 に 図 示 せ ず 。 )
を 起 動 し た も の と す る 。 ク ラ イ ア ン ト 10_2と サ ー バ 30の 間 で 、 上 述 し た ク ラ イ ア ン ト 10_1
の ス テ ッ プ S101～ S106及 び サ ー バ 30の ス テ ッ プ S201～ S203と 同 様 の 動 作 が 行 わ れ 、 ユ ー ザ
2が ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44wに 登 録 さ れ る 。 図 4(2)は 、 ユ ー ザ 2が さ ら に 登 録 さ
れ た ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44wを 示 し て い る 。
【 ０ ０ ７ ９ 】
　 こ の 後 の ク ラ イ ア ン ト 10_2と サ ー バ 30と の 間 の 動 作 は 、 ク ラ イ ア ン ト 10_1に 示 し た ス テ
ッ プ S106～ S110、 及 び サ ー バ 30の ス テ ッ プ S204～ ス テ ッ プ S208を 参 照 し て 説 明 す る 。
【 ０ ０ ８ ０ 】
 ： ク ラ イ ア ン ト 10_2(図 5の ク ラ イ ア ン ト 10_1参 照 。 )に お い て 、 ア ク セ ス 要
求 部 11は 、 受 信 し た い (閲 覧 し た い )フ ァ イ ル 名 ＝ “ 文 書 フ ァ イ ル 0” 及 び ユ ー ザ ID＝ “ ユ
ー ザ 2” を 含 ん だ ア ク セ ス 要 求 714を サ ー バ 30に 送 信 す る 。
【 ０ ０ ８ １ 】
 ： サ ー バ 30に お い て 、 ア ク セ ス 合 意 部 31は 、 ア ク テ ィ ブ ユ ー ザ デ ー
タ ベ ー ス 44wを 参 照 し て 、 フ ァ イ ル 名 ＝ “ 文 書 フ ァ イ ル 0” に 対 応 付 け ら れ た (す な わ ち 、
ア ク テ ィ ブ な )ユ ー ザ ID44wb及 び 現 在 位 置 44wcを 獲 得 し 、 ユ ー ザ と 現 在 位 置 が 同 一 な ユ ー
ザ が (ユ ー ザ 2も 含 め て )2人 以 上 、 デ ー タ ベ ー ス 44w上 に 登 録 さ れ て い る か 否 か を 判 別 す る
。
【 ０ ０ ８ ２ 】
　 図 4(2)に 示 す よ う に 現 在 、 同 図 (1)に 示 し た ク ラ イ ア ン ト 10_1の 時 と 異 な り 、 デ ー タ ベ
ー ス 44wに は 、 “ 文 書 フ ァ イ ル 0” に ア ク セ ス 権 を 有 す る ユ ー ザ で ユ ー ザ 2と 現 在 位 置 が 同
一 な ユ ー ザ 1が (ユ ー ザ 2を 含 め て )２ 人 登 録 さ れ て い る の で 、 ア ク セ ス 合 意 部 31は 、 ク ラ イ
ア ン ト 10_2か ら の ア ク セ ス 要 求 714に 対 し て “ 合 意 715a” を 示 し た 判 定 結 果 715を 応 答 す る

10

20

30

40

50

(11) JP 2005-293004 A 2005.10.20

ス テ ッ プ S204， S205

ス テ ッ プ S107

ス テ ッ プ S106

ス テ ッ プ S204， S205



。 さ ら に 、 ア ク セ ス 合 意 部 31は 、 デ ー タ 送 信 部 32に 対 し て 、 ク ラ イ ア ン ト 10_2へ の “ 文 書
フ ァ イ ル 0” の 送 信 指 示 719を 与 え る 。
【 ０ ０ ８ ３ 】
 ： ク ラ イ ア ン ト 10_2に お い て 、 “ 合 意 ” を 示 す 判 定 結 果 715を 受 信 し た ア ク
セ ス 要 求 部 11は 、 デ ー タ 受 信 部 12に フ ァ イ ル の 受 信 準 備 指 示 718を 与 え る 。
【 ０ ０ ８ ４ 】
 ： サ ー バ 30に お い て 、 デ ー タ 送 信 部 32は 、 デ ー タ 格 納 部 45の 文 書 フ
ァ イ ル デ ー タ ベ ー ス 46wに 格 納 さ れ た デ ー タ フ ァ イ ル (＝ “ 文 書 フ ァ イ ル 0” )716を 、 ク ラ
イ ア ン ト 10_2の デ ー タ 受 信 部 12に 送 信 す る 。 デ ー タ 受 信 部 12は デ ー タ フ ァ イ ル 716を 受 信
し 、 ク ラ イ ア ン ト 10_2の ユ ー ザ 2は 、 “ 文 書 フ ァ イ ル 0” の 閲 覧 が 可 能 に な る 。
【 ０ ０ ８ ５ 】
　 な お 、 こ の と き 、 ク ラ イ ア ン ト 10_1が 文 書 フ ァ イ ル 0に 対 す る ア ク セ ス 要 求 714を サ ー バ
30に 行 っ た 場 合 、 ク ラ イ ア ン ト 10_2と 同 様 に 、 ク ラ イ ア ン ト 10_1は 、 文 書 フ ァ イ ル 0に ア
ク セ ス す る こ と が 可 能 で あ る 。
【 ０ ０ ８ ６ 】
 ： ク ラ イ ア ン ト 10_1， 10_2が “ 文 書 フ ァ イ ル 0” の 閲 覧
を 終 了 し た 後 、 各 ク ラ イ ア ン ト 10は 、 サ ー バ 30と の 間 で コ ネ ク シ ョ ン 60aの 切 断 の ネ ゴ シ
エ ー シ ョ ン 717を 交 換 し て コ ネ ク シ ョ ン 60aを 切 断 し 、 さ ら に ク ラ イ ア ン ト 10及 び サ ー バ 30
は 停 止 す る 。
【 ０ ０ ８ ７ 】
　 以 上 説 明 し た よ う に 実 施 例 (1)で は 、 文 書 フ ァ イ ル 0へ の ア ク セ ス 権 を 持 つ ユ ー ザ が 、 文
書 フ ァ イ ル 0へ の ア ク セ ス を 希 望 し た と き 、 こ の ユ ー ザ の 近 隣 の 位 置 に 、 同 じ 文 書 フ ァ イ
ル 0へ の ア ク セ ス 権 を 持 つ 他 の ユ ー ザ が い る こ と を ア ク セ ス 合 意 と み な し 、 ア ク セ ス を 許
可 す る こ と が 可 能 と な る 。
【 ０ ０ ８ ８ 】
　 こ れ に よ り 、 複 数 の 社 員 (ユ ー ザ )が 出 張 し た 場 合 は 、 既 存 の 認 証 シ ス テ ム 等 と 同 等 の 手
続 き で 、 文 書 の 閲 覧 が 可 能 に な る 一 方 、 或 る ユ ー ザ が 不 正 な デ ー タ 持 ち 出 し を 図 っ た 場 合
、 閲 覧 で き な い こ と と な り 、 デ ー タ 漏 洩 の 防 護 耐 性 を 高 め る こ と が で き る 。
【 ０ ０ ８ ９ 】
　 な お 、 「 必 要 人 数 」 の 設 定 を 追 加 し 、 例 え ば 「 必 要 人 数 」 ＝ 5の 場 合 、 ア ク テ ィ ブ な ユ
ー ザ が 5人 以 上 で あ る こ と を 以 っ て 、 ア ク セ ス 合 意 と み な し て も よ い 。
【 ０ ０ ９ ０ 】
　 ま た 、 実 施 例 (1)で は 、 位 置 情 報 を GPSに よ る 絶 対 位 置 (例 で は 住 所 )で 獲 得 し た 。 こ の GP
Sは 、 屋 外 で の 使 用 に は 向 く が 、 屋 内 で の 使 用 に は 難 が あ る 。 し た が っ て 、 実 施 例 (1)は 、
例 え ば 、 複 数 社 員 の 顧 客 訪 問 時 、 交 通 機 関 に お け る 移 動 中 や 顧 客 の 玄 関 先 に お け る 使 用 に
向 い て い る 。
【 ０ ０ ９ １ 】
　 こ の 実 施 例 (1)を 変 形 し た 実 施 例 と し て 、 以 下 の 形 態 で あ っ て も よ い 。
【 ０ ０ ９ ２ 】
　 デ ー タ 種 別 が 、 顧 客 /住 民 台 帳 等 、 各 顧 客 /住 民 に 対 し て 住 所 及 び 各 種 情 報 が 対 応 付 け ら
れ た デ ー タ で あ る 場 合 、 各 顧 客 に も ク ラ イ ア ン ト (端 末 )を 予 め 貸 し 出 し て お き 、 １ 人 の 社
員 が 顧 客 宅 を 訪 問 し た 際 に 、 顧 客 宅 に お い て 、 社 員 と 顧 客 が 、 各 ク ラ イ ア ン ト に ユ ー ザ ID
及 び パ ス ワ ー ド を 入 力 す る こ と で 、 位 置 情 報 に 基 づ く 複 数 人 の 合 意 と み な し て も よ い 。
【 ０ ０ ９ ３ 】
　 ま た 、 ク ラ イ ア ン ト (端 末 )自 体 は 、 １ 台 で あ り 、 該 ク ラ イ ア ン ト 上 で 各 ユ ー ザ が 、 そ れ
ぞ れ 、 ユ ー ザ ID及 び パ ス ワ ー ド を 入 力 す る 形 態 で あ っ て も よ い 。
【 ０ ０ ９ ４ 】
　 ま た 、 位 置 情 報 の 取 得 は 、 GPSの 代 わ り に 、 携 帯 電 話 に よ る ア ク セ ス ポ イ ン ト 単 位 の 位
置 情 報 取 得 や 、 普 及 が 始 ま り つ つ あ る 無 線 LANに よ る ア ク セ ス ポ イ ン ト 単 位 の 位 置 情 報 取
得 で あ っ て も よ い 。 こ の 内 の 携 帯 電 話 に よ る 位 置 情 報 の 取 得 は 、 位 置 情 報 の 単 位 は GPSよ
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り も 荒 く 、 セ キ ュ リ テ ィ は 低 い が 、 そ の 代 わ り に 、 屋 外 は も と よ り ビ ル 内 等 の 屋 内 で の 使
用 も 可 能 で あ り 、 柔 軟 な 適 用 形 態 で あ る 。
【 ０ ０ ９ ５ 】
　 ま た 、 一 つ の ク ラ イ ア ン ト は 、 位 置 情 報 の 取 得 部 と し て 、 上 記 の ど れ か 一 つ だ け 対 応 し
て い て も よ い し 、 す べ て を 具 備 し て お き 使 用 環 境 (屋 外 ／ 屋 内 、 回 線 の 速 さ )に 応 じ て 使 い
分 け ら れ て も よ い 。 さ ら に 、 ク ラ イ ア ン ト － サ ー バ 間 の 接 続 は 、 IPsec(SecurityArchitec
ture for the Internet Protocol)等 の 技 術 に よ り 暗 号 化 さ れ て い る こ と が セ キ ュ リ テ ィ
上 好 ま し い が 、 必 須 で は な い 。
【 ０ ０ ９ ６ 】
　 ま た 、 上 記 の 各 デ ー タ ベ ー ス 及 び デ ー タ ベ ー ス 構 築 部 33に お い て 、 例 え ば 、 文 書 フ ァ イ
ル 毎 に ア ク セ ス 種 別 (閲 覧 、 編 集 、 印 刷 等 )を 指 定 可 能 と し て お き 、 文 書 ・ ユ ー ザ 毎 に ア ク
セ ス 種 別 を 制 御 し て も よ い 。
【 ０ ０ ９ ７ 】
　 ま た 、 ア ク セ ス 要 求 部 11は 、 セ キ ュ リ テ ィ 向 上 の た め 、 サ ー バ 30か ら NG通 知 を 受 信 し た
ク ラ イ ア ン ト 10は 、 次 に 接 続 可 能 と な る ま で の 時 間 を 一 定 時 間 あ け る か 、 或 い は 固 定 回 数
の NG通 知 を 受 け る と 暫 く 接 続 で き な く す る 仕 組 み が あ る こ と が 好 ま し い 。
【 ０ ０ ９ ８ 】
　 さ ら に 、 ア ク セ ス 合 意 部 31は 、 ク ラ イ ア ン ト 10_1に OK通 知 を 送 信 し た 後 、 上 述 の よ う に
以 後 定 期 的 に ク ラ イ ア ン ト 10か ら 現 在 位 置 が 通 知 さ れ る 形 態 と す る 代 わ り に 、 ク ラ イ ア ン
ト か ら ユ ー ザ 2に よ る ア ク セ ス 要 求 を 受 け た こ と を ト リ ガ と し て 他 の ユ ー ザ の 現 在 位 置 を
取 得 し 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス の 位 置 情 報 を 最 新 情 報 に 更 新 す る 形 態 で あ っ て も
よ い 。 ま た 、 ア ク セ ス 合 意 部 31は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 上 の ユ ー ザ 数 に 基 づ き
自 動 的 に 合 意 ・ 非 合 意 を 判 断 す る 代 わ り に 、 他 の ユ ー ザ に ユ ー ザ 2の ア ク セ ス 可 否 を 打 診
し て 、 他 の ユ ー ザ の 許 可 を 以 っ て 合 意 と な し て も よ い 。
【 ０ ０ ９ ９ 】
 
　 上 述 し た 実 施 例 (1)で は 、 各 ユ ー ザ の 絶 対 位 置 を 基 づ き 合 意 の 可 否 を 判 定 し た 。 本 実 施
例 (2)で は 、 近 接 す る 範 囲 内 に 位 置 す る ユ ー ザ 同 士 が ネ ッ ト ワ ー ク (例 え ば 、 ア ド ホ ッ ク ネ
ッ ト ワ ー ク )を 構 築 し た か 否 か で 、 デ ー タ へ の ア ク セ ス に 合 意 し た か 否 か を 判 定 す る 。
【 ０ １ ０ ０ 】
　 し た が っ て 、 (1)GPS/携 帯 電 話 /無 線 LANか ら の 電 波 が 受 信 で き な い 、 (2)携 帯 電 話 /無 線 L
ANと の 接 続 状 況 に 基 づ き 絶 対 位 置 を 推 定 す る こ と が で き な い 、 或 い は (3)推 定 で き た と し
て も 十 分 な 粒 度 が 得 ら れ な い 等 の 理 由 で 、 各 ユ ー ザ の 絶 対 位 置 を 取 得 で き な い よ う な 状 況
に お い て も 、 本 実 施 例 (2)で は 、 各 ユ ー ザ が 合 意 す る こ と が で き る 効 果 が あ る 。
【 ０ １ ０ １ 】
　 図 ６ は 、 本 発 明 の 実 施 例 (2)に お け る ア ク セ ス 権 管 理 シ ス テ ム 100xの 構 成 例 を 示 し て い
る 。 こ の ア ク セ ス 権 管 理 シ ス テ ム 100xは 、 実 施 例 (1)で 示 し た ア ク セ ス 権 管 理 シ ス テ ム 100
wと 同 様 に 、 ア ク セ ス 権 管 理 シ ス テ ム 100xは ネ ッ ト ワ ー ク 60で 接 続 さ れ た 複 数 の ク ラ イ ア
ン ト 10及 び サ ー バ 30で 構 成 さ れ て い る が 、 実 施 例 (1)と 異 な り 位 置 情 報 送 信 装 置 50を 必 要
と し な い 代 わ り に ク ラ イ ア ン ト 10同 士 が ア ド ホ ッ ク ネ ッ ト ワ ー ク 62で 接 続 さ れ る 。
【 ０ １ ０ ２ 】
　 サ ー バ 30の 構 成 は 、 実 施 例 (1)の サ ー バ 30と 基 本 的 に 同 様 で あ る が 、 デ ー タ ベ ー ス 40xが
異 な っ て い る 。 ク ラ イ ア ン ト 10の 構 成 は 、 実 施 例 (1)の ク ラ イ ア ン ト 10の 位 置 情 報 受 信 部 1
3の 代 わ り に ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14を 備 え て い る 。
【 ０ １ ０ ３ 】
　 ユ ー ザ (ク ラ イ ア ン ト )が 同 一 範 囲 内 の 位 置 に 近 接 し ネ ッ ト ワ ー ク を 構 築 す る 一 般 的 な 従
来 技 術 と し て は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク が あ る 。 ア ド ホ ッ ク ネ ッ ト ワ ー ク と は 、 広 く コ
ン ピ ュ ー タ 等 の 無 線 接 続 に 用 い ら れ て い る IEEE802.11x、 Bluetoothな ど の 技 術 を 用 い な が
ら 多 数 の 端 末 を ア ク セ ス ポ イ ン ト の 介 在 な し に 相 互 に 接 続 す る 形 態 を と る ネ ッ ト ワ ー ク で
あ る 。 ア ド ホ ッ ク ネ ッ ト ワ ー ク で は 、 基 地 局 や ア ク セ ス ポ イ ン ト 等 の イ ン フ ラ が な い 場 所
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で 、 相 互 の 端 末 の み で ネ ッ ト ワ ー ク を 構 成 す る こ と が で き る 。 逆 に い え ば 、 使 用 無 線 技 術
に 応 じ た 距 離 に 相 互 の 端 末 が 近 接 し な い 限 り 、 相 互 の 端 末 は 、 ネ ッ ト ワ ー ク を 構 築 す る こ
と が で き な い 。 な お 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク よ り も 利 便 性 は 劣 る も の の 、 ユ ー ザ が 同 一
範 囲 内 の 位 置 に 近 接 し ネ ッ ト ワ ー ク を 構 築 す る 手 段 と し て 、 端 末 同 士 を 適 時 、 妥 当 な 長 さ
の 有 線 に よ っ て 、 相 互 に 接 続 し て も 良 い 。
【 ０ １ ０ ４ 】
　 図 ７ は 、 図 ６ に 示 し た ク ラ イ ア ン ト 10_1， 10_2に お け る 一 般 的 な ア ド ホ ッ ク ネ ッ ト ワ ー
ク 構 築 部 14の 構 成 を よ り 詳 細 に 示 し て い る 。 各 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、 そ れ
ぞ れ 、 ARP(AddressResolution Protocol)テ ー ブ ル 27_1， 27_2(以 下 、 符 号 27で 総 称 す る こ
と が あ る 。 )、 論 理 イ ン タ フ ェ ー ス (以 下 、 論 理 IFと 略 称 す る こ と が あ る 。 )の 属 性 テ ー ブ
ル 28_1， 28_2(以 下 、 符 号 28で 総 称 す る こ と が あ る 。 )、 及 び 論 理 イ ン タ フ ェ ー ス 14f_1， 1
4f_2(以 下 、 符 号 14fで 総 称 す る こ と が あ る 。 )を 備 え て い る 。
【 ０ １ ０ ５ 】
　 な お 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14の 技 術 は 、 従 来 の ア ド ホ ッ ク ネ ッ ト ワ ー ク 技 術
で あ り 、 テ ー ブ ル 27及 び 28は 、 IEEE802.11xの 無 線 LAN技 術 に お け る テ ー ブ ル 例 を 示 し て い
る 。 す な わ ち 、 ARPテ ー ブ ル 27は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62内 の ク ラ イ ア ン ト 情 報 と し
て 、 IPア ド レ ス 27a、 MACア ド レ ス 27b、 及 び 出 力 論 理 IF27cで 構 成 さ れ て い る 。 論 理 IFの 属
性 テ ー ブ ル 28は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の グ ル ー プ 単 位 の 情 報 と し て 、 論 理 イ ン タ フ ェ
ー ス 14fの 付 帯 情 報 で あ る 、 ESS-ID(ExtendedService Set Identifier)28b、 チ ャ ネ ル 番 号
(周 波 数 )28c、 及 び 暗 号 鍵 28dで 構 成 さ れ て い る 。 な お 、 ESS-IDは 、 IEEE802.11xシ リ ー ズ
で 規 定 す る 無 線 LANに お け る 識 別 子 で あ り 、 本 実 施 例 (2)で は ア ド ホ ッ ク ネ ッ ト ワ ー ク の 識
別 子 と し て 利 用 す る 。
【 ０ １ ０ ６ 】
　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62上 で 、 例 え ば ク ラ イ ア ン ト 10_1は 、 ク ラ イ ア ン ト 10_2に デ ー
タ を 送 信 す る 際 に は 、 テ ー ブ ル 27_1及 び 28_1を 参 照 し て 宛 先 IPア ド レ ス ＝ “ ip#1” に 対 応
す る MACア ド レ ス ＝ “ MAC#1” 等 の パ ラ メ タ を 取 得 し 、 IEEE802.11の 無 線 LAN技 術 を 使 い デ
ー タ を エ ン コ ー ド し た 後 、 ク ラ イ ア ン ト 10_2に 送 信 す る 。 ク ラ イ ア ン ト 10_2は 、 受 信 し た
デ ー タ を 、 テ ー ブ ル 27_2， 28_2に 基 づ き デ コ ー ド す る 。 こ れ に よ り 、 ア ド ホ ッ ク ネ ッ ト ワ
ー ク 62内 で デ ー タ 通 信 が 行 わ れ る 。
【 ０ １ ０ ７ 】
　 本 実 施 例 (2)で は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62で 接 続 可 能 な 範 囲 内 に 複 数 の ク ラ イ ア ン
ト 10が 存 在 し 、 接 続 さ れ て い る と き の み 、 サ ー バ 30の ア ク セ ス 合 意 部 31は 、 ク ラ イ ア ン ト
10が デ ー タ に ア ク セ ス す る こ と に 合 意 す る 。 こ の ク ラ イ ア ン ト 10の 接 続 状 態 の 管 理 は デ ー
タ ベ ー ス 40xで 行 わ れ る 。
【 ０ １ ０ ８ 】
　 図 ８ は 、 図 ６ に 示 し た デ ー タ ベ ー ス 40xに お け る ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41xを 示
し て い る 。 同 図 (1)及 び (2)は 、 そ れ ぞ れ 、 デ ー タ ベ ー ス 41xの 内 の グ ル ー プ デ ー タ ベ ー ス 4
2x及 び 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43xを 示 し て い る 。 デ ー タ ベ ー ス 42xは 、
図 3(1)に 示 し た 実 施 例 (1)の デ ー タ ベ ー ス 42wと 同 様 で あ り 、 デ ー タ ベ ー ス 43xは 、 ア ク セ
ス 可 能 と す る 位 置 情 報 43wbが 無 い こ と が 図 3(2)に 示 し た デ ー タ ベ ー ス 43wと 異 な っ て い る
。
【 ０ １ ０ ９ 】
　 図 ９ は 、 図 ６ に 示 し た ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44x示 し て い る 。 こ の デ ー タ ベ ー
ス 44xは 、 図 ４ で 示 し た 実 施 例 (1)の ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44wと 異 な り 、 ユ ー ザ I
D44xa及 び ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト 44xbで 構 成 さ れ て い る 。 ア ド ホ ッ
ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト と は 、 ユ ー ザ ID44xaを 持 つ ユ ー ザ が ア ド ホ ッ ク ネ ッ ト
ワ ー ク 62を 介 し て 現 在 通 信 可 能 な 対 向 ユ ー ザ の 識 別 子 の リ ス ト で あ る 。
【 ０ １ １ ０ 】
　 図 ９ の デ ー タ ベ ー ス 44xで は 、 例 え ば 、 “ ユ ー ザ 1” の 対 向 ユ ー ザ ＝ “ ユ ー ザ 2” ： １ 名
、 ユ ー ザ 3の 対 向 ユ ー ザ ＝ “ ユ ー ザ 4及 び 5： 2名 (複 数 名 に よ る リ ス ト )” で 相 互 に ア ド ホ ッ
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ク ネ ッ ト ワ ー ク を 構 築 し て い る こ と が わ か る 。
【 ０ １ １ １ 】
　 図 10は 、 図 ６ に 示 し た 実 施 例 (2)の ア ク セ ス 権 管 理 シ ス テ ム 100xの 動 作 例 を 示 し て い る
。 こ の 動 作 例 を 以 下 に 説 明 す る 。
【 ０ １ １ ２ 】
 ： サ ー バ が 稼 働 し 、 ク ラ イ ア ン ト 10_1が 、 ユ ー ザ 1(図 示 せ ず 。 )に よ
っ て 起 動 さ れ 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14が 、 他 の ク ラ イ ア ン ト 10_2に ア ド ホ ッ ク
ネ ッ ト ワ ー ク 接 続 依 頼 730_1を 送 信 す る 。 ア ド ホ ッ ク ネ ッ ト ワ ー ク が 他 の ク ラ イ ア ン ト を
発 見 す る 機 構 は 、 従 来 の ア ド ホ ッ ク ネ ッ ト ワ ー ク 技 術 に 依 る も の と す る 。 ク ラ イ ア ン ト 10
_1の ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、 他 ク ラ イ ア ン ト 10_2か ら ア ド ホ ッ ク ネ ッ ト ワ ー
ク 接 続 依 頼 可 否 731_1を 受 信 す る 。 ク ラ イ ア ン ト 10_1の ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14
は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 依 頼 可 否 731_1＝ “ 可 ” の と き 、 ク ラ イ ア ン ト 10_2と の
間 で ア ド ホ ッ ク ネ ッ ト ワ ー ク 62を 構 築 し 、 “ 否 ” の と き 、 ク ラ イ ア ン ト 10_2と の 間 で ア ド
ホ ッ ク ネ ッ ト ワ ー ク 62を 構 築 し な い 。
【 ０ １ １ ３ 】
　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、 イ ベ ン ト 、 定 期 的 な 、 又 は 新 た な 他 ク ラ イ ア ン ト
を 発 見 し た イ ベ ン ト に よ っ て 継 続 的 に ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 を 試 み る 。
【 ０ １ １ ４ 】
 ： サ ー バ 30及 び ク ラ イ ア ン ト 10_1の 間 で 接 続 の ネ ゴ シ
エ ー シ ョ ン 740及 び ユ ー ザ 認 証 は 、 実 施 例 (1)の ス テ ッ プ S101～ S104、 及 び S201， S202と 同
様 で あ る 。
【 ０ １ １ ５ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ス テ ッ プ S130と は 逆 に 、 ア ド ホ ッ ク ネ ッ ト
ワ ー ク 構 築 部 14は 、 他 ク ラ イ ア ン ト 10_2か ら ク ラ イ ア ン ト 10_2の ユ ー ザ ID及 び パ ス ワ ー ド
を 含 む ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 依 頼 730_2を 受 信 す る 。 そ し て 、 ア ド ホ ッ ク ネ ッ ト ワ
ー ク 構 築 部 14は 、 受 信 し た ユ ー ザ ID及 び パ ス ワ ー ド を 含 む ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ
ー ザ 認 証 依 頼 743を サ ー バ 30の ア ク セ ス 合 意 部 31に 与 え る 。
【 ０ １ １ ６ 】
　 ア ク セ ス 合 意 部 31は 、 グ ル ー プ デ ー タ ベ ー ス 42x(図 ８ 参 照 。 )を 参 照 し て 、 受 信 し た ア
ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ 認 証 依 頼 743が 正 当 (認 証 可 )な と き 、 ア ク テ ィ ブ ユ ー ザ
デ ー タ ベ ー ス 44xの ユ ー ザ ID＝ “ ユ ー ザ 1” の ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト
44xbに ユ ー ザ ID＝ “ ユ ー ザ 2” を 登 録 又 は 更 新 し 、 正 当 で な い (認 証 否 )と き 、 更 新 し な い
。 さ ら に 、 ア ク セ ス 合 意 部 31は 、 ク ラ イ ア ン ト 10_1の ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14に
ユ ー ザ 認 証 依 頼 743の 発 信 元 の ク ラ イ ア ン ト 10_2宛 て の ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー
ザ 認 証 結 果 744を 返 信 す る 。
【 ０ １ １ ７ 】
　 ク ラ イ ア ン ト 10_1に お い て 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、 受 信 し た ユ ー ザ 認 証
結 果 744が 認 証 可 を 示 す と き 、 認 証 可 を 示 す ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 依 頼 可 否 731_2を
ク ラ イ ア ン ト 10_2に 返 信 す る と 共 に 、 ク ラ イ ア ン ト 10_2と の 間 で 、 ア ド ホ ッ ク ネ ッ ト ワ ー
ク 62を 構 築 す る 。 認 証 否 を 示 す と き ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、 認 証 否 を 示 す ア
ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 依 頼 可 否 731_2を ク ラ イ ア ン ト 10_2に 返 信 し 、 ク ラ イ ア ン ト 10_
2と の 間 で ア ド ホ ッ ク ネ ッ ト ワ ー ク を 構 築 し な い 。
【 ０ １ １ ８ 】
　 上 述 の よ う に 、 ク ラ イ ア ン ト 10_1は 、 サ ー バ 30へ 他 の ク ラ イ ア ン ト 10_2(ユ ー ザ 2)の 認
証 を 問 い 合 わ せ 、 認 証 さ れ た と き 、 こ の ク ラ イ ア ン ト 10_2と の 間 で ア ド ホ ッ ク ネ ッ ト ワ ー
ク を 構 築 す る 。 そ し て 、 サ ー バ 30は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44xに ク ラ イ ア ン ト 1
0_1(ユ ー ザ 1)が ア ド ホ ッ ク ネ ッ ト ワ ー ク を 構 築 し て い る ユ ー ザ 2(ク ラ イ ア ン ト 10_1)を 登
録 /更 新 す る 。
【 ０ １ １ ９ 】
　 な お 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44xか ら ユ ー ザ 2の 削 除 は 、 ク ラ イ ア ン ト 10_1と ク
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ラ イ ア ン ト 10_2と の 間 の ア ド ホ ッ ク ネ ッ ト ワ ー ク が 切 断 さ れ た 場 合 に 行 わ れ る 。
【 ０ １ ２ ０ 】
 ： ク ラ イ ア ン ト 10_1の ユ ー ザ 1が 、 例 え ば 、 文 書 フ ァ イ ル 0の
閲 覧 を 希 望 し 、 ユ ー ザ ID＝ “ ユ ー ザ 1” 及 び 受 信 し た い フ ァ イ ル 名 ＝ “ 文 書 フ ァ イ ル 0” を
含 む ア ク セ ス 要 求 745を サ ー バ 30に 送 信 す る 。 サ ー バ 30に お い て 、 ア ク セ ス 合 意 部 31は 、
文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43xを 参 照 し て 、 文 書 フ ァ イ ル 0に 対 応 付 け ら れ
て い る グ ル ー プ ID/ユ ー ザ ID43xb＝ “ グ ル ー プ A” を 取 得 し 、 さ ら に 、 デ ー タ ベ ー ス 42xを
参 照 し て “ グ ル ー プ A” を 展 開 し た ユ ー ザ ID42xb＝ “ ユ ー ザ 1、 ユ ー ザ 2、 ユ ー ザ 3” を 取 得
す る 。
【 ０ １ ２ １ 】
　 ま た 、 ア ク セ ス 合 意 部 31は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44xか ら 閲 覧 を 要 求 し て い
る ユ ー ザ 1に 対 応 す る ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト 44xb＝ “ ユ ー ザ 2” を 取
得 し 、 す な わ ち 、 ユ ー ザ 1と ア ド ホ ッ ク ネ ッ ト ワ ー ク で 相 互 接 続 コ ネ ク シ ョ ン を 形 成 し て
い る ユ ー ザ 2を 取 得 す る 。 そ し て 、 ア ク セ ス 合 意 部 31は 、 ユ ー ザ 2が 文 書 フ ァ イ ル 0に ア ク
セ ス 権 を 有 し て い る グ ル ー プ Aに 属 し て い る の で 、 ユ ー ザ 1の 文 書 フ ァ イ ル 0に 対 す る ア ク
セ ス に 合 意 746aし 、 合 意 746aを 示 す 合 意 判 定 結 果 746を ク ラ イ ア ン ト 10_1へ 返 信 す る 。 相
互 接 続 コ ネ ク シ ョ ン が 形 成 し て い な い 場 合 は 、 ア ク セ ス 合 意 部 31は 、 未 合 意 746bを 示 す 合
意 判 定 結 果 746を ク ラ イ ア ン ト 10_1に 返 信 す る 。
【 ０ １ ２ ２ 】
　 ク ラ イ ア ン ト 10_1(＝ ユ ー ザ 1)が 、 文 書 フ ァ イ ル 0の 閲 覧 希 望 を 要 求 し た 場 合 に お い て 、
ア ド ホ ッ ク ネ ッ ト ワ ー ク 62の 相 互 接 続 コ ネ ク シ ョ ン を 形 成 し て い る か 否 か の よ り 詳 細 な 判
断 方 法 を 、 図 ８ 及 び 図 ９ の デ ー タ 内 容 に 基 づ き 以 下 に 説 明 す る 。
【 ０ １ ２ ３ 】
 (1)文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43xを 参 照 し 、 文 書 フ ァ イ ル 0に 対 応 付 け ら
れ て い る ユ ー ザ IDに 閲 覧 要 求 を し た ユ ー ザ IDが 含 ま れ て い る か 否 か 確 認 す る 。 な け れ ば 、
ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ ク シ ョ ン な し と 判 定 す る 。 こ こ で は 、 グ ル ー プ A
＝ ユ ー ザ 1が 含 ま れ て い る 。
【 ０ １ ２ ４ 】
 (2)文 書 フ ァ イ ル 0に 対 応 付 け ら れ て い る ユ ー ザ IDを 抽 出 す る 。 こ こ で は 、 ユ ー ザ 1～ ユ ー
ザ 3。
【 ０ １ ２ ５ 】
 (3)ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44xを 参 照 し て 、 閲 覧 要 求 を し た ユ ー ザ 1の ア ド ホ ッ ク
ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト 44xbか ら ユ ー ザ IDを 抽 出 す る 。 こ こ で は 、 ユ ー ザ 2が 抽
出 さ れ る 。
【 ０ １ ２ ６ 】
 (4)上 記 (2)及 び (3)で 抽 出 し た ユ ー ザ IDの AND演 算 す る 。 こ こ で は 、 演 算 結 果 は ユ ー ザ 2で
あ る 。
【 ０ １ ２ ７ 】
 (5)上 記 (4)の そ れ ぞ れ の ユ ー ザ IDの ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト 44xbに
閲 覧 要 求 を し た ユ ー ザ の ID＝ “ ユ ー ザ 1” が あ る か 否 か を 判 定 す る 。 こ こ で は 、 ユ ー ザ 2の
ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト 44xbに ユ ー ザ 1が あ る の で 、 「 有 り 」 と 判 定
す る 。
【 ０ １ ２ ８ 】
 (6)上 記 (5)に お い て 、 一 つ で も 「 有 り 」 が あ っ た 場 合 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互
接 続 コ ネ ク シ ョ ン が あ る と 判 定 す る 。 「 有 り 」 が 一 つ も な か っ た 場 合 、 ア ド ホ ッ ク ネ ッ ト
ワ ー ク の 相 互 接 続 コ ネ ク シ ョ ン が な い と 判 定 す る 。 こ こ で は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の
相 互 接 続 コ ネ ク シ ョ ン が あ る 。
【 ０ １ ２ ９ 】
　 な お 、 上 記 (5)で は 、 一 つ で も 「 有 り 」 が あ っ た 場 合 、 「 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相
互 接 続 コ ネ ク シ ョ ン が あ る 」 と 判 定 し た が 、 例 え ば 、 図 ８ (2)の 文 書 フ ァ イ ル ア ク セ ス 権
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管 理 デ ー タ ベ ー ス 43xに 文 書 フ ァ イ ル の 属 性 と し て 、 さ ら に 、 “ 必 要 コ ネ ク シ ョ ン 数 ” を
追 加 し 、 こ の “ 必 要 コ ネ ク シ ョ ン 数 ” 以 上 の ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ ク シ
ョ ン が あ っ た 場 合 、 「 相 互 接 続 コ ネ ク シ ョ ン が あ る 」 と 判 定 す れ ば 、 よ り 多 く の 複 数 ユ ー
ザ に よ る 合 意 を 実 現 す る こ と が で き る 。
【 ０ １ ３ ０ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ア ク セ ス 要 求 部 11は 、
合 意 判 定 結 果 746が “ 未 合 意 ” を 示 す と き ス テ ッ プ S135に 戻 り 、 “ 合 意 ” を 示 す と き 、 デ
ー タ (文 書 フ ァ イ ル 0)の 受 信 準 備 指 示 749を デ ー タ 受 信 部 12に 与 え る 。 一 方 、 サ ー バ 30に お
い て 、 ア ク セ ス 合 意 部 31は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ ク シ ョ ン が あ っ た 場
合 、 デ ー タ 送 信 部 32に 対 し て 文 書 フ ァ イ ル 0の 送 信 指 示 750を 与 え 、 ア ド ホ ッ ク ネ ッ ト ワ ー
ク の 相 互 接 続 コ ネ ク シ ョ ン が な か っ た 場 合 、 文 書 フ ァ イ ル 0の 送 信 指 示 を デ ー タ 送 信 部 32
に 与 え な い 。
【 ０ １ ３ １ 】
　 送 信 指 示 750を 受 信 し た デ ー タ 送 信 部 32は 、 デ ー タ 格 納 部 45に 格 納 さ れ た 文 書 フ ァ イ ル 0
(デ ー タ フ ァ イ ル 747)を ク ラ イ ア ン ト 10_1に 送 信 す る 。 閲 覧 要 求 し た ク ラ イ ア ン ト 10_1に
お い て 、 デ ー タ 受 信 部 12は 、 文 書 フ ァ イ ル 0(デ ー タ フ ァ イ ル 747)を 受 信 す る 。
【 ０ １ ３ ２ 】
　 こ れ に よ り 、 ユ ー ザ 1は ク ラ イ ア ン ト 10_1上 で 文 書 フ ァ イ ル 0の 閲 覧 が 可 能 に な る 。
【 ０ １ ３ ３ 】
 ： デ ー タ 転 送 終 了 後 、 サ ー バ 30と ク ラ イ ア ン ト 10_1の 間 で コ ネ ク シ
ョ ン 切 断 の ネ ゴ シ エ ー シ ョ ン 748が 行 わ れ 、 コ ネ ク シ ョ ン 60aが 切 断 さ れ る 。
【 ０ １ ３ ４ 】
　 さ ら に 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62を 構 築 し て お
く 必 要 が な く な っ た 場 合 は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 切 断 依 頼 を 他 ク ラ イ ア ン ト 10_2へ 送
信 す る 。 ア ド ホ ッ ク ネ ッ ト ワ ー ク 切 断 依 頼 を 受 信 し た ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は
、 切 断 依 頼 元 の ユ ー ザ ID、 パ ス ワ ー ド を 内 包 す る ア ド ホ ッ ク ネ ッ ト ワ ー ク 切 断 ユ ー ザ 認 証
依 頼 を サ ー バ 30へ 送 信 す る (図 示 せ ず 。 )。
【 ０ １ ３ ５ 】
　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 切 断 ユ ー ザ 認 証 依 頼 を 受 信 し た サ ー バ 30の ア ク セ ス 合 意 部 31は
、 認 証 OKな ら ば 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44xを 更 新 し 、 認 証 OKを 示 す ア ド ホ ッ ク
ネ ッ ト ワ ー ク 接 続 ユ ー ザ 認 証 結 果 を ク ラ イ ア ン ト 10_2へ 送 信 す る 。 認 証 NGの と き 、 ア ク セ
ス 合 意 部 31は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44xを 更 新 せ ず に 、 認 証 NGを ク ラ イ ア ン ト 1
0_2に 送 信 す る (図 示 せ ず 。 )。
【 ０ １ ３ ６ 】
　 上 記 の ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ 認 証 結 果 を 受 信 し た ク ラ イ ア ン ト 10_2の ア ド
ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、 認 証 OKな ら ば 、 該 当 の 他 ク ラ イ ア ン ト 10_1と の ア ド ホ ッ
ク ネ ッ ト ワ ー ク 62の 接 続 を 切 断 し 、 認 証 NGな ら ば 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62の 接 続 を 切
断 し な い 。
【 ０ １ ３ ７ 】
　 ま た 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14が 、 従 来 の ア ド ホ ッ ク ネ ッ ト ワ ー ク 技 術 と し て
、 他 ク ラ イ ア ン ト が 発 見 で き な く な っ た 場 合 も 、 他 の ク ラ イ ア ン ト の ア ド ホ ッ ク ネ ッ ト ワ
ー ク 切 断 依 頼 を サ ー バ 30へ 送 信 す る 。 こ の と き 、 ク ラ イ ア ン ト 10の ア ド ホ ッ ク ネ ッ ト ワ ー
ク 構 築 部 14は 、 他 の ク ラ イ ア ン ト の 認 証 情 報 (パ ス ワ ー ド 等 )を 送 信 す る こ と は で き な い が
、 す で に 、 通 信 が 不 可 能 な 状 態 、 例 え ば 、 ク ラ イ ア ン ト 相 互 の 距 離 が 離 れ 過 ぎ て い る 状 況
に な っ て い る の で 、 サ ー バ 30の ア ク セ ス 合 意 部 31は 、 上 記 の 他 ク ラ イ ア ン ト 10の 認 証 無 し
で 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44xを 更 新 す る 。
【 ０ １ ３ ８ 】
　 以 上 の よ う に 、 実 施 例 (2)の ア ク セ ス 権 管 理 シ ス テ ム 100xに よ れ ば 、 複 数 の ユ ー ザ が ア
ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 可 能 範 囲 内 の 位 置 に 近 接 し ア ド ホ ッ ク ネ ッ ト ワ ー ク を 構 成 す る
こ と で 、 ア ク セ ス 権 を 保 有 す る ユ ー ザ の 合 意 と み な し 、 デ ー タ に ア ク セ ス す る こ と を 可 能
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ス テ ッ プ S136， S137， S235， S236

ス テ ッ プ S138， S237



に す る 。 こ れ に よ っ て 、 実 施 例 (1)と 同 様 の 漏 洩 防 護 へ の 耐 性 を 高 め る こ と が で き る こ と
に 加 え て 、 各 ユ ー ザ が 絶 対 位 置 を 取 得 で き な い よ う な 状 況 に お い て も 、 ア ク セ ス 権 を 保 有
す る ユ ー ザ の 合 意 を 実 現 す る こ と が で き る 効 果 が あ る 。
【 ０ １ ３ ９ 】
 
　 上 述 し た 実 施 例 (2)で は 、 デ ー タ が サ ー バ 30の デ ー タ 格 納 部 45の み に 保 持 さ れ て い た の
と 異 な り 、 本 実 施 例 (3)で は 、 複 数 の ク ラ イ ア ン ト 10が 暗 号 化 し た デ ー タ 及 び こ の デ ー タ
の 暗 号 化 /復 号 化 の た め の 鍵 を 分 散 し て 保 持 す る 。
【 ０ １ ４ ０ 】
　 図 11は 、 本 発 明 の 実 施 例 (3)に お け る ア ク セ ス 権 管 理 シ ス テ ム 100yの 構 成 例 を 示 し て い
る 。 こ の ア ク セ ス 権 管 理 シ ス テ ム 100yが 、 図 ６ に 示 し た 実 施 例 (2)の ア ク セ ス 権 管 理 シ ス
テ ム 100xと 異 な る 点 は 、 実 施 例 (2)に お い て サ ー バ 30が 備 え て い た デ ー タ 格 納 部 45が 、 実
施 例 (3)で は 、 各 ク ラ イ ア ン ト 10_1， 10_2に 、 そ れ ぞ れ 、 デ ー タ 格 納 部 25_1， 25_2(以 下 、
符 号 25で 略 称 す る こ と が あ る 。 )と し て 分 散 さ れ て い る こ と で あ る 。 さ ら に 、 ア ク セ ス 権
管 理 シ ス テ ム 100yが 、 実 施 例 (2)の ア ク セ ス 権 管 理 シ ス テ ム 100xと 異 な る 点 は 、 サ ー バ 30
か ら ク ラ イ ア ン ト 10に デ ー タ を 伝 送 す る た め の サ ー バ 30の デ ー タ 送 信 部 32及 び ク ラ イ ア ン
ト 10の デ ー タ 受 信 部 12の 代 わ り に 、 分 散 さ れ た デ ー タ 格 納 部 25に 格 納 さ れ た デ ー タ を ク ラ
イ ア ン ト 10相 互 間 で 送 受 信 す る た め の デ ー タ 送 信 部 15及 び デ ー タ 受 信 部 16が 、 ク ラ イ ア ン
ト 10に 付 加 さ れ て い る こ と で あ る 。
【 ０ １ ４ １ 】
　 図 12は 、 サ ー バ 30が 備 え て い る ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41yを 示 し て い る 。 同 図 (
1)及 び (2)は 、 そ れ ぞ れ 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 41yの 内 の グ ル ー プ デ ー タ ベ ー ス
42y及 び 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43yを 示 し て い る 。
【 ０ １ ４ ２ 】
　 グ ル ー プ デ ー タ ベ ー ス 42y及 び 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43yは 、 図 ８ の
実 施 例 (2)で 示 し た グ ル ー プ デ ー タ ベ ー ス 42x及 び 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー
ス 43xと 同 様 で あ る
　 図 13は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44yを 示 し て お り 。 こ の デ ー タ ベ ー ス 44yは 、 図
９ の 実 施 例 (2)で 示 し た ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44xと 同 様 で あ る 。
【 ０ １ ４ ３ 】
　 な お 、 図 12及 び 図 13に は 、 図 11に 示 さ れ て い な い ユ ー ザ 3， ユ ー ザ 4， 及 び ユ ー ザ 5(ク ラ
イ ア ン ト 10_3， ク ラ イ ア ン ト 10_4， 及 び ク ラ イ ア ン ト 10_5)の デ ー タ が 含 ま れ て い る 。
【 ０ １ ４ ４ 】
　 図 14(1)及 び (2)は 、 そ れ ぞ れ 、 ク ラ イ ア ン ト 10_1及 び 10_2の デ ー タ 格 納 部 25が 保 持 す る
文 書 フ ァ イ ル デ ー タ ベ ー ス 26y_1及 び 26y_2(以 下 、 符 号 26yで 総 称 す る こ と が あ る 。 )を 示
し て お り 、 デ ー タ ベ ー ス 26yは 、 デ ー タ 名 26ya、 デ ー タ 内 容 26yb、 及 び 鍵 26ycで 構 成 さ れ
て い る 。 す な わ ち 、 デ ー タ ベ ー ス 26yは 、 デ ー タ 名 26ya＝ 文 書 フ ァ イ ル nを 主 キ ー と し て 、
デ ー タ 内 容 26yb＝ “ 暗 号 化 分 割 文 書 フ ァ イ ル n-m” と 分 割 鍵 26yc＝ “ 分 割 鍵 n-m” を 保 持 す
る 。 暗 号 化 分 割 文 書 フ ァ イ ル n-mは 、 文 書 フ ァ イ ル nを 暗 号 化 し て 分 割 し た 分 割 部 分 mを 意
味 す る 。 分 割 鍵 n-mは 、 文 書 フ ァ イ ル nの 鍵 nを 分 割 し た 分 割 部 分 mを 意 味 す る 。
【 ０ １ ４ ５ 】
　 例 え ば 、 文 書 フ ァ イ ル 0は 、 分 割 さ れ て そ れ ぞ れ 、 デ ー タ ベ ー ス 26y_1及 び 26y_2の デ ー
タ 内 容 26ybに 、 暗 号 化 分 割 文 書 フ ァ イ ル 0-0， 0-1と し て 格 納 さ れ て い る 。 ま た 、 各 暗 号 化
分 割 文 書 フ ァ イ ル 0-0， 0-1を 暗 号 化 /復 号 化 (解 読 )す る た め 鍵 0の 一 部 で あ る 分 割 鍵 0-0， 0
-1は 、 そ れ ぞ れ 、 デ ー タ ベ ー ス 26y_1， 26y_2の 鍵 26ycに 格 納 さ れ て い る 。
【 ０ １ ４ ６ 】
　 暗 号 化 分 割 文 書 フ ァ イ ル 0-0， 0-1を 結 合 し て 暗 号 化 文 書 フ ァ イ ル 0を 形 成 し 、 分 割 鍵 0-0
， 0-1を 結 合 し て 鍵 0を 形 成 す る 。 そ し て 、 暗 号 化 文 書 フ ァ イ ル 0を 鍵 0で 復 号 化 す る こ と で
、 閲 覧 可 能 な 文 書 フ ァ イ ル 0を 得 る こ と が で き る 。
【 ０ １ ４ ７ 】
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実 施 例 (3)： ク ラ イ ア ン ト に よ る デ ー タ 分 散 保 持



　 図 15は 、 実 施 例 (3)に お け る ア ク セ ス 権 管 理 シ ス テ ム 100yの 動 作 例 を 示 し て い る 。 こ の
動 作 例 を 以 下 に 説 明 す る 。
【 ０ １ ４ ８ 】
 ： 実 施 例 (2)の ス テ ッ プ S130～ S134， S230～ S232と 同 様
で あ る 。 サ ー バ 30と ク ラ イ ア ン ト 10_1と の 間 で 、 接 続 の ネ ゴ シ エ ー シ ョ ン 770及 び ユ ー ザ
の 認 証 を 行 う 。
【 ０ １ ４ ９ 】
 ： 実 施 例 (2)の ス テ ッ プ S135， S136， S234～ S236と 同 様 で あ る
。 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDが ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44yに 登 録 さ れ
、 ク ラ イ ア ン ト 10_1と サ ー バ 30と の 間 で ユ ー ザ ID及 び フ ァ イ ル 名 を 含 む ア ク セ ス (閲 覧 )要
求 775と 、 合 意 /未 合 意 を 示 す 判 定 結 果 776が 送 受 信 さ れ る 。
【 ０ １ ５ ０ 】
　 な お 、 ス テ ッ プ S255の 判 断 手 順 は 、 す な わ ち 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ
ク シ ョ ン を 形 成 し て い る か 否 か の 判 断 手 順 は 、 実 施 例 (2)の ス テ ッ プ S235の 判 定 動 作 と 異
な っ て い る 。
【 ０ １ ５ １ 】
　 デ ー タ ベ ー ス 41y(42y， 43y)， 44y， 25yの デ ー タ 内 容 が 、 そ れ ぞ れ 、 図 12、 図 13及 び 図 1
4の 場 合 で 、 ク ラ イ ア ン ト 10_1(＝ ユ ー ザ 1)が 、 フ ァ イ ル 名 ＝ 文 書 フ ァ イ ル 0の ア ク セ ス (閲
覧 )要 求 775を 行 っ た と き の 実 施 例 (3)に お け る 判 断 手 順 を 以 下 に 説 明 す る 。
【 ０ １ ５ ２ 】
 (1)文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 43yに お い て 、 デ ー タ 43ya＝ “ ア ク セ ス 要
求 さ れ た 文 書 フ ァ イ ル 0” に 対 応 す る グ ル ー プ ID/ユ ー ザ ID43ybに ア ク セ ス 要 求 さ れ た ユ ー
ザ ID＝ “ ユ ー ザ 1” が 有 る か 否 か 確 認 す る 。 こ こ で は 、 ユ ー ザ 1が 有 る 。 ユ ー ザ 1が 無 い 場
合 、 ユ ー ザ 1に は 文 書 フ ァ イ ル 0に 対 す る ア ク セ ス 権 が な い と 判 定 す る 。
【 ０ １ ５ ３ 】
 (2)デ ー タ ベ ー ス 43yの デ ー タ 43ya＝ “ 文 書 フ ァ イ ル 0” に 対 応 す る グ ル ー プ ID/ユ ー ザ ID4
3ybか ら ア ク セ ス 要 求 を し た ユ ー ザ ID＝ “ ユ ー ザ 1” を 除 い た ユ ー ザ IDを 抽 出 す る 。 こ こ で
は 、 ユ ー ザ 2が 抽 出 さ れ る 。
【 ０ １ ５ ４ 】
 (3)ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 44yに お い て 、 ユ ー ザ ID44ya＝ “ ア ク セ ス 要 求 を し た
ユ ー ザ 1” に 対 応 す る ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト 44ybに 登 録 さ れ た ユ ー
ザ IDに 、 上 記 (2)で 抽 出 し た ユ ー ザ が 全 て 含 ま れ て い る か 否 か を 確 認 す る 。 こ こ で は 、 ユ
ー ザ 2が 含 ま れ て い る 。 も し 、 含 ま れ て い な け れ ば 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続
コ ネ ク シ ョ ン な し と 判 定 す る 。
【 ０ １ ５ ５ 】
 (4)上 記 (2)の す べ て の ユ ー ザ IDに 関 し て 、 そ の ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ
ス ト 44ybに ア ク セ ス 要 求 を し た ユ ー ザ の ID＝ “ ユ ー ザ 1” が あ る か 否 か を 判 定 す る 。 こ こ
で は 、 ユ ー ザ 2の ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト 44ybに ユ ー ザ 1が あ る の で 、
「 有 り 」 と 判 定 す る 。
【 ０ １ ５ ６ 】
 (5)上 記 (4)に お い て 、 「 有 り 」 で あ っ た 場 合 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ
ク シ ョ ン が あ る と 判 定 す る 。 こ こ で は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ ク シ ョ ン
が あ る 。
【 ０ １ ５ ７ 】
　 上 記 (1)～ (5)の 手 順 で 示 し た ス テ ッ プ S255に お け る 判 定 が 、 実 施 例 (2)の ス テ ッ プ S235
に お け る 判 定 と 異 な る 点 は 、 或 る 文 書 フ ァ イ ル に 或 る ユ ー ザ が ア ク セ ス 要 求 を し た 場 合 、
ア ク セ ス を 要 求 さ れ た 文 書 フ ァ イ ル に 対 し て ア ク セ ス 権 を 有 す る 全 て の ユ ー ザ と ア ド ホ ッ
ク ネ ッ ト ワ ー ク を 構 築 し て い た 場 合 の み 、 「 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ ク シ
ョ ン が あ る 」 と 判 定 し て い る こ と で あ る 。
【 ０ １ ５ ８ 】
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ス テ ッ プ S150～ S154， S250～ S252

ス テ ッ プ S155， S253～ S255



　 こ の よ う に 判 定 す る 理 由 は 、 本 実 施 例 (3)で は 、 文 書 フ ァ イ ル に 対 し て ア ク セ ス 権 を 有
す る 全 て の ユ ー ザ (ク ラ イ ア ン ト )間 で 、 文 書 フ ァ イ ル を 分 散 保 有 し て い る た め で あ る 。
【 ０ １ ５ ９ 】
　 な お 、 例 え ば 、 文 書 フ ァ イ ル 0に 対 し て ア ク セ ス 権 を 有 す る ユ ー ザ 数 が 多 く 、 運 用 上 の
利 便 性 が 下 が っ て し ま う よ う な 場 合 に は 、 全 て の ユ ー ザ で は な く 、 特 定 の 2人 以 上 を 組 み
合 わ せ た ユ ー ザ 同 士 が ア ド ホ ッ ク ネ ッ ト ワ ー ク を 構 築 し た 場 合 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク
の 相 互 接 続 コ ネ ク シ ョ ン が あ る と 判 定 す る よ う に し て も よ い 。 こ の 場 合 、 各 ク ラ イ ア ン ト
10の 文 書 フ ァ イ ル デ ー タ ベ ー ス 26y(図 14参 照 。 )が 、 各 文 書 フ ァ イ ル に 対 し て 、 ユ ー ザ の
組 合 わ せ パ タ ー ン 別 に 暗 号 化 分 割 文 書 フ ァ イ ル 及 び 分 割 鍵 を 保 持 す れ ば よ い 。
【 ０ １ ６ ０ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ア ク セ ス 要 求 部 11は 、 “ 合 意 ” を 示 す 判 定
結 果 776を 受 信 し た と き 、 デ ー タ 受 信 部 12に 受 信 準 備 指 示 779を 与 え る 。
【 ０ １ ６ １ 】
 ： ア ク セ ス 合 意 部 31に お い て 、 判 定 結 果 776が “ 合 意 (ア ド ホ ッ ク ネ
ッ ト ワ ー ク の 相 互 接 続 コ ネ ク シ ョ ン が あ る )” の と き 、 サ ー バ 30は 、 そ れ ぞ れ 、 ク ラ イ ア
ン ト 10_1及 び 10_2に 対 し て 文 書 フ ァ イ ル 0の 送 信 指 示 777_1及 び 777_2(以 下 、 符 号 777で 総
称 す る こ と が あ る 。 )を 与 え る 。 こ の 送 信 指 示 777に は 、 閲 覧 要 求 元 の ク ラ イ ア ン ト 10_1の
ユ ー ザ ID＝ “ ユ ー ザ 1” 及 び フ ァ イ ル 名 ＝ “ 文 書 フ ァ イ ル 0” が 含 ま れ て い る 。
【 ０ １ ６ ２ 】
　 送 信 指 示 777を 受 信 し た 各 ク ラ イ ア ン ト 10の デ ー タ 送 信 部 15は 、 そ れ ぞ れ 、 デ ー タ 格 納
部 25_1及 び 25_2の 文 書 フ ァ イ ル デ ー タ ベ ー ス 26y_1， 26y_2か ら 文 書 フ ァ イ ル 0に 対 応 す る
暗 号 化 分 割 文 書 フ ァ イ ル と 分 割 鍵 を 読 み 出 し 、 自 分 自 身 が ア ク セ ス 要 求 元 で あ っ た 場 合 に
は 、 自 デ ー タ 受 信 部 12へ 暗 号 化 分 割 文 書 フ ァ イ ル 762a_1及 び 分 割 鍵 762b_1を 送 信 し 、 自 身
が ア ク セ ス 要 求 元 で な い 場 合 に は 、 送 信 指 示 777で 指 示 さ れ た ア ク セ ス 要 求 元 の ク ラ イ ア
ン ト 10_1の デ ー タ 受 信 部 12に 暗 号 化 分 割 文 書 フ ァ イ ル 762a_2及 び 分 割 鍵 762b_2を 送 信 す る
。
【 ０ １ ６ ３ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 デ ー タ 受 信 部 16は 、 文 書 フ ァ イ ル 0の 全 て の
暗 号 化 分 割 文 書 フ ァ イ ル 及 び 全 て の 分 割 鍵 を 受 信 す る 。 そ し て 、 デ ー タ 受 信 部 16は 、 そ れ
ぞ れ 、 暗 号 化 分 割 文 書 フ ァ イ ル 及 び 分 割 鍵 を 結 合 し て 、 暗 号 化 文 書 フ ァ イ ル 0及 び 鍵 0を 形
成 し 、 暗 号 化 文 書 フ ァ イ ル 0を 鍵 0で 復 号 化 す る こ と に よ り 、 閲 覧 可 能 な 文 書 フ ァ イ ル 0を
作 成 す る 。 こ れ に よ り 、 ク ラ イ ア ン ト 10_1の ユ ー ザ 1は 、 文 書 フ ァ イ ル 0を 閲 覧 す る こ と が
可 能 と な る 。
【 ０ １ ６ ４ 】
 ： ク ラ イ ア ン ト 10_1及 び サ ー バ 30間 の コ ネ ク シ ョ ン 60a
の 切 断 の ネ ゴ シ エ ー シ ョ ン 778の 手 順 は 、 実 施 例 (2)の ス テ ッ プ S138， S139， S237， 及 び S2
38で 示 し た 切 断 の ネ ゴ シ エ ー シ ョ ン 748の 手 順 と 同 様 で あ る 。
【 ０ １ ６ ５ 】
　 こ の よ う に 、 ク ラ イ ア ン ト 10が デ ー タ (文 書 フ ァ イ ル )を 分 散 保 持 す る こ と に よ っ て 、 実
施 例 (1)と 同 様 の 漏 洩 防 護 へ の 耐 性 を 高 め る こ と が で き る 。 ま た 、 サ ー バ 30と ク ラ イ ア ン
ト 10間 の ネ ッ ト ワ ー ク 60の 使 用 帯 域 を 節 約 す る こ と が 可 能 に な る 。 す な わ ち 、 ア ド ホ ッ ク
ネ ッ ト ワ ー ク 62よ り も 帯 域 が 狭 い 、 或 い は 従 量 課 金 の あ る ク ラ イ ア ン ト 10と サ ー バ 30間 と
の ネ ッ ト ワ ー ク 60を 使 用 せ ず に 、 容 量 が 多 い 文 書 フ ァ イ ル の デ ー タ を ク ラ イ ア ン ト 10相 互
間 で 送 受 信 す る こ と が 可 能 に な る 。 こ の 結 果 、 サ ー バ 30と ク ラ イ ア ン ト 10と 間 の ネ ッ ト ワ
ー ク 60の 使 用 帯 域 を 節 約 で き る 効 果 が あ る 。
【 ０ １ ６ ６ 】
　 さ ら に 、 各 ク ラ イ ア ン ト 10の セ キ ュ リ テ ィ が 例 え 破 ら れ た と し て も 、 完 全 な デ ー タ (文
書 フ ァ イ ル )が 漏 洩 し て し ま う こ と は な い と い う 、 漏 洩 防 護 へ の 耐 性 を 高 め る こ と が で き
る 。
【 ０ １ ６ ７ 】
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ス テ ッ プ S156

ス テ ッ プ S157， S255

ス テ ッ プ S158

ス テ ッ プ S159， S160， S255， S256



　 な お 、 上 述 し た 実 施 例 (3)に お い て は 、 文 書 フ ァ イ ル 及 び 鍵 を 分 散 し て 保 有 し た が 、 鍵
の み を 分 散 し て 保 有 す る こ と も 可 能 で あ る 。 鍵 の み を 分 散 保 有 し た 場 合 、 あ る 一 つ の ク ラ
イ ア ン ト の セ キ ュ リ テ ィ が 破 ら れ た 場 合 、 完 全 な フ ァ イ ル が 漏 洩 し て し ま う 危 険 性 が あ る
が 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62の 使 用 帯 域 を 節 約 す る こ と が で き る 。
【 ０ １ ６ ８ 】
 
　 こ の 実 施 例 (4)で は 、 実 施 例 (3)に お け る サ ー バ 30の ア ク セ ス 合 意 部 31の 機 能 は 、 各 ク ラ
イ ア ン ト 10に ア ク セ ス 合 意 部 18と し て 分 散 さ れ る 。 こ の 結 果 、 実 施 例 (4)で は サ ー バ 30を
必 要 と し な い 。
【 ０ １ ６ ９ 】
　 図 16は 、 本 発 明 の 実 施 例 (4)に お け る ア ク セ ス 権 管 理 シ ス テ ム 100zの 構 成 例 を 示 し て い
る 。 こ の ア ク セ ス 権 管 理 シ ス テ ム 100zは 、 複 数 の 、 例 え ば ク ラ イ ア ン ト 10_1～ 10_3で 構 成
さ れ て い る 。 各 ク ラ イ ア ン ト 10の 構 成 が 、 実 施 例 (3)に 示 し た ク ラ イ ア ン ト 10と 異 な る 点
は 、 サ ー バ 30に 対 し て ア ク セ ス 要 求 し た ア ク セ ス 要 求 部 11の 代 わ り に ク ラ イ ア ン ト 10間 相
互 に ア ク セ ス 要 求 す る ア ク セ ス 要 求 部 17を 備 え て い る こ と で あ る 。 ま た 、 実 施 例 (3)に お
い て 、 サ ー バ 30が 保 持 し て い た ア ク セ ス 合 意 部 31、 デ ー タ ベ ー ス 構 築 部 33、 及 び デ ー タ ベ
ー ス 40yを 、 各 ク ラ イ ア ン ト 10が 、 ア ク セ ス 合 意 部 18、 デ ー タ ベ ー ス 構 築 部 19、 デ ー タ ベ
ー ス 20z(符 号 20z_1， 20z_1の 総 称 で あ る 。 )と し て 備 え て い る こ と も 異 な っ て い る 。
【 ０ １ ７ ０ 】
　 本 実 施 例 (4)で は 、 [1]「 文 書 に 対 す る ア ク セ ス 権 の 合 意 」 に 係 る 実 施 例 、 及 び [2]「 デ
ー タ ベ ー ス 構 築 部 分 散 時 の ア ク セ ス 権 管 理 」 に 係 る 実 施 例 に 分 け て 説 明 す る 。
【 ０ １ ７ １ 】
 
　 図 17は 、 デ ー タ ベ ー ス 20zを 構 成 す る ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 21zを 示 し て い る 。
こ の デ ー タ ベ ー ス 21zは 、 グ ル ー プ デ ー タ ベ ー ス 22z及 び 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー
タ ベ ー ス 23zで 構 成 さ れ て い る 。
【 ０ １ ７ ２ 】
　 同 図 (1)は 、 ク ラ イ ア ン ト 10_1及 び 10_2が ， 保 持 す る グ ル ー プ デ ー タ ベ ー ス 22z_1及 び 22
z_2を 示 し て い る 。 こ の グ ル ー プ デ ー タ ベ ー ス 22z_1及 び 22z_2は 、 同 じ デ ー タ ベ ー ス で あ
り 、 グ ル ー プ ID22za、 ユ ー ザ ID22zb、 及 び パ ス ワ ー ド 22zcで 構 成 さ れ て い る 。
【 ０ １ ７ ３ 】
　 同 図 (2)及 び (3)は 、 そ れ ぞ れ 、 ク ラ イ ア ン ト 10_1及 び 10_2の 文 書 フ ァ イ ル ア ク セ ス 権 管
理 デ ー タ ベ ー ス 23z_1及 び 23z_2(以 下 、 符 号 23zで 総 称 す る こ と が あ る 。 )を 示 し て お り 、
デ ー タ 23za及 び グ ル ー プ ID/ユ ー ザ ID23zbで 構 成 さ れ て い る 。 デ ー タ ベ ー ス 23zは 、 各 ク ラ
イ ア ン ト 10自 身 が ア ク セ ス 権 を 有 す る 文 書 フ ァ イ ル に 関 す る デ ー タ ベ ー ス で あ る 。 例 え ば
、 同 図 (2)の デ ー タ ベ ー ス 23z_1で は 、 ク ラ イ ア ン ト 10_1は 、 文 書 フ ァ イ ル 0と 文 書 フ ァ イ
ル 1に ア ク セ ス 権 を 有 す る 自 分 自 身 を 含 め た ユ ー ザ IDを 保 持 し 、 同 図 (3)の デ ー タ ベ ー ス 23
z_2で は 、 ク ラ イ ア ン ト 10_2は 、 文 書 フ ァ イ ル 0に ア ク セ ス 権 を 有 す る ユ ー ザ IDを 保 持 し て
い る 。
【 ０ １ ７ ４ 】
　 図 18(1)及 び (2)は 、 そ れ ぞ れ 、 ク ラ イ ア ン ト 10_1及 び 10_2が 、 保 持 す る ア ク テ ィ ブ ユ ー
ザ デ ー タ ベ ー ス 24z_1及 び 24z_2を 示 し て い る 。 こ の デ ー タ ベ ー ス 24z_1及 び 24z_2に は 、 そ
れ ぞ れ 、 ク ラ イ ア ン ト 10_1及 び 10_2が ア ド ホ ッ ク ネ ッ ト ワ ー ク を 構 成 し て い る ア ド ホ ッ ク
ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト を 保 持 し て い る 。
【 ０ １ ７ ５ 】
　 図 19(1)及 び (2)は 、 そ れ ぞ れ 、 ク ラ イ ア ン ト 10_1及 び 10_2が 保 持 す る 文 書 フ ァ イ ル デ ー
タ ベ ー ス 26z_1及 び 26z_2(以 下 、 符 号 26zで 総 称 す る こ と が あ る 。 )を 示 し て い る 。 文 書 フ
ァ イ ル デ ー タ ベ ー ス 26zは 、 図 14に 示 し た 実 施 例 (3)の 文 書 フ ァ イ ル デ ー タ ベ ー ス 26yと 同
様 で あ り 、 デ ー タ 名 26za、 デ ー タ 内 容 26zb、 及 び 鍵 26zcで 構 成 さ れ て い る 。
【 ０ １ ７ ６ 】
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実 施 例 (4)： 各 ク ラ イ ア ン ト が ア ク セ ス 合 意 部 を 分 散 保 持

[1]文 書 に 対 す る ア ク セ ス 権 の 合 意



　 図 20は 、 実 施 例 (4)に お け る 動 作 手 順 を 示 し て い る 。 こ の 動 作 手 順 を 以 下 に 説 明 す る 。
な お 、 こ の 説 明 で は 、 ２ つ の ク ラ イ ア ン ト 10_1及 び 10_2の み の 場 合 を 説 明 す る が 、 ３ つ 以
上 の ク ラ イ ア ン ト が あ る 場 合 の 動 作 手 順 も 同 様 で あ る 。
【 ０ １ ７ ７ 】
 ： ク ラ イ ア ン ト 10_1， 10_2が そ れ ぞ れ 起 動 す る 。
【 ０ １ ７ ８ 】
 ： ク ラ イ ア ン ト 10_1， 10_2の ア ド ホ ッ ク ネ ッ ト ワ ー ク
構 築 部 14は 、 そ れ ぞ れ 、 他 ク ラ イ ア ン ト と の 間 で 継 続 的 に ア ド ホ ッ ク ネ ッ ト ワ ー ク 62を 構
築 す る 。 す な わ ち 、 ク ラ イ ア ン ト 10_1に お い て 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は ア ド
ホ ッ ク ネ ッ ト ワ ー ク 接 続 依 頼 790を ク ラ イ ア ン ト 10_2に 送 信 す る 。 ク ラ イ ア ン ト 10_2に お
い て 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 依 頼 790を 受 信 し た ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14
は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 の ユ ー ザ 認 証 依 頼 791を ア ク セ ス 合 意 部 18に 与 え る 。 ア
ク セ ス 合 意 部 18は 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 21z_1を 参 照 811し て 、 実 施 例 (3)と 同
様 に 認 証 を 行 い 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 の ユ ー ザ 認 証 結 果 792を ア ド ホ ッ ク ネ ッ ト
ワ ー ク 構 築 部 14に 返 信 す る 。 さ ら に 、 認 証 OKで あ っ た 場 合 、 ア ク セ ス 合 意 部 18は 、 ア ク テ
ィ ブ ユ ー ザ デ ー タ ベ ー ス 24z_2に ク ラ イ ア ン ト 10_1(=ユ ー ザ 1)を 登 録 813す る 。
【 ０ １ ７ ９ 】
　 ユ ー ザ 認 証 結 果 792を 受 信 し た ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、 ク ラ イ ア ン ト 10_1
の ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14に ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 依 頼 応 答 793を 送 信 す
る 。 こ の 応 答 793に は 、 ク ラ イ ア ン ト 10_2の 認 証 情 報 (ユ ー ザ 2及 び パ ス ワ ー ド P2)を 含 ん で
い る 。
【 ０ １ ８ ０ 】
　 ク ラ イ ア ン ト 10_1に お い て 、 応 答 793を 受 信 し た ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14は 、
応 答 793に 含 ま れ る 認 証 情 報 (ユ ー ザ 2及 び パ ス ワ ー ド P2)を 含 む ユ ー ザ 認 証 依 頼 794を ア ク
セ ス 合 意 部 18に 送 信 す る 。 こ の ア ク セ ス 合 意 部 18は 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 21z_
1を 参 照 802し て 、 認 証 を 行 い 、 ユ ー ザ 認 証 結 果 795を ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 14へ
与 え る 。 さ ら に 、 認 証 OKで あ っ た 場 合 、 ア ク セ ス 合 意 部 18は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ
ー ス 24z_1に ク ラ イ ア ン ト 10_2(=ユ ー ザ 2)を 登 録 803す る 。
【 ０ １ ８ １ 】
　 こ の ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 の 一 連 の 動 作 を 行 う こ と で 、 図 18(1)及 び (2)の ア ク テ
ィ ブ ユ ー ザ デ ー タ ベ ー ス 24z_1及 び 24z_2の よ う に 、 ユ ー ザ 2及 び ユ ー ザ 1が ユ ー ザ IDリ ス ト
に 登 録 /更 新 さ れ る 。
【 ０ １ ８ ２ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ア ク セ ス 要 求 部 17は 、 ユ ー ザ
ア カ ウ ン ト デ ー タ ベ ー ス 21z_1の 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 23z_1を 参 照 80
2し 、 文 書 フ ァ イ ル 0に ア ク セ ス 権 を 有 す る 自 身 以 外 の す べ て の ユ ー ザ IDを 抽 出 す る 。 こ こ
で は 、 ユ ー ザ 2が 抽 出 さ れ る 。 さ ら に 、 ア ク セ ス 要 求 部 17は 、 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ
ー ス 24z_1を 参 照 804し 、 抽 出 し た ユ ー ザ ID＝ ユ ー ザ 2が 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ
ー ザ IDリ ス ト (ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 24z_1(図 18(1)参 照 。 )に あ る こ と を 確 認 す
る 。 こ こ で は 、 ユ ー ザ 2が ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ IDリ ス ト に あ る 。 ア ク セ ス
要 求 部 17は 、 文 書 フ ァ イ ル 0に ア ク セ ス 権 を 有 す る 自 身 以 外 の す べ て の ク ラ イ ア ン ト へ ア
ク セ ス (閲 覧 )要 求 796を 送 信 す る 。 す な わ ち 、 ア ク セ ス 要 求 部 17は 、 文 書 フ ァ イ ル 0の ア ク
セ ス 要 求 796を ク ラ イ ア ン ト 10_2に 送 信 す る 。
【 ０ １ ８ ３ 】
　 ク ラ イ ア ン ト 10_2に お い て 、 ア ク セ ス 要 求 796を 受 信 し た ア ク セ ス 合 意 部 18は 、 ク ラ イ
ア ン ト 10_1(ユ ー ザ 1)と の 間 で 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ ク シ ョ ン を 形 成
し て い る か 否 か を ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 24z_2を 参 照 814し て 判 断 す る 。 形 成 し て
い た 場 合 は 、 ア ク セ ス 合 意 部 18は 、 “ 合 意 797a” を 示 す 判 定 結 果 797を 、 ア ク セ ス 要 求 796
を 送 っ て 来 た ク ラ イ ア ン ト 10_1に 返 送 し 、 デ ー タ 送 信 部 15に 対 し て デ ー タ の 送 信 指 示 807
を 与 え る 。 形 成 し て い な い 場 合 、 “ 未 合 意 797b” を 示 す 判 定 結 果 797を 返 信 す る 。
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【 ０ １ ８ ４ 】
　 こ こ で 、 ス テ ッ プ S274に お け る 「 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62の 相 互 接 続 コ ネ ク シ ョ ン を
形 成 し て い る か 否 か 」 の よ り 詳 細 な 判 定 動 作 を 以 下 に 説 明 す る 。
【 ０ １ ８ ５ 】
 (1)文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 23z_2を 参 照 し て 、 文 書 フ ァ イ ル 0に 対 応 付
け ら れ て い る ユ ー ザ IDに 、 ア ク セ ス 要 求 を し た ユ ー ザ ID=ユ ー ザ 1が 含 ま れ て い る か 否 か を
確 認 し 、 無 け れ ば 、 ア ク セ ス 権 無 し と 判 定 す る 。 こ こ で は 、 ユ ー ザ 1が 有 る の で 、 ア ク セ
ス 権 有 り と 判 定 す る 。
【 ０ １ ８ ６ 】
 (2)ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 24z_2を 参 照 し て ア ド ホ ッ ク 接 続 ユ ー ザ IDリ ス ト に ア
ク セ ス 要 求 を し た ユ ー ザ ID=ユ ー ザ 1が あ る か 否 か を 確 認 す る 。 無 い 場 合 、 ア ド ホ ッ ク ネ ッ
ト ワ ー ク の 相 互 接 続 コ ネ ク シ ョ ン は 無 し と 判 定 す る 。 こ こ で は 、 ユ ー ザ 1が 有 る の で 、 「
有 り 」 と 判 定 す る 。
【 ０ １ ８ ７ 】
 (3)上 記 (2)に お い て 、 「 有 り 」 と 判 定 し た 場 合 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 相 互 接 続 コ ネ
ク シ ョ ン が 有 る と 判 定 す る 。 こ こ で は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク の 相 互 接 続 コ ネ ク シ ョ ン
が あ る 。
【 ０ １ ８ ８ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ア ク セ ス 要 求 部 17は 、 ア ク セ ス 要 求 796を 送
信 し た す べ て の ク ラ イ ア ン ト (こ こ で は 、 ク ラ イ ア ン ト 10_2の み )か ら 、 “ 合 意 ” を 示 し た
合 意 判 定 結 果 797を 受 信 し た 場 合 、 デ ー タ 送 信 部 15へ 、 暗 号 化 分 割 文 書 フ ァ イ ル 0-0及 び 分
割 鍵 0-0の 送 信 を 指 示 す る デ ー タ 送 信 指 示 805aを 与 え 、 デ ー タ 受 信 部 16に 受 信 準 備 指 示 805
bを 与 え る 。
【 ０ １ ８ ９ 】
 ： ク ラ イ ア ン ト 10_2に お い て 、 ア ク セ ス 合 意 部 18は 、 デ ー タ
送 信 部 15に 対 し て 、 文 書 フ ァ イ ル デ ー タ ベ ー ス 26z_2に 保 持 さ れ て い る 暗 号 化 分 割 文 書 フ
ァ イ ル 0-1及 び 分 割 鍵 0-1の 送 信 指 示 807を 与 え る 。 デ ー タ 送 信 部 15は 、 そ れ ぞ れ 、 文 書 フ
ァ イ ル 0-1及 び 分 割 鍵 0-1を 含 む 暗 号 化 分 割 文 書 フ ァ イ ル 798a及 び 分 割 鍵 798bを ク ラ イ ア ン
ト 10_1に 送 信 す る 。
【 ０ １ ９ ０ 】
 ク ラ イ ア ン ト 10_2に お い て 、 デ ー タ 送 信 部 15か ら 暗 号 化 分 割 文 書 フ ァ イ ル 0-1及 び 分 割 鍵
0-1を 受 信 す る 。 ク ラ イ ア ン ト 10_1の デ ー タ 送 信 部 15は 、 文 書 フ ァ イ ル デ ー タ ベ ー ス 26z_1
が 保 持 し て い る 暗 号 化 分 割 文 書 フ ァ イ ル 0-0及 び 分 割 鍵 0-0を 、 そ れ ぞ れ 、 暗 号 化 分 割 文 書
フ ァ イ ル 806a及 び 分 割 鍵 806bに 含 め て デ ー タ 受 信 部 16に 与 え る 。 デ ー タ 受 信 部 16は 、 受 信
し た 暗 号 化 分 割 文 書 フ ァ イ ル 0-0， 0-1及 び 分 割 鍵 0-0， 0-1を 結 合 し て 、 暗 号 化 文 書 フ ァ イ
ル 0及 び 鍵 0を 形 成 し 、 暗 号 化 文 書 フ ァ イ ル 0を 鍵 0で 復 号 化 し て 文 書 フ ァ イ ル 0を 作 成 す る
。
【 ０ １ ９ １ 】
　 こ の 結 果 、 ク ラ イ ア ン ト 10_1の ユ ー ザ 1は 、 文 書 フ ァ イ ル 0の 閲 覧 が 可 能 と な る 。
【 ０ １ ９ ２ 】
 ： ク ラ イ ア ン ト 10_1及 び 10_2は 、 そ れ ぞ れ 、 停 止 す る 。
【 ０ １ ９ ３ 】
　 上 述 し た で 動 作 手 順 に よ れ ば 、 複 数 の ク ラ イ ア ン ト 10が ア ク セ ス 合 意 部 を 分 散 保 有 す る
こ と が で き る 。 こ の 結 果 、 実 施 例 (3)と 同 様 の 効 果 を 享 有 し つ つ 、 サ ー バ 30が な い 状 況 に
お い て 、 文 書 フ ァ イ ル に ア ク セ ス す る こ と が 可 能 に な る 。
【 ０ １ ９ ４ 】
 
　 ア ク セ ス 権 分 散 時 の 動 作 手 順 を 以 下 に 説 明 す る 。 こ の 説 明 に お い て は 、 ク ラ イ ア ン ト 10
_1及 び 10_2が 、 例 え ば 、 文 書 フ ァ イ ル 0分 散 保 有 し て い る 場 合 に つ い て 説 明 す る 。
【 ０ １ ９ ５ 】
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　 ま ず 、 ク ラ イ ア ン ト 10_1(=ユ ー ザ 1)、 ク ラ イ ア ン ト 10_2(=ユ ー ザ 2)、 及 び ク ラ イ ア ン ト
10_3(=ユ ー ザ 3)が ア ド ホ ッ ク ネ ッ ト ワ ー ク 62を 構 築 す る 。 そ し て 、 ク ラ イ ア ン ト 10_3が 、
ア ク セ ス 権 を 有 し て い な い 文 書 フ ァ イ ル 0に 対 す る ア ク セ ス 権 を 要 求 し た と き 、 各 ク ラ イ
ア ン ト 10_1～ 10_3に お い て 、 デ ー タ ベ ー ス 構 築 部 19_1～ 19_3の ア ク セ ス 権 管 理 機 能 は 、 文
書 フ ァ イ ル 0を ク ラ イ ア ン ト 10_1～ 10_3に 分 散 す る 。
【 ０ １ ９ ６ 】
　 図 21は 、 実 施 例 (4)： ア ク セ ス 権 分 散 管 理 に お け る ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 21zを
示 し て い る 。 こ の デ ー タ ベ ー ス 21zは 、 同 図 (1)に 示 し た グ ル ー プ デ ー タ ベ ー ス 22zと 同 図 (
2)～ (4)に 示 し た ク ラ イ ア ン ト 毎 に 異 な る 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス 23zと
で 構 成 さ れ て い る 。
【 ０ １ ９ ７ 】
　 同 図 (1)の グ ル ー プ デ ー タ ベ ー ス 22zは 全 ク ラ イ ア ン ト 10_1～ 10_3に 共 通 で あ り 、 実 施 例
(4)の グ ル ー プ デ ー タ ベ ー ス 22zと 同 様 で あ る 。 同 図 (2)～ (4)の 文 書 フ ァ イ ル ア ク セ ス 権 管
理 デ ー タ ベ ー ス 23z_1～ 23z_3(以 下 、 符 号 23zで 総 称 す る こ と が あ る 。 )は 、 そ れ ぞ れ 、 ク
ラ イ ア ン ト 10_1～ 10_3が 保 持 し て い る デ ー タ ベ ー ス で あ り 、 図 17(2)及 び (3)で 示 し た 実 施
例 (3)の デ ー タ ベ ー ス 23zと 同 様 で あ る 。 図 21(4)の ク ラ イ ア ン ト 10_3の デ ー タ ベ ー ス 23z_3
に は 、 ク ラ イ ア ン ト 10_3が 、 現 在 、 文 書 フ ァ イ ル 1を 管 理 し て い る こ と が 示 さ れ て い る 。
【 ０ １ ９ ８ 】
　 な お 、 同 図 (2)～ (4)の デ ー タ ベ ー ス 23zの 内 の (2a)～ (4a)は 、 更 新 前 の デ ー タ ベ ー ス 23z
_1～ 23z_3を 示 し 、 (2b)～ (4b)は 更 新 後 の デ ー タ ベ ー ス 23z_1～ 23z_3を 示 し て い る 。
【 ０ １ ９ ９ 】
　 図 22(1)～ (3)は 、 各 ク ラ イ ア ン ト 10_1～ 10_3が 、 そ れ ぞ れ 、 保 持 す る 文 書 フ ァ イ ル デ ー
タ ベ ー ス 26z_1～ 26z_3(以 下 、 符 号 26zで 総 称 す る こ と が あ る 。 )を 示 し て い る 。 こ の デ ー
タ ベ ー ス 26z_1及 び 26z_2は 、 図 19に 示 し 文 書 フ ァ イ ル デ ー タ ベ ー ス 26z_1， 26z_2と 同 様 で
あ る 。 ク ラ イ ア ン ト 10_3の デ ー タ ベ ー ス 26z_3に は 、 ク ラ イ ア ン ト 10_3が 文 書 フ ァ イ ル 1の
内 の 暗 号 化 分 割 文 書 フ ァ イ ル 1-2及 び 鍵 0の 分 割 鍵 1-2を 管 理 し て い る こ と を 示 し て い る 。
【 ０ ２ ０ ０ 】
　 な お 、 図 22(1)～ (3)の 内 の (1a)～ (3a)は 更 新 前 の デ ー タ ベ ー ス 26z_1～ 26z_3を 示 し 、 (1
b)～ (3b)は 更 新 後 の デ ー タ ベ ー ス 26z_1～ 26z_3を 示 し て い る 。
【 ０ ２ ０ １ 】
　 図 23は 、 実 施 例 (4)： ア ク セ ス 権 分 散 管 理 に お け る 動 作 手 順 を 示 し て い る 。 こ の 動 作 手
順 を 以 下 に 説 明 す る 。 な お 、 ア ク セ ス 権 分 散 管 理 機 能 は 、 各 ク ラ イ ア ン ト の ア ド ホ ッ ク ネ
ッ ト ワ ー ク 構 築 部 14_1～ 14が 備 え て い る 。
【 ０ ２ ０ ２ 】
 ： ク ラ イ ア ン ト 10_1～ 10_3に お い て 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構
築 部 14_1～ 14は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62を 構 築 す る 。 ク ラ イ ア ン ト 10_3の デ ー タ ベ ー
ス 構 築 部 19_1は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62を 構 成 し て い る 自 身 以 外 の す べ て の ク ラ イ ア
ン ト 10_1， 10_2に 文 書 検 索 820， 821を ブ ロ ー ド キ ャ ス ト す る 。 す な わ ち 、 ク ラ イ ア ン ト 10
_3は 、 ア ク セ ス 権 を 要 求 す る 文 書 フ ァ イ ル の 存 在 自 体 を 知 ら な い の で 、 存 在 す る 文 書 フ ァ
イ ル の 文 書 検 索 を す る 必 要 が あ る 。 な お 、 こ の 検 索 条 件 に は 、 検 索 用 の キ ー ワ ー ド を 含 め
て も よ い 。
【 ０ ２ ０ ３ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 文 書 検 索 820を 受 信 し た デ ー タ ベ ー ス 構
築 部 19は 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 21z_1を 参 照 822aし て 、 文 書 検 索 メ ッ セ ー ジ の
認 証 を 行 う 。 認 証 OKで あ る 場 合 、 デ ー タ ベ ー ス 構 築 部 19_1は 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ
ー ス 21z_1を 参 照 822bし て 、 全 て の 文 書 名 (又 は 検 索 条 件 が あ る 場 合 は 検 索 条 件 に 合 致 し た
文 書 名 )及 び こ の 文 書 の ア ク セ ス 権 を 保 有 す る ユ ー ザ IDを ク ラ イ ア ン ト 10_3へ 返 信 す る 。
同 様 に 、 ク ラ イ ア ン ト 10_2も 文 書 名 及 び ア ク セ ス 権 を 保 有 す る ユ ー ザ IDを ク ラ イ ア ン ト 10
_3へ 返 信 す る 。
【 ０ ２ ０ ４ 】
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 ： ク ラ イ ア ン ト 10_3に お い て 、 デ ー タ ベ ー ス 構 築 部 19_3は 、 ク ラ イ ア ン ト 10
_1及 び 10_2か ら 返 信 さ れ た 検 索 結 果 の メ ッ セ ー ジ を 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 21z_
3を 参 照 826し て 認 証 し 、 認 証 OKで あ る も の を 抽 出 す る 。 こ こ で は 、 す べ て の メ ッ セ ー ジ が
認 証 OKで あ っ た も の と す る 。
【 ０ ２ ０ ５ 】
 ： さ ら に 、 デ ー タ ベ ー ス 構 築 部 19_3
は 、 ア ク セ ス 権 を 要 求 す る 文 書 フ ァ イ ル を 決 定 す る 。 こ の 決 定 は 、 例 え ば 、 ユ ー ザ 3が 手
動 で 行 う こ と と し 、 こ こ で は 、 文 書 フ ァ イ ル 0を 決 定 し た 。 そ し て 、 デ ー タ ベ ー ス 構 築 部 1
9_3は 、 文 書 フ ァ イ ル 0の ア ク セ ス 権 を 有 す る す べ て の ク ラ イ ア ン ト 10_1(=ユ ー ザ 1)及 び ク
ラ イ ア ン ト 10_2(=ユ ー ザ 2)に 、 そ れ ぞ れ 、 ア ク セ ス 権 許 可 要 求 827_1， 827_2を 送 信 す る 。
【 ０ ２ ０ ６ 】
 ： ク ラ イ ア ン ト 10_1に お い て 、 ア ク セ ス 権 許 可 要 求 827_1を 受 信 し た デ
ー タ ベ ー ス 構 築 部 19_1は 、 ア ク セ ス 権 許 可 の 可 否 判 断 を 行 い 、 ア ク セ ス 権 許 可 要 求 結 果 83
0を ク ラ イ ア ン ト 10_3へ 送 信 す る 。 ア ク セ ス 権 許 可 が “ 可 ” の と き 、 デ ー タ ベ ー ス 構 築 部 1
9_1は 、 文 書 フ ァ イ ル デ ー タ ベ ー ス 26z_1か ら 暗 号 化 分 割 文 書 フ ァ イ ル 0-0及 び 分 割 鍵 0-0を
そ れ ぞ れ 含 ん だ 暗 号 化 分 割 文 書 フ ァ イ ル 829a及 び 分 割 鍵 829bを 読 み 出 し 、 こ の 暗 号 化 分 割
文 書 フ ァ イ ル 829a及 び 分 割 鍵 829bを ア ク セ ス 権 許 可 要 求 結 果 830に 含 め る 。 上 記 の 可 否 判
断 は 、 例 え ば 、 ユ ー ザ 1が 手 動 で 行 っ て も よ い し 、 ユ ー ザ 1が 手 動 で 行 う 代 わ り に 予 め エ ー
ジ ェ ン ト に 可 と す る 条 件 を 与 え て お き 、 エ ー ジ ェ ン ト が 自 動 で 判 断 し て も よ い し 、 さ ら に
は 、 ア ド ホ ッ ク ネ ッ ト ワ ー ク 62を 構 築 し て い る こ と を 以 っ て 自 動 で 可 と し て も よ い 。 こ こ
で は 、 “ 可 ” で あ っ た と す る 。
【 ０ ２ ０ ７ 】
　 ク ラ イ ア ン ト 10_2に お い て も 同 様 の 動 作 手 順 で 、 デ ー タ ベ ー ス 構 築 部 19_2は 、 ア ク セ ス
権 許 可 要 求 結 果 (可 、 暗 号 化 分 割 文 書 フ ァ イ ル 0-1及 び 分 割 鍵 0-1)832を ク ラ イ ア ン ト 10_3
に 返 信 す る 。
【 ０ ２ ０ ８ 】
 ： ク ラ イ ア ン ト 10_3に お い て 、 デ ー タ ベ ー ス 構 築 部 19_3は 、 文 書 フ ァ イ ル 0
の す べ て の 暗 号 化 分 割 文 書 フ ァ イ ル 及 び 鍵 0の す べ て の 分 割 鍵 を 受 信 し 、 文 書 フ ァ イ ル 0の
再 分 割 処 理 を 行 う 。 な お 、 デ ー タ ベ ー ス 構 築 部 19_3は 、 受 信 し た ア ク セ ス 権 許 可 結 果 が 可
で な い 場 合 は 、 以 降 の 処 理 は 行 わ ず 、 ク ラ イ ア ン ト 10_3は ア ク セ ス 権 を 得 ら れ な い 。
【 ０ ２ ０ ９ 】
　 こ こ で 、 文 書 フ ァ イ ル の 再 分 割 処 理 と は 、 一 度 、 暗 号 化 分 割 文 書 フ ァ イ ル を 結 合 し て 、
復 号 化 し て 、 完 全 な 文 書 フ ァ イ ル 0を 得 た 後 に 、 再 度 、 新 た に ア ク セ ス 権 保 有 ユ ー ザ と な
っ た ユ ー ザ 3(ク ラ イ ア ン ト 10_1)も 含 め て 、 3つ の ユ ー ザ 1～ 3(ク ラ イ ア ン ト 10_1～ 10_3)に
再 分 割 す る 処 理 で あ る 。 ク ラ イ ア ン ト 10_3の デ ー タ ベ ー ス 構 築 部 19_3は 、 そ れ ぞ れ 、 新 分
割 情 報 833及 び 834に 基 づ き 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 21z_3及 び 文 書 フ ァ イ ル デ ー
タ ベ ー ス 26z_3を 更 新 す る 。 さ ら に 、 デ ー タ ベ ー ス 構 築 部 19_3は 、 そ れ ぞ れ 、 新 分 割 情 報 8
35及 び 836を ク ラ イ ア ン ト 10_1及 び 10_2に 送 信 す る 。
【 ０ ２ １ ０ 】
　 ク ラ イ ア ン ト 10_1， 10_2に お い て 、 デ ー タ ベ ー ス 構 築 部 19_1及 び 19_2は 、 そ れ ぞ れ 、 受
信 し た 新 分 割 情 報 835及 び 836に 基 づ き 、 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 21z_1及 び 21z_23
並 び に 文 書 フ ァ イ ル デ ー タ ベ ー ス 26z_1及 び 26z_2を 更 新 837～ 840す る 。
【 ０ ２ １ １ 】
　 こ の 結 果 、 各 ク ラ イ ア ン ト 10に お い て 、 新 分 割 情 報 に 基 づ き 、 ユ ー ザ ア カ ウ ン ト デ ー タ
ベ ー ス 21z_1～ 21z_3及 び 文 書 フ ァ イ ル デ ー タ ベ ー ス 26z_1～ 26z_3が 、 図 21(2)～ (4)及 び 図
22(1b)～ (3b)に 示 す よ う に 更 新 さ れ る こ と に な る 。 す な わ ち 、 分 散 保 有 し て い る 文 書 フ ァ
イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス の 更 新 、 及 び こ の 更 新 に 対 応 す る 文 書 フ ァ イ ル デ ー タ ベ
ー ス の 更 新 を 実 現 す る 。
【 ０ ２ １ ２ 】
　 上 述 し た よ う に 本 実 施 例 (4)に よ れ ば 、 サ ー バ 30と 通 信 せ ず に 、 文 書 に 対 す る ア ク セ ス

10

20

30

40

50

(25) JP 2005-293004 A 2005.10.20

ス テ ッ プ S31

ス テ ッ プ S32(ア ク セ ス 権 許 可 要 求 文 書 フ ァ イ ル 決 定 )

ス テ ッ プ S12， S21

ス テ ッ プ S33



権 保 有 ユ ー ザ の 合 意 を 実 現 す る こ と が で き る 。 ま た 、 サ ー バ 30と 通 信 し な く て 済 む と い う
こ と は 、 サ ー バ と の 通 信 イ ン フ ラ が な い 状 況 に お い て 、 各 ク ラ イ ア ン ト 10が 適 宜 、 ア ド ホ
ッ ク ネ ッ ト ワ ー ク 62を 構 築 す る こ と に よ っ て 、 文 書 に 対 す る ア ク セ ス が 実 現 で き る 効 果 が
あ る 。 ま た 、 サ ー バ な し で 、 シ ス テ ム を 構 築 す る こ と が で き 、 特 権 的 な サ ー バ 管 理 者 か ら
の 情 報 漏 洩 を 防 ぎ 、 シ ス テ ム の 漏 洩 防 護 へ の 耐 性 を 高 め る こ と が で き る 効 果 が あ る 。
【 ０ ２ １ ３ 】
　 ま た 、 グ ル ー プ デ ー タ ベ ー ス の 更 新 、 例 え ば 、 ま っ た く 新 し い ユ ー ザ 6が 、 本 シ ス テ ム
に 参 加 す る 場 合 に は 、 ク ラ イ ア ン ト 10_6(=ユ ー ザ 6)が 自 身 の 認 証 情 報 (こ こ で は 、 パ ス ワ
ー ド )を 他 の ク ラ イ ア ン ト へ 伝 達 す る こ と で 、 実 現 で き る 。
【 ０ ２ １ ４ 】
　 な お 、 デ ー タ ベ ー ス 構 築 部 (ア ク セ ス 権 管 理 機 能 )と は 、 一 般 的 に い う と こ ろ の ユ ー ザ ・
ア ド ミ ッ シ ョ ン を 実 現 す る グ ル ー プ デ ー タ ベ ー ス と 文 書 フ ァ イ ル 毎 の ア ク セ ス 権 保 有 ユ ー
ザ の 管 理 を 実 現 す る 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス を 含 む ユ ー ザ ア カ ウ ン ト デ
ー タ ベ ー ス 、 及 び 、 該 デ ー タ ベ ー ス の デ ー タ 内 容 を 構 築 す る デ ー タ ベ ー ス 構 築 部 で あ る 。
【 ０ ２ １ ５ 】
　 ま た 、 サ ー バ な し で 、 シ ス テ ム を 構 築 す る こ と に よ る シ ス テ ム の 漏 洩 防 護 へ の 耐 性 を 高
め る 効 果 の み を 得 る 目 的 な ら ば 、 ク ラ イ ア ン ト 間 の ネ ッ ト ワ ー ク は 、 必 ず し も ア ド ホ ッ ク
ネ ッ ト ワ ー ク で あ る 必 要 は な く 、 一 般 的 な 有 線 の LANで も 構 わ な い 。
【 ０ ２ １ ６ 】
 
（ 付 記 １ ）
　 デ ー タ に 対 し て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け た ユ ー ザ ア カ ウ ン ト デ ー
タ ベ ー ス と 、
　 該 ア ク セ ス 権 保 有 ユ ー ザ の 内 、 現 在 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る ユ ー ザ
を 示 す ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス と 、
　 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 示 さ れ た 該 合 意 し て い る ア ク セ ス 権 保 有 ユ ー ザ の 現
在 数 が 複 数 で あ る と き の み 、 該 デ ー タ に 対 し て ア ク セ ス 要 求 し て 来 た 該 ア ク セ ス 権 を 保 有
す る ユ ー ザ に 該 デ ー タ へ の ア ク セ ス を 合 意 す る ア ク セ ス 合 意 部 と 、
　 で 構 成 さ れ た こ と を 特 徴 と す る ア ク セ ス 権 管 理 シ ス テ ム 。
（ 付 記 ２ ） 上 記 の 付 記 １ に お い て 、
　 該 シ ス テ ム が サ ー バ と １ つ 以 上 の ク ラ イ ア ン ト で 構 成 さ れ 、
　 該 サ ー バ が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 、 及
び 該 ア ク セ ス 合 意 部 を 備 え 、
　 各 ク ラ イ ア ン ト が 、 自 分 の 現 在 位 置 を 検 出 す る 位 置 情 報 検 出 部 と 、 該 検 出 し た 現 在 位 置
及 び 該 ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 該 ア ク セ ス 合 意 部 に 送 信 す る ア ク セ ス 要 求 部
と を 備 え 、
　 該 ア ク セ ス 合 意 部 が 、 受 信 し た 該 現 在 位 置 を 該 ア ク セ ス 権 保 有 ユ ー ザ に 対 応 付 け て 該 ア
ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登 録 し 、 所 定 の 範 囲 内 に 位 置 す る ユ ー ザ 数 を 、 該 合 意 し て
い る ユ ー ザ の 現 在 数 と す る こ と を 特 徴 と し た ア ク セ ス 権 管 理 シ ス テ ム 。
（ 付 記 ３ ） 上 記 の 付 記 １ に お い て 、
　 該 シ ス テ ム が サ ー バ と １ つ 以 上 の ク ラ イ ア ン ト で 構 成 さ れ 、
　 該 サ ー バ が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス 、 及
び 該 ア ク セ ス 合 意 部 を 備 え 、
　 各 ク ラ イ ア ン ト が 、 他 の ク ラ イ ア ン ト と の 間 で ネ ッ ト ワ ー ク を 構 築 す る ネ ッ ト ワ ー ク 構
築 部 と 、 ネ ッ ト ワ ー ク を 構 築 し た ク ラ イ ア ン ト の 該 ア ク セ ス 権 保 有 ユ ー ザ の 識 別 情 報 、 及
び 自 ク ラ イ ア ン ト の ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 該 ア ク セ ス 合 意 部 に 送 信 す る ア
ク セ ス 要 求 部 と を 備 え 、
　 該 ア ク セ ス 合 意 部 が 、 該 識 別 情 報 の 該 ア ク セ ス 権 保 有 ユ ー ザ を 、 該 デ ー タ に 対 す る ア ク
セ ス に 合 意 し て い る 該 ア ク セ ス 権 保 有 ユ ー ザ と し て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登
録 す る こ と を 特 徴 と し た ア ク セ ス 権 管 理 シ ス テ ム 。
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（ 付 記 ４ ） 上 記 の 付 記 １ に お い て 、
　 各 ク ラ イ ア ン ト が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス 、 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー
ス 、 及 び 該 ア ク セ ス 合 意 部 の 他 に 、 さ ら に ネ ッ ト ワ ー ク 構 築 部 及 び ア ク セ ス 要 求 部 を 備 え
、
　 該 ネ ッ ト ワ ー ク 構 築 部 が 、 他 の ク ラ イ ア ン ト と の 間 で ネ ッ ト ワ ー ク を 構 築 し 、
　 該 ア ク セ ス 合 意 部 は 、 該 構 築 さ れ た ネ ッ ト ワ ー ク に 接 続 さ れ て い る ク ラ イ ア ン ト の ア ク
セ ス 権 保 有 ユ ー ザ を 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る 該 ア ク セ ス 権 保 有 ユ ー ザ
と し て 該 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス に 登 録 し 、
　 該 ア ク セ ス 要 求 部 が 、 該 デ ー タ を 保 持 す る ク ラ イ ア ン ト の 該 ア ク セ ス 合 意 部 に 、 自 ク ラ
イ ア ン ト の ユ ー ザ か ら 受 け 付 け た ア ク セ ス 要 求 を 与 え る こ と を 特 徴 と し た ア ク セ ス 権 管 理
シ ス テ ム 。
（ 付 記 ５ ） 上 記 の 付 記 ４ に お い て 、
　 各 ク ラ イ ア ン ト が 、 デ ー タ ベ ー ス 構 築 部 を さ ら に 有 し 、
　 該 デ ー タ ベ ー ス 構 築 部 が 、 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス に 、 該 デ ー タ に 対 し て ア ク
セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け て 登 録 又 は 削 除 す る こ と を 特 徴 と し た ア ク セ ス
権 管 理 シ ス テ ム 。
（ 付 記 ６ ） 上 記 の 付 記 ２ 又 は ３ に お い て 、
　 該 サ ー バ が 、 該 デ ー タ を 保 持 し て い る こ と を 特 徴 と し た ア ク セ ス 権 管 理 シ ス テ ム 。
（ 付 記 ７ ） 上 記 の 付 記 ２ 又 は ３ に お い て 、
　 該 ク ラ イ ア ン ト が 、 該 デ ー タ を 分 散 し て 保 持 す る デ ー タ 格 納 部 と 、 該 デ ー タ を 他 の ク ラ
イ ア ン ト と の 間 で 送 受 信 す る た め の デ ー タ 送 信 部 及 び デ ー タ 受 信 部 と 、 を さ ら に 備 え た こ
と を 特 徴 と し た ア ク セ ス 権 管 理 シ ス テ ム 。
（ 付 記 ８ ） 上 記 の 付 記 １ 乃 至 ３ に お い て 、
　 該 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス に 該 デ ー タ に 対 し て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー
ザ を 関 連 付 け て 登 録 又 は 削 除 す る デ ー タ ベ ー ス 構 築 部 を さ ら に 備 え た こ と を 特 徴 と す る ア
ク セ ス 権 管 理 シ ス テ ム 。
（ 付 記 ９ ）
　 デ ー タ に 対 し て ア ク セ ス 権 を 保 有 す る 複 数 の ユ ー ザ を 関 連 付 け て 登 録 す る 第 １ ス テ ッ プ
と 、
　 該 ア ク セ ス 権 保 有 ユ ー ザ の 内 、 現 在 、 該 デ ー タ に 対 す る ア ク セ ス に 合 意 し て い る ユ ー ザ
を 登 録 す る 第 ２ ス テ ッ プ と 、
　 該 合 意 し て い る ア ク セ ス 権 保 有 ユ ー ザ の 現 在 数 が 複 数 で あ る と き の み 、 該 デ ー タ に 対 し
て ア ク セ ス 要 求 し て 来 た 該 ア ク セ ス 権 を 保 有 す る ユ ー ザ に 該 デ ー タ へ の ア ク セ ス を 合 意 す
る 第 ３ ス テ ッ プ と 、
　 を 有 す る こ と を 特 徴 し た ア ク セ ス 権 管 理 方 法 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ２ １ ７ 】
【 図 １ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム 及 び ア ク セ ス 権 管 理 方 法 の 原 理 を 示 し た ブ
ロ ッ ク 図 で あ る 。
【 図 ２ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (1)に お け る シ ス テ ム 構 成 を 示 し
た ブ ロ ッ ク 図 で あ る 。
【 図 ３ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (1)に お け る ユ ー ザ ア カ ウ ン ト デ
ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 ４ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (1)に お け る ア ク テ ィ ブ ユ ー ザ デ
ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 ５ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (1)に お け る 動 作 手 順 を 示 し た フ
ロ ー チ ャ ー ト 図 で あ る 。
【 図 ６ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (2)に お け る シ ス テ ム 構 成 を 示 し
た ブ ロ ッ ク 図 で あ る 。
【 図 ７ 】 一 般 的 な ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部 が 保 持 す る テ ー ブ ル 例 を 示 し た ブ ロ ッ ク
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図 で あ る 。
【 図 ８ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (2)に お け る ユ ー ザ ア カ ウ ン ト デ
ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 ９ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (2)に お け る ア ク テ ィ ブ ユ ー ザ デ
ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 １ ０ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (2)に お け る 動 作 手 順 を 示 し た
フ ロ ー チ ャ ー ト 図 で あ る 。
【 図 １ １ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (3)に お け る シ ス テ ム 構 成 を 示
し た ブ ロ ッ ク 図 で あ る 。
【 図 １ ２ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (3)に お け る ユ ー ザ ア カ ウ ン ト
デ ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 １ ３ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (3)に お け る ア ク テ ィ ブ ユ ー ザ
デ ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 １ ４ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (3)に お け る 文 書 フ ァ イ ル デ ー
タ ベ ー ス を 示 し た 図 で あ る 。
【 図 １ ５ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (3)に お け る 動 作 手 順 を 示 し フ
ロ ー チ ャ ー ト 図 で あ る 。
【 図 １ ６ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (4)に お け る シ ス テ ム 構 成 を 示
し た ブ ロ ッ ク 図 で あ る 。
【 図 １ ７ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (4)： 「 文 書 に 対 す る ア ク セ ス
権 の 合 意 」 に お け る ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 １ ８ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (4)： 「 文 書 に 対 す る ア ク セ ス
権 の 合 意 」 に お け る ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 １ ９ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (4)： 「 文 書 に 対 す る ア ク セ ス
権 の 合 意 」 に お け る 文 書 フ ァ イ ル デ ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 ２ ０ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (4)： 「 文 書 に 対 す る ア ク セ ス
権 の 合 意 」 に お け る 動 作 手 順 を 示 し た フ ロ ー チ ャ ー ト 図 で あ る 。
【 図 ２ １ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (4)： 「 デ ー タ ベ ー ス 構 築 部 分
散 時 の ア ク セ ス 権 管 理 」 に お け る ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 ２ ２ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (4)： 「 デ ー タ ベ ー ス 構 築 部 分
散 時 の ア ク セ ス 権 管 理 」 に お け る 文 書 フ ァ イ ル デ ー タ ベ ー ス を 示 し た 図 で あ る 。
【 図 ２ ３ 】 本 発 明 に 係 る ア ク セ ス 権 管 理 シ ス テ ム の 実 施 例 (4)： 「 デ ー タ ベ ー ス 構 築 部 分
散 時 の ア ク セ ス 権 管 理 」 の 動 作 手 順 を 示 し た シ ー ケ ン ス 図 で あ る 。
【 図 ２ ４ 】 従 来 の ア ク セ ス 権 管 理 シ ス テ ム を 示 し た ブ ロ ッ ク 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ２ １ ８ 】
　 100， 100w～ 100z　 ア ク セ ス 権 管 理 シ ス テ ム           1～ 5　 ユ ー ザ
　 10， 10_1～ 10_3， 10a， 10a_1～ 10a_3　 ク ラ イ ア ン ト (ユ ー ザ 端 末 )
　 11　 ア ク セ ス 要 求 部         12　 デ ー タ 受 信 部
　 13　 位 置 情 報 受 信 部         14， 14_1～ 14_3　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 構 築 部
　 14f， 14f_1， 14f_2　 論 理 イ ン タ フ ェ ー ス
　 15　 デ ー タ 送 信 部           16　 デ ー タ 受 信 部         17　 ア ク セ ス 要 求 部
　 18　 ア ク セ ス 合 意 部         19， 19_1～ 19_3　 デ ー タ ベ ー ス 構 築 部
　 20z， 20z_1， 20z_2　 デ ー タ ベ ー ス
　 21z， 21z_1～ 21z_3　 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス
　 22z， 22z_1， 22z_2　 グ ル ー プ デ ー タ ベ ー ス
　 23z， 23z_1～ 23z_3　 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス
　 24z， 24z_1， 24z_2　 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス
　 25， 25_1， 25_2　 デ ー タ 格 納 部
　 26y， 26y_1， 26y_2， 26z， 26z_1～ 26z_3　 文 書 フ ァ イ ル デ ー タ ベ ー ス
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　 27_1， 27_2　 ARPテ ー ブ ル    28_1， 28_2　 論 理 IFの 属 性 テ ー ブ ル
　 30　 サ ー バ                31　 ア ク セ ス 合 意 部      32　 デ ー タ 送 信 部
　 33　 デ ー タ ベ ー ス 構 築 部    40， 40w， 40y　 デ ー タ ベ ー ス
　 41， 41w～ 41y　 ユ ー ザ ア カ ウ ン ト デ ー タ ベ ー ス
　 42w～ 42y　 グ ル ー プ デ ー タ ベ ー ス
　 43w～ 43y　 文 書 フ ァ イ ル ア ク セ ス 権 管 理 デ ー タ ベ ー ス
　 44， 44w～ 44y　 ア ク テ ィ ブ ユ ー ザ デ ー タ ベ ー ス
　 45　 デ ー タ 格 納 部          46　 文 書 フ ァ イ ル デ ー タ ベ ー ス
　 50　 位 置 情 報 送 信 装 置      60　 ネ ッ ト ワ ー ク         60a　 コ ネ ク シ ョ ン
　 60b　 コ ネ ク シ ョ ン         61　 社 内 ネ ッ ト ワ ー ク     62　 ア ド ホ ッ ク ネ ッ ト ワ ー ク
　 62a　 コ ネ ク シ ョ ン         70　 管 理 サ ー バ         　 81　 文 書 管 理 DB
　 82　 鍵 管 理 DB             83　 ユ ー ザ 管 理 DB        84　 ユ ー ザ 操 作 管 理 DB
　 700_1～ 700_4　 位 置 情 報    701_1～ 701_4　 現 在 位 置   710　 接 続 の ネ ゴ シ エ ー シ ョ ン
　 711a　 ユ ー ザ ID           711b　 パ ス ワ ー ド         712　 ユ ー ザ 認 証 結 果
　 712a　 認 証 OK             712b　 認 証 NG            713a　 ユ ー ザ ID
　 713b　 位 置 情 報            714　 ア ク セ ス 要 求        715　 判 定 結 果
　 715a　 合 意                715b　 未 合 意             716　 デ ー タ フ ァ イ ル
　 717　 切 断 の ネ ゴ シ エ ー シ ョ ン                       718　 受 信 準 備 指 示
　 719　 送 信 指 示             720　 登 録 /削 除           721， 722， 724　 参 照
　 723　 登 録 /更 新 /削 除       725　 削 除
　 730_1， 730_2　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 /切 断 依 頼
　 731_1， 731_2　 接 続 依 頼 可 否                        740　 接 続 ネ ゴ シ エ ー シ ョ ン
　 741a　 ユ ー ザ ID           741b　 パ ス ワ ー ド         742　 ユ ー ザ 認 証 結 果
　 742a　 認 証 OK             742b　 認 証 NG
　 743　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ 認 証 依 頼
　 744　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 ユ ー ザ 認 証 結 果
　 745　 ア ク セ ス 要 求         745a　 ユ ー ザ ID         745b　 フ ァ イ ル 名
　 746　 判 定 結 果             746a　 合 意              746b　 未 合 意
　 747　 デ ー タ フ ァ イ ル       748　 切 断 の ネ ゴ シ エ ー シ ョ ン
　 749　 受 信 準 備 指 示         750　 送 信 指 示           751　 登 録 /削 除
　 752～ 754， 756　 参 照       755　 登 録 /更 新          758　 削 除
　 760_1， 760_2　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 /切 断 依 頼
　 761_1， 761_2　 接 続 依 頼 可 否
　 762a_1， 762a_2　 暗 号 化 分 割 文 書 フ ァ イ ル            762b_1， 762b_2　 分 割 鍵
　 770　 接 続 の ネ ゴ シ エ ー シ ョ ン                       771a　 ユ ー ザ ID
　 771b　 パ ス ワ ー ド          772　 ユ ー ザ 認 証 結 果      772a　 認 証 OK
　 772b　 認 証 NG             773　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 /切 断 依 頼
　 774　 ユ ー ザ 認 証 結 果       775　 ア ク セ ス 要 求        776　 判 定 結 果
　 776a　 合 意                776b　 未 合 意             777， 777_1， 777_2　 送 信 指 示
　 778　 切 断 の ネ ゴ シ エ ー シ ョ ン                       779　 受 信 準 備 指 示
　 780　 登 録 /削 除            781～ 783， 785　 参 照      784　 登 録 /更 新
　 786　 削 除                 790　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 /切 断 依 頼
　 790　 ア ド ホ ッ ク ネ ッ ト ワ ー ク 接 続 依 頼               791　 ユ ー ザ 認 証 依 頼
　 792　 ユ ー ザ 認 証 結 果       793　 接 続 依 頼 応 答        794　 ユ ー ザ 認 証 依 頼
　 795　 ユ ー ザ 認 証 結 果       796　 ア ク セ ス 要 求        797　 判 定 結 果
　 797a　 合 意                797b　 未 合 意             798a　 暗 号 化 分 割 文 書 フ ァ イ ル
　 798b　 分 割 鍵              801， 802， 804　 参 照      803　 登 録
　 805a　 送 信 指 示            805b　 受 信 準 備 指 示       806a　 暗 号 化 分 割 文 書 フ ァ イ ル
　 806b　 分 割 鍵              807　 送 信 指 示            811， 812， 814　 参 照
　 813　 登 録                 820， 821　 文 書 検 索
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　 822a， 822b， 823a， 823b， 826　 参 照
　 824， 825　 文 書 検 索 応 答    827_1， 827_2　 ア ク セ ス 権 許 可 要 求
　 829a　 暗 号 化 分 割 文 書 フ ァ イ ル                      829b　 分 割 鍵
　 830　 ア ク セ ス 権 許 可 要 求 結 果                       831a　 暗 号 化 分 割 文 書 フ ァ イ ル
　 831b　 分 割 鍵              832　 ア ク セ ス 権 許 可 要 求 結 果
　 833～ 836　 新 分 割 情 報      837～ 840　 更 新           900　 編 集 要 求
　 901　 編 集 許 可
　 図 中 、 同 一 符 号 は 同 一 又 は 相 当 部 分 を 示 す 。

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】

【 図 ４ 】

【 図 ５ 】

【 図 ６ 】 【 図 ７ 】

(31) JP 2005-293004 A 2005.10.20



【 図 ８ 】

【 図 ９ 】

【 図 １ ０ 】

【 図 １ １ 】 【 図 １ ２ 】
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