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Installation pour la sécurisation de titres de transport, en particulier a piste magnétique.

Le poste de traitement (PT) comprend:

- des moyens de stockage (STO) d’'une clé modifiable
d’authentification ou de scellement;

- des moyens de lecture (LEC) propres:

. & tirer des données d’au moins une partie du contenu
de la piste magnétique et

. & lire le sceau-titre du titre de transport,

- des moyens de sécurisation (SECU) de données pro-
pres:

. & calculer selon un algorithme de sécurisation prédéter-
miné le sceau-titre attendu par la clé d’authentification et
les données ainsi tirées,

, a contréler (VER) lauthenticité du sceau-titre ainsi cal-
culé par comparaison avec le sceau lu, et

- des moyens (INH) propres a inhiber le traitement du ti-
tre de transport et/ou le titre de transport lui-méme en cas
d’authenticité non confirmée par ledit controle.
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L'invention se rapporte & la sécurisation de titres de transport,
en particulier a piste magnétique.

On connait déja des installations pour le traitement de titres

=~

de transport, en particulier & piste magnétique, comprenant une
pluralité de postes de traitement destinés chacun & l'émission,
le contrdle d'accés & l'entrée, le contréle de vérification par
un contréleur en cours de route, ou le contrdle d'accés i la

sortie desdits titres de transport.

Le plus souvent, lesdits postes de traitement sont reliés & un
centre d'autorisation distant qui autorise le traitement desdits
titres de transport en fonction des informations échangées entre
le poste de traitement et le centre d'autorisation, notamment
celles contenues sur la piste magnétique du titre de transport
a traiter.

Ces titres de transport peuvent avoir une valeur marchande
importante et sont, de ce fait, 1l'objet d'actes ou de tentatives
de copie ou de modification frauduleuse du contenu des pistes
magnétiques.

La Demanderesse s'est posé le probléme de réaliser une ins-
tallation permettant la sécurisation des titres de transport
contre de tels actes.

La présente invention porte sur une installation pour 1la
sécurisation de titres de transport, en particulier & piste
magnétique, comprenant au moins un poste de traitement desdits

titres de transport.
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Selon une définition générale de 1l'invention, 1le poste de
traitement comprend :

- des moyens de stockage d'une clé modifiable d'authentification
ou de scellenment,

- des moyens de lecture propres :

. a tirer des données d'au moins une partie du contenu de 1la
piste magnétique du titre de transport ; et
. & lire le sceau-titre du titre de transport ;

- des moyens de sécurisation de données propres :

. a calculer le sceau-titre attendu selon un algorithme de
sécurisation prédéterminé, par la clé de scellement et les
données ainsi tirées, et

. & contréler 1l'authenticité du sceau-titre ainsi calculé par
comparaison avec le sceau-titre 1lu,

- et des moyens propres a inhiber le traitement du titre de
transport et/ou 1le titre de transport 1lui-méme en cas
d'authenticité non confirmée par ledit contréle.

Une telle installation a ainsi l'avantage de conférer un haut
degré de sécurité au niveau du contenu de la piste magnétique du
titre de transport par scellement dudit contenu et vérification
dudit scellement.

Selon un mode de réalisation préféré de l'invention, le poste de
traitement comprend en outre des moyens propres & effacer le
contenu de la piste magnétique du titre de transport lorsque

celle-ci ne posséde pas la propriété de haute coercitivité.

En pratique, les moyens d'effacement comprennent un aimant placé
en amont du lecteur de piste magnétique.
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D'autres caractéristiques et avantages de 1l'invention appa-

raitront & la lumiére de la description détaillée ci-aprés, et
des dessins dans lesquels :

- la figure 1 est une vue schématique d'une installation pour la
sécurisation de titres de transport selon l'invention ;

- les figures 2A & 2E représentent schématiquement différents
titres de transport selon l'invention ;

- la figure 3 représente schématiquement les moyens essentiels
et constitutifs d'un poste de traitement selon 1l'invention ; et

- la figure 4 illustre schématiquement les moyens de sécurisation
de données selon l'invention ;

Sur la figure 1, on a représenté une installation conforme a
1'invention.

Il stagit ici d'une chaine de traitement de titres de transport
4 piste magnétique, par exemple celle concernant en France les
titres de transport en commun du type métropolitain, train, ou
autobus.

Pour ce qui concerne l'application relative aux transports en
commun de type train ou métropolitain, il est prévu des postes
de traitement permettant la distribution des titres de transport
DIS, des dispositifs de contrdéle des titres de transport CTIR et
des équipements permettant la recharge des titres de transport
RCH.

Ces différents postes de traitement sont reliés respectivement

d un calculateur départemental ECS via une liaison télématique
LIA du type TRANSPAC (Marque déposée) sous la référence X 25.

Le calculateur départemental ECS est 3 son tour relié via une

~

liaison LIA & un gros calculateur CA jouant le rdéle de centre
d'autorisation qui autorise le traitement des titres de transport
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en fonction des informations échangées entre les différents
postes de traitement et le centre d'autorisation. Par exemple le
centre d'autorisation CA est un calculateur vendu par la Société
BULL sous la référence DPS 7000.

L'installation est complétée par des terminaux de vente de titres
de transport TVM par exemple ceux vendus par la Demanderesse sous
la référence TOM 300.

Ces postes de traitement TVM et PC sont reliés directement via
une liaison LIA du type TRANSPAC X 25 au centre d'autorisation
CA.

Pour ce qui concerne 1l'application autobus, il est prévu
d'équiper 1l'installation de valideurs de titres de transport VAL.

Lors de 1l1l'arrét au dépdét de 1l'autobus, de tels valideurs
magnétiques VAL pour autobus sont en coopération avec un
calculateur héte ECD qui est lui-méme relié via une liaison LIA
de type TRANSPAC X 25 au centre d'autorisation CA.

Par exemple la coopération entre le valideur magnétique VAL et
le calculateur ECD s'effectue via une liaison de type infrarouge
LIR.

Il est fait maintenant référence a la figure 2A qui représente
une piste magnétique PM d'un titre de transport. La piste PM est
d'une cinquantaine d'octets et se subdivise en trois zones.

La premiére zone Z1, d'une longueur de l'ordre de 20 octets,
concerne l'identité ID et le type TY du titre de transport.

La seconde zone 22, d'une longueur d'une trentaine d'octets,
concerne les informations INFO relatives aux titres de transport.

Enfin, la troisiéme zone 2Z3, d'une longueur de l'ordre de

1 octet, est relative & l'authentification AU (ou scellement) du
contenu de la piste magnétique PM selon 1l'invention.
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D'une maniére générale, il est possible de distinguer quatre
catégories de titres de transport se différenciant 1l'une par
rapport d& l'autre selon la nature desdits titres de transport.

Sur la figure 2B, il est représenté une piste magnétique relative
4 un titre de transport de type passe-partout. La zone 22
concernant les informations relatives aux titres de transport
comprend la date limite et le numéro d'identification dudit titre

de transport.

Sur la figure 2C, il est représenté une piste magnétique PM
associée ad un titre de transport de type classique. La zone Z2
relative aux informations comprend des données relatives au
trajet, au montant, & la date, aux codes d'émission et de

contrdle du titre de transport.

Sur la figure 2D, il est représenté un titre de transport du type
périodique dont 1les données contenues dans la 2zone 22
représentent notamment la 2zone de validité, la période de
validité et le voyage en cours dudit transport.

Enfin, il est représenté sur la figure 2E un titre de transport
du type titre & forfait dont les données contenues dans la zone
Z2 représentent notamment le nombre de voyages sur tel trajet ou
dans la limite de tant d'argent.

Il est & remarquer que la zone Z3 est prévue pour authentifier
les données contenues notamment dans la zone Z2 pouvant contenir

une certaine variété d'informations comme il est mentionné ci-

avant.

a

I1 est maintenant fait référence a la figure 3 qui représente
schématiquement les moyens essentiels et constitutifs d'un poste
de traitement selon l'invention.

En pratique, le poste de traitement PT comprend tout d'abord des
moyens de lecture LEC propres a tirer des données d'au moins une
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partie du contenu de la piste magnétique PM et & lire le sceau
AU du titre de transport TT.

Les données ainsi tirées des moyens de lecture LEC sont
appliquées a des moyens de sécurisation SECU de données selon un
algorithme de sécurisation MAA prédéterminé.

Les moyens de sécurisation SECU calculent le sceau attendu selon
l'algorithme de sécurisation MAA par une clé d'authentification
ou de scellement KCl1 et les données ainsi tirées du moyen de
lecture LEC.

En pratique, la clé de scellement KC1l est stockée dans des moyens
de stockage STO.

Des moyens de contréle VER vérifient 1l'authenticité du sceau
ainsi calculé par l'algorithme de sécurisation MAA par compa-
raison avec le sceau lu par les moyens de lecture LEC.

Des moyens d'inhibition INH inhibent le traitement du titre de
transport et/ou 1le titre de transport 1lui-méme en cas
d'authenticité non confirmée par les moyens de contréle VER.
L'inhibition du titre de transport se fait par réécriture de 1la
piste magnétique.

Il est maintenant fait référence a la figure 4 qui illustre de
maniére détaillée le fonctionnement des moyens de sécurisation
SECU.

En pratique, 1l'algorithme de sécurisation de données est un
algorithme de compression de données du type MAA pour "Message
Authentification Algorithme" connu sous la référence ISO 8731/2.

Les moyens de sécurisation SECU regoivent donc le message &
authentifier, ici les données tirées de la piste magné-tique PM
par les moyens de lecture LEC. Ainsi, le sceau AU est le résultat
de la compression du message PM par l'algorithme de sécurisation
de type MAA sous la clé de scellement KCl. Le résultat de 1la
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compression a une longueur de 4 octet ; la clé de scellement est
constituée de deux sous-clés de scellement de 4 octets chacune.

Une opération du type OU EXCLUSIF des 4 octets du résultat de
lt'algorithme de sécurisation permet d'obtenir un sceau AU d'une
longueur de 1 octet.

De maniére & conférer un degré de sécurité supplémentaire contre
les tentatives de fraude, il est prévu d'équiper les moyens de
stockage STO contenant la clé de scellement KC1l d'une mémoire
volatile, ce qui permet au contenu de ladite mémoire de s'effacer
en cas d'attaque physique ou logicielle.

Avantageusement, le poste de traitement comprend en outre des
moyens propres a effacer le contenu de la piste magnétique du
titre de transport lorsque celle-ci ne posséde pas la propriété

de haute coercitivité.

En pratique, les moyens d'effacement comprennent un aimant placé
en amont du lecteur de piste magnétique.
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Revendications

1. Installation pour la sécurisation de titres de transport, en
particulier a piste magnétique, comprenant au moins un poste de
traitement (PT) desdits titres de transport, caractérisée en ce

que le poste de traitement (PT) comprend :

- des moyens de stockage (STO) d'une clé modifiable d‘au-
thentification ou de scellement,

- des moyens de lecture (LEC) propres :

. & tirer des données d'au moins une partie du contenu de la
piste magnétique et
. 8 lire le sceau-titre du titre de transport,

- des moyens de sécurisation (SECU) de données propres :

. & calculer selon un algorithme de sécurisation prédéterminé le
sceau-titre attendu par la clé d'authentification et les données
ainsi tirées,

. 4 contrdler (VER) l'authenticité du sceau-titre ainsi calculé
par comparaison avec le sceau lu, et

- des moyens (INH) propres a inhiber le traitement du titre de
transport et/ou 1le titre de transport 1lui-méme en cas
d'authenticité non confirmée par ledit contrdle.

2. Installation selon la revendication 1, caractérisée en ce que
l'algorithme de sécurisation (MAA) est un algorithme de
compression de données.

3. Installation selon la revendication 2, caractérisée en ce que
les moyens de sécurisation compressent les données selon un
algorithme du type MAA.



10

15

20

25

30

35

2674053
9

4. Installation selon l'une quelconque des précédentes reven-
dications, caractérisée en ce que le poste de traitement (PT)
comprend en outre des moyens propres a effacer le contenu de la
piste magnétique du titre de transport lorsque celle-ci ne
posséde pas la propriété de haute coercitivité.

5. Installation selon la revendication 4, caractérisée en ce que
les moyens d'effacement comprennent un aimant placé en amont du
lecteur de piste magnétique.

6. Installation selon l'une quelconque des précédentes reven-
dications, caractérisée en ce que le poste de traitement (PT) est
un poste de distribution de titres de transport (DIS) et/ou un
poste de contrdle d'accés (CTR), et/ou un poste de rechargement
(RCH), et/ou un terminal de vente (TVM), et/ou un valideur
magnétique (VAL).

7. Installation selon l'une quelconque des précédentes reven-
dications, caractérisée en ce que la piste magnétique (PM) du
titre de transport contient des données distinctes relatives a
la nature du titre de transport.

8. Installation selon la revendication 7, caractérisée en ce que
le titre de transport (TT) est un titre passe-partout dont les
données contenues dans la piste magnétique représentent notamment
la date limite et le numéro d'identification dudit titre de
transport.

9. Installation selon la revendication 7, caractérisée en ce que
le titre de transport (TT) est un titre classique dont les
données contenues dans la piste magnétique représentent notamment
le trajet, le prix, la date, le code d'émission et de contréle
dudit titre de transport.

10. Installation selon la revendication 7, caractérisée en ce que
le titre de transport (TT) est un titre périodique dont les
données contenues dans la piste magnétique représentent notamment
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la zone de validité, la période de validité et le voyage en cours
dudit titre de transport.

11. Installation selon la revendication 7, caractérisée en ce que
le titre de transport (TT) est un titre a forfait dont 1les
données contenues dans la piste magnétique représentent notamment
le nombre de voyages sur tel trajet ou dans la limite de tant

d'argent.

12. Installation selon 1l'une dquelconque des précédentes
revendications, caractérisée en ce que les moyens de stockage
(STO) comprennent une mémoire volatile.

13. Installation selon 1l'une quelconque des précédentes
revendications, caractérisée en ce que la clé de scellement
comprend un mot-identifiant d'une longueur prédéterminée propre
a préciser la référence, l'usage et 1'état de ladite clé.
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