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요약

개선된 워터마크 삽입기들은 미디어 콘텐트들 내에서 삽입된 워터마크의 인지도를 최소화하기 위해 정신적 시각/청

각 모델들을 이용한다. 그러나, DVD 레코들들과 같은 고객 설비들(3) 내에 그러한 개선된 워터마크 삽입기들을 구현

하는 것은 값이 비싸다. 본 발명에 따르면, 삽입 세기 파라미터들(JND)은 원격지(1)에서 오프라인으로 께산되고 미디

어 콘텐츠와 함께 고객 설비(3)에 송신된다. 비교적 간단한 삽입기(33)는 삽입될 워터마크(36)의 세기를 제어하기 위

해 수신된 파라미터들을 이용한다. 파라미터들은 암호화된 MPEG 스트림 내의 사용자 데이터로써 또는 부서지기 쉬

운 워터마크의 패이로드로서 송신된 신호 내에 수용될 수 있다.

대표도

도 1

색인어

워터마크, 삽입기, 콘텐츠, 미디어, 파라미터, 패이로드, 송신

명세서

기술분야

본 발명은 미디어 신호 내에 워터마크를 삽입하기 위한 방법 및 장치(arrangement)에 관한 것이다. 본 발명은 또한, 

원격지(remote location)로부터 로컬 스테이션(local station)으로 워터마킹될 미디어 신호를 송신하기 위한 방법 및 
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장치에 관한 것이다.

배경기술

알려진 진보된 워터마크 삽입기들(watermark embedders)은 일반적으로 미디어 신호(예를 들면, 이미지들, 비디오, 

오디오) 내에 견고하면서도 인지할 수 없는 워터마크를 삽입하기 위해 인간 정신적 청각 또는 시각적 모델들을 이용

한다. 그러한 워터마크 삽입기들에서, 삽입된 워터마크의 세기(strength)는, 이미지의 공간적인 세부사항들(details), 

오디오 신호의 실질적인 주파수 스펙트럼 등과 같은 콘텐츠(contents)의 특성들에 따라 적응적으로 제어된다. 이것은

콘텐트 제공자들, 레코딩 스튜디오들, 방송자들 등에게는 문제가 되지 않는다. 그들은 워터마크 삽입을 위한 고가의 

전문 장비를 사용할 수 있다.

그러나, 일부 응용자들은, 고객 설비 내에 삽입될 워터마크를 요구한다. 이에 대한 일 예로는, 레코딩된 미디어 신호가

더 이상 복제될 수 없다는 지시를 알리도록 레코딩될 신호 내에 워터마크를 삽입하여야 하는 고객 오디오 또는 비디

오 레코더가 있다.

발명의 상세한 설명

본 발명의 목적은 미디어 신호 내에 워터마크를 삽입하는 보다 경제적인 방법을 제공하는 것이다. 본 발명의 다른 목

적은 콘텐츠를 분석하고 특성들을 결정하기 위한 설비를 요구하지 않고 콘텐츠의 특성들에 의존하여 워터마크 삽입 

세기를 적응적으로 제어하는 것이다.

이를 위해, 본 발명은, 삽입 파라미터에 의존하여 삽입 세기를 적응적으로 제어하는 단계를 포함하는, 미디어 신호 내

에 워터마크를 삽입하는 방법을 제공하며, 상기 방법은 미디어 신호와 함께 수신된 보조 신호의 형태로 상기 삽입 파

라미터를 수신하는 단계를 포함하는 것을 특징으로 한다.

삽입 세기가 원격지에서 미리계산되고 이어서 미디어 신호와 함께 삽입기(embedder)로 이동됨으로써 본 발명이 달

성된다. 상기 삽입기 그 자체는 신호 콘텐츠의 특성들을 계산할 필요가 없다.

본 발명의 다른 면에 따르면, 원격지로부터 로컬 스테이션으로 미디어 신호를 송신하는 방법은, 워터마크 삽입 파라

미터를 원격지에서 계산하는 단계로서, 상기 삽입 파라미터는 워터마크가 로컬 스테이션에 의해 미디어 신호 내에 삽

입될 세기를 나타내는, 상기 계산 단계 및, 상기 미디어 신호와 함께 보조 신호의 형태로 로컬 스테이션에 상기 삽입 

파라미터를 송신하는 단계를 포함하는 것을 특징으로 한다.

본 발명은 수신된 미디어 신호가 이미 워터마킹된 장비들에서 특히 유리하 다. 그 일 예로는, 신호가 단 1회에 한하여 

복제될 수 있음을 나타내는 삽입된 워터마크('제1의' 워터마크)를 갖는 미디어 신호를 수신하고, 상기 레코딩된 미디

어 신호가 더이상 복제될 수 없음을 나타내도록 미디어 신호 내에 추가 워터마크(제2의' 워터마크)를 삽입해야 하는, 

고객 오디오 또는 비디오 레코더가 있다. 그러한 응용에 있어서, 전문적인 삽입기는 삽입 세기를 적응적으로 제어하는

개념을 이용하는 제1의 워터마크를 삽입하도록 원격지에서 이미 이용되고 있다. 동일한 제어 파라미터 또는 파라미

터들이 고객 레코더에 의해 이용된다.

본 발명은 첨부된 도면들을 참고하여 예시의 방법으로 더 상세히 설명될 것이다.

도면의 간단한 설명

도 1은 본 발명에 따른 미디어 송신국, 송신 또는 저장 매체 및 고객 설비를 포함하는 시스템을 개략적으로 도시하는 

도면.

도 2a 내지 도 2c는 도 1에 도시된 시스템의 동작을 설명하기 위한 도면들.

실시예

이하, 본 발명은 비디오 소재의 움직임에서 워터마크를 삽입하는 것을 참조하여 설명되지만, 본 발명은 동영상들, 오

디오 콘텐츠, 스피치 및 다른 데이터 신호들에도 동일하게 적용할 수 있음을 이해해야 한다. 도 1은 원격지에서의 비

디오 송신국(1), 송신 또는 저장 매체(2) 및 고객 설비(3)를 포함하는 시스템의 개략도를 도시한다.
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송신국(1)은 비디오 소스(11)와 MPEG 엔코더(12)를 포함한다. 비디오 소스(11)에 의해 적용되는 비디소 소스 소재

는 프로그램이 단지 1회 복제될 수 있음을 나타내는 삽입된(제1의) 워터마크를 이미 가지고 있는 것으로 가정한다. 상

기 워터마크는, 예를 들면, 국제특허출원 WO99/45705호에 개시된 방법으로 공간 영역에서 삽입될 수 있다. 그러나, 

상기 소스 소재 내에서 제1의 워터마크의 존재 및 그것이 삽입되는 방법 모두는 본 발명에서 필수적이지 않다. 그 예

는 단지 본 발명의 실용적인 응용을 설명하기 위해 제공되어진 것일 뿐이다. '1회 복제'는 사용자가 차후에 보기 위하

여 프로그램을 1회 기록하도록 허용하는 것을 의미한다. 사용자에게는 기록된 프로그램의 복제들이 허용되지 않는다.

워터마킹된 비디오 소스 소재는 MPEG 엔코더(12)에 의해 MPEG 엔코딩되고 송신 매체(2)를 경유하여 고객 설비(3)

에 송신된다. 고객 설비(3)는 컴플라이언트(compliant) DVD 레코더라고 가정한다. 표현 '컴플라이언트'는 어떤 복제 

관리 규칙들을 따르는 레코더를 의미한다. 더 상세하게는, 상기 DVD 레코더는 '1회 복제' 제1의 워터마크가 수신된 

콘텐츠 내에서 발견되는지의 여부를 확인하는 워터마크 검출기(도시하지 않음)를 포함한다. 이 경우라면, 상기 DVD 

레코더는, 기록된 소재가 더 이상 복제될 수 없음을 나타내는 기록된 소재 내에 '더 이상 복제불가' 워터마크(제2의 워

터마크)를 삽입해야 한다. 이러한 삽입 프로세스에서, 이미 워터마킹된 콘텐츠 내의 추가 워터마크는 '리-마킹(remar

king)'으로 언급될 수 있다.

도 2a는 실예의 방법으로 DVD 레코더에 의해 수신된 비디오 이미지들 중 하나를 도시한다. MPEG 엔코더(12)에서, 

그것은 8×8 필셀들의 블록들로 분할되고 이 중 하나가 도 2A에서 참조번호 201로 도시되어 있다. 픽셀 블럭들은 각

각의 8×8 DCT 계수들에서 이산코사인변환(DCT)를 수행한다. 그러한 블록의 상부좌측 변환 계수는 대응하는 픽셀 

블럭의 평균 루미넌스(average luminance)를 나타내며 통상적으로 DC 계수들로서 언급된다. 다른 계수들은 공간 주

파수들을 나타내며 AC 계수들로 언급된다. 상부 좌측 AC 계수들은 이미지의 거친 세부사항들(coarse details)을 나

타내며, 하부 우측 계수들은 섬세한 세부사항들(fine details)을 나타낸다.

상기 DVD 레코더(3)는 Frank Hartung과 Bernd Girod의 'Digital Watermarking of MPEG-2 Coded Video in the 

Bitstream Domain'(ICASSP Vol.4, 1997, pp.2621-2624)에 개시된 바와 같은 방법으로 DCT 영역에서 수신된 MP

EG 비트 스트림을 리마크(remark)한다. 이를 위해, 부분적인 디코딩 회로(32;partial decoding circuit)는 이미지를 

나타내는 DCT 계수들이 이용가능한 수준까지 MPEG 비트 스트림을 디코딩한다. DCT 블럭 내에서의 위치들(u,v)에

서의 DCT 계수들은 도 1에서 X(u,v)로 도시된다. 이들은 워터마크 삽입 단계(33)에 적용된다. 시작 코드들, 헤더들, 

움직임 벡터들 등과 같은 부가 정보는 스패스(321;spath)을 경유하여 이 삽입 회로를 우회한다.

삽입될 워터마크는 공간 영역 내의 의사-랜덤 노이즈 시퀀스(pseudo-random noise sequence)이다. 상기 장치의 

이 실시예에서, 128×128 베이직 워터마크 패턴(basic watermark pattern)은 이미지의 범위 위에 '배치(tiled)'된다. 

이 동작은 도 2B에 설명된다. 128×128 베이직 의사-랜덤 워터마크 패턴은 여기서 더 양호한 시각성에 대한 심볼 W

로 표현된다. 베이직 워터마크의 공간 픽셀 값들은 MPEG 스트림에서 비디오 콘텐트처럼 동일한 표현으로 변환된다. 

이를 위해, 128×128 베이직 워터마크 패턴 W는 8×8 블럭들로 분할되고, 이중 하나는 도 2B에서 참조번호 202로 

도시되어 있다. 상기 블럭들은 이산코사인변환 및 양자화된다. 상기 변환 및 양자화 동작은 단지 1회에 한해서만 실행

될 필요가 있음을 알아야 한다. 따라서, 계산된 DCT 계수들은 128×128 워터마크 버퍼(36)에 저장된다. 이들은 도 1

에서 W(u,v)로 도시되어 있다.

워터마크 W는 공간적으로 대응하는 워터마크 DCT 블록을 각각의 비디오 DCT 블록에 더함으로써 삽입된다. 따라서,

도 2B 의 워터마크 블록(202)을 나타내는 DCT 블럭은 도 2A의 이미지 블럭(201)을 나타내는 DCT 블럭에 더해진다

. 그러나, 비디오 블럭에 워터마크 블럭의 단순한 부가는 일반적으로 워터마킹된 이미지에서 결함들(artifacts)을 유

발한다. C. Podilchuk 및 W. Zeng의 'Perceptual Watermarking of Still Images'(IEEE Signal Processing Society 

1997 Workshop on Multimedia Signal Processing, Princeton, New Jersey, USA, June23-25, 1997, pp.363-36

8)에는 이미지의 시각품질에 영향을 미치지 않으면서 이미지의 각각의 부분이 보기에 참을 만한 워터마크의 최대 세

기를 결정하기 위해 시각 모델들(visual models)을 활용하는 것을 기초로 하는 워터마킹 기술을 제안되어 있다. 이들

은, 보기에 참을 만한 워터마크 신호의 최대 세기 및 위치를 결정하는 단지 주목할 만한 차이(JND;just noticeable dif

ferences)를 제공하기 위해 와트슨(Watson)에 의해 개발된 시각 모델('와트슨 모델')을 이용한다. 와트슨 모델은 An

drew B. Watson의 'DCT Quantization Matrices Visualy Optimized for Individual Images'(SPIE Vol. 1913, 199

2, pp.202-216)에 개시되어 있다.

고객 설비(3)는 그러한 워터마킹 기술을 유리하게 채용한다. Podilchuk 및 Zeng의 가르침에 따르면, 상기 DVD 레코

더는 워터마크 삽입 단계(33)를 포함하며, 이는 각각의 DCT 블럭에 대한 다음 연산을 수행한다.

여기서, JND(u,v)는 와트슨 모델로부터 각각의 DCT 블럭에 대해 계산된 단지 주목할 만한 차이이다.
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수정된 DCT 계수들은 리-엔코딩 회로(34) 에서 부가 정보로 순차적으로 리-엔코딩 및 결합된다. 워터마킹된 MPEG

신호는 최종적으로 광디스크(35) 상에 기록된다. 도 2C는 워터마킹된 이미지를 보여준다. 이 도면에 도시된 바와 같

이, 워터마크 삽입 량은 블럭으로부터 블럭으로 변환된다. 더 상세하게는, 워터마킹된 블럭(202)에 공간적으로 대응

하는 워터마킹된 이미지 블럭(203)은 이미지의 다른 위치에서 동일한 워터마킹 블럭(204)에 대응하는 이미지 블럭(2

05)보다 다른 삽입 세기로 삽입된다.

각 이미지의 각각의 블럭에 대한 단지 주목할 만한 차이들(JND(u,v))의 계산은 일반적으로 복잡한 연산이며, 이는 고

객 장비들(3)에 의해 비용면에서 효율적이으로 수행될 수 없다. 본 발명에 따르면, 상기 계산은 이미지 분석기(13)에 

의해 송신 단부에서 수행된다. 상기 계산된 JND 값들은 비디오 신호와 함께 고객 장비(3)에 송신된다. 도 1에서, 이것

은 멀티플렉서(14)로 도시된다. 비디오 신호와 함께 JND 값들을 송신하기 위한 다양한 방법들이 가능하다. 일 예로는

MPEG 전송 스트림에서 사용자 데이터를 수용하기 위해 MPEG2 표준의 설비를 이용하는 것을 들 수 있다. 이 선택은

어느 JND 값이 어느 DCT 계수들에 일치하는지를 고객 설비가 알 수 있도록 사용자 데이터 내에 포함될 동기화 데이

터를 필요로 한다. 다른 예로는, 비디오 신호 내에 부서지기 쉬운(fragile) 워터마크의 패이로드(payload)로서 JND 값

들에 삽입되는 것이다. 그러나, 그러한 부서지기 쉬운 워터마크 방법의 단순한 효과적인 예는 UK 특허 출원 GB 2 06

3 018호에 개시되어 있다. 이것은, 부가 정보 비트들에 의해 선택된 신호 샘플들의 적어도 중요한 비트 또는 비트들을

대체한다. 수신기 단부에서, 송신된 JND 값들은 복구된다. 이것은 도 1에서 디멀티플렉서(31)로 도시되어 있다.

고객 설비(3)는 바람직하게는, 어떠한 JND 값들도 비트 스트림 내에서 발겨되지 않는 경우 주어진 고정된 삽입 세기

를 적용하도록 조정된다. 이 삽입 세기는 삽입된 워터마크가 인지가능하도록 선택된다. 이 동작은 사용자가 레코딩에

앞서 부정하게 콘텐츠들을 처리하는 것(예를 들면, 제1의 워터마크를 제거하려는 시도)을 방지한다.

상술한 실시예에서 이용된 단지 주목할 만한 차이 값(JND)은 삽입 세기 파라미터의 단지 일 예일뿐이다. 다른 예는, 

국제특허출원 WO99/45705호에 개시된 바와 같이 공간 영역에서의 시각성 마스크(visibility mask)이다. 그러한 시

각성 마스크는 추가 노이즈의 시각성에 대한 측정을 제공한다. 오디오 워터마킹을 위해, 주파수 스펙트럼의 서브-밴

드에 대하여 가청 임계값은 유용한 삽입 세기 파라미터이다.

본 발명은 다음과 같이 요약될 수 있다. 개선된 워터마크 삽입기들은 미디어 콘텐츠 내에서 삽입된 워터마크의 인지

성을 최소화하기 위해 정신-시각/청각 모델들을 이용한다. 그러나, 그것은 DVD 레코더와 같은 고객 장비들(3) 내에 

그러한 개선된 워터마크 삽입기들을 실현하기에는 값이 비싸다. 본 발명에 따르면, 삽입 세기 파라미터들(JND)은 원

격지(1)에서 오프라인으로 계산(13)되고 미디어 콘텐츠와 함꼐 고객 설비(3)에 송신된다. 비교적 단순한 삽입기(33)

는 삽입될 워터마크(36)의 세기를 제어하기 위해 수신된 파라미터들을 이용한다. 상기 파라미터들은 부서지기 쉬운 

워터마크의 패이로드로서, 또는 암호화된 MPEG 스트림 내의 이용자 데이터로서 송신된 신호 내에 수용될 수 있다.

(57) 청구의 범위

청구항 1.
삽입 파라미터에 의존하여 삽입 세기를 적응적으로 제어하는 단계를 포함하는, 미디어 신호 내에 워터마크를 삽입하

는 방법에 있어서,

상기 미디어 신호와 함께 수신된 보조 신호의 형태로 상기 삽입 파라미터를 수신하는 단계를 포함하는 것을 특징으로

하는, 미디어 신호 내에 워터마크를 삽입하는 방법.

청구항 2.
제1항에 있어서,

상기 미디어 신호는 압축된 비트 스트림으로써 수신되며, 상기 보조 신호는 상기 비트 스트림 내에 사용자 데이터로

서 수용되는, 미디어 신호 내에 워터마크를 삽입하는 방법.

청구항 3.
제1항에 있어서,

상기 보조 신호는 상기 미디어 신호 내에 부서지기 쉬운 워터마크(fragile watermark)의 형태로 수용되는, 미디어 신

호 내에 워터마크를 삽입하는 방법.

청구항 4.
제1항에 있어서,
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상기 보조 신호가 발견되지 않거나 훼손된 경우 미리결정된 삽입 세기로 상기 워터마크를 삽입하는 단계를 더 포함하

며, 상기 미리결정된 삽입 세기는 상기 삽입된 워터마크가 인지될 수 없도록 선택되는, 미디어 신호 내에 워터마크를 

삽입하는 방법.

청구항 5.
삽입 파라미터에 의존하여 삽입 세기를 적응적으로 제어하기 위한 수단을 포함하는 미디어 신호 내에 워터마크를 삽

입하기 위한 장치에 있어서,

상기 미디어 신호와 함께 수신된 보조 신호로부터 상기 삽입 파라메터를 추출하기 위한 수단을 포함하는 것을 특징으

로 하는, 미디어 신호 내에 워터마크를 삽입하기 위한 장치.

청구항 6.
원격지로부터 로컬 스테이션으로 미디어 신호를 송신하는 방법에 있어서,

상기 원격지에서 워터마크 삽입 파라미터를 계산하는 단계로서, 상기 삽입 파라미터는 워터마크가 상기 로컬 스테이

션에 의해 상기 미디어 신호 내에 삽입될 세기를 나타내는, 상기 계산하는 단계 및,

상기 미디어 신호와 함께 보조 신호의 형태로 상기 로컬 스테이션에 상기 삽입 파라미터를 송신하는 단계를 포함하는

것을 특징으로 하는, 미디어 신호를 송신하는 방법.

청구항 7.
원격지로부터 로컬 스테이션으로 미디어 신호를 송신하기 위한 장치에 있어서,

상기 원격지에서 워터마크 삽입 파라미터를 계산하기 위한 수단으로서, 상기 삽입 파라미터는 워터마크가 상기 로컬 

스테이션에 의해 상기 미디어 신호 내에 삽입될 세기를 나타내는, 상기 계산하기 위한 수단 및,

상기 미디어 신호와 함께 보조 신호의 형태로 상기 로컬 스테이션에 상기 삽입 파라미터를 송신하기 위한 수단을 포

함하는 것을 특징으로 하는, 미디어 신호를 송신하기 위한 장치.

청구항 8.
미디어 신호 및 보조 신호가 저장된 저장 매체에 있어서,

상기 저장된 보조 신호는 상기 미디어 신호의 재생 동안 상기 미디어 신호 내에 워터마크를 삽입하는 세기를 제어하

기 위한 삽입 파라미터를 나타내는 것을 특징으로 하는, 미디어 신호 및 보조 신호가 저장된 저장 매체.

청구항 9.
미디어 신호에 있어서,

상기 미디어 신호의 재생 동안 상기 미디어 신호 내에 워터마크를 삽입하는 세기를 제어하기 위한 삽입 파라미터를 

나타내는 보조 신호를 포함하는, 미디어 신호.

도면
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도면1

도면2a

도면2b
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도면2c
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