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MRnodatidra(g) traitement de données biométriques,
systéme et programme d'ordinateur associés.
Procédé de traitement de données biométriques

comprenant:- Le chiffrement fonctionnel (E104) d’'une donnée biométrique d’épreuve qui est un vecteur comprenant n com-
posantes d’épreuve représentatives d’un trait biométrique d’un individu candidat, et au moins une autre composante

d’épreuve non nulle représentative d’un premier élément de
masquage,- L’obtention d’'un score (E106) représentant une
distance, entre la donnée biométrique d’épreuve et une
donnée biométrique de référence, sous une forme masquée
par un masqgue primaire, par déchiffrement fonctionnel de la
donnée biométrique d’épreuve chiffrée, en utilisant une clé
de déchiffrement fonctionnel pour une fonction polynomiale
de degré 1 ou 2 paramétrée avec ladite donnée biométrique
de référence, la donnée biométrique de référence étant un
autre vecteur comprenant n composantes de référence re-
présentatives d’un trait biométrique d’'un individu de réfé-
rence et au moins une autre composante de référence non
nulle représentative d’un deuxieme élément de masquage.
Figure pour 'abrégé : fig. 2.




Description

Titre de I'invention : Procédé de traitement de données bio-
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métriques, systéme et programme d’ordinateur associés.

L’invention concerne un procédé¢ de traitement de données biométriques, pour la
comparaison entre une donnée biométrique d’épreuve et au moins une donnée bio-
métrique de référence.

On connait déja des schémas d’identification ou d’authentification dans lesquels un
utilisateur, aussi dénommé individu candidat, présente a une unité de traitement digne
de confiance, par exemple a une unité appartenant a une douane, un aéroport, etc., une
donnée biométrique fraichement acquise sur 1’utilisateur que 1’unité confronte a une ou
plusieurs donnée(s) biométrique(s) de référence enregistrée(s) dans une base de
données de référence a laquelle elle a acces.

Cette base de données de référence regroupe les données biométriques de référence
des individus autorisés, aussi dénommés individus de référence, tels que les passagers
d’un vol avant I’embarquement.

On connait de la demande FR3123130A1, un procédé de traitement de données bio-
métriques destiné a &tre utilisé pour identifier ou authentifier un individu candidat, et
basé sur un mécanisme astucieux a base d’un algorithme cryptographique de
chiffrement fonctionnel.

L’algorithme cryptographique de chiffrement fonctionnel peut étre tel que décrit dans
« Function-Hiding Inner Product Encryption is Practical », Sam Kim, Kevin Lewi,
Avradip Mandal, Hart Montgomery, Arnab Roy, and David J. Wu SCN 2018:
544-562.

Pour chaque donnée biométrique de référence, une clé privée de déchiffrement
fonctionnel est générée, de sorte a constituer une base de clés privées de déchiffrement
fonctionnel.

Une donnée biométrique d’épreuve représentative d’un trait biométrique de
I’individu candidat est chiffrée en utilisant une clé publique de chiffrement fonctionnel.

Pour calculer une distance entre la donnée biométrique d’épreuve et une donnée bio-
métrique de référence, on déchiffre par déchiffrement fonctionnel la donnée bio-
métrique d’épreuve chiffrée en utilisant la clé privée de déchiffrement fonctionnel
générée a partir de la donnée biométrique de référence.

Ainsi, on peut se contenter d’une base de données de référence contenant des clés
privées de déchiffrement, chacune associée a une donnée biométrique de référence (il
n’est pas nécessaire de garder la donnée biométrique de référence), mais ne permettant

pas de remonter a cette donnée biométrique de référence.
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Cela est par ailleurs tres avantageux en termes de taille de stockage des données.

Une telle solution apporte satisfaction, mais les distances calculées entre une donnée
biométrique de référence et plusieurs données biométriques d’épreuve, peuvent fuiter
de I’information concernant la donnée biométrique de référence.

Pour limiter la quantité d’information susceptible de fuiter, on restreint le nombre de
déchiffrements fonctionnels exécutables en utilisant une méme clé privée de dé-
chiffrement fonctionnel.

Cette restriction limite le nombre d’identification ou d’authentification réalisable
avec une base de données de référence.

Il serait ainsi souhaitable de disposer d’une solution simple, fiable, sécurisée, res-
pectueuse de la vie privée et qui remédie a cet inconvénient pour I’identification et/ou
I’ authentification d’un individu.

A cet effet, la présente invention propose selon un premier aspect, un procédé de
traitement de données biométriques, le procédé comprenant la mise en ceuvre par un
systeme d’étapes de :

- Chiffrement fonctionnel d’une donnée biométrique d’épreuve en utilisant une clé de
chiffrement fonctionnel,

- Pour au moins une donnée biométrique de référence, obtention d’un score re-
présentant une distance entre la donnée biométrique d’épreuve et la donnée bio-
métrique de référence, par déchiffrement fonctionnel de la donnée biométrique
d’épreuve chiffrée, en utilisant une clé de déchiffrement fonctionnel pour une fonction
polynomiale de degré 1 ou 2 paramétrée avec ladite donnée biométrique de référence,

le procéd€ étant caractérisé en ce que :

- La donnée biométrique d’épreuve est un vecteur comprenant n composantes
d’épreuve représentatives d’un trait biométrique d’un individu candidat, avec n un
entier naturel strictement supérieur a z€ro, et au moins une autre composante d’épreuve
non nulle représentative d’un premier élément de masquage,

- La donnée biométrique de référence est un autre vecteur comprenant n composantes
de référence représentatives d’un trait biométrique d’un individu de référence et au
moins une autre composante de référence non nulle représentative d’un deuxicme
élément de masquage, et

- Le score obtenu par déchiffrement fonctionnel, représente la distance entre la
donnée biométrique d’épreuve et la donnée biométrique de référence sous une forme
masquée par un masque primaire.

Selon des caractéristiques avantageuses et non-limitatives :

- le masque primaire a pour valeur le résultat de I’application a I’au moins une autre
composante d’épreuve de la fonction polynomiale de degré 1 ou 2 paramétrée avec

I’au moins une autre composante de référence ;



- Le procédé comprend en outre la détermination par tirage aléatoire ou pseudo
aléatoire d’une valeur d’au moins une autre composante parmi I’au moins une autre
composante de référence et 1’au moins une autre composante d’épreuve ;
- Le procédé comprend en outre une étape d’enrélement comprenant la génération de
ladite clé de déchiffrement fonctionnel pour ladite fonction polynomiale de degré 1 ou
2 paramétrée avec ladite donnée biométrique de référence, a partir d’une clé maitresse
et de ladite donnée biométrique de référence ;
- ladite clé de déchiffrement fonctionnel pour ladite fonction polynomiale de degré 1
ou 2 paramétrée avec ladite donnée biométrique de référence, est générée par ap-
plication de ladite fonction polynomiale de degré 1 ou 2 entre ladite clé maitresse et
ladite donnée biométrique de référence ;
- I’étape d’enrdlement comprend la génération de ladite clé de chiffrement fonctionnel
a partir de ladite clé maitresse ;
- I’étape d’enrdlement comprend la génération de ladite clé¢ maitresse, 1’obtention d’au
moins une donnée biométrique de référence, et, pour chaque donnée biométrique de
référence obtenue, la génération de la clé de déchiffrement fonctionnel pour ladite
fonction polynomiale de degré 1 ou 2 paramétrée avec ladite donnée biométrique de
référence, de sorte a constituer une base de clés de déchiffrement fonctionnel ;
- I’étape de chiffrement fonctionnel comprend 1’obtention de ladite donnée biométrique
d’épreuve a partir du trait biométrique de I’individu candidat en utilisant des moyens
d’acquisition biométrique du systeme ;
- la fonction polynomiale de degré 1 ou 2 est un produit scalaire ;
- Le procédé comprend en outre, pour i étant égal a 1 et 2, la mise en ceuvre de 1’étape
suivante par un dispositif d’indice i du systeme : Génération d’un résultat partiel
d’indice 1 a partir du score et d’une donnée de démasquage d’indice i associée au
masque primaire ;
- les dispositifs d’indices respectifs 1 et 2 sont distincts ;
- les résultats partiels d’indices respectifs 1 et 2 permettent le calcul d’un résultat de
contrdle indiquant si la donnée biométrique d’épreuve correspond ou non a la donnée
biométrique de référence ;
- le résultat de contrdle est égal a la somme des résultats partiels d’indices respectifs 1
et2;
- le chiffrement fonctionnel de la donnée biométrique d’épreuve est mis en ceuvre par
un dispositif du systeme, distinct des dispositifs d’indices 1 et 2, et/ou le résultat de
contrdle est calculé a partir des résultats partiels d’indices respectifs 1 et 2 par un
dispositif de sortie du systeme, distinct des dispositifs d’indices 1 et 2.

[0017]  Selon un deuxiéme aspect, I’'invention propose un programme d’ordinateur

comprenant des instructions de code pour I'exécution d’un procédé de traitement de
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données biométriques tel que défini précédemment, lorsque ce programme est exécuté
par un systeme.

Selon un troisieme aspect, I’invention propose un moyen de stockage lisible par un
équipement informatique sur lequel un programme d’ordinateur comprend des ins-
tructions de code pour I’exécution d’un procédé de traitement de données biométriques
tel que défini précédemment.

Selon un quatrieme aspect, I’invention propose un systeme de traitement de données
biométriques, le systeme étant configuré pour la mise en ceuvre d’étapes de :

- Chiffrement fonctionnel d’une donnée biométrique d’épreuve en utilisant une clé de
chiffrement fonctionnel,

- Pour au moins une donnée biométrique de référence, obtention d’un score re-
présentant une distance entre la donnée biométrique d’épreuve et la donnée bio-
métrique de référence, par déchiffrement fonctionnel de la donnée biométrique
d’épreuve chiffrée en utilisant une clé de déchiffrement fonctionnel pour une fonction
polynomiale de degré 1 ou 2 paramétrée avec ladite donnée biométrique de référence,

et le systeme étant caractérisé en ce que :

- La donnée biométrique d’épreuve est un vecteur comprenant n composantes
d’épreuve représentatives d’un trait biométrique d’un individu candidat, avec n un
entier naturel strictement supérieur a z€ro, et au moins une autre composante d’épreuve
non nulle représentative d’un premier élément de masquage,

- La donnée biométrique de référence est un autre vecteur comprenant n composantes
de référence représentatives d’un trait biométrique d’un individu de référence et au
moins une autre composante de référence non nulle représentative d’un deuxicme
élément de masquage, et

- Le score obtenu par déchiffrement fonctionnel, représente la distance entre la
donnée biométrique d’épreuve et la donnée biométrique de référence sous une forme
masquée par un masque primaire.

Ce systeme peut €tre configuré pour la mise en ceuvre de chacune des possibilités de
réalisation envisagées pour le procédé de traitement de données biométriques tel que
défini précédemment.

Bien entendu, les différentes caractéristiques, variantes et formes de réalisation de
lI'invention peuvent €tre associées les unes avec les autres selon diverses combinaisons
dans la mesure ou elles ne sont pas incompatibles ou exclusives les unes des autres.

D’autres caractéristiques et avantages de la présente invention ressortiront de la des-
cription faite ci-dessous, en référence aux figures annexées qui en illustrent des
exemples de réalisation dépourvus de tout caractere limitatif.

Sur les figures:

[Fig.1] représente schématique un mode de réalisation préféré d’un systeme pour la
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mise en ceuvre d’un procédé selon 1’invention ;

[Fig.2] illustre les étapes d’un mode de réalisation d’un procédé selon I’invention.

En référence a la [Fig.1], on a représenté schématiquement un systeme 1 de
traitement de données biométriques pour la mise en ceuvre d’un procédé de traitement
de données biométriques pour 1’authentification/identification d’individus candidats.

Dans un mode de réalisation, le systéme 1 met en ceuvre une authentification d’un
individu candidat, c’est-a-dire compare la donnée biométrique dite d’épreuve
(fraichement acquise sur I’individu candidat), a une seule donnée biométrique de
référence, censée provenir du méme individu, afin de vérifier que I'individu a partir
duquel ont été obtenues les deux données est bien le méme.

Dans un autre mode de réalisation, le systeme 1 met en ceuvre une identification de
I’individu candidat, c’est-a-dire compare la donnée biométrique d’épreuve a toutes les
données biométriques de référence d’une base, afin de déterminer I’identité de
I’individu candidat.

Typiquement, la donnée biométrique d’épreuve et chaque donnée biométrique de
référence sont respectivement des vecteurs dans un méme espace vectoriel. La donnée
biométrique d’épreuve comprend n composantes d’épreuve représentatives d’un trait
biométrique d’un individu candidat, avec n un entier naturel strictement supérieur a
zéro. Chaque donnée biométrique de référence comprend n composantes de référence
représentatives d’un trait biométrique d’un individu de référence.

Ce systeme 1 est un équipement détenu et controlé par une entité aupres de qui
I’ authentification/identification doit €tre effectuée, par exemple une entité gouver-
nementale, douaniere, une société, etc. Dans la suite de la présente description on
prendra I’exemple d’un aéroport, le systeme 1 visant typiquement a contrdler I’acces
des passagers d’un vol avant leur embarquement.

Le systeme 1 comprend un dispositif de contrdle 2, au moins une paire de dispositifs
participants 3, et un dispositif de confiance 4 et un dispositif d’enrélement 6.

Le dispositif de contrdle 2 comprend un processeur 20, une interface de commu-
nication 22 pour communiquer avec le dispositif de confiance 4 et avec chaque
dispositif participant 3, une mémoire 24 et un capteur biométrique 26.

Le processeur 20 est configuré pour mettre en ceuvre certaines étapes d’un procédé
qui sera décrit plus loin. Le processeur peut avoir n’importe quelle structure. Le
processeur comprend un ou plusieurs coeurs, chaque cceur étant configuré pour
exécuter les instructions de code d’un programme de manicre a mettre en ceuvre les
étapes précitées.

L’interface de communication 22 est par exemple de type radio sans fil, et utilise un
protocole de communication quelconque (Wi-Fi, Bluetooth, etc.).

Les communications entre I’interface de communication 22 du dispositif de controle
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2 et des interfaces de communication 32 des dispositifs participants 3, peuvent utiliser
des protocoles identiques ou bien différents des communications entre 1’interface de
communication 22 du dispositif de contrdle 2 et une interface de communication 42 du
dispositif de confiance 4.

La mémoire 24 est adaptée pour mémoriser des données manipulées ou produites par
le processeur 20. La mémoire 24 est de type quelconque. Conventionnellement, la
mémoire comprend une mémoire volatile pour stocker des données temporairement, et
une mémoire non-volatile pour stocker des données de maniere persistante, ¢’est-a-dire
d’une maniere qui conserve les données lors d’une mise hors tension de la mémoire
non volatile.

Le capteur biométrique 26 est configuré pour acquérir des données biométriques se
rapportant a des individus. Par exemple, le capteur biométrique comprend une caméra
configurée pour acquérir des images montrant le visage d’un individu candidat, et pour
extraire des composantes d’€preuve de telles images. Alternativement ou a titre com-
plémentaire, le capteur biométrique comprend un capteur d’empreinte digitale et/ou un
capteur d’iris. Des traitements d’images variés pour extraire des composantes repré-
sentatives de I’individu, typiquement des composantes d’épreuve représentatives de
I’individu candidat, sont connus de I’Homme du M¢étier. A titre d’exemple non
limitatif, I’extraction des composantes représentatives de 1’individu peut comprendre
une extraction de points particuliers ou d’une forme du visage dans le cas ol I'image
est une image du visage de I'individu.

Dans un mode de réalisation, le dispositif de controle 2 comprend en outre un
portique 28 pouvant étre fermé pour empécher un individu d’accéder a une zone
sécurisée, et €tre ouvert pour autoriser un tel acces. Le processeur 20 est dans ce cas
configuré pour commander 1’ouverture et la fermeture du portique 28. Par exemple, le
dispositif de contrdle 2 se trouve dans un aéroport, et la zone sécurisée est une zone
d’embarquement ; dans cette application particuliere, les individus candidats souhaitant
accéder a la zone d’embarquement sont les passagers d’un vol, dont 1’identité est a
controdler avant d’embarquer.

Chaque dispositif participant 3 comprend un processeur 30, une interface de commu-
nication 32 pour communiquer avec le dispositif de contréle 2, avec le dispositif de
confiance 4 et avec le dispositif d’enrdlement 6, et une mémoire 34. Les informations
fournies ci-dessus a propos du processeur 20, de I’interface de communication 22, et
de la mémoire 24 sont applicables également au processeur 30, a ’interface de com-
munication 32, et & la mémoire 34.

Les communications entre 1’interface de communication 32 d’un dispositif par-
ticipant 3 et I'interface de communication 22 du dispositif de contrdle 2, peuvent

utiliser des protocoles identiques ou bien différents des communications entre
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I’interface 32 du dispositif participant 3 et 1’interface de communication 42 du
dispositif de confiance 4 et/ou des communications entre I’interface 32 du dispositif
participant 3 et une interface de communication 62 du dispositif d’enrélement 6.

Les dispositifs participants 3 sont distincts les uns des autres. Dans la suite, on va
détailler un mode de réalisation dans lequel les dispositifs participants 3 sont distincts
du dispositif de controle 2, du dispositif de confiance 4 et du dispositif d’enr6lement 6,
comme cela est représenté sur la [Fig.1]. Toutefois, dans d’autres modes de réalisation,
il peut étre envisagé que le dispositif de contrdle 2 et/ou le dispositif d’enrdlement 6
constitue I’un des dispositifs participants 3.

Chaque mémoire 34 stocke une base de données de référence qui est une base de clés
de déchiffrement fonctionnel, chaque clé de déchiffrement fonctionnel de ladite base
étant associée a une donnée biométrique de référence se rapportant a un individu pré-
cédemment enro6lé, aussi dénommés individu de référence. Les données biométriques
de référence ne sont pas stockées dans la base de données de référence. Une clé de dé-
chiffrement fonctionnel ne permet pas de remonter a la donnée biométrique de
référence associée. Les données biométriques de référence sont ainsi protégées en
confidentialité.

Le dispositif de confiance 4 a pour fonction de générer une clé cryptographique dite
clé maitresse, un masque primaire, des éléments de masquage associés au masque
primaire, et des données de démasquage associées au masque primaire, utilisés par
d’autres dispositifs du systeme. Le dispositif de confiance 4 comprend un processeur
40, une interface de communication 42 pour communiquer avec le dispositif de
contrdle 2, avec le dispositif d’enrdlement 6 et avec chaque dispositif participant 3, et
une mémoire 44. Les informations fournies ci-dessus a propos du processeur 20, de
I’interface de communication 22 et de la mémoire 24 sont applicables également au
processeur 40, a ’interface de communication 42 et a la mémoire 44.

Les communications entre I’interface de communication 42 du dispositif de
confiance 4 et I’'interface de communication 22 du dispositif de contrdle 2, les commu-
nications entre I’interface de communication 42 du dispositif de confiance 4 et
I’interface de communication 62 du dispositif d’enrdlement 6, et les communications
entre I'interface de communication 42 du dispositif de confiance 4 et I’interface 32
d’un dispositif participant 3, peuvent utiliser des protocoles identiques ou différents.

Le dispositif d’enrélement 6 comprend un processeur 60, une interface de commu-
nication 62 pour communiquer avec le dispositif de confiance 4 et avec chaque
dispositif participant 3, une mémoire 64, un capteur biométrique 66 et un lecteur de
document 68. Les informations fournies ci-dessus a propos du processeur 20, de
I’interface de communication 22, de la mémoire 24 et du capteur biométrique 26 sont

applicables également au processeur 60, a I’interface de communication 62, a la
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mémoire 64 et au capteur biométrique 66. Le lecteur de document 68 est typiquement
un capteur d’image, tel que par exemple un appareil photographique numérique ou une
caméra numérique, adapté pour acquérir une image d’un document d’identité (par
exemple un passeport), et/ou un moyen de communication de type contact ou de type
sans contact (par exemple NFC, UHF, etc...) adapté pour lire le contenu d’une puce
d’un document d’identité.

Dans la suite, on va détailler un mode de réalisation dans lequel le dispositif
d’enrblement 6 est distinct du dispositif de controle 2 et du dispositif de confiance 4.
Toutefois, dans d’autres modes de réalisation, le dispositif de contrdle 2 ou le dispositif
de confiance 4 pourrait €tre utilisé comme dispositif d’enrdlement 6.

La [Fig.2] illustre les étapes d’un mode de réalisation d’un procédé selon I’invention.

Les données biométriques de référence peuvent avoir €t€ constituées en avance.

Chaque donnée biométrique de référence est avantageusement une donnée en-
registrée dans un document d’identit€ d’un individu de référence. Par exemple, la
donnée biométrique de référence peut étre une donnée biométrique obtenue a partir
d’une image du visage figurant sur un document d’identité (par exemple un passeport),
ou encore d’une image du visage ou d’au moins un iris de I’individu enregistrée dans
une puce radiofréquence contenue dans le document d’identité.

L’invention utilise un chiffrement fonctionnel pour une fonction polynomiale de
degré 1 ou 2 paramétrée avec une donnée biométrique de référence. On comprend ainsi
qu’on a autant de fonctions différentes que de données biométriques de référence. De
maniere préférée, ladite fonction polynomiale paramétrée avec une donnée biométrique
de référence est une fonction « de distance avec la donnée biométrique de référence »,
permettant ainsi de comparer 1’entrée de la fonction avec la donnée biométrique de
référence, et préférentiellement la fonction « produit scalaire avec la donnée bio-
métrique de référence », méme si on pourra utiliser d’autres fonctions de distance, par
exemple la distance euclidienne qui est de degré 2.

Comme I’on verra, I’invention se distingue en ce que la donnée d’entrée est un
vecteur comprenant au moins n composantes d’épreuve représentatives d’un trait bio-
métrique d’un individu candidat et au moins une autre composante d’épreuve non nulle
représentative d’un premier élément de masquage, et en ce que la donnée biométrique
de référence comprend n composantes de référence représentatives d’un trait bio-
métrique d’un individu de référence et au moins une autre composante de référence
non nulle représentative d’un deuxieme €élément de masquage. n est un entier naturel
strictement supérieur a z€ro.

Selon un premier exemple, la donnée d’entrée X est un vecteur dont les composantes
sont (Xj,...,X,,u) et la donnée biométrique de référence Y est un vecteur dont les com-

posantes sont (yy,...,y,,m) avec Xy la composante d’épreuve de rang k représentative du
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trait biométrique de I’individu candidat, u ladite au moins une autre composante
d’épreuve représentative d’un premier élément de masquage (u), y, la composante de
référence de rang k représentative du trait biométrique de 1’individu de référence, m
ladite au moins une autre composante de référence représentative d’un deuxicme
élément de masquage (m).

Selon un deuxieme exemple, la donnée d’entrée X est un vecteur dont les com-
posantes sont (X,...,X,,u,V) et la donnée biométrique de référence Y est un vecteur dont
les composantes sont (yy,...,y,,m,t) avec X, la composante d’€preuve de rang k repré-
sentative du trait biométrique de 1’individu candidat, u et v deux autres composantes
d’épreuve représentatives d’un premier élément de masquage (u,v), y, la composante
de référence de rang k représentative du trait biométrique de I’individu de référence, m
et t deux autres composantes de référence représentatives d’un deuxieme élément de
masquage (m,t).

Ainsi, le résultat s du déchiffrement fonctionnel d’un chiffré de la donnée d’entrée,
aussi dénommé score par la suite, est directement le résultat de 1’application a cette
donnée d’entrée de la fonction polynomiale de degré 1 ou 2 paramétrée avec la donnée
biométrique de référence, c’est-a-dire la distance de cette donnée d’entrée avec ladite
donnée biométrique de référence sous une forme masquée par un masque primaire r.
Le masque primaire r dépend du premier élément de masquage et du deuxieéme élément
de masquage, c’est-a-dire des au moins une autre composante d’épreuve et au moins
une autre composante de référence.

Le masque primaire r a pour valeur le résultat de I’application a I’au moins une autre
composante d’épreuve de la fonction polynomiale de degré 1 ou 2 paramétrée avec
’au moins une autre composante de référence.

Le procédé proposé apporte de la sécurité car la distance en clair n’est jamais
calculée.

Quand la fonction polynomiale de degré 1 ou 2 est un produit scalaire et quand la

donnée biométrique d’épreuve et la donnée biométrique de référence sont définies

4

. Ly le
Hemi+ 2, X ¥,

selon le premier exemple décrit ci-avant, le score s a pour valeur

u-m

masque primaire r ayant pour valeur et la distance ayant pour valeur ZZ_;X/\

- yk‘
Quand la fonction polynomiale de degré 1 ou 2 est un produit scalaire et quand la
donnée biométrique d’épreuve et la donnée biométrique de référence sont définies
selon le deuxieme exemple décrit ci-avant, le score s a pour valeur
7 : : - L-EV - f
W HL+ V- [+ Zk:]xk vy le masque primaire r ayant pour valeur etla

7

distance ayant pour valeur .
y p Zk:lx P yk

11 suffit ainsi d’avoir plusieurs clés de déchiffrement (sk;, sk»...), chacune associée a
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une donnée biométrique de référence, afin d’€tre en mesure de calculer la fonction po-
lynomiale pour chacune de ces données biométriques de référence, i.e. des distances
sous forme masquée avec toutes ces données biométriques de référence comme autant
de fonctions différentes.

En notant :

- Dec la fonction de déchiffrement fonctionnel

- Enc la fonction de chiffrement fonctionnel

- Y, la j-eme donnée biométrique de référence,

- X une donnée biométrique d’épreuve,

- r le masque primaire,

- d(A,B) la distance entre A et B,

- f; ladite fonction polynomiale de degré 1 ou 2 paramétrée avec Y;,

- pk la clé de chiffrement fonctionnel,

- sk; la clé de déchiffrement fonctionnel pour la fonction f;,

alors si la fonction polynomiale est une fonction de distance on a :

Dec(sk;, Enc(pk, X)) =;(X) =d(X, Y;) +r.

De maniere préférée, la ou les clés de déchiffrement associées a chaque donnée bio-
métrique de référence, sont générées a la volée a partir de ladite donnée biométrique de
référence, de sorte qu’on ne stocke pas les données biométriques de référence (ce qui
évite tout risque de divulgation, et est en outre tres économique en termes de taille de
stockage), et on constitue en direct une base des clés de déchiffrement plutét qu’une
base de données biométrique de référence. Par exemple, chaque clé de déchiffrement
est directement générée a la lecture du document d’identité correspondant.

A ce titre, en référence a la [Fig.2], le procédé commence préférentiellement par une
étape d’enrdlement (étape E102), comprenant la génération de ladite clé de dé-
chiffrement fonctionnel pour la fonction polynomiale de degré 1 ou 2 paramétrée avec
ladite donnée biométrique de référence, a partir d’une clé maitresse et de ladite donnée
biométrique de référence.

En effet, le chiffrement fonctionnel prévoit cette possibilité d’utiliser une clé
maitresse secrete (master key), et dans le cas d’une fonction polynomiale de degré 1 ou
2, ladite clé de déchiffrement fonctionnel pour la fonction polynomiale de degré 1 ou 2
paramétrée avec ladite donnée biométrique de référence est typiquement générée par
I’application de ladite fonction polynomiale de degré 1 ou 2 entre ladite clé¢ maitresse
et ladite donnée biométrique de référence, e.g. par application d’un produit scalaire
entre ladite clé¢ maitresse et ladite donnée biométrique de référence si ladite fonction
est le produit scalaire.

La génération de ladite clé de déchiffrement fonctionnel est typiquement mise en

ceuvre par le dispositif d’enrdlement 6 et la mémoire 64 du dispositif d’enrdlement
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stocke la clé de déchiffrement générée. Le dispositif d’enrdlement 6 envoie la clé de
déchiffrement générée aux dispositifs participants 3, typiquement en utilisant son
interface de communication 62. Chaque dispositif participant 3 recoit la cl€ de dé-
chiffrement générée en provenance du dispositif d’enrélement 6, typiquement en
utilisant son interface de communication 32, puis stocke ladite clé de déchiffrement
dans sa mémoire 34.

L’ étape d’enrolement (étape E102) peut également comprend la génération de ladite
clé de chiffrement fonctionnel a partir de la méme clé maitresse, ce qui permet d’avoir
des clés de chiffrement et de déchiffrement associ€es. La génération de ladite clé de
chiffrement fonctionnel est typiquement mise en ceuvre par le dispositif de controle 2.

Selon une autre possibilité, la génération de ladite clé de chiffrement fonctionnel est
mise en ceuvre par le dispositif de confiance 4 puis le dispositif de confiance 4 envoie
au dispositif de contrdle 2 la clé de chiffrement fonctionnel générée, typiquement en
utilisant son interface de communication 42. Le dispositif de contrdle 2 recoit la clé de
chiffrement fonctionnel générée en provenance du dispositif de confiance 4, ty-
piquement en utilisant son interface de communication 22, puis stocke ladite clé de
chiffrement dans sa mémoire 24.

On peut avoir une clé maitresse unique, mais alternativement on a une clé maitresse
par « session », ¢’est-a-dire par groupe d’identifications/authentifications. Par exemple,
dans le cas de contrdle de passagers avant embarquement, on a une clé¢ maitresse par
vol, qui peut étre tirée dans une liste, générée aléatoirement ou a 1’aide d’un algorithme
pseudo aléatoire, etc.

Ainsi, de manicre particulierement préférée 1I’étape d’enr6lement (€tape E102)
comprend la génération de ladite clé maitresse, typiquement par le dispositif de
confiance 4. La clé€ maitresse est par exemple générée aléatoirement ou a 1’aide d’un
algorithme pseudo aléatoire, etc. La cl€ maitresse est mémorisée dans la mémoire 44.

Le dispositif de confiance 4 peut envoyer la clé maitresse au dispositif d’enrdlement
6 et au dispositif de contrdle 2, typiquement en utilisant son interface de commu-
nication 42.

De maniere également préférée, 1’étape d’enrdlement (étape E102) comprend
I’obtention d’au moins une donnée biométrique de référence Y;, typiquement par le
dispositif d’enr6lement 6, et, pour chaque donnée biométrique de référence Y; obtenue,
la génération, typiquement par le dispositif d’enrdlement 6, de la clé de déchiffrement
fonctionnel sk; pour la fonction polynomiale de degré 1 ou 2 paramétrée avec ladite
donnée biométrique de référence Y;, de sorte a constituer une base de clés de dé-
chiffrement fonctionnel sk;. La clé de chiffrement pk est également générée en méme
temps, typiquement par le dispositif de contrdle 2.

Le dispositif d’enr6lement 6 envoie une clé de déchiffrement générée aux dispositifs
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participants 3, typiquement en utilisant son interface de communication 62. Un
dispositif participant 3 recoit une clé de déchiffrement en provenance du dispositif
d’enrdlement 6, typiquement en utilisant son interface de communication 32, puis
stocke ladite clé de déchiffrement dans sa mémoire 34.

Selon une autre possibilité, le dispositif d’enrblement 6 envoie la base de clés de dé-
chiffrement aux dispositifs participants 3, typiquement en utilisant son interface de
communication 62. Chaque dispositif participant 3 recoit la base de clés de dé-
chiffrement en provenance du dispositif d’enr6lement 6, typiquement en utilisant son
interface de communication 32, puis stocke ladite base de clés de déchiffrement dans
sa mémoire 34.

Les données biométriques de référence Y; peuvent ne pas avoir €t€ constituées en
avance.

Dans ce cas, chaque donné biométrique de référence peut avantageusement étre
obtenue a partir d’une donnée enregistrée dans un document d’identité d’un individu
de référence, typiquement des composantes de référence représentatives de I’individu
de référence. Par exemple, les composantes de référence peuvent Etre obtenues a partir
d’une image du visage figurant sur un document d’identité (par exemple un passeport),
ou encore d’une image du visage ou d’au moins un iris de I’individu enregistré dans
une puce radiofréquence contenue dans le document d’identité.

L’obtention d’au moins une donnée biométrique de référence Y;, peut ainsi
comprendre pour chaque donnée biométrique de référence Y;, I’obtention des com-
posantes de référence représentatives de 1’individu de référence, typiquement par le
dispositif d’enrélement 6 via son lecteur de document 68, puis la concaténation
desdites composantes de références avec les autres composantes de référence, la
donnée biométrique de référence Y; étant le résultat de cette concaténation.

Quand les données de référence sont constituées en avance, 1’obtention d’au moins
une donnée biométrique de référence est avantageusement, pour chaque donnée bio-
métrique de référence, a partir d’'un document d’identité (par exemple un passeport),
typiquement via le lecteur de document 68 du dispositif d’enrdlement 6.

De manicre également préférée, 1’étape d’enrdlement (étape E102) comprend la dé-
termination par tirage aléatoire ou pseudo aléatoire d’une valeur d’au moins une autre
composante parmi I’au moins une autre composante de référence et I’au moins une
autre composante d’épreuve.

Par exemple, u est déterminé par tirage aléatoire et m a une valeur prédéterminée, ty-
piquement 1, ou inversement.

Avantageusement, quand les données biométriques de référence sont constituées en
avance, I’au moins une autre composante de référence a une valeur prédéterminée.

Selon un autre exemple u et m sont déterminés par tirage aléatoire.
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Cette détermination est typiquement mise en ceuvre par le dispositif de confiance 4.

Le dispositif de confiance 4 peut envoyer I’au moins une autre composante de
référence déterminée au dispositif d’enr6lement 6, typiquement en utilisant son
interface de communication 42. Le dispositif d’enr6lement 6 recoit I’au moins une
autre composante de référence en provenance du dispositif de confiance 4, ty-
piquement en utilisant son interface de communication 62.

Le dispositif de confiance 4 peut aussi envoyer 1’au moins une autre composante
d’épreuve au dispositif de contrdle 2, typiquement en utilisant son interface de commu-
nication 42. Le dispositif de controle 2 regoit I’au moins une autre composante
d’épreuve en provenance du dispositif de confiance 4, typiquement en utilisant son
interface de communication 22.

Quand au moins une autre composante de référence et au moins une autre
composante d’épreuve sont déterminées par tirage aléatoire ou pseudo aléatoire, la
sécurité est augmentée.

Le procédé en lui-méme commence par une étape de chiffrement fonctionnel (étape
E104) d’une donnée biométrique d’épreuve X en utilisant ladite clé€ de chiffrement
fonctionnel pk.

Cette étape est typiquement mise en ceuvre par le dispositif de controle 2.

Il est important de comprendre que si I’enrélement peut Etre mise en ceuvre bien
avant 1”authentification/identification en elle-méme, la donnée biométrique d’épreuve
X doit €tre obtenue au pire quelques minutes avant, pour garantir la « fraicheur » des
composantes d’épreuves de la donnée biométrique d’épreuve.

De maniere avantageuse, I’étape de chiffrement fonctionnel (€tape E104) comprend
I’obtention de ladite donnée biométrique d’épreuve X a partir d’un trait biométrique de
I’individu candidat en utilisant des moyens d’acquisition biométrique du systeme 1, ty-
piquement le capteur biométrique 26 du dispositif de contrdle 2.

Comme expliqué, le dispositif de contrdle 2 comprend un capteur biométrique 26
pour I’obtention des composantes d’épreuves fraiches. Généralement, la donnée bio-
métrique d’épreuve X est générée par le processeur 20 a partir d’un trait biométrique
fourni par le capteur biométrique 26, typiquement en concaténant lesdites composantes
d’épreuve avec les autres composantes d’épreuve, la donnée biométrique d’épreuve X
étant le résultat de cette concaténation. Mais le capteur biométrique 26 peut
comprendre des moyens de traitement pour extraire les composantes d’épreuve et peut
par exemple prendre la forme d’un dispositif automatique fourni par des autorités de
contrdle (dans 1’aéroport). Un tel dispositif automatique peut le cas échéant concaténer
lesdites composantes d’€preuve avec les autres composantes d’épreuve.

De fagon préférée le capteur biométrique 26 est capable de détecter le vivant, de sorte

a s’assurer que la donnée biométrique d’épreuve X est issue d’un trait « réel ».
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Dans le cas ou le capteur biométrique 26 et le dispositif de contrdle 2 sont distant, la
communication entre les deux peut étre chiffrée.

Le présent procédé se distingue comme expliqué de maniere trés originale en ce que
la donnée biométrique d’épreuve X est un vecteur comprenant au moins n composantes
d’épreuve représentatives d’un trait biométrique d’un individu candidat, avec n un
entier naturel strictement supérieur a z€ro, et au moins une autre composante d’épreuve
non nulle représentative d’un premier €lément de masquage.

Le procédé se poursuit avec une étape d’obtention d’un score (étape E106), pendant
laquelle le systeme 1 obtient pour au moins une donnée biométrique de référence Y;,
un score s représentant une distance entre la donnée biométrique d’épreuve X et ladite
donnée biométrique de référence Y;, par déchiffrement fonctionnel de la donnée bio-
métrique d’épreuve chiffrée en utilisant une clé€ sk; de déchiffrement fonctionnel pour
une fonction polynomiale de degré 1 ou 2 paramétrée avec ladite donnée biométrique
de référence Y;.

Grice a I’au moins une autre composante de référence de la donnée biométrique de
référence et a I’au moins une autre composante d’épreuve de la donnée biométrique
d’épreuve, le résultat du chiffrement fonctionnel n’est pas la distance de cette donnée
biométrique d’épreuve X avec ladite donnée biométrique de référence Y; en clair, mais
la distance de cette donnée biométrique d’épreuve X avec ladite donnée biométrique de
référence Y; sous une forme masquée par le masque primaire r.

Le procédé proposé apporte de la sécurité car la distance en clair n’est jamais
calculée.

Le procédé permet ainsi d’empécher un attaquant d’obtenir des informations relatives
a une donnée biométrique de référence sans limiter le nombre d’itération du procédé
pour une méme donnée biométrique de référence.

L’étape d’obtention d’un score (€tape E106) est typiquement mise en ceuvre par
chaque dispositif participant 3 du systeéme 1. Ainsi, chaque dispositif participant 3
obtient pour une données biométrique d’épreuve X et une donnée biométrique de
référence Y; données, la distance de cette donnée biométrique d’épreuve X avec cette
donnée biométrique de référence Y; sous une forme masquée par le masque primaire r.

Selon une autre possibilité, un seul dispositif du systeme 1 peut mettre en ceuvre
I’étape d’obtention d’un score (étape E106), typiquement un dispositif participant 3.

Le procédé peut comprendre en outre, pour i étant égal a 1 et 2, la mise en ceuvre
d’une étape de génération (étape E108) par un dispositif participant 3 d’indice i, d’un
résultat partiel o; d’indice i a partir du score s et d’'une donnée de démasquage k;
d’indice 1.

Les dispositifs participants 3 d’indices respectifs 1 et 2 sont distincts.

L’ étape de génération (étape E108) est ainsi mise en ceuvre par chaque dispositif par-
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ticipant 3 d’au moins une paire de dispositifs participants 3 du systeme 1.

Les résultats partiels d’indices respectifs 1 et 2 permettent le calcul d’un résultat de
contrdle (o) indiquant si la donnée biométrique d’épreuve correspond ou non a la
donnée biométrique de référence.

Le procédé permet ainsi I’intégration du calcul de la distance entre la donnée bio-
métrique d’épreuve et la donnée biométrique de référence, et de la comparaison de la
distance calculée avec un seuil, sans calcul ni manipulation de la distance en clair, ce
qui sécurise d’autant plus le procédé vis-a-vis des attaques cherchant a obtenir de
I’information sur la donnée biométrique de référence.

En outre, le procédé permet la génération des résultats partiels sans que les dispositifs
participants 3 d’indices respectifs 1 et 2 n’aient besoin d’échanger d’information entre
eux.

Si un dispositif participant 3 d’indice i ne calcule pas le score s pendant I’étape
d’obtention d’un score (étape E106) du procédé, ce dispositif participant 3 d’indice 1
peut recevoir le score s d’un dispositif du systeme 1 qui a calculé ledit score s, ty-
piquement via son interface de communication 32.

On notera qu’un dispositif manipulant un score s, typiquement un dispositif mettant
en ceuvre 1’étape d’obtention d’un score (étape E106) et/ou I’étape de génération d’un
résultat partiel (étape E108), par exemple un dispositif participant 3, ne doit pas
disposer de toutes les autres composantes d’épreuve et de toutes les autres com-
posantes de référence, ni du masque primaire, pour assurer la sécurité de la donnée bio-
métrique de référence.

Les données de démasquage d’indices respectifs 1 et 2, sont typiquement générées
pendant I’étape d’enrdlement (étape E102) avec le masque primaire r, de préférence
par le dispositif de confiance 4 qui envoie alors au dispositif participant d’indice 1 la
donnée de démasquage d’indice 1, et au dispositif participant d’indice 2 la donnée de
démasquage d’indice 2. Par exemple, le masque primaire r et les deux données de dé-
masquage d’indices respectifs 1 et 2 sont générés par la fonction Funshade.Setup()
décrite dans le document « Funshade: Functional Secret Sharing for Two-Party Secure
Thresholded Distance Evaluation », Alberto Ibarrondo, Hervé Chabanne and Melek
Onen, https://eprint.iacr.org/2022/1688/ , puis 1’au moins une autre composante de
référence et I’au moins une autre composante d’épreuve sont déterminées telles que le
masque primaire r a pour valeur le résultat de ’application a I’au moins une autre
composante d’épreuve de la fonction polynomiale de degré 1 ou 2 paramétrée avec
I’au moins une autre composante de référence. Typiquement, quand la fonction po-
lynomiale de degré 1 ou 2 est un produit scalaire et quand la donnée biométrique
d’épreuve et la donnée biométrique de référence sont définies selon le premier exemple

décrit plus haut, I’au moins une autre composante d’épreuve u peut tre déterminée
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comme suit : u =r.m', I’au moins une autre composante de référence m ayant une
valeur prédéterminée ou ayant une valeur déterminée par tirage aléatoire ou pseudo
aléatoire.

On notera qu’un dispositif manipulant un score s ne doit pas disposer a la fois de la
donnée de démasquage d’indice 1 et de la donnée de démasquage d’indice 2.

De préférence, le chiffrement fonctionnel de la donnée biométrique d’épreuve est mis
en ceuvre par un dispositif distinct des dispositifs participant 3 d’indices 1 et 2.

Pendant I’étape de génération d’un résultat partiel (€tape E108), le dispositif par-
ticipant 3 d’indice i calcule un résultat partiel o; d’indice i a partir du score s et de la
donnée de démasquage k; d’indice i : o; = FSS.eval (i,k;,s), puis le dispositif participant
3 d’indice i envoie le résultat partiel o; a un dispositif de sortie, par exemple le
dispositif de contrdle 2 via son interface de communication 32. La fonction FSS.eval
est typiquement telle que décrite dans le document « Funshade: Functional Secret
Sharing for Two-Party Secure Thresholded Distance Evaluation », Alberto Ibarrondo,
Hervé Chabanne and Melek Onen, https://eprint.iacr.org/2022/1688/.

Comme indiqué précédemment, le traitement constitu€ par I’étape de génération d’un
résultat partiel (étape E108) est mis en ceuvre deux fois : une fois par le dispositif par-
ticipant d’indice 1 et une fois par le dispositif participant d’indice 2. Ainsi deux
résultats partiels 04,0, sont générés.

Le procédé se poursuit avec une étape d’obtention d’un résultat de contrdle o (étape
E110), pendant laquelle le systeme 1 calcule un résultat de controdle a partir des
résultats partiels d’indices respectifs 1 et 2.

La paire de résultats partiels, a pour propriété de permettre le calcul d’un résultat de
contrdle o indiquant si la donnée biométrique d’épreuve correspond ou non a la donnée
biométrique de référence. En revanche, il n’est pas possible de calculer ce résultat de
contrdle sur la base d’un seul des deux résultats partiels.

L’étape d’obtention d’un résultat de contréle o (€tape E110) est typiquement mise en
ceuvre par un dispositif de sortie distinct des dispositifs d’indices 1 et 2, ici le dispositif
de contrdle 2, qui a recu la paire de résultats partiels 0,,0,des deux dispositifs par-
ticipants 3, par exemple via son interface de communication 22.

Dans un mode de réalisation, le résultat de contrble est obtenu en sommant les
résultats partiels, comme suit: ©= @1+ 02,

En définitive, le chiffrement fonctionnel, puis le déchiffrement fonctionnel, la gé-
nération de résultats partiels et I’étape d’obtention d’un résultat de contrdle permettent
une comparaison entre un seuil, et la distance entre la donnée biométrique d’épreuve et
la donnée biométrique de référence. Le seuil est défini dans la fonction FSS.Setup()
utilisée pour la génération du masque primaire et des données de démasquage (le seuil

est en quelque sorte encodé par ces données).
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En pratique, le résultat de contrdle peut étre un booléen.

Si le résultat de controle indique que la donnée biométrique d’épreuve correspond a
la donnée biométrique de référence, alors il est considéré que 1’individu candidat
auquel se rapporte la donnée biométrique d’épreuve a préalablement été enrdlé aupres
du systeme 1. Dans ces conditions, le processeur 20 peut commander dans une étape de
contrdle d’acces (étape E112), une ouverture du portique 28, afin de permettre a
I’individu candidat d’accéder a une zone sécurisée.

Si le résultat de controle indique que la donnée biométrique d’épreuve ne correspond
pas a la donnée biométrique de référence, alors il est considéré que 1’individu contrdlé,
c’est-a-dire I’individu candidat, n’est pas 1’individu de référence auquel se rapporte la
donnée biométrique de référence.

Les étapes qui précedent (en particulier 1’ étape d’obtention d’un score, 1’étape de gé-
nération d’un résultat partiel et I’étape d’obtention d’un résultat de contréle) peuvent
étre mise en ceuvre U fois pour différentes clés de déchiffrement se rapportant a des
données biométriques de référence différentes.

Ces U mises en ceuvre peuvent étre séquentielles. En variante, on peut lancer U
processus en parallele mettant chacun en ceuvre 1’étape d’obtention d’un score, I’étape
de génération d’un résultat partiel et 1’étape d’obtention d’un résultat de contrdle
décrites précédemment, et agréger les résultats finaux a 1'étape de controle d’acces.

Le procédé décrit précédemment peut faire 1’objet d’autres variantes.

On peut avoir le masque primaire, la au moins une autre composante d’épreuve, la au
moins une autre composante de référence et les données de démasquages déterminés
une fois et pour toujours, pour le systeme 1.

Alternativement, le masque primaire, la au moins une autre composante d’épreuve, la
au moins une autre composante de référence et les données de démasquages sont
générés, typiquement pendant 1’étape d’enrdlement, par « session ».

Selon une autre possibilité, le masque primaire, la au moins une autre composante
d’épreuve et les données de démasquages sont des données a usage unique pour une
donnée biométrique d’épreuve. Avec cette possibilité, le masque primaire, la au moins
une autre composante d’épreuve et les données de démasquages peuvent étre réuti-
lisables plusieurs fois, pour différents individus de référence, lors d’un contrdle de
I’individu candidat auquel la donnée biométrique d’€preuve se rapporte.

Aussi, le masque primaire, la au moins une autre composante d’épreuve et les
données de démasquages peuvent Etre générés pendant I’étape de chiffrement
fonctionnel.

Dans un mode de réalisation particulierement avantageux, seulement une paire de
dispositifs participants 3 d’indices respectifs 1 et 2 est utilisée. Les inventeurs ont pu

constater que ce mode de réalisation est simple de mise en ceuvre, tout en étant raison-
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nablement rapide et sécurisé. Toutefois, il est également possible d’utiliser plusieurs
paires de dispositifs participants mettant en ceuvre le procédé décrit plus haut.

Pour chaque paire de dispositifs participants 3, la somme des résultats partiels de la
paire est égale au résultat de contrdle. En revanche, le dispositif de confiance 4 peut
fournir a des paires de participants différentes des données de démasquage différentes.
Le bénéfice d’utiliser plusieurs paires de dispositifs 3 est de faire de la redondance
pour s’assurer qu’il n’y a pas eu une erreur de calcul par une paire, par exemple en cas
d’attaques.

Dans le procédé décrit précédemment, chaque mémoire 34 stocke une base de
données de référence qui est une base des clés de déchiffrement fonctionnel.

Selon une variante, aucune mémoire 34 ne stocke la base des clés de déchiffrement
fonctionnel, la base des clés de déchiffrement fonctionnel étant stockée dans la
mémoire 64 du dispositif d’enrdlement 6. Un dispositif participant 3 qui met en ceuvre
I’étape d’obtention d’un score (étape E106) peut alors obtenir la clé de déchiffrement
fonctionnel requise pour 1’exécution de cette étape, du dispositif d’enrdlement (par
I’intermédiaire de I’interface de communication 32 dudit dispositif participant et de
l‘interface de communication 62 du dispositif d’enrdlement) puis effacer ladite clé de
déchiffrement recue une fois I’exécution de I’étape d’obtention d’un score terminée.

Dans ce qui précede, il a été discuté une application particuliere du procédé, dans
laquelle le résultat du controle conditionne un acces a une zone sécurisée. Il est

toutefois entendu que le procédé décrit peut Etre utilis€ pour d’autres applications.
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Revendications

[Revendication 1] Procédé de traitement de données biométriques, le procédé comprenant
la mise en ceuvre par un systeme (1) d’étapes de :

- Chiffrement fonctionnel (E104) d’une donnée biométrique d’épreuve
(X) en utilisant une clé (pk) de chiffrement fonctionnel,

- Pour au moins une donnée biométrique de référence (Y;), obtention
d’un score (E106) représentant une distance entre la donnée biométrique
d’épreuve (X) et la donnée biométrique de référence (Y;), par dé-
chiffrement fonctionnel de la donnée biométrique d’épreuve chiffrée, en
utilisant une clé (sk;) de déchiffrement fonctionnel pour une fonction po-
lynomiale de degré 1 ou 2 paramétrée avec ladite donnée biométrique de
référence (Y)),

le procédé €tant caractérisé€ en ce que :

- La donnée biométrique d’épreuve (X) est un vecteur comprenant n
composantes d’épreuve (x,) représentatives d’un trait biométrique d’un
individu candidat, avec n un entier naturel strictement supérieur a zéro,
et au moins une autre composante d’épreuve (u,v) non nulle repré-
sentative d’un premier élément de masquage,

- La donnée biométrique de référence (Y;) est un autre vecteur
comprenant n composantes de référence (y,) représentatives d’un trait
biométrique d’un individu de référence et au moins une autre
composante de référence (m,t) non nulle représentative d’un deuxicme
élément de masquage, et

- Le score (s) obtenu par déchiffrement fonctionnel, représente la
distance entre la donnée biométrique d’épreuve (X) et la donnée bio-
métrique de référence (Y;) sous une forme masquée par un masque
primaire (r).

[Revendication 2] Procédé selon la revendication précédente dans lequel le masque
primaire (r) a pour valeur le résultat de 1’application a 1’au moins une
autre composante d’épreuve (u,v) de la fonction polynomiale de degré 1
ou 2 paramétrée avec 1’au moins une autre composante de référence
(m,1).

[Revendication 3] Procédé selon 1’une quelconque des revendications précédentes,
comprenant en outre la détermination par tirage aléatoire ou pseudo
aléatoire d’une valeur d’au moins une autre composante parmi 1’au
moins une autre composante de référence (m,t) et I’au moins une autre

composante d’épreuve (u,v).
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[Revendication 8]

[Revendication 9]

[Revendication 10]
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Procédé selon I’une quelconque des revendications précédentes,
comprenant en outre une étape d’enrdlement (E102) comprenant la gé-
nération de ladite cl€ (sk;) de déchiffrement fonctionnel pour ladite
fonction polynomiale de degré 1 ou 2 paramétrée avec ladite donnée
biométrique de référence (Y;), a partir d’une clé maitresse et de ladite
donnée biométrique de référence (Y)).

Procédé selon la revendication précédente, dans lequel ladite clé (sk;) de
déchiffrement fonctionnel pour ladite fonction polynomiale de degré 1
ou 2 paramétrée avec ladite donnée biométrique de référence (Y;), est
générée par application de ladite fonction polynomiale de degré 1 ou 2
entre ladite clé maitresse et ladite donnée biométrique de référence.
Procédé selon 1’une quelconque des revendications 4 et 5 dans lequel
I’étape d’enrdlement (E102) comprend la génération de ladite clé (pk)
de chiffrement fonctionnel a partir de ladite clé¢ maitresse.

Procédé selon 1’une quelconque des revendications 4 a 6, dans lequel
I’étape d’enrdlement (E102) comprend :

- la génération de ladite cl¢ maitresse,

- I’obtention d’au moins une donnée biométrique de référence (Y;), et,

- pour chaque donnée biométrique de référence (Y;) obtenue, la gé-
nération de la clé (sk;) de déchiffrement fonctionnel pour ladite fonction
polynomiale de degré 1 ou 2 paramétrée avec ladite donnée biométrique
de référence(Y;), de sorte a constituer une base de clés de déchiffrement
fonctionnel.

Procédé selon I’une quelconque des revendications précédentes, dans
lequel I’étape de chiffrement fonctionnel (E104) comprend 1’ obtention
de ladite donnée biométrique d’épreuve (X) a partir du trait biométrique
de I’individu candidat en utilisant des moyens d’acquisition biométrique
(26) du systeme (1).

Procédé selon I’une quelconque des revendications précédentes, dans
lequel la fonction polynomiale de degré 1 ou 2 est un produit scalaire.
Procédé selon I’une quelconque des revendications précédentes, le
procédé comprenant en outre, pour i étant égal a 1 et 2, la mise en ceuvre
de I’étape suivante (E108) par un dispositif (3) d’indice i du systeme
(1

- Génération d’un résultat partiel (0;) d’indice i a partir du score (s) et
d’une donnée de démasquage (k;) d’indice 1 associée au masque
primaire (r),

Et dans lequel :
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- les dispositifs (3) d’indices respectifs 1 et 2 sont distincts,

- les résultats partiels d’indices respectifs 1 et 2 permettent le calcul
d’un résultat de contrdle (0) indiquant si la donnée biométrique
d’épreuve (X), correspond ou non a la donnée biométrique de référence
(Y.

Procédé selon la revendication précédente, dans lequel le résultat de
contrdle (o) est égal a la somme des résultats partiels (o0, 0,) d’indices
respectifs 1 et 2.

Procédé selon 1’une quelconque des revendications 10 ou 11, dans
lequel le chiffrement fonctionnel de la donnée biométrique d’épreuve
(X) est mis en ceuvre par un dispositif (2) du systeme (1), distinct des
dispositifs (3) d’indices 1 et 2, et/ou le résultat de contrdle (0) est
calculé (étape E110) a partir des résultats partiels (0,, 0,) d’indices
respectifs 1 et 2 par un dispositif de sortie (2) du systeme (1), distinct
des dispositifs (3) d’indices 1 et 2.

Programme d'ordinateur comprenant des instructions de code pour
I'exécution d’un procédé selon I’une quelconques des revendications
précédentes, lorsque ce programme est exécuté par un systeme.

Moyen de stockage lisible par un équipement informatique sur lequel un
programme d’ordinateur comprend des instructions de code pour
I’exécution d’un procédé selon 1’une quelconque des revendications 1 a
12.

Systeme (1) de traitement de données biométriques, le systeme étant
configuré pour la mise en ceuvre d’étapes de :

- Chiffrement fonctionnel d’une donnée biométrique d’épreuve (X) en
utilisant une clé (pk) de chiffrement fonctionnel,

- Pour au moins une donnée biométrique de référence (Y;), obtention
d’un score (s) représentant une distance entre la donnée biométrique
d’épreuve (X) et la donnée biométrique de référence (Y;), par dé-
chiffrement fonctionnel de la donnée biométrique d’épreuve chiffrée en
utilisant une clé (sk;) de déchiffrement fonctionnel pour une fonction po-
lynomiale de degré 1 ou 2 paramétrée avec ladite donnée biométrique de
référence (Y)),

le systeme étant caractérisé en ce que :

- La donnée biométrique d’épreuve (X) est un vecteur comprenant n
composantes d’épreuve (xi) représentatives d’un trait biométrique d’un
individu candidat, avec n un entier naturel strictement supérieur a zéro,

et au moins une autre composante d’épreuve (u,v) non nulle repré-
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sentative d’un premier élément de masquage,

- La donnée biométrique de référence (Y;) est un autre vecteur
comprenant n composantes de référence (y,) représentatives d’un trait
biométrique d’un individu de référence et au moins une autre
composante de référence (m,t) non nulle représentative d’un deuxicme
élément de masquage, et

- Le score (s) obtenu par déchiffrement fonctionnel, représente la
distance entre la donnée biométrique d’épreuve (X) et la donnée bio-
métrique de référence (Y;) sous une forme masquée par un masque

primaire (r).
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