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eine Zugangskontrolle fiir die Datenbank und eine Authentifizierungseinrichtung aufweist, die iiber einen Vermittlungsknoten in dem
Telekommunikationsnetz miteinander verbunden sind, sowie einen entsprechenden Vermittlungsknoten. Die Erfindung ist dadurch
gekennzeichnet, dass das Vergleichsergebnis von der Authentifizierungseinrichtung iber den Vermittlungsknoten an die Zugangskon-
trolle ausgegeben wird und das Vergleichsergebnis durch die Zugangskontrolle dem Anwender iiber den Vermittlungsknoten mit-
geteilt wird, wobei Signale von der Authentifizierungseinrichtung ausgeblendet werden.
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Verfahren zum Autorisieren einer fernmiindlichen Transaktion und Vermittlungsknoten

Die Erfindung bezieht sich auf die Autorisierung einer fernmindlichen Transaktion mittels
Stimmerkennung und insbesondere auf ein Verfahren zum Autorisieren eines Zugriffs auf
Information durch einen Anwender, bei dem der Anwender durch eine interaktive Sprachein-
richtung veranlasst wird, eine Stimmprobe abzugeben, die Stimmprobe mit einem Ver-
gleichsdatensatz verglichen wird und der Zugriff auf die gewtinschte Information durch den
Anwender durch die interaktive Spracheinrichtung in Abh&ngigkeit von dem Vergleichser-
gebnis freigegeben wird, sowie auf einen entsprechenden Vermittiungsknoten.

Die fernmiindliche Authentifizierung mittels Stimmerkennung gewinnt bei Sprachdialogan-
wendungen im éffentlichen Telefonnetz immer mehr an Bedeutung. Bevor ein Anwender die
Dienstleistung (z.B. Telefon-Banking) eines Dienstanbieters in Anspruch nehmen kann,
muss er sich identifizieren. Dazu liegen bei dem Dienstanbieter ein oder mehrere Sprach-
muster des Anwenders vor. Der Anwender identifiziert sich in diesem Fall, indem er seinen
Namen oder seine Anwender-/Zugangs-Nummer eingibt und dann ein Sprachmuster nach-
spricht. Durch Vergleich mit dem hinterlegten Sprachmuster wird der Anwender identifiziert
und kann anschlieRend bei positivem Vergleichsergebnis seine Transaktionen steuern.

Da die Analyse der Sprache (Sprecheridentifikation bzw. —verifikation) sehr aufwéndig ist,
wird dazu meist ein dediziertes System (im folgenden Authentifizierungssystem genannt)
verwendet. Es gibt dazu eine Reihe von Produkten, die dies als eigensténdige Lésung reali-
sieren und dafiir proprietare oder Voice-XML-Schnittstellen zur Verfigung stellen.

Aus EP 1 172 771 ist ein Verfahren zur Autorisierung einer kommerziellen Transaktion zwi-
schen einem Kunden und einem Waren- oder Dienstleistungsanbieter durch einen Autorisie-
rungsdienstleister mit Authentifizierung des Kunden durch Vergleich einer biometrischen
Probe des Kunden mit einem beim Autorisierungsdienstleister gespeicherten biometrischen
Muster des Kunden bekannt. Der Autorisierungsvorgang umfasst hierbei die Schritte (a) Auf-
bau einer Telefonverbindung tiber ein Kommunikationsnetzwerk zwischen dem Anbieter und
dem Autorisierungsdienstleister (iber einen Router, wobei der Router einer virtuellen Tele-
fonnummer die reale Telefonnummer des Autorisierungsdienstleisters zuweist sowie die Te-
lefonnummer des Anbieters und einen Code Ubertrégt, der zeitgleich durch den Router und
den Autorisierungsdienstleister mit Hilfe desselben Algorithmus errechnet wird, (b) Annahme
der Telefonverbindung durch den Autorisierungsdienstleister, wenn der Anbieter unter der
tibertragenen Telefonnummer beim Autorisierungsdienstleister registriert ist und der tbertra-
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gene Code mit dem beim Autorisierungsdienstleister errechneten Code tbereinstimmt, (c)
Ubermittlung einer der Identifizierung des Kunden dienenden Kennung vom Kunden zum
Autorisierungsdienstleister Uber die aufgebaute Telefonverbindung, (d) Ubermittlung einer
biometrischen Probe des Kunden tber die aufgebaute Telefonverbindung, (e) Ubermittiung
der Hohe des zu transferierenden Betrages und etwaiger weiterer fir die Transaktion bend-
tigter Daten vom Kunden zum Autorisierungsdienstleister Uber die aufgebaute Telefonver-
bindung, (f) Einleitung der Transaktion durch den Autorisierungsdienstleister, wenn die U-
bereinstimmung zwischen der biometrischen Probe und dem gespeicherten biometrischen
Muster des Kunden gréRer als ein vorbestimmter Schwellenwert ist, aufweist.

Aus US 5 806 040 sind ein Verfahren und eine Vorrichtung zum Verifizieren der Identitat ei-
ner Person unter Verwendung einer Telefonkarte, Bankkarte oder Kreditkarte bekannt. Dabei
stellt das System eine Verbindung zwischen dem Anwender der Karte und einem Telefon-
netz her, wobei der Anwender die Kartennummer eingibt. Die Kartennummer wird verwen-
det, um Uber das Telefonnetz auf eine zentrale Datenbank zuzugreifen, wobei ein Stimmer-
kennungsmuster geladen wird, das der eingegebenen Kartennummer entspricht. Die Stim-
merkennung umfasst verschiedene Proben von der Stimme des Anwenders bei der Aus-
sprache ausgewahlter Worte, Satze und/oder Ziffern. Sobald das entsprechende Stimmer-
kennungsmuster geladen worden ist, veranlasst das System den Anwender, eines der Wor-
te, einen der Satze und/oder eine der Ziffern auszusprechen, die sich in dem Stimmerken-
nungsmuster befinden. Wort, Satz und/oder Ziffer, die auf die Aufforderung hin gesprochen
werden, wird mit dem Stimmerkennungsmuster verglichen. Wenn die gesprochenen Worte
mit dem Muster Ubereinstimmen, wird angenommen, dass der Anwender autorisiert ist, und
die Karte wird freigegeben. Wenn die gesprochenen Worte nicht mit dem Muster (iberein-
stimmen, kann dem Anwender die Autorisierung in Abhéngigkeit von der Verwendung der
Karte und dem finanziellen Rahmen der Karte verweigert werden oder nicht.

Bei Sprachdialogsystemen dieser Art ist es notwendig, Schnittstellen vorzusehen und einen
erheblichen Aufwand bei der Anpassung von Systemen zu betreiben, um die Identifikation
bzw. Sprecherverifikation in inre Ablaufe einzubinden, zumal wenn eine Telefonanlage mit
einem Authentifizierungssystem nachgeriistet werden soll und/oder die Telefonanlage und
das Authentifizierungssystem von verschiedenen Herstellern stammen.

Aufgabe der vorliegenden Erfindung ist es, ein Verfahren zum Autorisieren einer fernmdindli-
chen Transaktion anzugeben, d.h. ein Verfahren, mit dem die Autorisierung des Zugangs zu
Daten (iber ein 6ffentliches Telefonnetz zuverlassig gewahrleistet ist und gleichzeitig der Auf-
wand in Bezug auf die Vernetzung von Anwender, interaktivem Sprachdialogsystem und
Authentifizierungseinrichtung vereinfacht wird. Insbesondere soll so eine Nachriistung be-
reits bestehender Systeme ermdglicht werden.
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Diese Aufgabe wird erfindungsgemaf durch das Verfahren nach Anspruch 1 und durch den
Vermittlungsknoten nach Anspruch 9 geldst. Bevorzugte Ausfihrungsformen der Erfindung
sind Gegenstand der Unteranspriiche.

Das erfindungsgemafe Verfahren zum Autorisieren eines Zugriffs auf eine Datenbank durch
einen Anwender in einem Telekommunikationsnetz, wobei das Telekommunikationsnetz eine
Anwenderschnittstelle, eine Zugangskontrolle fiir die Datenbank und eine Authentifizierung-
seinrichtung aufweist, die Uber einen Vermittiungsknoten in dem Telekommunikationsnetz
miteinander verbunden sind, das die Schritte aufweist: Veranlassen des Anwenders durch
die Zugangskontrolle, eine Stimmprobe abzugeben, Vergleichen der Stimmprobe mit einem
Vergleichsdatensatz, der dem Anwender zugeordnet ist und vorab in einem Speicher abge-
speichert worden ist, durch die Authentifizierungseinrichtung, Freigabe oder Verweigerung
des Zugriffs auf die gewlinschte Information durch den Anwender in Abhéngigkeit von dem
Vergleichsergebnis durch die Zugangskontrolle ist dadurch gekennzeichnet, dass das Ver-
gleichsergebnis von der Authentifizierungseinrichtung ber den Vermittlungsknoten an die
Zugangskontrolle ausgegeben wird und das Vergleichsergebnis durch die Zugangskontrolle
dem Anwender tiber den Vermittlungsknoten mitgeteilt wird, wobei Signale von der Authenti-
fizierungseinrichtung ausgeblendet werden.

Insbesondere ist das Telekommunikationsneiz ein ISDN-Netz.

In einer bevorzugten Ausfihrungsform des erfindungsgeméten Verfahrens werden die B-
Kanale des ISDN-Netzes derart verschaltet, dass nur jeweils derjenige Empfangszeitschlitz
fur Signale von der Authentifizierungseinrichtung mit einem Sendezeitschlitz fir Signale fr
das Anwendertelefon gemischt wird, in welchem keine Authentifizierungssignale empfangen
wurden.

Vorzugsweise wird das Vergleichsergebnis in Form von DTMF-Sequenzen zwischen Authen-
tifizierungseinrichtung und der Zugangskontrolle tbertragen. '

Bei einer weiteren bevorzugten Ausfiihrungsform der Erfindung umfasst die Stimmprobe we-
nigstens eine Sequenz mit mehreren Silben oder Worten, wobei der Anwender mehrmals
aufgefordert wird, ein Wort und/oder eine Silbe auszusprechen, wobei jeweils eine Stimm-
probe aufgezeichnet wird, die mehreren Stimmproben jeweils mit einem Vergleichsdatensatz
verglichen werden, wobei eine Trefferquote ermittelt wird, und die Freigabe oder Verweige-
rung des Zugriffs auf die gewlinschte Information durch den Anwender in Abhangigkeit von
der ermitteiten Trefferquote durch die interaktive Spracheinrichtung erfolgt.
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Besonders bevorzugt wird eine Sprachfilterung zum Beseitigen von Stérungen der Telefon-

leitung angewendet.

Insbesondere erfolgt die Ausblendung von Signalen von der Authentifizierungseinrichtung
aus den Signalen von der Zugangskontrolle fir den Anwender in dem Vermittlungsknoten.

In einer bevorzugten Ausfiihrungsform der Erfindung ist die Zugangskontrolle ein interaktives
Sprachsystem.

Der entsprechende erfindungsgemane Vermittiungsknoten zum Vermittein von Signalen in
einem Telekommunikationsnetz zwischen einem Anwendertelefon, einer Authentifizierung-
seinrichtung und einer Datenbank zum Autorisieren eines Zugriffs auf eine Datenbank durch
einen Anwender in einem Telekommunikationsnetz ist dadurch gekennzeichnet, dass dieje-
nigen Signale, die von der Authentifizierungseinrichtung an die Zugangskontrolle der Daten-
bank gesendet wurden, aus den Signalen von der Zugangskontrolle der Datenbank an das

Anwendertelefon ausgeblendet werden.

Bei einer bevorzugten Ausfiihrungsform ist der Vermittlungsknoten ein ISDN- Vermittlungs-
knoten, bei dem die B-Kanéle derart verschaltet werden, dass nur jeweils derjenige Emp-
fangszeitschlitz fiir Daten von der Authentifizierungseinrichtung mit einem Sendezeitschlitz
fur Daten fiir das Anwendertelefon gemischt wird, in welchem keine Authentifizierungssigna-
le empfangen wurden.

Besonders bevorzugt umfasst der Vermittiungsknoten eine Sprachfilterung zum Beseitigen
von Stérungen der Telefonleitung.

Ein Vorteil der beschriebenen Lésung besteht darin, dass keine Sicherheitsprobleme auftre-
ten, da auler dem Sprachkanal keine weitere Schnittstelle zu dem vorhandenen Authentifi-
zierungssystem benétigt wird. Insbesondere ist damit auch die Mdglichkeit des Abhérens der
Kommunikation zwischen der Authentifizierungseinrichtung und der Datenbank unterbunden,
so dass schon grundsatzlich keine Gelegenheit zum Mitschneiden von Signalen von der Au-
thentifizierungseinrichtung zur Freigabe/Zugangsverweigerung besteht. Ferner kann bei dem
erfindungsgeméaRen Verfahren und dem entsprechenden erfindungsgemafen Vermittlungs-
knoten die eigentliche Authentifizierungseinrichtung nachtréglich und an einem beliebigen
Ort in dem Telekommunikationsnetz eingerichtet werden.

Weitere Vorteile, Eigenschaften und Merkmale der erfindungsgemanen Lésung ergeben sich
aus der folgenden Beschreibung von bevorzugten Ausflihrungsformen, bei der Bezug ge-
nommen wird auf die beigefiigten Zeichnungen.

4
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Fig. 1 zeigt schematisch ein System zur Durchfthrung einer Transaktion {iber ein 6ffentliches

Telekommunikationsnetz gemaR dem Stand der Technik.

Fig. 2 zeigt schematisch ein erfindungsgeméfes System zur Durchflihrung einer Transaktion

Uber ein 6ffentliches Telekommunikationsneiz.

Im folgenden wird anhand von Fig. 1 die Durchfihrung einer Transaktion Uber ein offentli-
ches Telekommunikationsnetz gemak dem Stand der Technik beschrieben, bei der vorab
eine Authentifizierung erfolgt, d.h. die Zugangsberechtigung durch eine zweifelsfreie ldentifi-
zierung des Nutzers tUberprift wird.

In Fig. 1 ist ein Anwender 1a Uber sein Telefon 1 mit einem Telekommunikationsnetz 3 ver-
bunden. Uber das Telekommunikationsnetz 3 kann er grundsatzlich auf eine ebenfalls mit
dem Telekommunikationsnetz 3 verbundene Datenbank 2 zugreifen. Fir den Fall, dass in
dieser Datenbank persénliche und vertrauliche Daten gespeichert werden, soll der Zugriff auf
die Daten nattirlich auf den tatsachlich berechtigten Personenkreis beschréankt bleiben. Zu
diesem Zweck ist der Datenbank 2 eine Zugangskontrolle 2a vorgeschaltet, die vor dem Zu-
gang zu den Daten die Berechtigung des Anwenders Uberprift, von dem eine entsprechende

Anfrage eingeht.

Fir den Fall, dass die Authentifizierung des Anwenders Uber eine Stimmprobe erfolgen

kann, wird die Anfrage des Anwenders 1a von der Zugangskontrolle 2a an einen Vermitt-
lungsknoten 4 zuriickgesendet, von dem sie wiederum an eine externe Authentifizierungsein-
richtung 5 weitergeleitet wird. Der Vermittiungsknoten ist ein tiblicher Knoten, der sich inner-
halb oder auRerhalb des Netzes 3 befindet. Wenn das Telekommunikationsnetz ein ISDN-
Netz ist, so wird in dem Vermittlungsknoten 4 jeweils ein Sendezeitschlitz mit einem Emp-
fangszeitschlitz gemischt, so dass die miteinander verbundenen Teilnehmer wie Uber eine
Festleitung miteinander kommunizieren kénnen. Mit anderen Worten, ein Teilnehmer hort
alle Signale, die von den beiden anderen Teilnehmern erzeugt werden, es gibt keine Filte-

rung.

In der Authentifizierungseinrichtung 5 wird die Stimmprobe des Anwenders 1a mit Ver-
gleichsdaten verglichen, die in einem (nicht dargestellten) lokalen Speicher flir diesen An-
wender vorab abgelegt wurden. Die richtige Zuordnung der Vergleichsdaten zu dem Anwen-
der kann dabei Uber eine eingegebene Zugangs- oder |dentifizierungsnummer erfolgen, die
wiederum gesprochen oder als Ziffer eingegeben werden kann. Das Ergebnis des Vergleichs
wird tiber die gleichen Leitungen 6 wie bei der Ubermittiung der Anfrage an die Zugangskon-
trolle 2a zurtickgeschickt. Von der Zugangskontrolle 2a erhé&lt der Anwender dann die Frei-
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gabe flur den Zugriff auf die Datenbank 2, oder es wird ihm mitgeteilt, dass er fir den Zugriff
keine Berechtigung besitzt. Die Benachrichtigung der Zugangskontrolle 2a durch die Authen-
tifizierungseinrichtung 5 kann Uber eine API- (Application Programming Interface) Schnittstel-
le erfolgen.

Insbesondere ist die Zugangskontrolle 2a ein interaktives Sprachsystem, so dass der An-
wender 1a durch das dortige Personal aufgefordert werden kann, ein zuféllig ausgew&hltes
Wort oder eine zufallig ausgewahlte Silbe oder eine zufallig ausgewéhlte Ziffer etc. nachzu-
sprechen, wobei der gesprochene Text dann wie beschrieben in der Authentifizierungsein-
richtung 5 mit vorab gespeicherten Vergleichsdaten verglichen wird.

Eine Anwendungsmadglichkeit ist z.B. eine Geldtransaktion durch einen Bankmitarbeiter nach
einer vorausgegangenen Authentifizierung. Dabei ruft der Kunde (Anrufer) 1a beispielsweise
seine Bank an und wird zu einem Sprachdialogsystem geleitet. Das Sprachdialogsystem
richtet eine Konferenzschaltung mit dem Kunden und mit dem Authentifizierungssystem als
Teilnehmern ein. Die weitere Steuerung der Authentifizierung Gbernimmt das Authentifizie-
rungssystem 5. Bei dieser Authentifizierung wird beispielsweise ein vordefinierter Satz abge-
fragt und mit einem Muster verglichen. Die Quittierung der Authentifizierung an das Sprach-
dialogsystem 2a geschieht tber DTMF, d.h. das Authentifizierungssystem 5 sendet definierte
DTMF-Sequenzen, mit denen der Erfolg bzw. der Fehlschlag der Authentifizierung gemeldet
wird.

Bei der oben beschriebenen Konferenzschaltung mit dem Anwendertelefon 1, dem Vermitt-
lungsknoten 4, der Datenbank 2 und der Authentifizierungseinrichtung 5, die tiber das Netz 3
miteinander verbunden sind, besteht die Gefahr, dass ein Lauscher oder der Anrufer selbst
die Quittierungssignale aufzeichnet und sie bei einer nachsten Authentifizierungsprozedur
einspielt, um so das System zu Uberlisten und einen Zugang zu vertraulichen Daten zu er-
langen, der ihm ansonsten verwehrt geblieben wére.

Um eine derartige, in betrligerischer Absicht versuchte Umgehung des Systems zu unterbin-
den, wird erfindungsgemal eine Konferenzschaltung aufgebaut, bei der die Antwort des Au-
thentifizierungssystems nur vom Sprachdialogsystem empfangen wird, nicht aber vom Anru-
fer selbst.

Anhand von Fig. 2 wird im folgenden eine "Remote- Authentifizierung" oder "Fern- Authentifi-
zierung" als Ausflihrungsbeispiel der Erfindung beschrieben.

Der Anrufer gibt Gber den Telefonhérer bzw. die Tastatur seines Telefons 1 Daten ein, an-
hand derer eine Verbindung mit der Zugangskontrolle 2a zu der Datenbank 2 hergestellt
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wird. Dies kénnen eine Zugangsnummer, eine Geheimnummer (PIN) oder auch ein Sprach-
signal sein. Diese Daten werden Uber das Telfonnetz 3 zunéchst an den Vermittlungsknoten
4 weitergeleitet. In dem Vermittlungsknoten 4 werden diejenigen Daten, die fir eine Authenti-
fizierung bendtigt werden, an die Authentifizierungseinrichtung 5 weitergeleitet, also bei-
spielsweise sowohl DTMF-Signale, die tber die Tastatur des Anwendertelefons 1 eingege-
ben wurden, als auch Sprachsignale, die Uber den Hérer des Anwendertelefons 1 eingege-
ben wurden. Es kénnen aber auch nur die Sprachsignale von dem Anrufer an die Authentifi-
zierungseinrichtung 5 Ubermittelt werden. In der Authentifizierungseinrichtung 5 werden we-
nigstens einige der charakteristischen Daten von dem Anrufer mit einem Datensatz vergli-
chen, der vorher flr diesen Anrufer abgespeichert worden war.

Von der Zugangskontrolle 2a der Datenbank 2 wird der Anwender aufgefordert, bestimmte
Worte, Silben, Sétze, Ziffern u. dgl. nachzusprechen. Diese Sprachdaten werden — ggfs. digi-
talisiert — direkt oder von der Zugangskontrolle 2a tber den Vermittiungsknoten 4 an die Au-
thentifizierungseinrichtung 5 geschickt. In Fig. 2 ist eine Ausflhrungsform dargestellt, bei der
die Daten direkt von dem Anwendertelefon 1 zur Authentifizierungseinrichtung 5 gesendet
werden. In der Authentifizierungseinrichtung 5 werden wie oben mit Bezug auf Fig. 1 erldu-
tert die Sprachdaten mit vorab gespeicherten Muster- oder Vergleichsdaten verglichen.

Das Vergleichsergebnis wird von der Authentifizierungseinrichtung 5 Gber den Vermittlungs-
knoten 4 der Zugangskontrolle 2a der Datenbank 2 mitgeteilt, vorzugsweise Uber eine Stan-
dardtelefonleitung 6 mittels einer DTMF-Sequenz. In der Zugangskontrolle 2a der Datenbank
2 wird das Ergebnis empfangen und analysiert. Anschlielend wird das Ergebnis von der Zu-
gangskontrolle der Datenbank 2 dem Anwender Uber den Vermittlungsknoten 4 und die
Standardtelefonleitung 6, tUber die er mit dem Vermittlungsknoten 4 verbunden ist, mitgeteiit.
Um ein Mitschneiden des Ergebnisses von der Authentifizierungseinrichtung 5 zu verhindern,
erfolgt die Mitteilung an den Anwender jedoch nicht in Form derselben DTMF-Signale, mit
denen das Ergebnis von der Authentifizierungseinrichtung 5 der Zugangskontrolle 2a der
Datenbank 2 signalisiert wurde, sondern beispielsweise in der Form von Sprachsignalen —
wenn die Zugangskontrolle in Form eines "Call-Centers" mit Personen besetzt ist — oder
auch in der Form von weiteren DTMF-Signalen, die jedoch nach einem neuen "Alphabet"
gebildet werden, so dass sie sich von den DTMF-Sequenzen der Authentifizierungseinrich-
tung 5 unterscheiden.

Im folgenden wird die Funktion des Vermittlungsknoten 4 bei dem erfindungsgeméfen Ver-
fahren mit weiteren Einzelheiten beschrieben. Die Datenfliisse iber die Leitung 6 bei der
Kommunikation von Anwender, Zugangskontrolle 2a, Authentifizierungseinrichtung 5 und
Vermittlungsknoten 4 bilden einen geschlossenen Pfad, nédmlich ein Datenfluss 6a von dem
Anwendertelefon 1 zu dem Vermittlungsknoten 4, ein Datenfluss 6b von dem Vermittiungs-
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knoten 4 zu der Authentifizierungseinrichtung 5, ein Datenfluss 6¢ von der Authentifizierung-
seinrichtung 5 zu dem Vermittlungsknoten 4, ein Datenfluss 6d von dem Vermittlungsknoten
4 zu der Datenbank 2 bzw. deren vorgeschaltetem interaktiven Sprachdialogsystem 2a, ein
Datenfluss 6e von der Datenbank 2 bzw. deren vorgeschaltetem Sprachdialogsystem 2a zu
dem Vermittlungsknoten 4 und ein Datenfluss 6f von dem Vermittlungsknoten 4 zu dem An-

wendertelefon 1.

Dabei werden durch die Datenfliisse 6a und 6b tiber den Vermittlungsknoten 4 Sprach- und
sonstige Signale von dem Anwendertelefon 1 zur Authentifizierungseinrichtung 5 Gbertragen.
Diese Daten sind durch den schraffierten Pfeil 7 angedeutet. Die Daten, die als Datenfllisse
6¢ und 6d von der Authentifizierungseinrichtung 5 Gber den Vermittiungsknoten 4 an das
interaktive Sprachdialogsystem 2a Ubertragen werden, enthalten ggfs. die Sprachsignale des
Anrufers und auferdem Signale, die das Ergebnis des Vergleichs der Sprachsignale des
Anrufers mit entsprechenden abgespeicherten Proben anzeigen. Die letzteren signale sind
vorzugsweise DTMF-Signale. Die Daten sind in Fig. 2 durch einen zweiten, schwarzen Pfeil
8 angedeutet. In dem Sprachdialogsystem 2a werden die DTMF-Signale von der Authentifi-
zierungseinrichtung 5 herausgefiltert, so dass nur noch "unkritische” Signale bleiben, ndmlich
die Mitteilung an den Anwender 1a, dass er auf die Datenbank 2 zugreifen kann bzw. nicht.
Diese Nachrichtensignale werden als Datenfllisse 6e und 6f Gber den Vermittlungsknoten 4
zu dem Anwendertelefon 1 geschickt.

Die Filterung der DTMF-Signale von der Authentifizierungseinrichtung 5 aus den Signalen
wird durch eine entsprechende Verschaltung der B- (Signalisierungs-) Kanéle erreicht, wobei
nur jeweils derjenige Empfangszeitschlitz fur Daten von der Authentifizierungseinrichtung 5
in dem Vermittlungsknoten 4 mit einem Sendezeitschlitz fiir Daten fir das Anwendertelefon 1
gemischt wird, in welchem keine Authentifizierungssignale empfangen wurden. Ggfs. heil3t
dies, dass Uberhaupt kein Empfangszeitschlitz fir Daten von der Authentifizierungseinrich-
tung 5 in dem Vermittiungsknoten 4 mit einem Sendezeitschlitz fur Daten fur das Anwender-
telefon 1 gemischt wird. Damit kommt die Antwort der Authentifizierungseinrichtung 5 nur zu
der Datenbank 2 bzw. ihrem vorgeschalteten Sprachdialogsystem 2a. Mit anderen Worten:
Die Datenflisse 6e und 6f von der Datenbank 2 bzw. ihrem vorgeschalteten Sprachdialog-
system 2a (iber den Vermittlungsknoten 4 an das Anwendertelefon 1 und damit an den Anru-
fer enthalten keinerlei Signale von der Authentifizierungseinrichtung 5 mehr und kénnen da-
her nicht missbrauchlich verwendet werden. Diese Daten sind in Fig. 2 daher durch einen
weilen Pfeil 9 dargestellt, in dem keine Authentifizierungssignale mehr enthalten sind.

Damit lasst sich das System wie eine Dreierkonferenzschaltung betreiben, bei der kritische
Daten nur von einem ersten Teilnehmer an einen fest vorgegebenen zweiten Teilnehmer
Ubermittelt werden. So werden die Antworten des Anrufers auf Aufforderungen des Sprach-
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dialogsystems ("Sprechen Sie mir nach ...") sofort von der Authentifizierungseinrichtung 5
aufgezeichnet und analysiert. Die Kommunikation zwischen der Authentifizierungseinrichtung
und dem Sprachdialogsystem geschieht tiber DTMF und ist vom Anrufer nicht zu héren, da
diese Tonsequenzen weggefiltert werden.

Uber eine Programm-Schnittstelle (application programming interface, API) wird das Sprach-
dialogsystem 2a der Datenbank 2 Uber eine positive Authentifizierung benachrichtigt. Die
Applikation benétigt bei der erfindungsgeméaBen Ausfihrungsform keine Datenverbindung zu
dem Authentifizierungssystem 5.

Neben der Kommunikation tiber DTMF-Sequenzen ist auch eine Auswertung der Sprache
(Spracherkennung) in der Authentifizierungseinrichtung 5 méglich. In diesem Fall sind keine
Anpassungen des Authentifizierungssystems nétig. Die Spracherkennung hat in diesem Fall
eine 100%-ige Trefferquote, da die Textsequenzen in dem Authentifizierungssystem fest
programmiert sind. Eine Ansage Uber eine erfolgreiche Authentifizierung kann von der Fern-
Authentifizierung erkannt werden.

Die Erfindung hat damit den Vorteil, dass die Kommunikation zwischen einem Authentifizie-
rungssystem und einem Sprachdialogsystem realisiert werden kann, ohne dass eine andere
als die Telefon-Schnittstelle verwendet zu werden braucht. Das Authentifizierungssystem 5
kann sich hierbei an jedem beliebigen Standort mit Netzanschluss befinden.

In der bisherigen Beschreibung wurde davon ausgegangen, dass die Trennung der Authenti-
fizierungssignale und der Signale, die fur den Anwender bestimmt sind, in dem Vermittlungs-
knoten 4 erfolgt. Dem Fachmann ist jedoch klar, dass dies nur ein Beispiel ist und dass diese
Trennung der Signale genauso gut in der eigentlichen Zugangskontrolle, d.h. einer ISDN-
Karte oder dem interaktiven Sprachdialogsystem 2a erfolgen kann.

Ferner ist das erfindungsgemaRe Verfahren nicht auf einen Authentifizierungsversuch be-
schrankt, sondern es kénnen mehrere Versuche zugelassen werden, bei denen dann auch
gegebenenfalls eine Mittlung der Einzelergebnisse der Authentifizierung erfolgen kann. Mit
anderen Worten: Es wird eine Stimmprobe aufgenommen, die wenigstens eine Sequenz mit
mehreren Silben oder Worten umfasst, d.h. der Anwender wird mehrmals aufgefordert (stan-
dardmaRig oder in Abhéngigkeit von den vorangehenden Authentifizierungsergebnissen), ein
Wort und/oder eine Silbe auszusprechen, wobei jeweils eine Stimmprobe aufgezeichnet
wird. Die einzelnen Stimmproben werden jeweils mit einem Vergleichsdatensatz verglichen,
wobei eine Gesamttrefferquote ermittelt wird, d.h. ein Quotient aus den erfolgereichen Ver-
suchen und der Gesamtzahl der Versuche. Die Freigabe oder Verweigerung des Zugriffs auf
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die gewlinschte Information durch den Anwender erfolg dann in Abhangigkeit von der ermit-
telten Trefferquote durch die Zugangskontrolle 2a.

Um in diesem Zusammenhang Fehlversuche aufgrund von Leitungsstérungen méglichst zu

vermeiden, wird vorzugsweise eine (nicht dargestellte) Sprachfilterung zum Beseitigen von
Stérungen der Telefonleitung angewendet.
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Bezugszeichen

Anwendertelefon, 1a Anwender

Datenbank, 2a Zugangskontrolle, insbes. interaktives Sprachsystem
Telekommunikationsnetz

Vermittlungsknoten

Authentifizierungseinrichtung

Zugangsleitung, 6a — 6f Datenfllisse

Identifizierungssignal von Anwender

Vergleichsergebnis von Authentifizierungseinrichtung

W 00 N O O BB W N -

Authentifizierungsergebnis von Datenbankzugangskontrolle
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Patentanspriiche

1. Verfahren zum Autorisieren eines Zugriffs auf eine Datenbank (2) durch einen An-
wender in einem Telekommunikationsnetz (3), wobei das Telekommunikationsnetz
(3) eine Anwenderschnittstelle (1), eine Zugangskontrolle (2a) fir die Datenbank (2)
und eine Authentifizierungseinrichtung (5) aufweist, die iber einen Vermittlungskno-
ten (4) in dem Telekommunikationsnetz (3) miteinander verbunden sind, wobei das
Verfahren die Schritte umfasst:

Veranlassen des Anwenders durch die Zugangskontrolle (2a), eine Stimmprobe ab-
zugeben,

Vergleichen der Stimmprobe mit einem Vergleichsdatensatz, der dem Anwender zu-
geordnet ist und vorab in einem Speicher abgespeichert worden ist, durch die Au-
thentifizierungseinrichtung (5),

Freigabe oder Verweigerung des Zugriffs auf die gewilinschte Information durch den
Anwender in Abhangigkeit von dem Vergleichsergebnis durch die Zugangskontrolle
(2a),

dadurch gekennzeichnet, dass

das Vergleichsergebnis von der Authentifizierungseinrichtung (5) tber den Vermitt-
lungsknoten (4) an die Zugangskontrolle (2a) ausgegeben wird und

das Vergleichsergebnis durch die Zugangskontrolle (2a) dem Anwender Uber den
Vermittlungsknoten (4) mitgeteilt wird, wobei Signale von der Authentifizierungsein-
richtung (5) ausgeblendet werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Telekommunikati-
onsnetz (3) ein ISDN-Netz ist.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die B-Kanéle derart ver-
schaltet werden, dass in dem Vermittiungsknoten (4) nur jeweils derjenige Empfangs-
zeitschlitz fir Signale von der Authentifizierungseinrichtung (5) mit einem Sendezeit-
schlitz fur Signale flr das Anwendertelefon (1) gemischt wird, in welchem keine Au-
thentifizierungssignale empfangen wurden.

4. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,

dass das Vergleichsergebnis in Form von DTMF-Sequenzen zwischen Authentifizie-
rungseinrichtung (5) und der Zugangskontrolle (2a) Gbertragen wird.

12
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10.

11.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die Stimmprobe
wenigstens eine Sequenz umfasst mit mehreren Silben oder Worten, wobei

der Anwender mehrmals aufgefordert wird, ein Wort und/oder eine Silbe auszuspre-
chen, wobei jeweils eine Stimmprobe aufgezeichnet wird,

die mehreren Stimmproben jeweils mit einem Vergleichsdatensatz verglichen werden,
wobei eine Trefferquote ermittelt wird, und

die Freigabe oder Verweigerung des Zugriffs auf die gewlinschte Information durch
den Anwender in Abhangigkeit von der ermittelten Trefferquote durch die Zugangs-
kontrolle (2a) erfolgt.

Verfahren nach einem der vorangehenden Anspriiche, bei dem eine Sprachfilterung
zum Beseitigen von Stérungen der Telefonleitung angewendet wird.

Verfahren nach einem der vorangehenden Anspriiche, bei dem die Ausblendung von
Signalen von der Authentifizierungseinrichtung (5) aus den Signalen von der Zu-
gangskontrolle (2a) fir den Anwender (1a) in dem Vermittlungsknoten (4) erfolgt.

Verfahren nach einem der vorangehenden Anspriiche, bei dem die Zugangskontrolle
(2a) ein interaktives Sprachdialogsystem ist.

Vermittlungsknoten (4) zum Vermitteln von Signalen in einem Telekommunikations-
netz (3) zwischen einem Anwendertelefon (1), einer Authentifizierungseinrichtung (5)
und einer Datenbank (2) zum Autorisieren eines Zugriffs auf eine Datenbank (2)
durch einen Anwender in dem Telekommunikationsnetz (3) nach einem der Anspri-
che 1 bis 8,

dadurch gekennzeichnet, dass

diejenigen Signale, die von der Authentifizierungseinrichtung (5) an die Zugangskon-
trolle (2a) der Datenbank (2) gesendet werden, aus den Signalen von der Zugangs-
kontrolle (2a) der Datenbank (2) an das Anwendertelefon (1) ausgeblendet werden.

Vermittlungsknoten (4) nach Anspruch 7, dadurch gekennzeichnet, dass er ein ISDN-
Vermittlungsknoten ist, bei dem die B-Kanale derart verschaltet werden, dass nur je-
weils derjenige Empfangszeitschlitz flir Daten von der Authentifizierungseinrichtung
(5) mit einem Sendezeitschlitz fir Daten fiir das Anwendertelefon (1) gemischt wird,
in welchem keine Authentifizierungssignale empfangen wurden.

Vermittlungsknoten (4) nach Anspruch 7 oder 8, dadurch gekennzeichnet, dass er
eine Sprachfilterung zum Beseitigen von Stérungen der Telefonleitung umfasst.

13
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