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(57) Resumo: METODO PARA EVITAR ENGENHARIA REVERSA
DE SOFTWARE, MODIFICACAO NAO AUTORIZADA E
INTERCEPTAGAO DE DADOS DE TEMPO DE EXECUGAO Um
método para evitar a modificacdo desautorizada de um software ou
modificagdo desautorizada de dados de tempo de execugdo. De
acordo com esse método, um conversor, que é capaz de converter o
software em um cédigo de maquina generalizado é fornecido. O
conversor é projetado de tal modo que nédo possa sofrer engenharia
reversa, pelo uso de um processo de conversdo que causa perda de
dados. Um intérprete, cujo conhecimento de seu método de processo
é mantido restrito, também é fornecido. O intérprete interpreta o cédigo
de maquina geral em um cédigo de maquina especifico, enquanto
reconstréi os dados perdidos durante o processo de interpretagéo.
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PLO6 L4085

“METODO PARA EVITAR ENGENHARIA REVERSA DE
SOFTWARE, MODIFICACAO NAO AUTORIZADA E INTERCEPTACAO DE
DADOS DE TEMPO DE EXECUCAO”

CAMPO DA INVENCAO

A presente invencdo refere-se ao campo de protecdo
de software de computador. Mais particularmente, a invencio
refere-se a um método para proteger software de computador
contra engenharia reversa, modificacdo ndo autorizada e in-
terceptacao de dados de tempo de execucédo.

ANTECEDENTES DA INVENCAO

Muitas tentativas tém sido feitas nos Ultimos anos
para proteger software de computador original contra dupli-
cégéo e distribuigdo em massa. Um dos métodos utilizados a-
tualmente envolve a necessidade de uma licenca ou uma chave
de seqgliéncia, que é entrada manualmente pelo cliente, duran-
te instalagdo ou durante tempo de execugdo. Outro método po-
pular para evitar uso duplicata de software envolve a ativa-
cdo do software apds instalagdo. O processo de ativacdo re-
quer que o software leia numeros seriais de ID de elementos
de hardware no computador, como o numero serial do processa-
dor ou numero serial do cartdo grafico. Apds leitura dos nu-
meros seriais de ID de hardware, os mesmos podem ser envia-
dos juntamente com o numero de 1D de software através da In-
ternet para o vendedor. O vendedor armazena os numeros de ID
e envia um cdédigo de licenga para o programa através da In-
ternet. O software pode ser programado para cessar funciona-
mento adequado sem um cdédigo de licenga autenticado a partir

do vendedor. Nesse caso, se o software for ilegalmente copi--
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ado e instalado em um computador diferente, o software néo
pode ser ativado uma vez que a licenga do software ja& esté
associada ao hardware da primeira instalacdo e o cdbédigo de
licenga pode ser enviado somente para o computador tendo os
mesmos perfis de hardware armazenados pelo vendedor. Entre-
tanto, esses métodos ndo evitam que uma parte ndo autorizada
realize engenharia reversa do cdédigo de software, modifique
0 mesmo para excluir essas ferramentas de protecdo de soft-
ware, e distribua em massa o software modificado.

Muitas ferramentas estdo em uso atualmente para
engenharia reversa de software, como o dumper hexadecimal,
que imprime ou exibe os numeros bindrios de um cdédigo de
software em formato hexadecimal. Conhecendo os padrdes de
bit que representam essas instrucdes, bem como os comprimen-
tos de instrugdes, uma pessoa que deseja realizar engenharia
reversa o software pode identificar certas porcdes de um cbéd-
digo para ver como funcionam, e entéQ modificar as mesmas.
Outra ferramenta comum para engenharia reversa e modificacédo
de cdédigo €& o desassemblador. O desassemblador 1& o cdbdigo
bindrio e entdo exibe cada instrucdo executavel em um forma-
to textual. Além disso, uma vez que o desassemblador ndo po-
de dizer a diferenca entre uma instrucdo executavel e os da-
dos utilizados pelo cédigo, um depurador pode ser utilizado.
O depurador permite que o desassemblador evite desassembla-
gem as porgdes de dados de um cdébdigo. Por exemplo, se o de-
sassemblador ler um comando “ADD INT8”, que significa: “adi-
cionar o numero representado nos 8 bits seguintes”, o depu-

rador processa os 8 bits seguintes como a porcdo de dados do
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comando “ADD INT8”, e o proximo grupo de bits é processado
como um comando novo. Entretanto, essas ferramentas se ba-
seiam no conhecimento publicado de como o cédigo de instru-
¢Oes é construido, onde as informagdes residem na memdria,
qualis registros s&o utilizados, e como a pilha (uma armaze-
nagem de dados utilizada para armazenar solicitag¢des que ne-
cessitam ser tratadas, na forma de uma lista de empurrar pa-
ra baixo) é utilizada.

O problema de engenharia reversa e modificacdo de
cdédigo por usudrios ndo autorizados é ainda mais evidente ao
lidar éom linguagens de programagdo baseadas em intérprete,
éo contrario de linguagens de programagdo baseadas em compi-
lador. Uma descrigdo de lihguagem de programacdo baseada em
compilador pode ser encontrada na figura 1, que ilustra ge-
nericamente o procésso de software da técnica anterior de
linguagens de programagdo baseados em compilador, como C ou
Pascal. Quando um programador programa em uma linguagem de
alto nivel utilizando um editor ou similar, as instrucdes de.
seu coédigo 10, ou cdédigo de fonte, ndo podem ser lidas dire-
tamente pelo hardware de computador. Portanto, o cédigo de
fonte 10 tem de se submeter a um processo de traducdo conhe-
cido como compilagdo pelo compilador 11. O compilador 11
compila cdédigo de fonte 10 em um Cbébdigo de Maquina (MC) es-
pecifico 12, o qual o hardware do computador é capaz de ler
e executar. Uma vez que o MC 12 é especificamente compilado
para uma certa plataforma, ndo pode ser transferido de uma
plataforma para outra. Nas linguagens de programacdo basea-

das em compilador o cédigo de fonte 10 é compilado para cada
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plataforma individualmente produzindo um MC especifico, di-
ferente, 12 para cada plataforma. Um exemplo de plataformas
diferentes pode ser um PC baseado em Intel® com Windows® XP
e Mac® OS X.

Uma descricdo de linguagem de programagdo baseada
em intérprete pode ser encontrada na figura 2A que é um flu-
xograma, dgenericamente ilustrando o processo de software da
técnica anterior de linguagens de programacdo baseadas em
intérprete, como_JAVA. Similares as linguagens de programa-
¢ao baseadas em compilador, as linguagens baseadas em intér-
prete sdo gravadas em linguagem de alto nivel, utilizando um
editor ou similar, mencionado a seguir como declaracdes de
fonte 20. Entretanto, de acordo com essa abordagem, o compi-
lador 21 traduz as declaracgdes de fonte de alto nivel 20 pa-
ra um Cédigo de byte (BC) 22 que é um MC generalizado néo
limitado a uma certa plataforma. N&o obstante, para executar
o BC 22, um intérprete especifico 23 é necessario para tra-
duzir BC 22 em MC'especifico 24. O intérprete especifico 23
¢ normalmente instalado juntamente com o sistema operacio-
nal. A principal vantagem dessa abordagem é que BC 22 pode
ser distribuido para diferentes plataformas. Apdés BC 22 ser
executado em uma certa plataforma, o intérprete especifico
23 traduz somente uma instrugdo de BC 22 de cada vez, produ-
zindo uma instrugdo de MC 24 especifica para execugdo pelo
hardware de computador. Entretanto,iuma vez que o método de
intérprete de processamento é um conhecimento comum, é rela-
tivamente féacil de ler, entender e modificar o BC 22 que é

um conjunto de instrug¢des para o intérprete 23. Um hacker
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pode comprar uma cépia legal de um cédigo gravado no BC, de-
cifrar suas instrugdes e apagar ou modificar algumas das
instrugdes originais do BC. Apds modificacdo do BC, o mesmo
pode ser copiado em massa e revendido.

Outro método utilizado por hackers é conhecido na
técnica como “interceptacdo de dados de tempo de execucdo.”
Por interceptar e ler o fluxo de dados durante a execucdo de
um programa legal pelo intérprete, o hacker pode simular o
processo ao executar um programa ilegal.

Um método para evitar fécil entendimento e deci-
fragem do comportamento de cddigo utiliza criptografia do
cébdigo, como descrito na US 2004/0015710. De acordo com essa
abordagem, o cédigo criptografado é véndido com uma chave de
decriptografia para decriptografar o cdédigo. Cada instrucéo
no cédigo é primeiramente decriptografada e interpretada por
um intérprete para execugdo pelo processador. Entretanto,
apbés decriptografia de cédigo, um hacker pode ler o cdbdigo
decriptografado para realizar engenharia reversa do cdédigo
original. Além disso, o processo de decriptografia pode ser
monitorado por um usuario para formular a chave de decripto-
grafia. Além disso, apds decriptografia de cédigo, o mesmo é
carregado desprotegido na memdéria do computador e pode ser
copiado a partir da mesma, também.

Outro método para evitar modificagdo de um cdédigo
de software é dividir o cdéddigo em 2 partes, uma parte sensi-
vel que compreende a protecao de cdébdigo, e uma parte menos
sensivel. A parte menos sensivel do cdédigo é vendida ao usu-

drio, como anteriormente, pronta para interpretacdo, ao pas-
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so que a parte sensivel do cbédigo é armazenada em produtos
de hardware, como smart-cards. A interpretacdo da parte sen-
sivel do cdédigo é feita em hardware, como uma leitora de
smart-card, onde ndo pode ser monitorada ou lida. Entretan-
to, em alguns dos casos, o hardware adicional pode ser caro,
e redistribuicdo de atualizagdes de cdédigo geradas pelo pro-
vedor é complicada.

Um método para evitar modificag¢do de um cdédigo de
software é descrito em um artigo por Enriquillo Valdez e Mo-
ti Yung “DISSECT: Distribution for SECurity Tool” (G.I. Da-
vida e Y. rankel (Eds.): ISC 2001, LNCS 2200, pag. 125-143,
2001. Springer-Verlag Berlin Heidelberg 2001). O método su-
gere a divisdo do cdédigo em 2 partes, uma parte sensivel e
uma parte menos sensivel. A parte menos sensivel do cédigo é
vendida ao usuario, como anteriormente, pronta para inter-
pretagdo, ao passo que a parte sensivel do cdédigo é armaze-
nada em um servidor seguro. A interpretagdo da parte sensi-
vel do cdédigo é feita em um sérvidor seguro, onde ndo pode
ser monitorada ou lida. Entretanto, essa abordagem requer a
manutengdo de um contato direto com o servidor designado pa-
ra executar o cdédigo.

Portanto, €& um objetivo da presente invencdo for-
necer um método barato para evitar engenharia reversa de
software, modificag¢do ndo autorizada, e interceptacdo de da-
dos de tempo de execucdo.

E outro objetivo da presente invencdo fornecer um
método para evitar modificacdo ndo autorizada de software,

sem necessitar de hardware adicional.
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E ainda outro objetivo da presente invencdo forne-
cer um método que, por um lado, evite qualquer modificacio
por um usuario ndo autorizado e por outro lado, permite mo-
dificagdo e atualizagdo pelo vendedor.

Outros objetivos e vantagens da invencdo tornar-
se-do evidentes ‘a medida que a descricdo prossegue.

Sumdrio da invencgédo

A presente invengdo é dirigida a um método para
evitar a modificagdo desautorizada de um software ou modifi-
cagdo desautorizada de dados de tempo de execucdo. E forne-
cido um conversor, capaz de converter o software em um cdédi-
go de maquina generalizado que ndo pode sofrer engenharia
reversa, pelo uso de um processo de conversdo que cause per-
da de dados e um intérprete que pode ser compilado por um
CLR. O conhecimento do método de processo de intérprete é
mantido restrito. O cdédigo de méquina geral é interpretado
pelo intérprete em uma maquina espeéifica.

O software pode ser uma linguagem de alto nivel
(por exemplo, Java, Visual, J#, J#, C#, ou VB.NET ou uma
linguagem baseada em compilador, por exemplo, C++, VB, ou
Pascal), como uma linguagem baseada em intérprete, e pode
ser dividido de tal modo que somente parte do software é
convertida com o conversor e interpretada pelo intérprete.

A perda de dados durante conversdo pode ser a re-
mocao de metadados de estrutura de cbédigo ou a conversdo de
instru¢6es em outras instru¢des que seu operando(s) corres-
pondente (s) é determinado durante tempo de execucédo.

Breve descricdo dos desenhos
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Nos desenhos:

A figura 1 é um fluxograma ilustrando genericamen-
te o processo de software da técnica anterior de linguagens
de programagao baseadas em compilador;

A figura 2a é um fluxograma ilustrando generica-

mente o processo de software da técnica anterior de lingua-

gens de programagao baseadas em intérprete;

A figura 2b é um fluxograma ilustrando generica-
mente o processo de software da técnica anterior de lingua-
gens de programacdo baseadas em intérprete, principalmente
JAVA;

A figura 3 é um fluxograma ilustrando genericamen-
te o processo de software da técnica anterior de linguagens
de programagdo de .NET, como Visual J#;

A figura 4 é um fluxograma ilustrando genericamen-
te a implementacdo da invencdo de acordo com uma das modali-
dades;

A figura 5 é um diagrama de blocos ilustrando uma
das modalidades da invencéo;

A figura 6 € um fluxograma ilustrando genericamen-
te a implementacdo da invencdo de acordo com outra modalida-
de da invencédo; e

A figura 7 é um fluxograma ilustrando genericamen-
te a implementacdo da invencdo de acordo com uma das modali-
dades, para linguagens de programagdo baseadas em compila-
dor.

Descricdo detalhada das modalidades preferidas

Para fins de brevidade, os seguintes termos s&o
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definidos explicitamente:

- Uma plataforma é o sistema operacional do compu-
tador que é construido no conjunto de instrucdes para o pro-
cessador de computador, o hardware que executa operacgdes 1l6-
gicas e gerencia movimento de dados no computador.

- Cédigo de maquina (MC) é o cédigo que pode ser
lido e executado diretamente pelo processador do computador.

| - Cédigo de maquina especifica é o cdédigo que podé
ser somente lido e executado por uma plataforma especifica,
ou um numero de plataformas especificadas.

- Cbédigo de magquina generalizado é o cbédigo que
ndo é limitado a uma plataforma especifica.

- um compilador convérte um conjunto de instrugdes
em um cdédigo de maguina.

Descricdo de processos bem conhecidos

A figura 2b é um fluxograma ilustrando generica-
mente o processo de software da técnica anterior de lingua-
gens de programagdo baseadas em intérprete, como JAVA. Simi-
lar as linguagens de programagcdo baseadas em compilador, as
linguagens baseadas em intérprete s&o gravadas em linguagem
de alto nivel, utilizando um editor ou similar, mencionado a
seguir como declarac¢des de fonte 200. De acordo com essa a-
bordagem, o compilador 210 traduz as declaracdes de fonte de
alto nivel 200\em um Cdédigo de Byte (BC) 220, que €& um MC
generalizado que ndo é limitado a-uma certa plataforma. Né&o
obstante, para executar o BC 220, um intérprete especifico
230 é necesséario para traduzir BC 220 em um MC especifico

240. O intérprete especifico 230 é normalmente instalado



10

15

20

25

10

juntamente com o sistema operacional. A principal vantagem
dessa abordagem é que BC 220 pode ser distribuido para pla-
taformas diferentes. Apds BC 220 ser executado em uma certa
plataforma, o intérprete especifico 230 traduz um comando de
BC de cada vez, desse modo produzindo um comando MC especi-
fico para o hardware de computador executar. Ao lidar com
Sun Microsystems® Java, BC 220 é denominado Cédigo de Byte
Java e o intérprete 230 é denominado uma Maquina Virtual
(VM). Em alguns casos, a VM vem junto com um compilador
Just-in-time 250 e é utilizado opcionalmente. O compilador
Just-in-time 250 compila BC de Java 220 em um MC especifico
260 como se o programa tivesse sido compilado inicialmente
para aquele programa especifico. Nos dois casos de VM 230 e

compilador Just-in-time 250, o hardware de computador 1é& seu

MC especifico pretendido. Entretanto, uma vez que o intér-

prete 230 traduz um comando de BC 220 de cada vez durante
execugdo, pode rodar mais lento no computador.

A VM Java, dque opera como um intérprete entre BC
Java e um MC especifico, é individual para cada plataforma.
Apdés VM Java ter sido fornecido para uma plataforma, qual-
quer BC Java compilado pode ser rodado naquela plataforma.
Portanto, quando um usudrio tiver uma VM Java instalada em
seu computador, ele pode adquirir qualquer programa em BC
Java, e executar o mesmo em seu computador. Quando um pro-
gramador programa em Java e compila o programa em um BC Ja-
va, ele pode distribuir o BC Java amplamente para qualquer
usuério,.visto que o BC Java é compativel para todas as pla-

taformas populares. A VM Java é responsavel por alocar memd-
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ria, definir registros, empilhar, heap de “1lixo”, e &rea de
método (4rea de método de uma VM Java é uma Aarea ldgica de
memdéria gque armazena todas as informag¢des sobre os tipos
carregados), para a execugdo de programa.

A figura 3 é um fluxograma ilustrando genericamen-
te o processo de software da técnica anterior de programar

linguagens que sdo projetadas para rodar em Microsoft®NET,

como Visual J#. Dito em termos gerais, o ambiente .NET per-

mite o uso de recursos da Web em vez dos recursos de compu-
tador para véarios servigos. J# Visual ou J# permite que os
programadores programem em linguagem “similar a Java” e ro-
dem o programa-em .NET. As declaragdes de fonte 300, grava-
das em linguagem de alto nivel Visual J#, sdo compiladas pe-
lo compilador 310 em Linguagem Intermedidria Microsoft
(MSIL) 320, que é um MC geral que ndo é limitado.a uma pla-
taforma especifica. O MSIL 320 é equivalente ao BC Java 220
em suas fungdes, e o BC Java 220 pode até mesmo ser conver-
tido facilmente em MSIL 320. Similar ao processo descrito
acima, o MSIL 320 é convertido em um MC especifico 340 uti-
lizando Tempo de execucdo de Linguagem comum (CLR) 330, que
é equivalente a fungcdo de JAVA VM 230. Como entendido, ou-
tras linguagens de programagcdo .NET como C# e VB.NET sdo
submetidas a um processo similar a partir de declaracdes de
fontes 300 para MSIL 320 para MC especifico 340.

Deve ser observado que as alocacdes de memdria do
VM e CLR descritos sdo amplamente. conhecidas pelos hackers,

como a definicdo dos registros, pilha, heap de “1lixo”, e a-

- rea de método do programa. Utilizando essa informacdo, o
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hacker pode entender quais comandos do BC Java ou MSIL se
referem a exigéncia de licenca e modificar esses comandos.

Um metadado .NET Na estrutura .NET da Microsoft
descreve o cédigo CIL (Linguagem Intermedidria comum) .NET.
Um compilador de linguagem .NET gerard os metadados e arma-
zenarad esses na montagem contendo o CIL. Os metadados des-
crevem todas as classes e membros de classe que sdo defini-
dos na montagem, e as classes e membros de classe que a mon-
tagem atual chamard a partir de outra montagem. Os metadados
para um método contém a descricdo completa do método, inclu-
indo a classe (e a montagem que contém a classe), o tipo de
retorno e todos os parédmetros de método. Quando o CLR execu-
ta CIL, verifica que os metadados do método chamado sdo i-
guais aos metadados que sdo armazenados no método que chama.
Isso assegura que um método possa somente ser chamado exata-
mente com o numero certo de pardmetros e exatamente os tipos
certos dé parédmetros. Portanto, em ambientes como .NET e Ja-
va é mais fé&cil realizar engenharia reversa do cdédigo visto
que o cédigo e metadados sdo fornecidos juntos como parte do
pacote redistribuivel. Os metadados s&o necessarios para
compilagdo Just-in-time de cdbédigo para a plataforma alvo.
Entretanto, em linguagens baseadas em compilador como C++,
os metadados s&o abandonados durante a compilacao e.estégios
de link e ndo sdo redistribuidos para usuarios finais.

Descric¢dao geral da invencédo

A esséncia da invengdo é um intérprete, cujos mé-
todos de operacgdo e alocagdes de memdéria sdo ndo publicados.

O novo intérprete ndo revelado ou “Secret VM”, é mencionado
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a seguir como SVM. Cada SVM é emparelhado com um conversor
correlacionado, ou em outras palavras, cada SVM pode somente
interpretar um cdédigo que foi produzido por um conversor
correlacionado. Portanto, cada vendedor de software original
que requer protecdo de software pode adguirir um par corre-
lacionado, exclusivo de conversor e SVM. Os métodos de ope-
racdao, como codificacdo de instrucdo ou alocagéeé de>memé—
ria, podem variar entre SVMs diferentes.

A figura 4 ilustra uma implementacdo da invencdao,
de acordo com uma das modalidades, onde as declaracgdes de
fonte 400 sdo gravadas em linguagem de programacdo de alto
nivel de .NET. O compilador 410 compila declaracdes de fonte
400 em MSIL 420 como descrito na técnica anterior. Nesse
ponto, o conversor 421 é utilizado para converter MSIL 420
em uma Linguagem de Maquina Virtual Secreta (SVML) 422. A

SVML 422 é um MC geral, ndo limitado -a uma certa plataforma.

- Entretanto, os comandos da SVML 422 sdo diferentes dos co-

mandos de MCs gerais conhecidos como os comandos de BC Java
ou MSIL 420. Portanto, a decifragem da SVML 422 ¢é excepcio-
nalmente complicada, uma vez que ndo existe desassemblador
ou depurador conhecido para SVML 422. A SVML 422 pode ser
distribuida juntamente com a SVM correspondente 423. A SVM
423 é compilada no computador designado utilizando o CLR lo-
cal 430 para adicionar os dados referentes a plataforma es-
pecifica do computador designado. Uma vez que a SVM 423 de-
sempenha como intérprete, compreende ndo somente novos dados
para interpretar SVML 422, como também dados referentes ao

perfil de plataforma a partir de CLR 430. Desse modo, quando
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SVML 422 é executado no computador designado, SVM 423 inter-
preta cada comando para o hardware para execug¢do. Uma vez
que o método de processamento da SVM 423 é desconhecido, um
hacker achard dificil entender e modificar o cédigo, ou ten-
tar interceptaf os dados durante tempo de execucgédo.

Descrigao geral dos atributos propostos do conver-
sor

Um dos atributos designados do conversor envolve a
producdo de programas de SVML diferentes para a mesma entra-
da de MSIL (de outro modo conhecida como “morphing de cdédi-
go”). O morphing de cédigo se baseia em uma redunddncia no
conjunto de instrucdes de SVML, por exemplo, a instrucdo SUB
pode ser substitulda por instrucdes ADD e NEG. Esse atributo
€ principalmente eficaz para evitar tentativas de comparar o
conjunto de instrucdes de MSIL com o conjunto de instrucdes
de SVML equivalente. Esse atributo se baseia em uma redun-
dadncia no conjunto de instrucdes de SVML, por exemplo, a
instrucdo SUB pode ser substituida por instruc¢des NEG e ADD.

I. Outro atributo designado do conversor é a pos-
sibilidade de codificag¢do dindmica de instrugdes, signifi-
cando a alteragdo de padrdo de bit correspondente, ou cédigo
de uma certa instrugdo. Ao contrario da MSIL, onde se espera
que as mesmas instrucdes sejam codificadas similarmente, em
SVML a mesma instrugdo pode aparecer em cddigos diferentes.
Por exemplo, a instrugdo pode ser codificada com seu endere-

¢o como mostrado nas seguintes tabelas:

Enderego de instru-|Instrucdo de MSIL Cédigo

cao
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70 ADD 20

Endereco de instru-|Instrucdao de SVML Cédigo

cao
70 ADD 20+70 = 90
74 |ADD 20 + 74 = 94

Portanto, mesmo se um hacker pudesse tentar encon-
trar padrdes de repetigdo em um cédigo SVML para deduzir
instrugdes comuns, ele considerard mais complicado do gque
assumido.

IT. O atributo projetado principal do conversor é
a causa de perda de dados durante conversdo por tornar o
processo de conversdo praticamente irreversivel. Um exemplo
de perda dé dados é a remogdo de metadados de estrutura de
cédigo, como declarac¢des de método, uma vez que em .NET ndo

€ necessario quando um método é chamado somente por outros

métodos transformados. O exemplo adicional de perda de dados

€ o seguinte: um conjunto de instrucdes amplamente conhecido
compreende as seguintes instrug¢des: ADD INT8, ADD INT16, e
ADD INT32. Essas instrug¢des instruem o processador a somar
os numeros 8, 16 ou 32 bits de acordo. Durante o processo de
conversdo, utilizando o conversor exclusivo, todas essas
instrugdes sdo convertidas em instrucdes abertasA“ADD”. 0
tipo de operando e numero de bits, que deve ser somado (8,
16 ou 32) é determinado durante tempo de execucdo. Portanto,
a compilacgao reveréa ¢ impossivel sem conhecer o numero para
somar na instrug¢do “ADD”. Uma vez que o processo de conver-

sdo é irreversivel, o cédigo ndo pode ser convertido de vol-
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ta em um formato BC Java/MSIL padrdo, e portanto ndo pode
ser descompilado, desassemblado, depurado ou modificado uti-
lizando ferramentas padréao.

Exemplo de arquitetura SVM e conjunto de instru-
¢des SVML correspondente

A figura 5 é um diagrama de blocos ilustrando um
exemplo de arquitetura SVM, de acordo com uma das modalida-
des. A Unidade de Loégica aritmética 500 executa as operacdes
lbégicas em registros de operando 510 e 520, e armazena o re-
sultado no registro 530. O registro de transferéncia de da-
dos 560 é utilizado para transferir dados entre registros e
Bancos de meméria 540 e 550. Bancos de memdéria 540 e 550 séao
utilizados para armazenar variaveis locais e parémetros de
método. O registro seletor de banco 570 armazena o numero de
Banco de memdéria em uso.

Um exemplo de um subconjunto de instrug¢des de SVML

e seu significado:

Instrucgao de Descricgao
SVML
MEM2TRANSFER Copia conteudo de endereco de membéria es-

pecificado para o Registro de transferén-

cia de dados 560

SETMBANK1 Define o Registro seletor de banco 570 em
1

SETMBANK2 Define o Registro seletor de banco 570 em
2

TRANSFER2MEM Copia o contetdo do Registro de transfe-

réncia de dados 560 para o endereg¢o de me-
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méria especificado

TRANSFERZ20P1

Copia o conteudo do Registro de transfe-
réncia de dados 560 para o Registro de O-

perando 510

TRANSFER20P2

Copia o contetdo do Registro de transfe-
réncia de dados 560 para o Registro de O-

perando 520

RESULT2TRANSFER

Copia o conteudo do Registro de Resultado
530 para o Registro de transferéncia de

dados 560

ADD

Executa a operagcdo aritmética de adicéao
nos registros de Operando 1 e Operando 2 e
armazena o resultado no Registro de Resul-

tado 530

SUB

Executa a operacdo aritmética de subtrair
nos registros de Operando 1 e Operando 2 e
armazena o0 resultado no Registro de Resul-

tado 530

Comparagdo entre um cdédigo de MC geral e cdédigo de

SVML

Para fins de brevidade um exemplo ndo limitador é

mostrado aqui abaixo comparando um cédigo de programa de

montagem do MC geral da técnica anterior com aquele da SVML.

Nos dois casos,

cao 4+3-1.

a tarefa dada exigiu processamento da equa-

Umn cédigo de programa de MC geral processando a

equagao 4+3-1:

LDC 4
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LDC 3

ADD

LDC 1

SUB

Um cbédigo de programa de SVML processando a egua-
cdo 4+3-1:

SETMBANK1 - seleciona o banco de meméria 1

MEM2TRANSFER 23 - carrega “4”, uma constante arma-
zenada no enderego de memdbdria 23

TRANSFER20P1 - mover o valor “4” para o registro
de operando 1

MEM2TRANSFER 45 - carrega “3”, uma constante arma-
zenada no endereco de memdria 45

TRANSFER20P2 - mover o valor “3” para o registro
de operando 2

ADD - somar conteudo dos registros de operando 1 e

RESULT2TRANSFER - mover o resultado “7” para o re-
gistro de transferéncia

TRANSFER20P1 -mover o valor “7” para o registro de
operando 1

MEM2TRANSFER 12 - Carregar “1”, uma constante ar-
mazenada no endereco de memdria 12

TRANSFER2OP2 -mover o valor “1” para o registro de
operando 2

SUB - subtrair o conteido do operando 2 do operan-
do 1

RESULT2TRANSFER - mover o resultado para o regis-
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tro de transferéncia

TRANSFER2MEM 1 - armazenar o resultado no endereco
de memébéria 1

Como mostrado no cdédigo de programa acima, Os ope-
randos processados (4, 3 e 1) nunca sdo representados expli-
citamente nas instrugées. Um hacker que tenta engenharia
reversa no programa ndo pode deduzir do presente conjunto de
instrugdes quais sdo os valores de operandos na equacao,
visto que cada valor & lido da memdéria durante tempo de exe-
cucgao.

Modalidades adicionais da invencéo

Em uma das modalidades, cada vendedbr é equipado
com seu préprio par de conversor e SVM. Portanto, conhecer o
método de processo de um SVM ndo revela o método de processo
de outras SVMs.

O método proposto pela presente invengdo pode ser
utilizado com qualgquer linguagem baseada em intérprete. Por
exemplo, para J# de .NET a SVM é compilada pelo CLR, para
JAVA é SVM é compilada pela VM, e assim por diante. A inven-
¢cado proposta pode ser utilizada para qualquer software quer
seja uma linguagem de alto nivel como C# ou VB.NET, um cdédi-
go de software, um cédigo de fonte ou um cdédigo de méquina.

A figura 6 ilustra um exemplo de outra modalidade
da invehgéo, onde as declaracgdes de fonte 500 sdo gravadas
em linguagem de alto nivel} como Visual J#. O compilador 410
compila declarac¢des de fonte 400 em MSIL 420 como descrito
anteriormente. Entretanto, antes da conversdo, as instrucédes

da MSIL 420 sédo divididas em dois grupos, instrucdes sensi-
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vels, que podem incluir as exigéncias de licenca, e instru-
¢bes insensiveis. As instrucdes sensiveis sdo convertidas
pelo conversor 421 em SVML 422, ao passo que as instrucgdes
insensiveis ndo s&o convertidas. O MC geral 425, ou progra-
ma, que consiste em uma parte MSIL e uma parte SVML, pode
ser distribuido juntamente com a SVM corfespondente 423 para
qualquer plataforma popular. Para executar o programa, SVM
423 é compilado por CLR 430 na plataforma designada. Durante
execugdo, cada instrucdo é examinada em relagcdo a compatibi-
lidade com MSIL 420 ou SVML 422. As instrucdes de MSIL 420
sdo interpretadas diretamente por CLR 430, ao passo que as
instrug¢des de SVML 422 s&o interpretadas por SVM 423.

A figura 7 ilustra uma implementacdo da invencao,
de acordo com uma das modalidades, para linguagens de pro-
gramagdo baseadas em compilador. Como descrito nos antece-
dentes, o cbédigo de fonte 700 é compilado pelo compilador
710 em MC especifico 720. O MC especifico 720 é convertido
utilizando um conversor designado 721 em uma SVML 722, onde
a SVML 722 é dependente de plataforma, ou em outras palavras
é um MC especifico. A SVML 722 é distribuida com uma SVM 723
projetada para a plataforma especifica da SVML 722. Uma vez
que a SVM distribuida 723 j& é especificada para uma plata-
forma designada, ndo requer compilagdo no computador desig-
nado. Portanto, a SVM 723 é capaz de traduzir a SVML 722 em
MC especifico 740, para o hardware do computador designado.

Em outra modalidade para linguagens de programacdo
baseadas em compilador, somente as instrucdes sensiveis sédo

convertidas pelo conversor 721 em SVML 722. A SVML 722 é
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distribuida com a SVM 723 e as instrugdes restantes de MC
especifico 720. Durante execugdo a SVM 723 executa as ins-
trugdes da SVML 722.

Embora algumas modalidades da invencdo tenham sido
descritas como ilustragdo, serd evidente que a invencgdo pode
ser colocada em pratica com muitas modificacdes, variacdes e
adaptag¢des, e com o uso de inumeros equivalentes ou solucgdes
alternativas que estdo compreendidas no escopo das pessoas
versadas na técnica, sem se afastar do espirito da invencéao

ou exceder o escopo das reivindicacdes.



10

15

20

25

PLQ N4 034 -0

REIVINDICACOES

1. Método para evitar a modificacdo desautorizada
de um software ou modificacdo desautorizada de dados de tem-
po de execucao, CARACTERIZADO por compreender as etapas de:

a. fornecer um conversor, capaz de converter o
software em um cddigo de maquina generalizado, que ndo pode
sofrer engenharia reversa, utilizando um processo de conver-
sdo g, causa perda de dados e

b. fornecer um intérprete, cujo conhecido de seu
método de processo €& mantido restrito,

c. 1interpretar, pelo intérprete, o cdédigo de méa-
quina geral em um cédigo de maquina eépecifico enquanto re-
constrdéi os dados perdidos durante o processo de interpreta-
cao.

2. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o intérprete é compilado por
um CLR.

3. Método, de acordo com a reivindicacdo 1 ou 2,
CARACTERIZADO pelo fato de que o software é dividido de tal
modo que somente parte do software é convertida com o con-
versor e interpretada pelo intérprete.

4. Método, de acordQ com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o software é uma linguagem de
alto nivel.

5. Método, de acordo com a reivindicacdo 4,
CARACTERIZADO pelo fato de que a linguagem de alto nivel ¢é
uma linguagem baseada em intérprete.

6. Meétodo, de acordo com a reivindicacdo 5,
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CARACTERIZADO pelo fato de que a linguagem de alto nivel po-
de ser qualquer uma das seguintes: Java, Visual J#, J#, C#,
ou VB.NET.

7. Método, de acordo com a reivindicacdo 4,
CARACTERIZADO pelo fato de que a linguagem de alto nivel é
uma linguagem baseada em compilador.

8. Método, de acordo com a reivindicacdo 7,
CARACTERIZADO pelo fato de que a linguagem de alto nivel po-
de ser qualquer uma das seguintes: C++, VB ou Pascal.

9. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que a perda de dados durante con-
versdo €& a remogdo de metadados de estrutura de cédigo.

10. Método, de acordo com a reivindicacdo 1, .
CARACTERIZADO pelo fato de que a perda de dados durante con-
versdo é a conversao de instrugées em outras instrucdes as
quais seu(s) operando(s) correspondente(s) sdo determinados
durante tempo de execucéao.

11. Método para evitar a descompilacdo e modifica-
¢ao de tempo de execucdo de um cdébdigo de software .NET/CLI
utilizando ferramentas que se baseiam em metadados .NET/CLI,
CARACTERIZADO por compreender:

a. fornecer um conversor, capaz de converter o cbé-
digo de software .NET/CLI em um cdédigo de maquina geral, on-
de a conversdo envolve perda de dados de metadados .NET/CLI;

b.fornecer um novo intérprete capaz de interpretar
o cbédigo de maquina geral sem exigir metadados .NET/CLI, on-
de o novo intérprete é implementado como componente de soft-

ware baseado em .NET/CLI para manter o mesmo nivel de porta-
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bilidade que o cbébdigo de software .NET/CLI; e

c. interpretar o cédigo de méquina geral em um cb-
digo de méquina especifico, pelo intérprete.

12. Método, de acordo com a reivindicacdo 11,
CARACTERIZADO pelo fato de que o software é dividido de tal
modo que somente parte do software seja convertida com o
conversor e interpretada pelo novo intérprete.

13. Método para evitar violagdo de um mecanismo de
execucao de termos de licenca de software em um ambiente
.NET/CLI, de acordo com a reivindicacd3o 11, CARACTERIZADO
pelo fato de que as ferramentas de descompilacdo e modifica-
¢do que se baseiam em metadados .NET/CLI se tornam inutili-
zavelis apds aplicar o método.

14. Método, de acordo com a reivindicacdo 11, para
criptografar um cédigo .NET/CLI enquanto supera a auséncia
de suporte de criptografia/decriptografia de cdédigo em .NET
CLR pela execugdo de uma decriptografia pércial para a fun-
¢do atualmente executada, CARACTERIZADO por compreender:

a. aplicar um processo de criptografia simétrico
na representacdo de cbédigo de maquina geral de cada funcao
convertida; e

b. decriptografar cada fungdo de cédigo de maquina
geral antes da execugdo pelo novo intérprete.

15. Método, de acordo com a reivindicacdo 14,

- CARACTERIZADO pelo fato de que a chave de processo de crip-

tografia simétrica € entregue ao usudrio do software separa-
damente, desse modo tornando impossivel a execucdo desauto-

rizada de software.
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16. Método, de acordo com a reivindicacdo 11,
CARACTERIZADO pelo fato de que implementacdes diferentes do
novo intérprete sdo fornecidas para vendedores de software,
onde o novo intérprete é formado pela escolha de um subcon-
junto completo de instrug¢des a partir de um conjunto de ins-
trucdes redundantes, e por gerar dinamicamente um conversor
e a montagem .NET/CLI da implementagdo do novo intérprete
utilizando .NET Framework System.CodeDom API, Sys-
tem.Reflection.Emit API, ou geracdo de cdbédigo de fonte de
linguagem .NET direta.

17. Método, de acordo com a reivindicacdo 11,
CARACTERIZADO pelo fato de que as implementacdes diferentes
do novo intérprete sdo fornecidas a vendedores de software,
pela aplicagdo de processo de obscurecimento com diferentes
esquemas ~de renomear metadados na mesma implementacdo
.NET/CLI de base do novo intérprete, para fazer com que o0s
metadados parecam diferentes em ferramentas de descompila-
cao.

18. Método, de acordo com as reivindicacdes 16 ou
17, CARACTERIZADO pelo fato de que o novo intérprete é for-
mado escolhendo um subconjunto de instrug¢des completo a par-
tir de um conjunto de instrug¢des redundantes, e gerando di-
namicamente um conversor e montagem .NET/CLI de implementa-
¢do de intérprete novo utilizando .NET Framework Sys-
tem.CodeDom API, System.Reflection.Emit API, ou geracdo de
cédigo de fonte de linguagem .NET direta, e pela aplicacéao
de processo de obscurecimento com diferentes esquemas de re-

nomear metadados na mesma implementacdo de .NET/CLI de base
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do novo intérprete, fazendo com que os metadados parecam di-
ferentes em ferramentas de descompilacéo.

19. Método para evitar a descompilacdo e modifica-
cao de tempo de execugdo de cdédédigo de software Java utili-
zando ferramentas que se baseiam em metadados de classe Ja-
va, CARACTERIZADO por compreender:

a. fornecer um conversor capaz de converter o cb-
digo de software Java em um cdédigo de maquina geral, onde a
conversdao envolve perda de dados de metadados Java;

b. fornecer um novo intérprete capaz de interpre-
tar o cébdigo de maquina geral sem exigir metadados de classe
Java, onde o novo intérprete é implementado com componente
de software baseado em Java para manter o mesmo nivel de
portabilidade que o software de cédigo de software Java; e

C. interpretar, pelo intérprete, o cdédigo de ma-
quina geral em um cédigo de magquina especifico.

20. Método, de acordo com a reivindicacdo 19,
CARACTERIZADO pelo fato de que o software é dividido de tal
modo que somente parte do software seja convertida com o
conversor e interpretada pelo novo intérprete.

21. Método para evitar a violacdo de um mecanismo
de execucdo de termos de licenca de software em um ambiente
Java, de acordo com a reivindicagdo 11, CARACTERIZADO pelo
fato de que as ferramentas de descompilacdo e modificacéao
que se baseiam em metadados .NET/CLI se tornam inutilizaveis
apés aplicar o método.

22. Método, de acordo com a reivindicacdo 19, para

criptografar um cédigo Java enquanto supera auséncia de su-
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porte de criptografia/decriptografia de cédigo em Java VM
pela execugdo de uma decriptografia parcial para a funcéo
atualmente executada, CARACTERIZADO por compreender:

a. aplicar um processo de criptografia simétrico
na representagdo de cddigo de maquina geral de cada funcéo
convertida; e

b. decriptografar cada funcé&o de cdédigo de maguina
geral antes da execucdo pelo novo intérprete.

23. Método, de acordo com a reivindicacdo 22,
CARACTERIZADO pelo fato'de que a chave de processo de crip-
tografia simétrica é fornecida ao usuario de software sepa-
radamente, para tornar impossivel execucdo desautorizada de
software.

24. Método, de acordo com a reivindicégéo 19,
CARACTERiZADO pelo fato de que implementacdes diferentes do
novo intérprete sdo fornecidas a vendedores de software, on-
de o novo intérprete é formado escolhendo um subconjunto de
instrugdes completo a partir de um conjunto de instrugdes
redundantes, e gerando um conversor e implementacdo de in-
térprete novo.

25. Método, de acordo com a reivindicacdo 19,
CARACTERIZADO pelo fato de que as diferentes implementacdes
do novo intérprete sdo fornecidas a vendedores de software,.
por aplicagdo do processo de obscurecimento com diferentes
esquemas de renomear metadados na mesma implementa@éo Java
de base do novo intérprete, para fazer com que os metadados
parecam diferentes em ferramentas de descompilacéo.

26. Método, de acordo com as reivindicacgdes 24 ou
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25, CARACTERIZADO pelo fato de que o novo intérprete é for-
mado escolhendo um subconjunto de instrugdes completo a par-
tir de um conjunto de instrugdes redundantes, e por gerar
dinamicamente ﬁm conversor e implementac¢do de intérprete no-
vo, e aplicar processo de obscurecimento com diferentes es-
quemas de renoﬁear metadados na mesma implementacdo de base
do novo intérprete, para fazer com que os metadados parecam
diferentes em ferramentas de descompilacdo.

27. Método, de acordo com a reivindicacdo 11,
CARACTERIZADO pelo fato de que o uso de ferramentas de ins-
trumentagdo que se baseiam em metadados .NET/CLI para violar
um mecanismo de execugdo de termos de licenca de softwafe é
evitado pelo uso de arquitetura de intérprete novo para exe-
cutar chamadas entre métodos convertidos.

28. Método, de acordo com a reivindicacdo 19,
CARACTERIZADO pelo fato de que o uso de ferramentas de ins-
trumentagdo que se baseiam em metadados de classe Java para
violar um mecanismo de execugdo de termos de licenca de
software ¢ evitado pelo uso de arquitetura de intérprete no-

vo para executar chamadas entre métodos convertidos.
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RESUMO

“METODO PARA EVITAR ENGENHARIA REVERSA DE
SOFTWARE, MODIFICAGAO NAO AUTORIZADA E INTERCEPTAGAO DE
DADOS DE TEMPO DE EXECUGCAO”

Um método para evitar a modificagdo desautorizada
de um software ou modificagdo desautorizada de dados de tem-
po de execucgdo. De acordo com esse método, um conversor, que
€ capaz de converter o software em um cédigo de maquina ge-
neralizado é fornecido. O conversor é projetado de tal modo
gque ndo possa sofrer engenharia reversa, pelo uso de um pro-
cesso de conversdo que causa perda de dados. Um intérprete,
cujo conhecimento de seu méfodo de processo é mantido res-
trito, também é fornecido. O intérprete interpreta o cédigo
de madquina geral em um cédigo de maquina especifico, enquan-
to reconstréi os dados perdidds durante o processo de inter—A

pretacgao.
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