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"Procédé et systéme de paiement par chéque électronique."

La présente invention concerne un procédé de paiement
par chéque électronique, notamment dans le cas d'une transaction
directe entre uniqguement, d'une part, un émetteur de paiement muni d'un
support comportant au moins un chéque électronique en blanc certifié
par un organisme financier et un montant global utilisable au moins
partiellement pour le chéque électronique et, d'autre part, un destinataire
du paiement muni d'un dispositif adapté pour recevoir au moins un
chéque électronique susdit du support precite.

De nombreux problémes se posent dans la sécurisation de
tels systtmes de paiements, notamment lorsqu'il est souhaité que ces
paiements soient réalisés de maniére dite "off-line”, c'est-a-dire sans
liaison avec l'ordinateur principal d'un organisme financier tel qu'une
banque ou une société de gestion de paiements par carte a mémoire
électronique et moyens de dialogue électronique.

Une pratique qui se reprend actuellement est Ia
mémorisation, dans une carte de paiements électronique, de chéques en
blanc. Dans ce cas, il y a un besoin impératif de s'assurer que chaque
cheque électronique ne peut servir qu'une fois, est certifié authentique
par un organisme financier, ou mieux une autorité habilitée, et sera
remboursé au destinataire du paiement par l'organisme financier de son
choix.

A cet effet, il est utilisé des procédures de transport,
échange et vérification de signatures entre ce que 'on a dénommé ci-
dessus un support et un dispositif. Dans de telles procédures, il est

estimé que trop d’éléments de sécurité a conserver secrets peuvent étre
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violés par des tiers cherchant a utiliser par exemple plusieurs fois un

méme cheque, que ce soit au niveau de I'émetteur susdit du cheque ou
du destinataire de celui-ci, que I'émetteur et le destinataire soient de
connivence ou non, que I'un tente de voler 'autre ou un des organismes
financiers, celui émettant le chéque électronique ou celui qui le paie au
destinataire.

La présente invention a pour but de résoudre ces
problemes et de réaliser de tels paiements avec un controle de ceux-ci
qui soit des plus infraudables dans un service “off-line”, en organisant
une interopérabilité entre lesdits support et dispositif.

Par interopérabilité, iI faut entendre la possibilité de
coopération stre de paiement entre un support par exemple issu d’'un
organisme belge et un dispositif issu d'un organisme étranger et situé a
I'étranger, ou encore issu d'un autre organisme belge et situé en
Belgique, et dont la coopération sire est possible sans que soient
partagées une ou des clés secrétes entre les deux organismes et donc
entre support et dispositif.

Il va de soi que la solution apportée a ces probléemes peut
trouver également une application certaine dans, par exemple I'échange
de données numériques enregistrées sur un support, de facon a
s'assurer que celles-ci sont authentifiées par qui de droit, et non pas
acquises frauduleusement, pour étre fournies a un destinataire qui les
acquiert de bonne foi ou ne pas étre fournie a un destinataire qui n'y a
pas droit.

Pour résoudre ces problémes, le procédé de linvention
comprend, pour que le dispositif reconnaisse I'authenticité du support et
d'un cheque en cours de réception,

- un calcul par le support d'un tableau, éventuellement partiel, a
partir d'au moins un ensembie de k valeurs de base, en appliquant
successivement a chacune d'elles n fois une fonction irréversible a
parametre(s) différant de préférence a chaque application donnant n fois

k valeurs intermédiaires,

(Sa)
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- un calcul par le support d’une clé secréte a partir des k dernieres

valeurs intermédiaires d'ordre n et, a partir de cette clé, un calcul d'un
signe distinctif du cheque,
- une transmission par le support au dispositif du signe distinctif
calculé du chéque électronique,
- un engagement financier du support vis-a-vis du dispositif, en ce
qui concerne le chéque, en fournissant au dispositif
- un premier résuitat d'une fonction irréversible par laquelle a été traité
le résultat d’un premier algorithme combinant une clé secréte de
vérification, provenant de l'organisme financier émetteur du chéque
électronique, et des parametres dynamiques de ce chéque, et
- un second résultat d’'un second algorithme combinant la clé secréte
calculée du support, les parametres dynamiques de ce chéque et le
premier résultat ci-dessus,

- au moins une supputation aléatoire/pseudo-aléatoire, par le
dispositif (3), de k nombres m d'applications successives de |a fonction
irréversible aux k valeurs de base, les k nombres m étant compris entre
zéro et n et pouvant étre différents les uns des autres, la somme des k
nombres m devant étre une constante déterminée,

- une transmission du résultat de la supputation par le dispositif
au support,

- une réponse du support a ladite supputation du dispositif,
comprenant d’'une part le résultat du premier algorithme combinant la clé
secréte de vérification et les parametres dynamiques du cheéque et,
d'autre part, un ensemble des k valeurs intermédiaires obtenues lors des
applications successives de la fonction irréversible a chacune des k
valeurs de base le ou les nombres de fois m compris entre zéro et n,

- par le dispositif .

- des applications successives de la fonction irréversible a chacune des
k valeurs intermédiaires d'ordre(s) m jusqu'a obtenir les k dernieres

valeurs intermédiaires d’ordre n,
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- un calcul de ladite clé secréte a partir de ces k dernieres valeurs

intermédiaires d'ordre n et, & partir de cette clé secréte, un calcul du
signe distinctif du chéque,

- une comparaison du signe distinctif ainsi calculé et du signe distinctif
calculé par le support et regu de celui-ci,

- une vérification par calcul et comparaison dans le dispositif dudit
second résultat du second algorithme et de celui regu du support,

- une vérification par calcul et comparaison dans le dispositif dudit
premier résuitat d’'une fonction irréversible et de celui requ du support et,

- si lesdites comparaison et vérifications donnent chacune une égaiité,
une acceptation et une mémorisation par le dispositif du chéque
électronique émis par le support.

Ainsi on évite par exemple [utilisation de cartes (ou
supports) spéciales munies de circuits intégrés de cryptographie
d’algorithmes a clé publique, par exemple RSA, connus dans le métier,
mis au point par RSA Data Security Inc. Redwood City, Californie, USA
ou de cartes fonctionnant avec une globalisation de clés DES (Data
Encryption Standard = norme de chiffrement de données), ou un autre
algorithme de chiffrement a clé secréte également connu dans le métier.

Avantageusement, la somme des k nombres m est une
constante égale a n*k/2 si le produit nxk est pair ou, si ce produit est
impair, a (n*k-1)/2.

Suivant une forme de réalisation de l'invention, le procédé
comprend :

- une mémorisation dans le support d’au moins une formule de chéque
électronique utilisable pour réaliser au moins un chéque susdit, |
- une transmission par le support au dispositif de :
- une série de h signes distinctifs de chéque, associés chacun a
un ensemble distinct de k valeurs de base contenu dans le support,
- un indice, compris entre 1 et h, pour désigner un signe

distinctif particulier parmi les h signes distinctifs précités,

i
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- une signature numérique produite par ['organisme financier

émetteur pour garantir lesdits signes distinctifs, et

- une utilisation par le dispositif, pour ladite comparaison, du signe
distinctif particulier déterminé par l'indice en tant que signe distinctif regu
du support, et

- une vérification par le dispositif de ladite signature numérique au
moyen d'une cié publique que connait le dispositif.

Suivant un mode de réalisation, le procédé de l'invention
comprend, pour la transaction, une transmission par le support au
dispositif de données non secrétes qui peuvent étre l'identification de
I'organisme financier qui certifie le chégue électronique et, le cas
échéant, la clé publique de I'organisme financier émetteur et un certificat
de la clé publique précitée émis par une autorité de certification. Le
dispositif peut vérifier dans ce cas l'authenticité dudit certificat au moyen
d'une autre clé publique, que le dispositif connait, de l'autorité de
certification.

Suivant une forme de réalisation particuliere de l'invention,
le support peut étre rechargé, au moins en ce qui concerne son montant
global et/ou son nombre de chéques électroniques, au cours d'une
liaison avec I'organisme financier précité ou un de ses délégues.

Selon un mode de réalisation de l'invention, le procédé
comporte, pour le calcul du tableau par le support, une valeur de base
meére commune a chaque colonne du tableau, et une application a cette
valeur de base meére d’au moins une fonction irréversible de préférence a
paramétre(s) différent(s) pour chaque colonne pour obtenir lesdites k
valeurs de base. |

Suivant une forme de réalisation avantageuse de
linvention, au cours d'un rechargement du support, il lui est fourni en
outre une identification de formules de cheque, des parametres statiques
précités mis a jour, une série de h signes distinctifs, une signature
numerique précitée et un nombre déterminé de valeurs de base ou, le

cas échéant, d’au moins une valeur de base commune susdites.
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Suivant une autre forme de réalisation avantageuse de

I'invention, le dispositif enregistre en cours de transaction le résuitat du
premier algorithme et/ou, le cas échéant, une identification de
I'organisme financier susdit et/ou une identification de la formule du
chéque électronique regu et/ou l'identification du support.

Suivant une forme de réalisation particulierement
avantageuse de l'invention, le procédé prévoit

- que pour des paiements incrémentiels du genre par carte de
téléphone, les paramétres dynamiques des chéques comportent de
plus :

- le montant ou la suite des montants correspondant aux paiements
incrémentiels autorisés,

- une valeur d’enchainement de base,

- un enchainement de valeurs d'enchainement successives qui
découlent chacune successivement de ['application d'une fonction
irréversible a la valeur d'enchainement immédiatement suivante, et

- qu'aprés avoir effectué avec le dispositif ci-dessus un protocole
de paiement par chéque électronique, le support peut effectuer un
paiement incrémentiel en fournissant au dispositif de réception des
valeurs d'enchainement successives, le dispositif conservant un
enregistrement de la derniére valeur d’enchainement recue et de l'indice
correspondant.

Suivant une autre forme de réalisation particulierement
avantageuse de l'invention, le procédé comporte une annulation d'une
transaction de paiement par chéque du support au dispositif. A cet effet,
le procédé peut comporter, d'une part, une mémorisation, dans le
dispositif, d'au moins une formule de chéque électronique, émise par
I'organisme financier du dispositif, et de données secretes relatives a
cette formule et, d’autre part, une programmation du support de maniére
a ce que celui-ci ne puisse recevoir un paiement par chéque que du
dispositif auguel une transaction a été payée précédemment au moyen
dudit support, ce dernier mémorisant le chéque de paiement d'annulation

iliiii |
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jusqu'a ce que le support soit présenté & son organisme financier

correspondant, notamment pour un rechargement du support.

De préférence, le procéde de l'invention comporte de plus
des étapes d'authentification inverse par lesquelles le support peut
reconnaitre de son coté 'authenticité du dispositif. A cet effet, les étapes
d’authentification inverse peuvent étre du méme genre que celles pour
Pauthentification du support, tout en ne nécessitant, le cas écheant,
gu’un seul signe distinctif de formule de chéque électronique.

Suivant une autre préférence, le procédé de l'invention peut
comporter, pour au moins une partie des étapes d'authentification
inverse, I'utilisation d’'un élément de communication entre le support et le
dispositif, cet élément de communication &tant de préférence détenu par
I'émetteur de paiement qui détient ledit support.

Pour augmenter le nombre de fois qu'une méme formule de
chéque peut servir a faire un chéque distinct, le procéde comporte, dans
le support une combinaison de chacun des divers signes distinctifs, a un
premier niveau, au moyen de fonctions irréversibles avec chaque fois
une autre valeur ou un autre signe distinctif; les résultats de chaque fois
deux applications de la fonction irréversible sont ensuite combinés a un
second niveau par une autre application de la fonction irréversible pour
donner de nouveaux résultats @ combiner a un troisiéme niveau par une
ou d'autres applications de la fonction irréversible et ainsi de suite
jusqu'a obtenir un résultat unique qui est signé, comme signe distinctif
déduit, pour la signature numérigue pour signer les chéques émis.

Alors, pour une vérification par le dispositif du signe
distinctif déduit, le procédé peut comporter une transmission, depuis le
support, de chaque fois le second signe distinctif utilisé dans une
premiére combinaison au premier niveau et, a chaque niveau suivant, du
résultat intermediaire des fonctions irréversibles utilisé pour étre combiné
successivement au résultat intermédiaire correspondant obtenu a partir

du second signe distinctif, jusqu'a I'obtention du signe distinctif déduit.



10

15

20

25

30

09700645

-8-
L'invention concerne également un systéme de paiement

pour la mise en oeuvre du procéde ci-dessus. A cet effet, le systéme de
I'invention comprend
- au moins un support muni

- de moyens pour la mémorisation d'au moins
- un cheéque électronique en blanc certifié par un organisme financier,
- un montant global utilisable au moins partiellement pour le chéque
électronique,
- au moins un signe distinctif de ce cheéque, qui peut étre inclus dans ce
dernier, .
- au moins un ensemble de k valeurs de base qui peuvent étre déduites
d’'une seule valeur mere commune,
- une clé secréte de vérification provenant de l'organisme financier
émetteur du chéque électronique, et
- des parametres dynamiques dudit cheque, et

- de moyens de calcul
- d'un tableau a partir des k valeurs de base, en appliquant
successivement & chacune d'elles n fois une fonction irréversible a
parametre(s) difféerant de préférence a chaque application et donnant n
fois k valeurs intermédiaires,
- d'une clé secréte a partir des k derniéres valeurs intermédiaires d’ordre
n et, a partir de cette clé, d'un signe distinctif du cheque,
- d'un premier résultat d’'une fonction irréversible par laquelle a été traité
le résultat d'un premier algorithme combinant la clé secréte de
vérification et des paramétres dynamiques du chéque, et
- d’'un second résultat d’'un second algorithme combinant la clé secréte
calculée du support et les parameétres dynamiques de ce chéque et du
premier résultat susdit, et

- de moyens de dialogue direct avec au moins un dispositif
adapté pour recevoir au moins un chéque électronique susdit du support

précité et entre autre le signe distinctif dudit chéque,
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- le dispositif étant équipé

- de moyens de supputation aléatoire/pseudo-aléatoire de k
nombres m d'applications successives de la fonction irréversible aux k
valeurs de base, les k nombres n'étant compris entre zéro et n et
pouvant étre différents les uns des autres, la somme des k nombres m
devant étre une constante déterminée,

- de moyens de dialogue direct correspondant a ceux du support,
pour réaliser entre autre une transmission du résultat de la supputation
au support,

- de hwoyens de calcul
- appliquant successivement la fonction irréversible a chacune des k
valeurs intermédiaires d'ordre m jusqu'a obtenir les k dernieres valeurs
intermédiaires d'ordre n,

- de ladite clé secréte a partir de ces k derniéres valeurs intermédiaires
d’ordre n et, a partir de cette clé, du signe distinctif du cheque,

- des moyens de comparaison du signe distinctif ainsi calculé et
du signe distinctif calculé par le support et regu de celui-ci,

- des moyens de vérification par calcul et comparaison dudit
second résultat du second algorithme et de celui regu du support,

- des moyens de vérification par calcul et comparaison dudit
premier résultat d’'une fonction irréversible et de celui regu du support et,

- des moyens de mémorisation d'au moins le cheque
électronique émis par le support, si lesdites comparaison et vérifications
donnent chacune une égalité.

Suivant une forme de réalisation du systéme de I'invention,
- les moyens de mémorisation du support sont agencés pour
mémoriser au moins une formule de chéque électronique utilisable pour
réaliser au moins un cheque susdit,
- les moyens de dialogue du support sont agencés pour
transmettre au dispositif :une série de h signes distinctifs de cheque,
associés chacun a un ensemble distinct de k valeurs de base contenu

dans le support, un indice, compris entre 1 et h, pour désigner un signe



10

15

20

25

30

09700645

-10 -
distinctif particulier parmi les h signes distinctifs précités, et une signature

numérique produite par l'organisme financier émetteur pour garantir
lesdits signes distinctifs, et

- le dispositif est agencé de fagon a utiliser, pour ladite
comparaison, le signe distinctif particulier déterminé par l'indice en tant
que signe distinctif regu du support, et

- le dispositif comporte des moyens de calcul agencés pour
vérifier ladite signature numérique au moyen d'une clé publique que
connait le dispositif.

Suivant une autre forme de réalisation du systéeme de
l'invention, les moyens de diaiogue du support sont agencés pour
transmettre au dispositif des données non secretes qui peuvent étre
I'identification de I'organisme financier qui certifie le chéque électronique
et, le cas échéant, la clé publique de I'organisme financier émetteur et un
certificat de cette clé publique émis par une autorité de certification.
Alors, le dispositif peut étre agencé pour vérifier l'authenticité dudit
certificat au moyen d’'une autre clé publique, que le dispositif connait, de
l'autorité de certification.

Avantageusement, le systeme suivant I'invention comporte
comme support une carte de paiement du type a circuit intégré et comme
dispositif un terminal de paiement a lecture et écriture pour une carte de
ce type.

En variante, le systéme suivant I'invention comporte comme
support une carte de paiement du type a circuit intégré et comme
dispositif un terminal de paiement a lecture et écriture pour une carte de
ce type et muni de moyens de transfert de données regues de ladite
carte, et/ou traitées par le terminal, dans des moyens de mémorisation
détachables du terminal proprement dit et notamment transportables
jusqu’a un organisme financier pour y effectuer un transfert desdites
données.

Selon une autre variante du systéme suivant l'invention,

notamment au cas ou le dispositif est a distance de I'émetteur du

3!;
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paiement et/ou dans le cas d'étapes d'authentification inverse du

dispositif par le support, le support précité se compose entre autres,
d'une part, de la carte a circul intégré susdite et, d'autre part, d'un
élément de communication, pour le dialogue entre celle-ci et ledit
dispositif.

D'autres détails et particularités de l'invention ressortiront
des revendications secondaires et de la description des dessins qui sont
annexés au présent mémoire et qui illustrent, a titre d'exemple non
limitatifs, le procédé de l'invention et un systeme particulier de l'invention
pour la mise en oeuvre du procéde.

La figure 1 montre schématiquement une forme de réalisation
d'un systéme permettant la mise en oeuvre d'un mode de réalisation du
procedé de paiement.

La figure 2 montre schématiquement des étapes de constitution
d'un tableau de valeurs permettant de vérifier et/ou calculer un signe
distinctif de cheque.

La figure 3 montre schématiquement des étapes de constitution
de valeurs permettant de calculer un autre type de signe distinctif de
cheque.

La figure 4 montre schématiquement une variante du systéme
dans laquelle le dispositif est constitué d'au moins deux éléments
détachables I'un de l'autre.

La figure 5 montre schématiquement une autre variante du
systéme dans laquelle le support est constitué d'au moins deux éléments
détachables I'un de 'autre.

La figure 6 montre schématiquement un systéme de l'invention
intégré dans un circuit simple de paiement via des banques.

Dans les différentes figures, les mémes notations de
référence désignent des éléments identiques ou analogues.

Le procédé de linvention est particulierement destiné a
réaliser un protocole de paiement par chéque électronique dans ce que

'on appelle, comme expliqué ci-dessus, une situation dite “off-line”. Ce
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protocole de paiement met en oeuvre une interopérabilité entre (figure 1)

un support 1 susdit de cheque électronique, qui peut étre une carte 2 du
genre carte de banque, carte de crédit, carte de débit, etc., a circuit
intégré de mémorisation et de calcul et un dispositif 3 de réeception de
cheque électronique qui peut étre un terminal 4 a lecture et écriture pour
ladite carte 2 a circuit intégré.

Un but de la présente invention consiste en ce que la carte
2 et le terminal 4 soient agencés pour exécuter une authentification du
chéque électronique que doit transmettre la carte 2, par exemple d'un
acheteur, au terminal 4, par exemple d'un commerg¢ant a qui I'acheteur
doit payer un achat, sur base d'au moins une supputation
aléatoire/pseudo-aléatoire de la part du terminal 4 et d'une réponse
correspondante de la carte 2.

Pour ce faire, la carte 2 et le terminal 4 n'ont en mémoire,
comme éléments connus en commun par chacun d'eux, que des
fonctions et/ou algorithmes irréversibles ainsi qu'un algorithme MAC
expliqué ci-dessous. Outre cela, la carte 2 comporte en mémoire une clé
publique PKg d'un organisme financier, tel que la banque BA (figure 6)
du détenteur de la carte 2, et un certificat de clé publique CERTg signé
électroniquement par une autorité de certification de cette cié publique
PKg de la banque BA. De son cété, le terminal 4 posséde en mémoire
une clé publique PKca qui peut étre certifiée par la méme autorité de
certification. Dans la présente invention, il n'y a avantageusement pas de
nécessité que la carte 2 ait l& capacité de calculer des algorithmes de clé
publique, sauf cas spéciaux.

Le protocole décrit ci-dessous correspond a une situation
dans laquelle :

- un acheteur souhaite payer un achat a un commercant en
utilisant un chéque électronique,
- I'acheteur détient a cet effet une carte 2 a circuit intégré (un

support 1 de cheque électronique) fournie par sa banque BA,
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- le commergant détient a cet effet un terminal 4 (dispositif 3 de

réception de cheque électronique) fourni par sa banque BB a lui, et

- le paiement électronique est réalisé sans qu'il n'y ait une liaison
établie avec I'une BA ou l'autre BB des deux banques considérées ou
tout autre organisme financier ou de contrdle.

A la base du procédé, il est admis que [|'acheteur ou
détenteur de la carte 2 fait confiance a sa banque BA qui charge sa carte
2.

La sécurisation recherchée et obtenue par [invention
consiste en ce que :

- la banque BA de I'acheteur doit étre sire qu'elle n'aura a payer
que des chéques électroniques vrais émis par la carte 2 de 'acheteur,
donc pas de cheéques frauduleusement dédoublés ou altérés par
I'acheteur ou un tiers ni de cheques frauduleusement réalisés par le
commergant,

- le commergant souhaite étre sir que sa banque BB acceptera
de lui créditer la chéque électronique regu de l'acheteur,

- la banque BB du commergant souhaite étre slre qu'un cheéque
accepté en paiement par le commercant sera accepté sans probléeme
ultérieurement par la banque BA de I'acheteur.

Le protocole de paiement par chéque électronique, suivant
linvention, utilise les fonctions cryptographiques suivantes (figure 2),
connues de 'homme de meétier :

- une vérification de signature de clé publique (par un algorithme
RSA a petit exposant public, RSA étant les initiales des inventeurs
Rivest, Shamir et Adleman de cet algorithme),

- un algorithme MAC combinant une clé et des données, MAC
signifiant “Message Authentication Code” ou code d'authentification de
messages (cet algorithme étant base sur ce que 'on appelle en
cryptographie un “Triple DES” ou “Triple Data Encryption Standard”,
c'est-a-dire un systéme de chiffrement de données en appliquant trois

fois I'algorithme DES,
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- une premiére fonction irréversible paramétrée, désignée

présentement par OWF (One Way Function = fonction a un seul sens ou
irréversible), combinant des données et des paramétres,
- une seconde fonction irréversible paramétrée, désignée
présentement par SOWF, combinant des données et des parametres, et
- une fonction irréversible de compression, désignée
présentement par OWHF (One Way Hash Function), combinant
également des parameétres et des données.

Ces fonctions peuvent étre mises en oeuvre par des
moyens de calcul contenus dans le circuit intégré du support 1 ou carte
2. A l'endroit de la carte 2, la présente invention évite la nécessite de
produire une signature en utilisant un algorithme a clé publique.

Le support 1 ou carte 2 contient, dans une mémoire
comprise dans son circuit intégré, au moins une formule CF non secréte
de chéque électronique comprenant des indications concernant cette

formule CF, comme par exemple :

- IDeF . une identification de la formule CF,
- 1D¢ - une identification de la carte 2,
- SPer . des parameétres dits statiques, associés a la formule,

comme par exemple une date d'expiration de validité et un montant
autorisé de transaction maximum,

- IMcr[1...h] : une série de h signes distinctifs,

- SIGNce  : une signature numerique fournie par la banque BA
pour authentifier IDeg, SPer et IMce[1...h].

Le support 1 ou carte 2, selon le cas d'espece, peut
contenir dans sa mémoire des informations non secrétes au sujet de sa
bangue BA qui a émis le ou les chéques électroniques contenus dans la
carte 2, telles que :

- IDg . une identification de la banque,
- PKg . la clé publique de la banque,

-CERTg : un certificat de clé publique signé par l'autorité de
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certification qui authentifie ainsi IDg et PKg,

- en variante, une date d'expiration du certificat CERTp,

Par formule de chéque (électronique), il faut comprendre ici
un document (électronique) a compléter par des données (paramétres
dynamiques) pour qu'il devienne un chéque (électronique) unique.

La carte 2 peut encore contenir au moins un ensembie de
valeurs de base S[1],...[k], associées a un ou chaque signe distinctif
IMce[i], | étant compris entre zéro et h, et une clé secréte SVK associée a
la formule de cheque CF en vue d'une vérification par la banque BA du
chéque tracé au moyen de cette formule de chéque. On peut ainsi
considérer que ce que |'on appelle ci-dessus une chéque en blanc est en
fait une formule de chéque non complétée ou partiellement complétée.

Si la combinaison de signatures utilisée permet de
récupérer des données, une partie des données signées seront de
préférence intégrées dans ces signatures elles-mémes, comme cela est
connu dans le métier.

Comme le montre la figure 2, un signe distinctif particulier
IMcr dépend des valeurs de base S[1],...S[k], ou méme d’'une valeur de
base commune ou mere SD¢r dénommeée SEED en anglais (= semence)
qui, par application d'une fonction irréversible SOWF, donne ces
différentes valeurs de base S[1],... S[k].

Les fonctions irréversibles OWF, SOWF et OWHF
appliquées dans le cas de la figure 2 ont chaque fois au moins un
parameétre dont la valeur est différente de 'une a I'autre application dans
le tableau 5. Ce parametre différent peut étre le parameétre de la rangée
ou niveau N (1 a n) et/ou celui de la colonne (1 a k) et/ou celui de l'indice
i de IMce[i], et/ou IDce et/ou IDg selon le cas d'espece.

Les fonctions irréversibles OWF, SOWF et OWHF utilisées
selon la figure 2 sont de plus choisies de fagon a ce que, connaissant
leurs résultats respectifs, il ne soit pas possible de trouver les données

d'entrée correspondantes ou, si on connait les données d’entrée, de
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trouver des données d'entrée différentes de celles précitées et qui

donnent le méme résultat.

On peut choisir lesdites fonctions irréversibles comme suit :

- les fonctions OWF peuvent étre mises en oeuvre avec un
chiffrement de bloc d’'une dimension de bloc et clé de 64 ou 80 bits,

- les fonctions SOWF peuvent étre mises en oeuvre avec un
chiffrement de bloc d'une dimension de bloc et clé de 128 ou 160 bits.
Les résultats obtenus sont tronqués a 64 ou 80 bits respectivement,

- la fonction OWHF peut étre mise en oeuvre sous la forme d'une
fonction de compression (hash function) connue dans le métier (par
exemple la fonction dénommée SHA-I).

Un protocole de base de paiement par chéque électronique
suivant l'invention peut comporter des étapes ci-aprés.

Lorsque l'acheteur prépare son cheque électronique, il
compléte une formule de chéque CF par des paramétres dits
dynamiques CDP de ce chéque, a savoir par exemple :

- la date et I'heure du paiement,

- le montant et la devise choisie (en fonction entre autre du pays
ou se fait la transaction du chéque), et

- de préférence une identification IDp du destinataire du cheque
(le commergant ou le dispositif 3).

La gestion de ces paramétres dynamiques par le support 1
et par le dispositif 3 ne fait pas partie de la présente invention mais est
connue dans le métier.

Le support 1 ou carte 2, introduit par exemple dans un
lecteur de carte du dispositif 3, envoie a ce dernier différents parametres
parmi ceux cités ci-dessus, de préférence :

- IDg - l'identification de la banque émettrice BA,

- 1De . I'identification du support 1

-PKg :la clé publique de cette banque BA,

- CERTg : le certificat de ces deux paramétres,
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-IDer  : lidentification de la formule de cheque CF,

- SPce : des paramétres statiques précités de cette formule de
cheéque électronique,

- IMce[1...h] : une série de h signes distinctifs susdits,

- SIGN¢r : une signature numeérique de la banque BA,

- . I'indice indiquant quel signe distinctif IMcg[i] de la série
de h signes est utilisé.

Le dispositif 3 vérifie :

- CERTg en utilisant la clé publique certifiée PKca, et ensuite

- SIGNcr en utilisant la clé publique PKg de la banque BA.

A ce moment de la vérification cependant, le dispositif 3 n'a
pas de preuve suffisante qu'il est vraiment en communication avec un
support 1, non fraudé, tel que délivré par la banque émettrice BA. Les
informations recues du support 1 par le dispositif 3 a ce moment
pourraient étre une copie frauduleuse.

Le procédé de l'invention prévoit qu'a ce stade le support 1
prend un engagement (= “commitment” en anglais) vis-a-vis du dispositif
3:

- le support 1 calcule un code d'authentification AC_I en vue
d'une vérification ultérieure par la banque emettrice BA, par un
algorithme MAC combinant des paramétres dynamiques CDP susdits et
la clé secréte de vérification SVK :

AC_I = MAC (SVK, CDP),

- le support 1 calcule a partir de cela, a 'aide d'une fonction
irréversible OWF, une valeur d'engagement O_AC_| a utiliser dans le
protocole de paiement par cheque :

O_AC_[=0OWF (AC_J),

- le support 1 calcule un code d'authentification AC_C, par un
algorithme MAC, sur base de la clé secréte SK, des parametres
dynamiques CDP et de la valeur d'engagement O_AC_| :

AC_C =MAC (SK, CDP ¢ O_AC_J),
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# : signifie ici un enchainement de données,

- le support 1 envoie au dispositif 3 les résultats O_AC_| et
AC_C.

A ce stade du protocole, le dispositif 3 n'a encore aucun
moyen pour vérifier les codes d'authentification AC_C. En fait, le
dispositif 3 n'a pas encore de garantie d'étre en liaison avec un support 1
d’origine certifiée.

Comme étape suivante, le dispositif 3 fait au moins une
supputation aléatoire/pseudo-aléatoire (en anglais “challenge”) aux fins
de verifier qué c'est réellement le support 1 authentique qui est en liaison
pour le paiement du chéque.

La supputation aléatoire/pseudo-aléatoire consiste a
donner pour chacune des k colonnes de la figure 2 un ordre ou niveau N
entre zéro et n, c'est-a-dire donc une série de k nombres m plus petits
que n+1. De préférence, la somme des k nombres m (généralement
différents les uns des autres) de la supputation est égale a n*k/2 si n*k
est un produit pair ou, si ce dernier est impair, égale a (n*k-1)/2. La
maniére de faire cette supputation aléatoire/pseudo-aléatoire ne fait pas
partie de l'invention, elle est cannue de I'homme du métier. Qu'il soit
simplement dit qu’elle est faite de fagon uniforme et imprévisible dans
I'ensemble de possibles supputations de ce genre.

Le dispositif 3 transmet a ce moment sa supputation
aléatoire/pseudo-aléatoire au support 1 et celui-ci repond en
communiquant au dispositif 3 le code d'authentification AC_| calculé et
un ensemble de k valeurs qui sont pour chaque colonne 1 a k de la figure
2 la valeur intermédiaire d'ordre ou niveau m indiqué dans la supputation
faite par le dispositif 3.

Le dispositif 3 vérifie a son tour la réponse du support 1 et,
a cet effet, il calcule a partir des k valeurs intermédiaires de niveaux m
regues, en appliquant un nombre de fois approprié les fonctions

irréversibles OWF de la figure 2 le résuitat a utiliser pour calculer au
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moyen de la fonction irréversible OWHF la clé SK. Le dispositif 3 calcule

alors a partir de cette derniere le signe distinctif IMce = OWF(SK) et
vérifie s'il correspond ou non a la valeur IMcgg[i] utilisée pour vérifier le
chéque électronique regu. Ensuite, le dispositif 3 vérifie le code
d'authentification AC_C en utilisant la clé SK et vérifie la valeur
d’engagement financier O_AC_| du support 1 en appliquant la fonction
irréversible adéquate :

O_AC_I = OWF(AC_I).

Si toutes les vérifications et comparaisons sont positives, le
dispositif 3 accepte le paiement par le chéque électronique et en
mémorise la “trace” dans une zone protégée de sa mémoire. Cette trace
comprend :

- 1Dg . I'identification de la banque émettrice BA

-IDer  : l'identification de la formule de chéque,

- éventuellement ID¢ : I'identification du support 1 ou carte 2,
-AC_| : le code d'authentification de CDP.

Aprées le protocole de paiement par chéque électronique, la
valeur IMcg[i] est considérée utilisée.

Dans le procédé de l'invention, le nombre de paiements qui
peuvent étre réalisés avec une méme formule de chéque est de h.

Il apparait que la clé secréte SK utilisée pour authentifier
les paramétres dynamiques CDP n’est communiquée qu'au moment ou a
lieu 'échange de la supputation du dispositif 3 et de la réponse du
support 1. A partir de ce moment, la clé secréte doit étre considérée
comme étant devenue une information publique.

Le nombre de supputations possibles que peut
entreprendre le dispositif 3 dépend des valeurs exactes de k et n et peut
étre aisément calculé. On peut choisir par exemple n et k de maniére a
ce que ce nombre de supputations soit de 'ordre de 410", etc.

On comprendra que la réponse a une seule supputation ne

permet pas den déduire une réponse a une quelconque autre



10

15

20

25

30

09700645

-20-
supputation puisqu'il il y aura au moins une colonne (figure 2) pour

laquelle une valeur intermédiaire d'un niveau inférieur est requise.

Un chargement ou rechargement du support 1 en formule
de chéque et montant ou valeur monétaire doit étre exécuté de maniere
sQre et est réalisé donc en ligne directe (“on-line”) avec l'organisme
financier ou banque émettrice BA ou avec toute autre tierce partie
autorisée.

Comme une formule de chéque électronique CF ne peut
étre utilisée qu'un nombre déterminé de fois pour ne réaliser chaque fois
gu'un chéque unique et authentifiable, chaque formule de chéque
électronique est produite par I'organisme financier émetteur BA et doit
étre chargée & I'avance dans le support 1.

Les données a transmettre au support 1 lors du
chargement d’'une formule de cheque sont par exemple :

-IDee : lidentification de la formule chéque électronique,

-SPcr les paramétres statiques de cette formule,

- IMce[1...h] : une série de h signes distinctifs de cheques,

- SIGNcr: une signature numérique de la banque émettrice BA
sur les données ci-dessus IDcr, SPcr, IMce[1...h] qui peuvent étre
incluses dans cette signature,

- dans une variante énoncée ci-dessus, une valeur mére ou de
base commune SDcr qui est utilisable par le support pour calculer les
valeurs de base S[1...k] précitées et ensuite les valeurs intermédiaires
de la figure 2, jusqu'a chaque signe distinctif IMce[i].

La valeur mére ou de base commune SDcf est transmise
par 'organisme émetteur BA au support 1 d'une maniere chiffrée. Pour
établir une communication sQre entre cet organisme BA et le support 1,
on peut utiliser un simple aigorithme MAC et un chiffrement en utilisant
des clés déduites du coté du support 1 et des clés principales dans
I'ordinateur principal de I'organisme BA. L'homme de métier connait cela.

Les signes distinctifs IMce[1...h] du chéque électronique
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dépendent de la valeur mére ou de base commune SDce et doivent en

conséquence étre calculés par I'organisme financier BA. Ceci peut étre
fait a I'avance. Au moment du chargement d'un support 1, les signes
IMce[1...h] peuvent étre repris d'une banque de données de I'ordinateur
principal.

Il faut absolument veiller a ce qu'aucun des signes
distinctifs IMcg[1...h] ne soit utilisé plus gqu'une fois et a ce que les
valeurs méres SD¢e correspondantes soient mémorisées sous une forme
chiffrée.

La déduction, a partir de la valeur mére SD¢g ou a partir
des valeurs de base S[1...k], des valeurs intermédiaires de niveau zéro
a la figure 2 n'intervient pas dans le protocole proprement dit de
paiement par cheque électronique. Donc le choix de la fonction
irréversible SOWF peut étre laissé a |la banque émettrice BA.

Lorsque le dispositif 3 ou terminal 4 (figure 6) est mis en
communication avec son propre organisme financier BB, il transmet a ce
dernier les “traces” du cheque électronique regu, comprenant de
préférence l'identification IDp du dispositif 3. L'organisme financier BB
trie ces traces et réalise par exemple une compensation du chéque
électronique avec l'organisme financier BA du support 1. A cet effet,
I'organisme financier BB transmet a l'organisme financier BA ladite trace
pour une vérification de la transaction de paiement, par chéque
électronique décrite ci-dessus et en regoit un accusé de réception.

En variante, le support 1 peut étre agencé pour permettre
des paiements dits incrémentiels (tick payments) dans le cas desquels le
support 1 contient également en mémoire un montant supplémentaire ou
le montant précité prévu pour des cheques tandis qu'un dispositif 3
adapté préléve de petites sommes successives comme dans un cas de
téléphone public a payer par carte adéquate. Par petite somme, on
entend ici un montant beaucoup plus petit que celui prévu pour un

chéque électronique. A cet effet, le protocole ci-dessus est aménagé en
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ajoutant aux parameétres dynamiques CDP précités les paramétres

suivants :

- la ou les sommes correspondant a des prélevements, et

- une valeur d’enchainement Z, de base, a utiliser pour la partie
“prélevement” du protocole aménageé.

Une chaine de valeurs Z; d’enchainement est déterminée
par une fonction irréversible appliquée a la valeur Z;.4 suivante :

Z; = OWF (Zj4q).

Lors d’'un prélévement, le support 1 fournit des valeurs Z4,
Z,, Z3 correspondant a chaque petite somme. Le dispositif 3 adapté
conserve alors une trace de la derniére valeur Z; et de son indice j regus
a I'occasion de ce paiement.

Un nombre maximum de prélevements de petites sommes
doit étre fixé a l'avance. A cet effet, on peut prévoir un algorithme
nécessitant peu de mémoire et de matériel de calcul.

Le protocole de transaction ci-dessus peut également étre
ameénageé pour exécuter un paiement par chéque électronique en sens
inverse, donc du dispositif 3 ou terminal 4 vers le support 1 ou carte 2. A
cet effet, le dispositif 3 doit contenir un chéque électronique émis par son
organisme financier BB et un type de moyens de sécurité contenant des
éléments secrets de ce chéque. Le support 1 peut étre programmé de
son c6té pour n'accepter des paiements par chéque que d'un dispositif 3
qu'il a lui-méme payé précédemment par chéque lors, par exemple d’une
transaction d'achat d'un objet. Ainsi peut étre réglé une annulation ou un
remboursement d’'un achat. Un paiement en sens inverse ne nécessite
pas en principe une authentification du dispositif 3, entre autre lors d'un
remboursement d'un achat, 'acheteur étant supposé connaitre et faire
confiance au commergant.

Généralement, pour ne pas compliquer le support 1, celui-ci
ne fera que conserver telle quelle la trace de ce paiement en sens

inverse en vue d'une présentation de ce cheque a l'organisme financier

L
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BA émetteur du support 1, lors d'un rechargement ulitérieur de celui-ci.

Cet organisme financier BA peut cependant décider d'ajouter,
directement aprés le paiement ou uniquement lors d'une de ses mises
en communication avec le support 1, la valeur de ce cheque de
remboursement au montant enregistré dans le support 1.

Le protocole ou procédé décrit jusqu'a présent ne prévoit
pas d’authentification inversée du dispositif 3 vis-a-vis du support 1 et/ou
de I'organisme financier BA de celui-ci.

Une telle authentification inversée peut cependant étre
mise en oeuvre en utilisant le méme jeu de supputation et de réponse,
en ne prévoyant a cet effet qu'un signe distinctif IMce. Ceci peut s'avérer
utile par exemple dans le cas de paiements via un réseau de
communication tel qu'INTERNET.

Dans le protocole présenté jusqu'a présent, le nombre de
paiements qui peuvent étre faits avec une seule formule de chéque en
blanc est de h (nombre de signes distinctifs IMcg[i] donnés par
I'organisme BA et a joindre a une formule de chéque pour former un
chéque particulier unique).

Suivant une variante de linvention, ce nombre de
paiements avec une seule formule de chéque peut étre augmenté en
utilisant par exemple la combinaison de la figure 3. Dans cette
combinaison, chacune des diverses valeurs IMcg[i] est combinée, a un
premier niveau, au moyen de fonctions irréversibles OWHF a chaque
fois une autre valeur qui peut étre également un signe distinctif IMce[i'].
Les résultats V4 et V, d'une part et V, et V4 d’autre part de chague fois
deux applications de la fonction irréversible OWHF sont combinés par
une autre application de la fonction irréversible OWHF pour donner deux
nouveaux résultats Vs et Vg a8 combiner par une ou d’autres applications
de la fonction irréversible jusqu'a obtenir un résuitat unique O _IMce qui
est a présent utilisé comme signe distinctif déduit pour la signature de

cheques.
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Pour permettre que, dans le cas de la figure 3, le dispositif

3 vérifie que le signe distinctif deduit O_IMcg est réellement obtenu a
partir des signes distinctifs IMcg[i] authentifiés, le procédé peut
comporter une transmission depuis le support 1 de chaque fois le second
signe distinctif IMcg[i] utilisé dans une premiére combinaison OWHF au
premier niveau et, a chaque niveau suivant, du résultat intermédiaire Vg,
Ve des fonctions irréversibles OWHF, utilisé pour étre combiné
successivement au résultat intermédiaire V4, Vg correspondant obtenu a
partir du second signe distinctif IMceg[i], jusqu’a l'obtention du signe
distinctif déduit O_IMcg.

Pour la mise en oeuvre du procédé de l'invention, il est
prévu un systéme composé au moins du support 1 comportant par
exemple au moins un circuit intégré connu du métier, choisi de fagon a
avoir des moyens de mémorisation des données, des moyens de calcul,
pour établir en tout ou en partie le tableau 5 de la figure 2, et des
moyens de dialogue direct, “off-line” par rapport a un ordinateur principal
d'un organisme financier ou de gestion de paiements par moyens
électroniques, avec au moins un dispositif 3 dont le fonctionnement est
également décrit ci-dessus.

En vue de son fonctionnement, le dispositif 3 comporte des
moyens de dialogue direct pour entrer en correspondance avec le
support 1, des moyens de supputation aléatoire ou pseudo-aléatoire, des
moyens de calcul des éléments cités ci-dessus, des moyens de
comparaison et de vérification de diverses données, selon la description
ci-dessus, et des moyens de mémorisation d'au moins le cheque
électronique émis par le support 1, si les comparaisons et vérifications
prévues déterminent I'authenticité dudit cheque.

Dans une premiére forme de réalisation du systéeme (figure
1), le support peut étre une carte 2 a circuit intégré telle qu'expliquée ci-
dessus et le dispositif 3 peut étre un terminal 4 qui est apte a lire et a

écrire dans la carte 2 et qui peut étre connecté, par exemple par réseau
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téléphonique, a I'ordinateur principal de la banque BB correspondante, a

certains moments choisis, en vue d'y transférer les chéques et données
afférentes pour en porter les montants authentifiés au credit d'un compte
bancaire du destinataire des chéques, détenteur du dispositif 3.

Dans une autre forme de réalisation (figure 4) du systéme
de linvention, le support 1 est également une carte 2 a circuit intégré
mais le dispositif 3 comprend un terminal 4 a lecture et écriture pour Ia
carte 2 et muni de moyens de transfert de données regues a des moyens
de mémorisation détachables du terminal 4 proprement dit. Ces derniers
peuvent étre une carte a circuit intégre 6 du méme type que la carte 2 et
peut étre utilisée pour par exemple transporter jusqu'a la banque BB les
cheques et données.

Il va de soi que lorsqu'on cite “au moins” un élément ou une
étape de procédé, 'homme de métier comprend, apres la lecture de
I'explication de cet élément ou étape, la ou les maniéres et possibilités
d’application de sa répétition.

Il doit étre entendu que l'invention n'est nullement limitée
aux formes de réalisation décrites et que bien des modifications peuvent
étre apportées a ces derniéres sans sortir du cadre des revendications.

Ainsi, dans encore une autre forme de réalisation du
systéme de l'invention, si le dispositif 3 est a distance de I'émetteur du
paiement et/ou dans le cas d'étapes d'authentification inversée précitée
du dispositif 3 par le support 1, ce dernier peut comprendre, d'une part,
une carte 2 a circuit intégré précitée et, d'autre part, un éiément de
communication 7 pour le dialogue entre cette carte 2 et le dispositif 3. Ce
peut étre le cas pour des paiements “off-line" dans le cadre de féseaux
de télécommunication du type INTERNET quand un tiers doit pouvoir
faire un paiement a distance afin d'obtenir, ou d'avoir accés a, des
services ou informations sans qu'il n'y ait a se référer directement a un
organisme financier ou & un organisme de gestion de ce genre de

paiements.
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La figure 6 montre a titre d'exemple un schéma de

communication entre les différents moyens et organismes financiers
dans un type de configuration de base du systéme de l'invention. Une
carte 2 est chargée de (formules de) cheques électroniques et de
données dans un terminal 8 de la banque émettrice BA correspondante.
Ensuite, cette carte 2 est présentée par son détenteur a un commergant
équipé d'un dispositif 3 pour les transactions de paiement. Lorsqu'il le
souhaite, le commergant met son dispositif 3 en liaison avec sa banque
BB pour y transférer en particulier des cheques électroniques accumulés.
La banque BB soumet au paiement, auprés de la banque BA, des
chéques électroniques issus de celle-ci (compensation de comptes,
transfert de monnaie).

Lesdites banques BA et BB peuvent étre un seul et méme
organisme.

Un organisme de gestion 9 de paiements électroniques
peut faire partie de 'ensemble pour gérer, arbitrer, entretenir le matériel
concerné. Une autorité de certification 10, telle qu'une banque nationale
doit intervenir selon la loi pour veiller & ce qu'il n'y ait pas de création
illicite de valeurs monétaires.

Il apparait que dans l'invention, selon par exemple le choix
du nombre h de signes distinctifs IMcg[1...h] une formule de cheque CF
ne peut donner lieu qu'a un chéque électronique ou a plusieurs de ceux-
ci, chacun étant différent grace au signe distinctif IMce[1...h] qui lui est
deéfinitivement associé.

Par exemple aussi, la valeur de base commune SDcr peut
étre différente & chaque chargement du support 1 et/ou pour chaque
formule de cheque CF.

Un support 1 peut recevoir, lors d'un chargement, plusieurs
formules de chéque CF et pour chacune une valeur commune SDcr.

Dans le tableau 5, les valeurs dites de base S[1],...S[k]

sont représentées comme obtenues directement aprés la fonction
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irréversible SOWF appliquée a la valeur commune SDce.

Il va de soi que pour toute étape du procédé décrit ci-
dessus, I'hnomme de metier peut choisir et combiner les moyens
nécessaires pour mettre en oeuvre le procédé a l'aide du systéme de

l'invention, lesdits moyens lui étant connus.
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Codes et dénominations utilisés

AC_C
AC_I
BA

BB

CA
CDP
CERTg
CF
DES

h

i

IDg

D¢

IDo
IDer
IMcr
IMce[1...0]

IMce(i]

RSA

code d’authentification pour le dispositif 3

code d’'authentification pour la banque BA

banque émettrice du support 1, organisme financier émetteur de 1
banque du dispositif 3

autorité de certification (voir 10)

paramétres dynamiques de chéque

certificat de clé publique signé par I'autorité

formule de chéque

_.norme de chiffrement de données, “Data Encryption Standard”

nombre de signes distinctifs IMcg[i] donnés par 'organisme BA
indice du signe distinctif IMce[1...h] utilisé

identification de la banque BA

identification de support 1/carte 2

identification du dispositif

identification de formule de cheque

signe distinctif de chéque

série de h signes distinctifs de chéques

signe distinctif d'indice i de chéque

indice des valeurs d'enchainement Z

nombre de colonnes du tableau 5

ordre de valeurs intermediaires

(Message Authentication Code), code d'authentification de messages
nombre de niveaux du tableau 5

niveau ou ordre d'une valeur dans une colonne du tableau 5
valeur d'engagement

signe distinctif déduit

(One Way Function), fonction irréversible

(One Way Hash Function), fonction irréversible de compression
clé publique de BA

clé publique de l'autorité de certification CA

(Rivest, Shamir et Adleman), algorithme de la RSA Data Security Inc.
Redwood City, Californie, USA
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..S[k]valeurs de base associées a un signe distinctif IMce{i]

valeur de base commune

SIGNcr signature numérique calculée par BA

SK

clé secréte calculée

SOWF (Seed One Way Function), fonction irréversible pour le calcul des

SPer
SVK

valeurs de base
paramétres statiques de formules de chéque

clé secréte de vérification de la banque BA

Triple DES (Triple Data Encryption Standard), systeme de chiffrement de

données en appliquant trois fois I'algorithme DES

valeurs d'enchainement

Légende des figures

1

—_- O o N OO AW N

support

carte de paiement

dispositif

terminal de paiement

tableau de la figure 2

carte a circuit intégré du dispositif 3

élément de communication du support 1
terminal de la banque BA

organisme de gestion de paiement électronique

autorité de certification (CA)
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REVENDICATIONS

1. Procédé de paiement par chéque électronique,

notamment dans le cas d'une transaction directe entre
uniguement :

- un émetteur de paiement muni d'un support (1) comportant au moins
un chéque électronique en blanc certifié par un organisme financier (BA)
et un montant global utilisable au moins partiellement pour le chéque
électronique, et

- un destinataire du paiement muni d'un dispositif (3) adapté pour
recevoir au moins un chéque électronique susdit du support (1) précite,

le procedé comprenant, pour que le dispositif (3) reconnaisse
I'authenticité du support (1) et d'un chéque en cours de réception,

-- un calcul par le support (1) d'un tableau (5), éventuellement
partiel, a partir d'au moins un ensemble de k valeurs de base
(S[1],...S[k]), en appliquant successivement a chacune d'elles n fois une
fonction irréversible (OWF) a parameétre(s) différant de préférence a
chaque application et donnant n fois k valeurs intermédiaires,

-- un calcul par le support (1) d'une clé secréete (SK) a partir des k
derniéres valeurs intermédiaires d'ordre n et, a partir de cette clé (SK),
un calcul d'un signe distinctif (IMce) du chéque,

-- une transmission par le support (1) au dispositif (3) du signe
distinctif (IMcg) calculé du chéque électronique,

-- un engagement financier du support (1) vis-a-vis du dispositif
(3), en ce qui concerne le chéque, en fournissant au dispositif (3)

- un premier résultat (O_AC_|) d’une fonction irréversible (OWF) par
laquelle a été traité le résultat (AC_I) d'un premier algorithme (MAC)
combinant une clé secréte (SVK) de vérification, provenant de
I'organisme financier (AB) émetteur du chéque électronique, et des
paramétres dynamiques (CDP) de ce chéque, et

- un second résuitat (AC_C) d'un second algorithme (MAC) combinant

la clé secrete (SK) calculée du support, les parametres dynamiques



10

15

20

25

30

09700645

-31-
(CDP) de ce chéque et le premier résultat (O_AC_l) ci-dessus,

-- au moins une supputation aléatoire/pseudo-aléatoire, par le
dispositif (3), de k nombres m d'applications successives de la fonction
irréversible (OWF) aux k valeurs de base (S[1],...S[k]), les k nombres m
étant compris entre zéro et n et pouvant étre difféerents les uns des
autres, la somme des k nombres m devant étre une constante
déterminée,

-- une transmission du résultat de la supputation par le dispositif
(3) au support (1),

-- une réponse du support (1) a ladite supputation du dispositif
(3), comprenant d'une part le résultat (AC_I) du premier algorithme
combinant la clé secréte de vérification (SVK) et les parameétres
dynamiques (CDP) du chéque et, d'autre part, un ensemble des k
valeurs intermédiaires obtenues lors des applications successives de la
fonction irréversible (OWF) a chacune des k valeurs de base
(S[1]....S[K]) le ou les nombres de fois m compris entre zéro et n,

-- par le dispositif (3) :

- des applications successives de la fonction irréversible (OWF) a
chacune des k valeurs intermédiaires d'ordre(s) m jusqu'a obtenir les k
derniéres valeurs intermédiaires d’ordre n,

- un calcul de ladite clé secréte (SK) a partir de ces k derniéres valeurs
intermédiaires d'ordre n et, a partir de cette clé secrete (SK), un calcul du
signe distinctif (IMcg) du cheque,

- une comparaison du signe distinctif (IMcg) ainsi calculé et du signe
distinctif (IMcg) calculé par le support (1) et regu de celui-ci,

- une vérification par calcul et comparaison dans le dispositif (3) dudit
second résultat (AC_C) du second algorithme (MAC) et de celui regu du
support (1),

- une vérification par calcul et comparaison dans le dispositif (3) dudit
premier résultat (O_AC_l) d’'une fonction irréversible (OWF) et de celui

recu du support (1) et,
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- si lesdites comparaison et vérifications donnent chacune une égalité,

une acceptation et une mémorisation par le dispositif (3) du chéque
électronique émis par le support (1).

2. Procédé suivant la revendication 1, caractérisé en ce
que la somme des k nombres m est une constante égale a n*k/2 si le
produit n*k est pair ou, si ce produit est impair, a (n*k-1)/2.

3. Procédé suivant I'une ou l'autre des revendications 1 et
2, caractérisé en ce qu'il comprend :

- une mémorisation dans le support (1) d'au moins une formule de
cheque électronique (CF) utilisable pour réaliser au moins un chéque
susdit,

- une transmission par le support (1) au dispositif (3) de :

-- une série de h signes distinctifs (IMcg[1...h]) de cheque,
associés chacun a un ensemble distinct de k valeurs de base

(S[1],... S[k]) contenu dans le support (1),

-- un indice (i), compris entre 1 et h, pour désigner un signe

- distinctif (IMcg[i]) particulier parmi les h signes distinctifs précités,

-- une signature numeérique (SIGNcg) produite par l'organisme
financier émetteur (BA) pour garantir lesdits signes distinctifs
(IMce[1...h]), et

- une utilisation par le dispositif (3), pour ladite comparaison, du signe
distinctif (IMcg[i]) particulier déterminé par l'indice (i) en tant que signe
distinctif (IMcg) regu du support (1), et

- une vérification par le dispositif (3) de ladite signature numérique
(SIGN¢f) au moyen d’'une clé publique (PKg) que connait le dispositif (3).

4. Procédé suivant I'une quelconque des revendications 1 3
3, caractérisé o

- en ce qu’il comprend, pour la transaction, une transmission par
le support (1) au dispositif (3) de données non secrétes qui peuvent étre
l'identification (IDg) de I'organisme financier (BA) qui certifie le chéque

électronique et, le cas échéant, la clé publique (PKg) de l'organisme
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financier émetteur (BA) et un certificat (CERTg) de cette clé publique

(PKg) émis par une autorité de certification (CA), et

- en ce que le dispositif verifie dans ce cas I'authenticité dudit
certificat (CERTg) au moyen d'une autre clé publique (PKca), que le
dispositif (3) connait, de I'autorité de certification (CA).

5. Procédé suivant I'une quelconque des revendications 1 a
4, caractérisé en ce que le support (1) peut étre rechargé en ce qui
concerne son montant global et/ou son nombre (i) de chéques
électroniques au cours d'une liaison avec l'organisme financier (BA)
précité ou un de ses délégues.

6. Procédé suivant I'une ou ""autre des revendications 1 a
5, caractérisé en ce qu'il comporte, pour le calcul du tableau (5) par le
support (1), une valeur de base meére commune (SDcf) a chaque
colonne (1...k) du tableau (5), et une application a cette valeur de base
mere d'au moins une fonction irréversible (SOWF) de préférence a
parametre(s) différent(s) pour chaque colonne (1...k).

7. Procédé suivant la revendication 5, caractérisé en ce
qu'au cours d'un rechargement du support (1), il lui est fourni en outre
une identification (IDcg) de formules de chéque, des parametres
statiques (SPcr) précités mis a jour, une série de h signes distinctifs
(IMcg{1...h]), une signature numérique (SIGNcf) précitée et un nombre
déterminé de valeurs de base (S[1],...S[k]) ou, le cas échéant, d'au
moins une valeur de base commune (SD¢f) susdites.

8. Procédé suivant 'une quelconque des revendications 1 a
7, caractérisé en ce que le dispositif (3) enregistre en cours de
transaction le résuitat (AC_I) du premier algorithme et/ou, le cas échéant,
une identification (IDg) de I'organisme financier (BA) susdit et/ou une
identification (IDcg) de la formule du chéque électronique regu et/ou
f'identification (ID¢) du support (1).

9. Procédé suivant I'une quelconque des revendications 1 a

8, caractérisé
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- en ce que pour des paiements incrémentiels du genre par carte de

téléphone, les parametres dynamiques (CDP) des chéques comportent
de plus :

-- le montant ou la suite des montants correspondant aux
paiements incrémentiels autorisés,

-- une valeur d’enchainement de base (Z),

-- un enchainement de valeurs successives (Z;) qui découlent
chacune successivement de I'application d’une fonction irréversible a la
valeur (Zj+1) immédiatement suivante, et

- en ce qu'apres avoir effectué avec le dispositif (3) ci-dessus un
protocole de paiement par chéque électronique, le support (1) peut
effectuer un paiement incrémentiel en fournissant au dispositif (3) de
réception des valeurs d'enchainement successives (Zy, Zz, Zs,...), le
dispositif (3) conservant un enregistrement de la derniére valeur (Z;)
recue et de l'indice (j) correspondant.

10. Procédé suivant I'une quelconque des revendications 1
a 9, caractérisé en ce qu'il comporte une annulation d’une transaction de
paiement par chéque du support (1) au dispositif (3).

11. Procédé suivant la revendication 10, caractérisé en ce
qu'il comporte pour I'annulation précitée,

- une mémorisation, dans le dispositif (3), d'au moins une
formule de chéque électronique, émise par I'organisme financier (BB) du
dispositif (3), et de données secrétes relatives a cette formule,

- une programmation du support (1) de maniére a ce que celui-
Ci ne puisse recevoir un paiement par chéque que du dispositif (3) auquel
une transaction a été payée précédemment au moyen dudit support (1),
ce dernier memorisant le chéque de paiement d'annulation jusqu'a ce
que le support (1) soit présenté a son organisme financier (BA)
correspondant, notamment pour un rechargement du support (1).

12. Procédé suivant I'une quelconque des revendications 1

a 11, caractéerisé en ce quil comporte de plus des étapes
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d’authentification inverse par lesquelles le support (1) peut reconnaitre

de son coté I'authenticité du dispositif (3).

13. Procédé suivant la revendication 12, caractérisé en ce
que les étapes d'authentification inverse sont du méme genre que celles
pour l'authentification du support (1), tout en ne nécessitant, le cas
échéant, qu'un seul signe distinctif (IMce) de formule de cheque
électronique.

14. Procédé suivant I'une ou I'autre des revendications 12
et 13, caractérisé en ce qu’il comporte, pour au moins une partie des
étapes d'authentification inverse, [Iutilisation d'un élément de
communication (7) entre le support (1) et le dispositif (3), cet élément de
communication (7) étant de préférence détenu par I'émetteur de
paiement qui détient ledit support (1).

15. Procédé suivant I'une ou l'autre des revendications 1 a
14, caractérisé en ce qu'il comporte, dans le support (1) une
combinaison de chacun des divers signes distinctifs (IMce[i]), @ un
premier niveau, au moyen de fonctions irréversibles (OWHF) avec
chaque fois une autre valeur ou un autre signe distinctif (IMce[t']), en ce
que les résultats (Vq, V2, V3, Vs) de chaque fois deux applications dela
fonction irréversible (OWHF) sont combinés a un second niveau par une
autre application de la fonction irréversible (OWHF) pour donner de
nouveaux résultats (Vs, Vg) @ combiner a un troisieme niveau par une ou
d'autres applications de la fonction irréversible (OWHF) et ainsi de suite
jusqu'a obtenir un résultat unique (O_IMce) qui est signeé, comme signe
distinctif déduit, par la signature numeérique (SIGNcr) pour signer les
chéques émis.

16. Procédé suivant la revendication 15, caractérisé en ce
qu'il comporte, pour une vérification par le dispositif (3) du signe distinctif
déduit (O_ IMcg), une transmission depuis le support (1) de chaque fois
le second signe distinctif (IMce[i]) utilisé dans une premiere combinaison

(OWHF) au premier niveau et, a chaque niveau suivant, du résultat
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intermédiaire (V2, V) des fonctions irréversibles (OWHF), utilisé pour

étre combiné successivement au résultat intermédiaire (Vi, Vs)
correspondant obtenu & partir du second signe distinctif (IMce[i]), jusqu'a

I'obtention du signe distinctif déduit (O_IMce).

17. Systéme de paiement pour la mise en oeuvre du
procédé suivant 'une quelconque des revendications 1 a 16, caractérisé
en ce qu'il comprend

- au moins un support (1) muni
-- de moyens pour la mémorisation d’au moins

- un chéque électronique en blanc certifié par un organisme financier
(BA),

- un montant global utilisable au moins partiellement pour le cheque
électronique,

- au moins un signe distinctif (IMc¢) de ce cheque, qui peut étre inclus
dans ce dernier,

- au moins un ensemble de k valeurs de base (S[1],... S[k]) qui peuvent
étre dérivées d’'une seule valeur mere (SDcf),

- une clé secréte de vérification (SVK) provenant de l'organisme
financier (BA) émetteur du chéque électronique, et

- des paramétres dynamiques (CDP) dudit cheque, et

-- de moyens de calcul

- d'un tableau (5) a partir des k valeurs de base (S[1],...S[k]), en
appliquant successivement & chacune delles n fois une fonction
irréversible (OWF) a paramétre(s) différant de préférence a chaque
application et donnant n fois k valeurs intermediaires,

- d'une clé secréte (SK) & partir des k derniéres valeurs intermédiaires
d'ordre n et, a partir de cette clé (SK), d'un signe distinctif (IMcg) du
cheque, '

- d'un premier résuitat (O_AC_l) d'une fonction irréversible (OWF) par
laquelle a été traité le résultat (AC_l) d'un premier algorithme (MAC)

combinant la clé secréte (SVK) de vérification et des parametres
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dynamiques (CDP) du chéque, et

- d’'un second résuitat (AC_C) d'un second algorithme (MAC) combinant
la clé secréte (SK) calculée du support (1), les parametres dynamiques
(CDP) de ce chéque et le premier résultat (O_AC_I) ci-dessus, et

-- de moyens de dialogue direct avec au moins un dispositif (3)
adapté pour recevoir au moins un chéque électronique susdit du support
(1) précité et entre autre le signe distinctif (IMcg) dudit cheque,

- le dispositif (3) étant équipé

-- de moyens de supputation aléatoire/pseudo-aléatoire de k
nombres m d’applications successives de la fonction irréversible (OWF)
aux k valeurs de base (S[1],...S[k]), les k nombres m étant compris entre
zéro et n et pouvant étre différents les uns des autres, la somme des k
nombres m devant étre une constante déterminée,

-- de moyens de dialogue direct correspondant a ceux du support
(1), pour réaliser entre autre une transmission du résultat de la
supputation au support (1),

-- de moyens de calcul

- appliquant successivement la fonction irréversible (OWF) a chacune
des k valeurs intermédiaires d'ordre m jusqu'a obtenir les k dernieres
valeurs intermédiaires d'ordre n,

- de ladite clé secréte (SK) a partir de ces k derniéres valeurs
intermédiaires d’'ordre n et, a partir de cette clé (SK), du signe distinctif
(IMcg) du chéque,

-- des moyens de comparaison du signe distinctif (IMcg) ainsi
calculé et du signe distinctif (IMcg) calculé par le support (1) et recu de
celui-ci,

-- des moyens de vérification par calcul et comparaison dudit
second résultat (AC_C) du second algorithme (MAC) et de celui regu du
support (1),

-- des moyens de vérification par calcul et comparaison dudit

premier résultat (O_AC_l) d'une fonction irréversible (OWF) et de celui
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regu du support (1) et,

-- des moyens de mémorisation d'au moins le chéque
électronique émis par le support (1), si lesdites comparaison et
vérifications donnent chacune une égalité.

18. Systéme suivant la revendication 17, caractérisé en ce
que :

- les moyens de mémorisation du support (1) sont agencés pour
mémoriser au moins une formule de chéque électronique (CF) utilisable
pour réaliser au moins un chéque susdit,

- les moyené de dialogue du support (1) sont agencés pour transmettre
au dispositif (3):

-- une série de h signes distinctifs (IMcg[1...h]) de cheque,
associés chacun a un ensemble distinct de k valeurs de base
(S[1]....S[k]) contenu dans le support (1),

-- un indice (i), compris entre 1 et h, pour désigner un signe
distinctif (IMcg[i]) particulier parmi les h signes distinctifs précités,

-- une signature numérique (SIGNcg) produite par I'organisme
financier émetteur (BA) pour garantir lesdits signes distinctifs
(IMcg[1...h]), et

- le dispositif (3) est agencé de fagon a utiliser, pour ladite comparaison,
le signe distinctif (IMcg[i]) particulier déterminé par l'indice (i) en tant que
signe distinctif (IMcg) regu du support (1), et

- le dispositif (3) comporte des moyens de calcul agencés pour verifier
ladite signature numérique (SIGN¢r) au moyen d’une clé publique (PKg)
que connait le dispositif (3).

19. Systéme suivant la revendication 18, caractérisé en ce
que :

- les moyens de dialogue du support (1) sont agencés pour
transmettre au dispositif (3) des données non secrétes qui peuvent étre
I'identification (IDg) de I'organisme financier (BA) qui certifie le cheque

électronique et, le cas échéant, la clé publique (PKg) de l'organisme
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financier émetteur (BA) et un certificat (CERTg) de cette clé publique

(PKg) émis par une autorité de certification (CA), et
- le dispositif est agencé pour vérifier l'authenticité dudit

certificat (CERTg) au moyen d'une autre clé publique (PKca), que le
dispositif (3) connait, de I'autorité de certification (CA).

20. Systeme suivant I'une quelconque des revendications
17 a 19, caractérisé en ce qu'il comporte comme support (1) un carte de
paiement (2) du type a circuit intégré et comme dispositif (3) un terminal
de paiement (4) a lecture et écriture pour une carte (2) de ce type.

21. Systeme suivant la revendication 20, caractérisé en ce
qu'il comporte comme support (1) une carte de paiement (2) du type a
circuit intégré et comme dispositif (3) un terminal de paiement (4) a
lecture et écriture pour une carte (2) de ce type et muni de moyens de
transfert de données regues de ladite carte (2), et/ou traitées par le
terminal (4), dans des moyens de mémorisation (6) détachables du
terminal (4) proprement dit et notamment transportables jusqu’a un
organisme financier (BB) pour y effectuer un transfert desdites données.

22. Systéme suivant la revendication 20, caracterisé en ce
que, notamment au cas ou le dispositif (3) est a distance de I'émetteur
du paiement et/ou dans le cas d'étapes d'authentification inverse du
dispositif (3) par le support (1), le support (1) précité se compose entre
autres, d'une part, de la carte (2) a circuit intégré susdite et, d'autre part,
d'un élément de communication (7), pour le dialogue entre celle-ci et ledit
dispositif (3).
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