
(57)【要約】

【課題】ネットワーク全体で起こっているイベントを検

出することができる技術を提供すること。

【解決手段】解析端末３は、監視対象の特徴量を監視す

る。特徴量の変化が検出されると、管理端末４に特徴量

の変化が検出されたことを通知する。管理端末４では、

特徴量の変化を通知してきた解析端末の数を集計する。

そして、集計値によってイベントが発生したかを判断す

る。

【選択図】図２
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 イ ベ ン ト 検 出 シ ス テ ム で あ っ て 、
　 監 視 対 象 の 特 徴 量 の 変 化 を 検 出 す る 検 出 ポ イ ン ト と 、
　 監 視 対 象 の 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ
ベ ン ト 検 出 手 段 と
を 有 す る こ と を 特 徴 と す る イ ベ ン ト 検 出 シ ス テ ム 。
【 請 求 項 ２ 】
　 前 記 イ ベ ン ト 検 出 手 段 は 、 所 定 の 閾 値 が 設 定 さ れ 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン
ト 数 が 前 記 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る よ う に 構 成 さ れ て い る こ と
を 特 徴 と す る 請 求 項 １ に 記 載 の イ ベ ン ト 検 出 シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 イ ベ ン ト 検 出 手 段 は 、 所 定 の 閾 値 が 設 定 さ れ 、 全 検 出 ポ イ ン ト 数 に 対 し て 特 徴 量 の
変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 占 め る 割 合 が 前 記 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し
た と 判 断 す る よ う に 構 成 さ れ て い る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の イ ベ ン ト 検 出 シ ス
テ ム 。
【 請 求 項 ４ 】
　 前 記 イ ベ ン ト 検 出 手 段 は 、
　 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト に 対 し て 重 み 付 け を 行 う 重 み 付 け 部 と 、
　 重 み 付 け が 行 わ れ た ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ ベ ン ト 検 出 手 段 と
を 有 す る こ と を 特 徴 と す る 請 求 項 １ か ら 請 求 項 ３ の い ず れ か に 記 載 の イ ベ ン ト 検 出 シ ス テ
ム 。
【 請 求 項 ５ 】
　 前 記 重 み 付 け は 、 前 記 検 出 ポ イ ン ト が 監 視 す る 機 器 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す
る 請 求 項 ４ に 記 載 の イ ベ ン ト 検 出 シ ス テ ム 。
【 請 求 項 ６ 】
　 前 記 重 み 付 け は 、 前 記 検 出 ポ イ ン ト の 信 頼 度 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 請 求
項 ４ に 記 載 の イ ベ ン ト 検 出 シ ス テ ム 。
【 請 求 項 ７ 】
　 管 理 端 末 で あ っ て 、
　 監 視 対 象 の 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ
ベ ン ト 検 出 手 段 を 有 す る こ と を 特 徴 と す る 管 理 端 末 。
【 請 求 項 ８ 】
　 前 記 イ ベ ン ト 検 出 手 段 は 、 所 定 の 閾 値 が 設 定 さ れ 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン
ト 数 が 前 記 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る よ う に 構 成 さ れ て い る こ と
を 特 徴 と す る 請 求 項 ７ に 記 載 の 管 理 端 末 。
【 請 求 項 ９ 】
　 前 記 イ ベ ン ト 検 出 手 段 は 、 所 定 の 閾 値 が 設 定 さ れ 、 全 検 出 ポ イ ン ト 数 に 対 し て 特 徴 量 の
変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 占 め る 割 合 が 前 記 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し
た と 判 断 す る よ う に 構 成 さ れ て い る こ と を 特 徴 と す る 請 求 項 ７ に 記 載 の 管 理 端 末 。
【 請 求 項 １ ０ 】
　 前 記 イ ベ ン ト 検 出 手 段 は 、
　 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト に 対 し て 重 み 付 け を 行 う 重 み 付 け 部 と 、
　 重 み 付 け が 行 わ れ た ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ ベ ン ト 検 出 手 段 と
を 有 す る こ と を 特 徴 と す る 請 求 項 ７ か ら 請 求 項 ９ の い ず れ か に 記 載 の 管 理 端 末 。
【 請 求 項 １ １ 】
　 前 記 重 み 付 け は 、 監 視 対 象 の 機 器 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 請 求 項 １ ０ に 記
載 の 管 理 端 末 。
【 請 求 項 １ ２ 】
　 前 記 重 み 付 け は 、 前 記 検 出 ポ イ ン ト の 信 頼 度 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 請 求
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項 １ ０ に 記 載 の 管 理 端 末 。
【 請 求 項 １ ３ 】
　 情 報 処 理 装 置 の プ ロ グ ラ ム で あ っ て 、
　 監 視 対 象 の 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ
ベ ン ト 検 出 処 理 を 、 前 記 情 報 処 理 装 置 に 実 行 さ せ る こ と を 特 徴 と す る プ ロ グ ラ ム 。
【 請 求 項 １ ４ 】
　 前 記 イ ベ ン ト 検 出 処 理 は 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 所 定 の 閾 値 を 超 え
た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る 処 理 で あ る こ と を 特 徴 と す る 請 求 項 １ ３ に 記 載 の
プ ロ グ ラ ム 。
【 請 求 項 １ ５ 】
　 前 記 イ ベ ン ト 検 出 処 理 は 、 全 検 出 ポ イ ン ト 数 に 対 し て 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ
ン ト 数 が 占 め る 割 合 が 所 定 の 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る 処 理 で あ
る こ と を 特 徴 と す る 請 求 項 １ ３ に 記 載 の プ ロ グ ラ ム 。
【 請 求 項 １ ６ 】
　 前 記 イ ベ ン ト 検 出 処 理 は 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト に 対 し て 重 み 付 け を 行
い 、 重 み 付 け が 行 わ れ た ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る 処 理 で あ る こ と を 特
徴 と す る 請 求 項 １ ３ か ら 請 求 項 １ ５ の い ず れ か に 記 載 の プ ロ グ ラ ム 。
【 請 求 項 １ ７ 】
　 前 記 重 み 付 け は 、 監 視 対 象 の 機 器 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 請 求 項 １ ６ に 記
載 の プ ロ グ ラ ム 。
【 請 求 項 １ ８ 】
　 前 記 重 み 付 け は 、 前 記 検 出 ポ イ ン ト の 信 頼 度 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 請 求
項 １ ６ に 記 載 の プ ロ グ ラ ム 。
【 請 求 項 １ ９ 】
　 イ ベ ン ト 検 出 方 法 で あ っ て 、
　 監 視 対 象 の 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る こ
と を 特 徴 と す る イ ベ ン ト 検 出 方 法 。
【 請 求 項 ２ ０ 】
　 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 所 定 の 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し
た と 判 断 す る こ と を 特 徴 と す る 請 求 項 １ ９ に 記 載 の イ ベ ン ト 検 出 方 法 。
【 請 求 項 ２ １ 】
　 全 検 出 ポ イ ン ト 数 に 対 し て 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 占 め る 割 合 が 所 定
の 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る こ と を 特 徴 と す る 請 求 項 １ ９ に 記 載
の イ ベ ン ト 検 出 方 法 。
【 請 求 項 ２ ２ 】
　 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト に 対 し て 重 み 付 け を 行 い 、 重 み 付 け が 行 わ れ た ポ
イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る こ と を 特 徴 と す る 請 求 項 １ ９ か ら 請 求 項 ２ １ の
い ず れ か に 記 載 の イ ベ ン ト 検 出 方 法 。
【 請 求 項 ２ ３ 】
　 前 記 重 み 付 け は 、 検 出 ポ イ ン ト が 監 視 す る 機 器 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 請
求 項 ２ ２ に 記 載 の イ ベ ン ト 検 出 方 法 。
【 請 求 項 ２ ４ 】
　 前 記 重 み 付 け は 、 検 出 ポ イ ン ト の 信 頼 度 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 請 求 項 ２
２ に 記 載 の イ ベ ン ト 検 出 方 法 。
 
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は イ ベ ン ト 検 出 シ ス テ ム に 関 し 、 特 に 、 ネ ッ ト ワ ー ク 全 体 で 発 生 し て い る ウ ィ ル
ス 、 ワ ー ム 、 不 正 ア ク セ ス や 、 Ｄ ｏ Ｓ 又 は Ｄ Ｄ ｏ Ｓ 攻 撃 等 の イ ベ ン ト を 検 出 す る シ ス テ ム
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に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 、 情 報 処 理 ネ ッ ト ワ ー ク の 発 展 に 伴 い 、 ネ ッ ト ワ ー ク に 接 続 さ れ て い る コ ン ピ ュ ー
タ 等 へ の 攻 撃 が 大 き な 社 会 問 題 と な っ て い る 。 攻 撃 の 種 類 は 、 ウ ィ ル ス と 呼 ば れ る 不 正 プ
ロ グ ラ ム を コ ン ピ ュ ー タ に 感 染 さ せ 、 こ の 感 染 し た コ ン ピ ュ ー タ を 用 い て 不 正 を 行 う 行 為
や 、 所 定 の サ ー バ に パ ケ ッ ト を 一 斉 に 送 信 す る Ｄ ｏ Ｓ （ Denial of Service） 攻 撃 、 複 数
の コ ン ピ ュ ー タ か ら 攻 撃 対 象 の コ ン ピ ュ ー タ へ パ ケ ッ ト を 一 斉 に 送 信 す る Ｄ Ｄ ｏ Ｓ （ Dist
ributed-Denial of Service） 攻 撃 等 が あ る 。
【 ０ ０ ０ ３ 】
　 中 で も 、 Ｄ Ｄ ｏ Ｓ 攻 撃 は 、 侵 入 者 の コ ン ピ ュ ー タ か ら 第 ３ 者 の コ ン ピ ュ ー タ に 対 し て エ
ー ジ ェ ン ト と 呼 ば れ る ソ フ ト ウ エ ア が 通 信 網 を 介 し て イ ン ス ト ー ル さ れ 、 こ の エ ー ジ ェ ン
ト を リ モ ー ト 操 作 す る こ と に よ り 攻 撃 対 象 の コ ン ピ ュ ー タ に 大 量 の パ ケ ッ ト を 短 時 間 に 送
信 す る 。 こ の 結 果 、 攻 撃 対 象 の コ ン ピ ュ ー タ で は シ ス テ ム リ ソ ー ス が 費 や さ れ て し ま い 、
Ｔ Ｃ Ｐ の 通 信 処 理 や Ｔ Ｃ Ｐ 上 の サ ー ビ ス 処 理 を 行 う こ と が で き な く な っ て ダ ウ ン し て し ま
う 。
【 ０ ０ ０ ４ 】
　 こ の よ う な Ｄ Ｄ ｏ Ｓ 攻 撃 か ら コ ン ピ ュ ー タ を 保 護 す べ く 、 Ｄ Ｄ ｏ Ｓ ト レ ー ス バ ッ ク 機 能
や 各 種 の 侵 入 検 出 装 置 （ Ｉ Ｄ Ｓ ： Intrusion Detection System） を ル ー タ へ 組 み 込 む 手 法
が 研 究 さ れ て い る 。 従 来 の Ｉ Ｄ Ｓ は 、 た と え ば ル ー タ が 流 入 経 路 上 の パ ケ ッ ト を 取 得 し 、
当 該 パ ケ ッ ト の ヘ ッ ダ に 記 述 さ れ て い る 宛 先 ア ド レ ス お よ び 送 信 元 ア ド レ ス を 抽 出 す る 。
そ し て 、 １ つ の 送 信 元 か ら １ つ の 宛 先 へ 大 量 の パ ケ ッ ト が 短 時 間 の う ち に 送 信 さ れ て い れ
ば 、 こ れ を 不 正 ア ク セ ス と し て 認 識 す る 。
【 ０ ０ ０ ５ 】
　 し か し な が ら 、 ル ー タ に Ｉ Ｄ Ｓ を 組 み 込 ん だ と し て も 、 １ 回 線 に ギ ガ オ ー ダ の ト ラ ヒ ッ
ク が 集 中 す る 現 状 下 で は 、 パ ケ ッ ト の 取 り こ ぼ し な ど が 発 生 し て し ま い 、 う ま く 機 能 し な
い こ と が 指 摘 さ れ て い る 。 な お 、 Ｉ Ｄ Ｓ の 高 速 化 に 関 し て は 、 高 速 サ ー バ の 導 入 や フ ァ ー
ム ウ エ ア 、 ソ フ ト ウ エ ア の 改 良 が 進 め ら れ て い る が 、 い ず れ も パ ケ ッ ト の 取 り こ ぼ し 問 題
を 完 全 に 解 決 す る こ と は で き な い 。 ま た 、 多 数 の ル ー タ へ ト レ ー ス バ ッ ク 機 能 を 短 期 間 で
組 み 込 む こ と も 困 難 で あ る た め 、 ト レ ー ス バ ッ ク 機 能 に よ る 監 視 機 能 を 近 い 将 来 に 実 現 す
る こ と は 難 し い 。
【 ０ ０ ０ ６ 】
　 こ の よ う な 課 題 の 元 、 標 的 の コ ン ピ ュ ー タ へ の 経 路 上 に 監 視 シ ス テ ム を 設 け 、 各 監 視 シ
ス テ ム の ア ク セ ス 数 が 所 定 の 閾 値 を 超 え た 場 合 に 不 正 ア ク セ ス が 発 生 、 す な わ ち 、 Ｄ Ｄ ｏ
Ｓ 攻 撃 さ れ て い る と 判 断 す る 技 術 が 提 案 さ れ て い る 。
【 ０ ０ ０ ７ 】
　 し か し 、 Ｄ Ｄ ｏ Ｓ 攻 撃 の よ う に 、 分 散 さ れ た 多 数 の コ ン ピ ュ ー タ に 攻 撃 プ ロ グ ラ ム を 仕
掛 け て 踏 み 台 に し 、 そ の 踏 み 台 と し た 多 数 の コ ン ピ ュ ー タ か ら 標 的 の コ ン ピ ュ ー タ へ 大 量
の パ ケ ッ ト を 同 時 に 送 信 す る 攻 撃 で は 、 不 正 ア ク セ ス が 複 数 の 経 路 を 経 て 標 的 の コ ン ピ ュ
ー タ に 到 達 す る 。 こ の た め 、 単 に 各 経 路 に 監 視 シ ス テ ム を 設 け た だ け で は 、 ア ク セ ス 数 が
不 正 ア ク セ ス と 判 断 す る 閾 値 を 超 え な い た め に 不 正 ア ク セ ス が 見 逃 さ れ や す か っ た 。
【 ０ ０ ０ ８ 】
　 そ こ で 、 各 経 路 で 収 集 さ れ た 結 果 を 管 理 端 末 で 集 計 し 、 集 計 し た 結 果 に 基 づ い て 、 不 正
ア ク セ ス を 検 知 す る 技 術 が 提 案 さ れ た (例 え ば 、 特 許 文 献 １ )。 以 下 、 図 １ を 用 い て 、 こ の
技 術 の 概 要 を 説 明 す る 。
【 ０ ０ ０ ９ 】
　 図 １ を 参 照 す る と 、 経 路 上 の 不 正 ア ク セ ス を 監 視 す る 解 析 端 末 １ ０ ０ １ ～ １ ０ ０ ５ が 配
置 さ れ て い る 。 各 解 析 端 末 １ ０ ０ １ ～ １ ０ ０ ５ は 、 不 正 ア ク セ ス 候 補 を 検 出 し て そ の 検 出
数 を 、 管 理 端 末 ２ ０ ０ に 送 信 す る 。 管 理 端 末 ２ ０ ０ で は 、 各 解 析 端 末 １ ０ ０ １ ～ １ ０ ０ ５

か ら の 不 正 ア ク セ ス 候 補 数 を 集 計 し 、 こ の 集 計 し た 値 が 予 め 設 定 さ れ た 閾 値 を 超 え る と 、
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不 正 ア ク セ ス が 発 生 し て い る と 判 断 す る 。 例 え ば 、 管 理 端 末 ２ ０ ０ に 設 定 さ れ て い る 閾 値
を １ ０ ０ と し 、 解 析 端 末 １ ０ ０ ２ 、 １ ０ ０ ５ が 不 正 ア ク セ ス 候 補 を 検 出 し 、 そ の 検 出 数 が
６ ０ と ５ ０ で あ る と す る と 、 解 析 端 末 １ ０ ０ ２ 、 １ ０ ０ ５ が 不 正 ア ク セ ス 候 補 数 で あ る ６
０ 及 び ５ ０ を 管 理 端 末 ２ ０ ０ に 通 知 す る 。 尚 、 他 の 解 析 端 末 １ ０ ０ １ 、 １ ０ ０ ３ 、 １ ０ ０

４ は 不 正 ア ク セ ス 候 補 が 検 出 し て い な い の で 、 管 理 端 末 ２ ０ ０ に 候 補 数 を 通 知 し な い 。 管
理 端 末 ２ ０ ０ は 、 通 知 し て き た 不 正 ア ク セ ス 候 補 数 で あ る ５ ０ と ６ ０ と を 合 計 し 、 合 計 数
で あ る １ １ ０ を 算 出 す る 。 合 計 数 が １ １ ０ で あ り 、 こ れ は 閾 値 １ ０ ０ を 超 え て い る の で 、
管 理 端 末 ２ ０ ０ は 不 正 ア ク セ ス が 発 生 し て い る と 判 断 す る 。
【 ０ ０ １ ０ 】
【 特 許 文 献 １ 】 特 開 ２ ０ ０ ４ － １ ６ ４ １ ０ ７ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ １ 】
　 し か し な が ら 、 特 許 文 献 １ の 技 術 は 、 各 解 析 端 末 が 検 出 し た 不 正 ア ク セ ス 候 補 数 の 合 計
値 を 求 め 、 こ の 合 計 値 と 閾 値 と を 比 較 し て 不 正 ア ク セ ス を 判 断 し て い る も の に す ぎ な い も
の で あ る 。 特 に 、 各 解 析 端 末 は 、 独 立 し て 不 正 ア ク セ ス 候 補 を 検 出 す る の で 、 各 解 析 端 末
が 検 出 し た 不 正 ア ク セ ス 候 補 が た と え 正 当 な 理 由 の あ る も の で あ っ て も 、 管 理 端 末 は 各 解
析 端 末 か ら 通 知 さ れ る 不 正 ア ク セ ス 候 補 数 の 合 計 値 で 判 断 し て し ま う た め 、 誤 っ た 判 断 が
さ れ る 場 合 が あ っ た 。 例 え ば 図 １ の 例 で は 、 解 析 端 末 １ ０ ０ ２ が 検 出 し た 不 正 ア ク セ ス 候
補 と 、 解 析 端 末 １ ０ ０ ５ が 検 出 し た 不 正 ア ク セ ス 候 補 と が 異 な る 理 由 に よ る も の で あ っ て
も 、 そ の 検 出 数 で あ る ６ ０ と ５ ０ と の 合 計 値 が １ １ ０ と な っ て し ま い 、 管 理 端 末 の 閾 値 を
越 え て し ま う の で 、 不 正 ア ク セ ス が 発 生 し た と 誤 判 断 し て し ま う 。
【 ０ ０ １ ２ 】
　 ま た 、 特 許 文 献 １ の 技 術 は 、 各 解 析 端 末 が 検 出 し た 不 正 ア ク セ ス 候 補 数 の 合 計 値 で 不 正
ア ク セ ス を 判 断 す る の で 、 各 解 析 端 末 が 検 出 す る 不 正 ア ク セ ス 候 補 数 に 左 右 さ れ て し ま う
。 例 え ば 、 特 定 の サ ー バ 等 へ の ア ク セ ス が た ま た ま 増 加 す る こ と に よ り 、 ひ と つ の 解 析 端
末 が 管 理 端 末 に 設 定 さ れ て い る 閾 値 を 超 え る よ う な 不 正 ア ク セ ス 候 補 を 検 出 し た 場 合 、 他
の 解 析 端 末 で は 特 に 不 正 ア ク セ ス 候 補 が 検 出 さ れ な い に も か か わ ら ず 、 ネ ッ ト ワ ー ク 全 体
で 不 正 ア ク セ ス が 発 生 し た と 誤 判 断 し て し ま う 。
【 ０ ０ １ ３ 】
　 更 に 、 特 許 文 献 １ の 技 術 は 、 ネ ッ ト ワ ー ク 全 体 で 起 こ っ て い る 不 正 ア ク セ ス の よ う な イ
ベ ン ト を 検 出 す る こ と は で き な い 。 例 え ば 、 各 解 析 端 末 で 検 出 さ れ た 不 正 ア ク セ ス 候 補 数
は 多 く は な い が 、 全 て の 解 析 端 末 で 不 正 ア ク セ ス 候 補 が 起 こ っ て い る よ う な 場 合 で あ る 。
こ れ を 検 出 し よ う と す る と 、 不 正 ア ク セ ス 候 補 数 の 合 計 値 が そ れ ほ ど 多 く な ら ず 、 管 理 端
末 側 の 閾 値 を 低 く 設 定 す る 必 要 が あ る 。 し か し な が ら 、 あ ま り 低 く 設 定 す る と 、 上 述 の よ
う に た ま た ま 通 常 よ り も ア ク セ ス 数 が 増 加 し た 場 合 等 に も 過 剰 に 判 断 し て し ま い 、 誤 判 断
が 多 く な っ て し ま う 。
【 ０ ０ １ ４ 】
　 そ こ で 、 本 発 明 は 上 記 課 題 に 鑑 み て 発 明 さ れ た も の で あ っ て 、 そ の 目 的 は 、 ネ ッ ト ワ ー
ク 全 体 で 起 こ っ て い る イ ベ ン ト を 検 出 す る こ と が で き る 技 術 を 提 供 す る こ と に あ る 。
【 ０ ０ １ ５ 】
　 ま た 、 本 発 明 の 目 的 は 、 ネ ッ ト ワ ー ク 上 に 配 置 さ れ た サ ー バ 等 の 装 置 で 発 生 し て い る イ
ベ ン ト を 、 ネ ッ ト ワ ー ク 全 体 で 発 生 し て い る の か 否 か を 判 断 す る こ と が で き る 技 術 を 提 供
す る こ と に あ る 。
【 ０ ０ １ ６ 】
　 ま た 、 本 発 明 の 目 的 は 、 ネ ッ ト ワ ー ク 、 又 は ネ ッ ト ワ ー ク 上 の 多 地 点 で 起 こ っ て い る イ
ベ ン ト を 検 出 す る こ と が で き る 技 術 を 提 供 す る こ と に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ７ 】
　 上 記 課 題 を 解 決 す る 第 １ の 発 明 は 、 イ ベ ン ト 検 出 シ ス テ ム で あ っ て 、 監 視 対 象 の 特 徴 量

10

20

30

40

50

(5) JP 2007-179131 A 2007.7.12



の 変 化 を 検 出 す る 検 出 ポ イ ン ト と 、 監 視 対 象 の 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 に
基 づ い て 、 イ ベ ン ト を 検 出 す る イ ベ ン ト 検 出 手 段 と を 有 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ８ 】
　 上 記 課 題 を 解 決 す る 第 ２ の 発 明 は 、 上 記 第 １ の 発 明 に お い て 、 前 記 イ ベ ン ト 検 出 手 段 が
、 所 定 の 閾 値 が 設 定 さ れ 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 前 記 閾 値 を 超 え た 場
合 、 イ ベ ン ト が 発 生 し た と 判 断 す る よ う に 構 成 さ れ て い る こ と を 特 徴 と す る 。
【 ０ ０ １ ９ 】
　 上 記 課 題 を 解 決 す る 第 ３ の 発 明 は 、 上 記 第 １ の 発 明 に お い て 、 前 記 イ ベ ン ト 検 出 手 段 は
、 所 定 の 閾 値 が 設 定 さ れ 、 全 検 出 ポ イ ン ト 数 に 対 し て 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン
ト 数 が 占 め る 割 合 が 前 記 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る よ う に 構 成 さ
れ て い る こ と を 特 徴 と す る 。
【 ０ ０ ２ ０ 】
　 上 記 課 題 を 解 決 す る 第 ４ の 発 明 は 、 上 記 第 １ か ら 第 ３ の い ず れ か の 発 明 に お い て 、 前 記
イ ベ ン ト 検 出 手 段 が 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト に 対 し て 重 み 付 け を 行 う 重 み
付 け 部 と 、 重 み 付 け が 行 わ れ た ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ ベ ン ト 検 出
手 段 と を 有 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ １ 】
　 上 記 課 題 を 解 決 す る 第 ５ の 発 明 は 、 上 記 第 ４ の 発 明 に お い て 、 前 記 重 み 付 け が 、 前 記 検
出 ポ イ ン ト が 監 視 す る 機 器 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ２ ２ 】
　 上 記 課 題 を 解 決 す る 第 ６ の 発 明 は 、 上 記 第 ４ の 発 明 に お い て 、 前 記 重 み 付 け が 、 前 記 検
出 ポ イ ン ト の 信 頼 度 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ２ ３ 】
　 上 記 課 題 を 解 決 す る 第 ７ の 発 明 は 、 管 理 端 末 で あ っ て 、 監 視 対 象 の 特 徴 量 の 変 化 を 検 出
し た 検 出 ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ ベ ン ト 検 出 手 段 を 有 す る こ と を 特
徴 と す る 。
【 ０ ０ ２ ４ 】
　 上 記 課 題 を 解 決 す る 第 ８ の 発 明 は 、 上 記 第 ７ の 発 明 に お い て 、 前 記 イ ベ ン ト 検 出 手 段 が
、 所 定 の 閾 値 が 設 定 さ れ 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 前 記 閾 値 を 超 え た 場
合 、 イ ベ ン ト が 発 生 し た と 判 断 す る よ う に 構 成 さ れ て い る こ と を 特 徴 と す る 。
【 ０ ０ ２ ５ 】
　 上 記 課 題 を 解 決 す る 第 ９ の 発 明 は 、 上 記 第 ７ の 発 明 に お い て 、 前 記 イ ベ ン ト 検 出 手 段 が
、 所 定 の 閾 値 が 設 定 さ れ 、 全 検 出 ポ イ ン ト 数 に 対 し て 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン
ト 数 が 占 め る 割 合 が 前 記 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る よ う に 構 成 さ
れ て い る こ と を 特 徴 と す る 。
【 ０ ０ ２ ６ 】
　 上 記 課 題 を 解 決 す る 第 １ ０ の 発 明 は 、 上 記 第 ７ か ら 第 ９ の い ず れ か の 発 明 に お い て 、 前
記 イ ベ ン ト 検 出 手 段 が 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト に 対 し て 重 み 付 け を 行 う 重
み 付 け 部 と 、 重 み 付 け が 行 わ れ た ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ ベ ン ト 検
出 手 段 と を 有 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ７ 】
　 上 記 課 題 を 解 決 す る 第 １ １ の 発 明 は 、 上 記 第 １ ０ の 発 明 に お い て 、 前 記 重 み 付 け が 、 監
視 対 象 の 機 器 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ２ ８ 】
　 上 記 課 題 を 解 決 す る 第 １ ２ の 発 明 は 、 上 記 第 １ ０ の 発 明 に お い て 、 前 記 重 み 付 け が 、 前
記 検 出 ポ イ ン ト の 信 頼 度 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ２ ９ 】
　 上 記 課 題 を 解 決 す る 第 １ ３ の 発 明 は 、 情 報 処 理 装 置 の プ ロ グ ラ ム で あ っ て 、 監 視 対 象 の
特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る イ ベ ン ト 検 出 処
理 を 、 前 記 情 報 処 理 装 置 に 実 行 さ せ る こ と を 特 徴 と す る 。
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【 ０ ０ ３ ０ 】
　 上 記 課 題 を 解 決 す る 第 １ ４ の 発 明 は 、 上 記 第 １ ３ の 発 明 に お い て 、 前 記 イ ベ ン ト 検 出 処
理 が 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 所 定 の 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発
生 し た と 判 断 す る 処 理 で あ る こ と を 特 徴 と す る 。
【 ０ ０ ３ １ 】
　 上 記 課 題 を 解 決 す る 第 １ ５ の 発 明 は 、 上 記 第 １ ３ の 発 明 に お い て 、 前 記 イ ベ ン ト 検 出 処
理 が 、 全 検 出 ポ イ ン ト 数 に 対 し て 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 占 め る 割 合 が
所 定 の 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る 処 理 で あ る こ と を 特 徴 と す る 。
【 ０ ０ ３ ２ 】
　 上 記 課 題 を 解 決 す る 第 １ ６ の 発 明 は 、 上 記 第 １ ３ か ら 第 １ ５ の い ず れ か の 発 明 に お い て
、 前 記 イ ベ ン ト 検 出 処 理 が 、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト に 対 し て 重 み 付 け を 行
い 、 重 み 付 け が 行 わ れ た ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る 処 理 で あ る こ と を 特
徴 と す る 。
【 ０ ０ ３ ３ 】
　 上 記 課 題 を 解 決 す る 第 １ ７ の 発 明 は 、 上 記 第 １ ６ の 発 明 に お い て 、 前 記 重 み 付 け が 、 監
視 対 象 の 機 器 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ３ ４ 】
　 上 記 課 題 を 解 決 す る 第 １ ８ の 発 明 は 、 上 記 第 １ ６ の 発 明 に お い て 、 前 記 重 み 付 け が 、 前
記 検 出 ポ イ ン ト の 信 頼 度 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ３ ５ 】
　 上 記 課 題 を 解 決 す る 第 １ ９ の 発 明 は 、 イ ベ ン ト 検 出 方 法 で あ っ て 、 監 視 対 象 の 特 徴 量 の
変 化 を 検 出 し た 検 出 ポ イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る こ と を 特 徴 と す る 。
【 ０ ０ ３ ６ 】
　 上 記 課 題 を 解 決 す る 第 ２ ０ の 発 明 は 、 上 記 第 １ ９ の 発 明 に お い て 、 特 徴 量 の 変 化 を 検 出
し た 検 出 ポ イ ン ト 数 が 所 定 の 閾 値 を 超 え た 場 合 、 イ ベ ン ト が 発 生 し た と 判 断 す る こ と を 特
徴 と す る 。
【 ０ ０ ３ ７ 】
　 上 記 課 題 を 解 決 す る 第 ２ １ の 発 明 は 、 上 記 第 １ ９ の 発 明 に お い て 、 全 検 出 ポ イ ン ト 数 に
対 し て 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト 数 が 占 め る 割 合 が 所 定 の 閾 値 を 超 え た 場 合 、
イ ベ ン ト が 発 生 し た と 判 断 す る こ と を 特 徴 と す る 。
【 ０ ０ ３ ８ 】
　 上 記 課 題 を 解 決 す る 第 ２ ２ の 発 明 は 、 上 記 第 １ ９ か ら 第 ２ １ の い ず れ か の 発 明 に お い て
、 特 徴 量 の 変 化 を 検 出 し た 検 出 ポ イ ン ト に 対 し て 重 み 付 け を 行 い 、 重 み 付 け が 行 わ れ た ポ
イ ン ト 数 に 基 づ い て 、 イ ベ ン ト を 検 出 す る こ と を 特 徴 と す る 。
【 ０ ０ ３ ９ 】
　 上 記 課 題 を 解 決 す る 第 ２ ３ の 発 明 は 、 上 記 第 ２ ２ の 発 明 に お い て 、 前 記 重 み 付 け が 、 検
出 ポ イ ン ト が 監 視 す る 機 器 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ４ ０ 】
　 上 記 課 題 を 解 決 す る 第 ２ ４ の 発 明 は 、 上 記 第 ２ ２ の 発 明 に お い て 、 前 記 重 み 付 け が 、 検
出 ポ イ ン ト の 信 頼 度 に 応 じ て 決 定 さ れ る こ と を 特 徴 と す る 。
【 発 明 の 効 果 】
【 ０ ０ ４ １ 】
　 本 発 明 は 、 一 部 の 解 析 端 末 の 検 出 結 果 に 左 右 さ れ る こ と な く 、 管 理 端 末 が 管 理 す る ネ ッ
ト ワ ー ク や 、 サ ー バ 、 端 末 等 の ネ ッ ト ワ ー ク 機 器 に 発 生 し た イ ベ ン ト を 検 出 す る こ と が で
き る 。 そ の 理 由 は 、 ネ ッ ト ワ ー ク 等 に 配 置 さ れ た 解 析 端 末 の う ち 、 イ ベ ン ト を 検 出 し た 解
析 端 末 が ど の く ら い あ る の か に 着 目 し て 、 ネ ッ ト ワ ー ク 全 体 で 起 き て い る イ ベ ン ト を 検 出
す る か ら で あ る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ４ ２ 】
　 本 発 明 の 実 施 の 形 態 を 説 明 す る 。
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【 ０ ０ ４ ３ 】
　 本 発 明 の 大 き な 特 徴 は 、 ネ ッ ト ワ ー ク 等 に 配 置 さ れ た 解 析 端 末 の う ち 、 不 正 ア ク セ ス 候
補 等 の イ ベ ン ト を 検 出 し た 解 析 端 末 が ど の く ら い あ る の か に 着 目 し て 、 ネ ッ ト ワ ー ク 全 体
で 起 き て い る イ ベ ン ト を 検 出 す る こ と を 特 徴 と す る 。 こ こ で 、 イ ベ ン ト と は 、 ネ ッ ト ワ ー
ク 機 器 、 又 は ネ ッ ト ワ ー ク 上 で 起 こ る 事 象 を 言 い 、 例 え ば 、 ウ ィ ル ス 、 ワ ー ム 、 不 正 ア ク
セ ス や 、 Ｄ ｏ Ｓ 又 は Ｄ Ｄ ｏ Ｓ 攻 撃 等 の サ ー バ に 過 剰 な 負 荷 を 与 え た り す る 攻 撃 や 、 リ ン ク
を 輻 輳 さ せ た り 、 端 末 や ル ー タ 等 の ネ ッ ト ワ ー ク 機 器 に 負 荷 を 与 え た り す る 事 象 の み な ら
ず 、 好 ま し い 事 象 で あ る 人 気 調 査 な ど の 検 出 お よ び 試 験 や 検 査 時 に 必 要 に 応 じ て 管 理 者 よ
り 行 わ れ た 結 果 と し て の 事 象 も 含 む 概 念 で あ る 。
【 ０ ０ ４ ４ 】
　 以 下 に 、 本 発 明 の 概 要 を 説 明 す る 。 図 ２ は 本 発 明 の 実 施 の 形 態 の 概 要 を 説 明 す る 為 の 図
で あ る 。
【 ０ ０ ４ ５ 】
　 図 ２ を 参 照 す る と 、 本 発 明 に お け る イ ベ ン ト 検 出 シ ス テ ム は 、 ネ ッ ト ワ ー ク １ 上 に 配 置
さ れ て い る ル ー タ や サ ー バ 等 の ネ ッ ト ワ ー ク 機 器 ２ と 、 こ の ネ ッ ト ワ ー ク 機 器 ２ に お け る
監 視 対 象 の 特 徴 量 の 変 化 を 検 出 す る 解 析 端 末 ３ と 、 こ の 解 析 端 末 ３ か ら の 通 知 を 受 け て ネ
ッ ト ワ ー ク 又 は 、 ネ ッ ト ワ ー ク 機 器 ２ で 発 生 し て い る イ ベ ン ト を 検 出 す る 管 理 端 末 ４ と を
有 す る 。
【 ０ ０ ４ ６ 】
　 解 析 端 末 ３ が 監 視 す る ネ ッ ト ワ ー ク 機 器 ２ の 特 徴 量 と は 、 監 視 対 象 の 特 徴 を 数 値 化 し た
も の を い う 。 監 視 対 象 及 び こ の 特 徴 量 は 検 出 し た い イ ベ ン ト に よ っ て 異 な る が 、 検 出 し た
い イ ベ ン ト が リ ン ク 輻 輳 で あ る 場 合 、 監 視 対 象 は 送 信 パ ケ ッ ト で あ り 、 特 徴 量 は 送 信 パ ケ
ッ ト の デ ー タ 量 と な る 。 ま た 、 検 出 し た い イ ベ ン ト が Ｄ ｏ Ｓ 攻 撃 や Ｄ Ｄ ｏ ｓ 攻 撃 で あ る 場
合 、 監 視 対 象 は 送 信 TCPパ ケ ッ ト や HTTP・ FTPの リ ク エ ス ト で あ り 、 特 徴 量 は ACKパ ケ ッ ト
と デ ー タ パ ケ ッ ト と の 割 合 や HTTP・ FTPの getリ ク エ ス ト 数 、 reloadリ ク エ ス ト 数 と な る 。
ま た 、 検 出 し た い イ ベ ン ト が ウ イ ル ス ・ ワ ー ム 侵 入 で あ る 場 合 、 監 視 対 象 は 受 信 メ ー ル で
あ り 、 特 徴 量 は 添 付 フ ァ イ ル 通 数 と な る 。 ま た 、 検 出 し た い イ ベ ン ト が ウ イ ル ス ・ ワ ー ム
侵 入 で あ る 場 合 、 監 視 対 象 は 受 信 メ ー ル で あ り 、 特 徴 量 は 添 付 フ ァ イ ル 通 数 と な る 。
【 ０ ０ ４ ７ 】
　 ま た 、 解 析 端 末 ３ が 検 出 す る 特 徴 量 の 変 化 と は 、 通 常 時 の 特 徴 量 と は 異 な る 状 態 あ る い
は 珍 し い 状 態 や 滅 多 に 起 こ ら な い 状 態 と な る こ と を い い 、 例 え ば 、 送 信 パ ケ ッ ト の デ ー タ
量 の 増 加 、 添 付 フ ァ イ ル 数 の 増 加 、 ア ク セ ス 数 の 増 加 、 宛 先 の 変 化 （ 例 え ば 、 ウ イ ル ス ワ
ー ム を 拡 散 さ せ る 場 合 、 通 常 よ り も 多 く の 通 信 先 と 通 信 す る の で 、 通 信 先 の 宛 先 数 の 変 化
や 、 ポ ー ト ス キ ャ ン に よ る 攻 撃 を 受 け て い る 又 は 送 っ て い る 場 合 、 宛 先 が 同 じ で も 、 異 な
る ポ ー ト に 対 し て ア ク セ ス が 行 な わ れ る の で 、 同 じ 宛 先 に 対 し て ア ク セ ス し て い る ポ ー ト
番 号 等 の 変 化 が あ る 。 ） 、 ア ク セ ス す る 宛 先 の 順 番 の 変 化 、 キ ー タ イ プ す る コ マ ン ド の 順
序 の 変 化 、 PCを 立 ち 上 げ て か ら 起 動 さ れ る 処 理 の 順 序 の 変 化 、 メ ー ル の 添 付 フ ァ イ ル を 起
動 さ せ た と き に 動 作 す る ア プ リ ケ ー シ ョ ン の 種 類 の 変 化 、 通 信 す る 時 間 帯 の 変 化 、 同 時 に
動 作 す る ア プ リ の 組 み 合 わ せ の 変 化 等 を い う 。
【 ０ ０ ４ ８ 】
　 尚 、 特 徴 量 の 変 化 を 検 出 す る 方 法 と し て は 、 例 え ば 、 特 開 2004-054370号 公 報 （ 時 系 列
デ ー タ に 対 す る 自 己 回 帰 モ デ ル 学 習 装 置 並 び に そ れ を 用 い た 外 れ 値 お よ び 変 化 点 の 検 出 装
置 ） や 、 文 献 ” V.Guralnik and J.Srivastava. Event Detection from Time Series Data
, in Proceedings of the Fifth ACM SIGKDD International Conference on Knowledge D
iscovery and Data Mining, pp:33-42, ACM Press, 1999.” に 記 載 さ れ た 技 術 、 又 は 文 献
” K. Yamanishi, J. Takeuchi, Y. Maruyama:``Three Methods for Statistical Anomaly
 Detection (in Japanese),'' IPSJ Magazine (Joho Shori), Vol. 46, No. 1, pp. 34-4
0, 2005” に 記 載 さ れ た 技 術 等 を 適 用 す る こ と が で き る 。
【 ０ ０ ４ ９ 】
　 管 理 端 末 ４ は 、 各 解 析 端 末 ３ か ら の 特 徴 量 の 変 化 の 検 出 の 通 知 を 受 け 、 ネ ッ ト ワ ー ク 上
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で 発 生 し て い る イ ベ ン ト を 検 出 す る 。 具 体 的 に は 、 特 徴 量 の 変 化 を 通 知 し た 解 析 端 末 の 数
に 基 づ い て 、 イ ベ ン ト を 検 出 す る 。 管 理 端 末 ４ の イ ベ ン ト 検 出 の 判 断 で あ る が 、 管 理 端 末
４ に 閾 値 を 予 め 設 定 し て お き 、 特 徴 量 の 変 化 を 通 知 し て き た 解 析 端 末 ３ の 合 計 値 が 前 記 閾
値 を 超 え た 場 合 に イ ベ ン ト が 発 生 し た と 判 断 す る 。 尚 、 こ の よ う な 判 断 に 限 る こ と な く 、
例 え ば 、 解 析 端 末 が 監 視 す る 対 象 の 重 要 度 に 応 じ て 、 各 解 析 端 末 か ら の 通 知 に 重 み 付 け を
行 っ た り 、 ま た 、 通 知 数 に よ る 判 断 に 代 え て 、 全 解 析 端 末 数 に 対 す る 通 知 し て き た 解 析 端
末 数 が 占 め る 割 合 に よ っ て 判 断 し た り し て も 良 い 。
【 ０ ０ ５ ０ 】
　 こ の よ う に 構 成 さ れ た イ ベ ン ト 検 出 シ ス テ ム は 、 以 下 の よ う に 動 作 す る 。 図 ３ は イ ベ ン
ト 検 出 シ ス テ ム の 動 作 フ ロ ー チ ャ ー ト で あ る 。
【 ０ ０ ５ １ 】
　 ま ず 、 解 析 端 末 ３ は 、 監 視 対 象 の 特 徴 量 を 監 視 す る （ Ｓ ｔ ｅ ｐ 　 １ ０ ０ ） 。 特 徴 量 の 変
化 が 検 出 さ れ る と （ Ｓ ｔ ｅ ｐ 　 １ ０ １ ） 、 管 理 端 末 ４ に 特 徴 量 の 変 化 が 検 出 さ れ た こ と を
通 知 す る （ Ｓ ｔ ｅ ｐ 　 １ ０ ２ ） 。
【 ０ ０ ５ ２ 】
　 一 方 、 管 理 端 末 ４ で は 、 特 徴 量 の 変 化 を 通 知 し て き た 解 析 端 末 の 数 を 集 計 す る （ Ｓ ｔ ｅ
ｐ 　 １ ０ ３ ） 。 そ し て 、 集 計 値 に よ っ て イ ベ ン ト が 発 生 し た か を 判 断 す る （ Ｓ ｔ ｅ ｐ 　 １
０ ４ ） 。
【 ０ ０ ５ ３ 】
　 次 に 、 イ ベ ン ト の 検 出 の 具 体 的 な 動 作 を 説 明 す る 。
【 ０ ０ ５ ４ 】
　 図 ４ は 本 実 施 の 形 態 に お け る 概 要 の 具 体 的 な 動 作 を 説 明 す る 為 の 図 で あ る 。 尚 、 以 下 の
説 明 に お い て 、 各 解 析 端 末 ３ １ ～ ３ ５ は 、 ネ ッ ト ワ ー ク 機 器 ２ １ ～ ２ ５ を 通 過 又 は 受 信 す
る 送 信 パ ケ ッ ト の デ ー タ 量 （ 特 徴 量 ） を 監 視 す る も の と す る 。 ま た 、 管 理 端 末 ４ で は 、 解
析 端 末 か ら の 通 知 が ３ を 超 え る と 、 ネ ッ ト ワ ー ク で 、 リ ン ク 輻 輳 が 発 生 し て い る と 判 定 ・
検 出 す る 。
【 ０ ０ ５ ５ 】
　 ま ず 、 各 解 析 端 末 ３ １ ～ ３ ５ は 監 視 対 象 で あ る ネ ッ ト ワ ー ク 機 器 ２ １ ～ ２ ５ の 送 信 パ ケ
ッ ト を 監 視 し 、 そ の 特 徴 量 で あ る 送 信 パ ケ ッ ト の デ ー タ 量 を 監 視 す る 。 そ し て 、 送 信 パ ケ
ッ ト の デ ー タ 量 が 通 常 送 信 さ れ る パ ケ ッ ト の デ ー タ 量 よ り も 多 い 場 合 、 デ ー タ 量 の 変 化 を
検 出 し 、 こ れ を 管 理 端 末 ４ に 通 知 す る 。
【 ０ ０ ５ ６ 】
　 上 述 の 如 く 構 成 さ れ た シ ス テ ム に お い て 、 例 え ば 、 ネ ッ ト ワ ー ク 機 器 ２ １ ， ２ ２ ， ２ ４

， ２ ５ で デ ー タ 量 が 増 加 し た 場 合 、 解 析 端 末 ３ １ 、 ３ 2 、 ３ 4 、 ３ 5 は 特 徴 量 の 変 化 を 検 出
し て 管 理 端 末 ４ に 通 知 す る 。 管 理 端 末 ４ で は 、 送 信 パ ケ ッ ト の デ ー タ 量 の 増 加 (特 徴 量 の
変 化 )を 通 知 し て き た 解 析 端 末 の 数 を 集 計 す る 。 こ こ で は 、 通 知 し て き た 解 析 端 末 数 は ４
で あ り 、 管 理 端 末 ４ に 予 め 設 定 さ れ た 閾 値 は ３ で あ る の で 、 こ の 閾 値 （ ＝ ３ ） を 特 徴 量 の
変 化 を 検 出 し た 解 析 端 末 の 合 計 数 （ ＝ ４ ） が 超 え て い る 。 従 っ て 、 管 理 端 末 ４ は 、 ネ ッ ト
ワ ー ク 機 器 ２ １ ， ２ ２ ， ２ ４ ， ２ ５ が 接 続 さ れ て い る ネ ッ ト ワ ー ク で 、 リ ン ク 輻 輳 が 発 生
し て い る と 判 断 す る 。 す な わ ち 、 リ ン ク 輻 輳 と い う イ ベ ン ト の 検 出 が 行 わ れ る の で あ る 。
【 ０ ０ ５ ７ 】
　 こ の よ う に 本 発 明 で は 、 解 析 端 末 か ら 通 知 さ れ る 特 徴 量 自 体 に 着 目 す る の で は な く 、 異
常 検 出 し た 解 析 端 末 の 数 で イ ベ ン ト の 発 生 を 判 断 す る の で 、 一 部 の 解 析 端 末 の 特 徴 量 の 変
化 に 左 右 さ れ ず 、 ネ ッ ト ワ ー ク 全 体 で 起 き て い る イ ベ ン ト を 検 出 す る こ と が で き る 。
【 ０ ０ ５ ８ 】
　 以 下 、 具 体 的 な 実 施 例 を 述 べ る 。
【 実 施 例 １ 】
【 ０ ０ ５ ９ 】
　 本 発 明 の 実 施 例 １ を 説 明 す る 。
【 ０ ０ ６ ０ 】
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　 実 施 例 １ で は 、 本 発 明 を ネ ッ ト ワ ー ク の リ ン ク 輻 輳 の 検 出 に 適 用 し た 場 合 の 解 析 端 末 ３
及 び 管 理 端 末 ４ の 具 体 的 な 構 成 に つ い て 述 べ る 。 図 ５ は 解 析 端 末 ３ の ブ ロ ッ ク 図 、 図 ６ は
管 理 端 末 ４ の ブ ロ ッ ク 図 で あ る 。
【 ０ ０ ６ １ 】
　 解 析 端 末 ３ は 、 監 視 す る ネ ッ ト ワ ー ク 機 器 又 は 経 路 上 の パ ケ ッ ト を 取 得 す る パ ケ ッ ト 取
得 部 ３ １ と 、 取 得 し た パ ケ ッ ト か ら 監 視 対 象 の 特 徴 量 を 抽 出 す る 特 徴 量 抽 出 部 ３ ２ と 、 特
徴 量 の 変 化 を 検 出 す る 特 徴 量 変 化 検 出 部 ３ ３ と 、 変 化 検 出 通 知 部 ３ ４ と を 備 え て い る 。
【 ０ ０ ６ ２ 】
　 パ ケ ッ ト 取 得 部 ３ １ は 、 経 路 上 の 送 信 パ ケ ッ ト を 取 得 し 、 こ れ を 特 徴 量 抽 出 部 ３ ２ に 出
力 す る 。
【 ０ ０ ６ ３ 】
　 特 徴 量 抽 出 部 ３ ２ は 、 監 視 対 象 で あ る パ ケ ッ ト の 特 徴 量 を 抽 出 す る も の で あ る 。 本 実 施
例 で は 、 検 出 す る イ ベ ン ト が リ ン ク 輻 輳 で あ る の で 、 抽 出 す る 特 徴 量 は 送 信 パ ケ ッ ト の 送
信 先 IPア ド レ ス 毎 の 送 信 デ ー タ 量 で あ る 。 そ し て 、 抽 出 し た 送 信 先 IPア ド レ ス 毎 の 送 信 デ
ー タ 量 を 、 特 徴 量 変 化 検 出 部 ３ ３ に 出 力 す る 。
【 ０ ０ ６ ４ 】
　 特 徴 量 変 化 検 出 部 ３ ３ は 、 送 信 先 IPア ド レ ス 毎 の 送 信 デ ー タ 量 を 逐 次 し 統 計 化 し 、 既 存
の 変 化 点 検 出 シ ス テ ム を 用 い て 、 送 信 デ ー タ 量 の 変 化 を 検 出 す る 。 そ し て 、 変 化 を 検 出 し
た 場 合 に は 、 変 化 検 出 通 知 部 ３ ４ に 通 知 す る 。
【 ０ ０ ６ ５ 】
　 具 体 的 に は 、 送 信 デ ー タ 量 は 、 1秒 ご と の パ ケ ッ ト 数 を 、 閾 値 と 比 較 し 、 閾 値 よ り も 大
き い 場 合 に 、 送 信 デ ー タ 量 の 変 化 が 発 生 し た と い う こ と を 検 出 す る 。 こ こ で 、 閾 値 は 、 観
測 時 点 か ら 60秒 ま で さ か の ぼ り 、 1秒 ご と の パ ケ ッ ト 数 の 平 均 を 計 算 し 、 こ の 平 均 値 を 2倍
に し た も の を 閾 値 と す る 。 す な わ ち 、 こ の 平 均 値 が 通 常 の 状 況 で あ り 、 観 測 値 が 、 こ の 平
均 値 (通 常 時 の デ ー タ 量 )の ２ 倍 と し た 閾 値 を 超 え る よ う で あ れ ば 、 該 観 測 値 は 異 常 値 と 判
断 す る 。
【 ０ ０ ６ ６ 】
　 尚 、 送 信 デ ー タ 量 の 変 化 に 関 し て は 、 全 て の パ ケ ッ ト を 計 数 す る 実 施 例 の 他 に 、 送 信 元
IPア ド レ ス 、 送 信 宛 先 IPア ド レ ス 、 プ ロ ト コ ル 番 号 、 お よ び 送 信 元 セ ッ シ ョ ン ポ ー ト 番 号
（ あ る い は 送 信 側 TCP/UDPポ ー ト 番 号 ） あ る い は 送 信 宛 先 セ ッ シ ョ ン ポ ー ト 番 号 （ あ る い
は 受 信 側 TCP/UDPポ ー ト 番 号 ） の ど ち ら か の ４ つ の 情 報 組 毎 に 閾 値 お よ び 観 測 値 を 計 数 し
て 、 検 出 す る こ と も 可 能 で あ る 。
【 ０ ０ ６ ７ 】
　 変 化 検 出 通 知 部 ３ ４ は 、 特 徴 量 変 化 検 出 部 ３ ３ か ら の デ ー タ 量 の 変 化 を 受 け て 、 こ の 結
果 を 通 知 す る 。 該 通 知 に は 、 変 化 が 検 出 さ れ た 1秒 間 の パ ケ ッ ト の 情 報 を 用 い る 。 具 体 的
に は 、 各 パ ケ ッ ト の ５ つ の 情 報 と パ ケ ッ ト の 先 頭 40バ イ ト の 情 報 を 含 む 。 5つ の 情 報 は 、
送 信 元 IPア ド レ ス 、 送 信 宛 先 IPア ド レ ス 、 プ ロ ト コ ル 番 号 、 送 信 元 セ ッ シ ョ ン ポ ー ト 番 号
（ あ る い は 送 信 側 TCP/UDPポ ー ト 番 号 ） 、 お よ び 送 信 宛 先 セ ッ シ ョ ン ポ ー ト 番 号 （ あ る い
は 受 信 側 TCP/UDPポ ー ト 番 号 ） で あ る 。 尚 、 特 定 の 送 信 元 や 宛 先 を 限 定 し な け れ ば 、 こ れ
ら の 情 報 は 不 要 で あ る が 、 特 定 の IPア ド レ ス を 除 外 し た い 場 合 な ど は 必 要 と な る 。 例 え ば
、 端 末 に 本 発 明 の 解 析 機 能 が 実 装 さ れ た 場 合 、 ウ ィ ル ス の 検 出 は 外 部 へ の 通 信 に 対 し て 変
化 点 検 出 を し な け れ ば な ら な い 。 そ こ で 、 端 末 が ロ ー カ ル に 通 信 を 行 う 場 合 (例 え ば 、 宅
内 ネ ッ ト ワ ー ク の LANデ ィ ス ク (イ ー サ で つ な が っ て い る ハ ー ド デ ィ ス ク )を ア ク セ ス す る
場 合 )と 、 外 部 に 通 信 を 行 う 場 合 と を 区 別 す る 必 要 が あ り 、 こ の 区 別 の 為 に こ れ ら の 情 報
が 必 要 と な る 。
【 ０ ０ ６ ８ 】
　 ま た 、 パ ケ ッ ト の 先 頭 40バ イ ト の 情 報 で あ る が 、 先 頭 40バ イ ト の 情 報 の 中 に は 、 TCPヘ
ッ ダ の 中 の シ ー ケ ン ス ナ ン バ な ど の 情 報 が 含 ま れ て い る 。 ウ ィ ル ス な ど を 検 知 す る 場 合 、
ウ ィ ル ス が 発 す る 正 規 の 通 信 と 端 末 や ソ フ ト の 異 常 動 作 に 起 因 し て 発 せ ら れ る 異 常 な 通 信
と を 区 別 す る た め に 、 シ ー ケ ン ス ナ ン バ な ど の 情 報 を 参 考 に す る 。 端 末 や ソ フ ト の 異 常 動
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作 に 起 因 し て 発 せ ら れ る 異 常 な 通 信 を 区 別 す る こ と に よ り 、 ウ ィ ル ス が 発 す る 正 規 の 通 信
だ け を 変 化 点 と し て 検 出 す る こ と 、 す な わ ち 、 ノ イ ズ を 除 去 す る 効 果 が あ り 、 検 出 精 度 を
高 め る こ と が で き る 。 通 常 、 シ ー ケ ン ス ナ ン バ は 連 続 し て い る が 、 異 常 動 作 に よ る TCPパ
ケ ッ ト 送 出 に お い て は 、 ま っ た く で た ら め な シ ー ケ ン ス ナ ン バ が 使 用 さ れ る こ と が あ り う
る た め で あ る 。
【 ０ ０ ６ ９ 】
　 管 理 端 末 ４ は 、 各 解 析 端 末 ３ か ら 通 知 を カ ウ ン ト す る 計 数 部 ４ １ と 、 計 数 部 ４ １ の 結 果
を 受 け て イ ベ ン ト を 検 出 す る イ ベ ン ト 検 出 部 ４ ２ と を 備 え る 。
【 ０ ０ ７ ０ 】
　 計 数 部 ４ １ は 、 解 析 端 末 ４ か ら 通 知 を ひ と つ ず つ カ ウ ン ト し て い き 、 そ の 合 計 値 を イ ベ
ン ト 検 出 部 ４ ２ に 出 力 す る も の で あ る 。
【 ０ ０ ７ １ 】
　 イ ベ ン ト 検 出 部 ４ ２ は 、 所 定 の 閾 値 が 設 定 さ れ て お り 、 計 数 部 ４ １ か ら の 合 計 値 が 閾 値
を 超 え る と 、 リ ン ク 輻 輳 （ イ ベ ン ト ） が 発 生 し た こ と を 検 出 す る 。
【 実 施 例 ２ 】
【 ０ ０ ７ ２ 】
　 本 発 明 の 実 施 例 ２ を 説 明 す る 。
【 ０ ０ ７ ３ 】
　 上 述 し た 実 施 例 １ で は 、 管 理 端 末 ４ は 、 各 解 析 端 末 ３ か ら 通 知 数 の 合 計 値 が 、 設 定 さ れ
て い る 閾 値 を 超 え た か 否 か で 、 イ ベ ン ト が 発 生 し た か を 検 出 し た 。 実 施 例 ２ で は 、 管 理 端
末 ４ が 、 全 体 の 解 析 端 末 数 に 対 す る 通 知 し て き た 解 析 端 末 数 が 占 め る 割 合 に よ っ て 、 イ ベ
ン ト の 検 出 を 判 断 す る こ と を 特 徴 と す る 。
【 ０ ０ ７ ４ 】
　 こ の た め 、 管 理 端 末 ４ の イ ベ ン ト 検 出 部 ５ ２ に は 、 管 理 す る 全 解 析 端 末 ３ の 総 数 を 記 憶
し て お り 、 計 数 部 ４ １ か ら 通 知 さ れ る 解 析 端 末 の 合 計 値 が 全 解 析 端 末 ３ の 総 数 に 対 し て 占
め る 割 合 を 計 算 す る 。 そ し て 、 こ の 割 合 が 予 め 設 定 さ れ て い る 閾 値 を 超 え た 場 合 に 、 イ ベ
ン ト が 発 生 し た こ と を 検 出 す る 構 成 と す る 。 例 え ば 、 全 解 析 端 末 の 総 数 が １ ０ ０ で あ り 、
割 合 が ６ ０ パ ー セ ン ト を 超 え た 場 合 に イ ベ ン ト が 発 生 し た と 判 断 す る 場 合 、 特 徴 量 が 変 化
し た こ と を 通 知 し て き た 解 析 端 末 の 数 が ６ ０ を 超 え た 場 合 に 、 イ ベ ン ト が 発 生 し た と 判 断
す る 。
【 実 施 例 ３ 】
【 ０ ０ ７ ５ 】
　 本 発 明 の 実 施 例 ３ を 説 明 す る 。
【 ０ ０ ７ ６ 】
　 上 述 し た 実 施 例 １ 、 ２ で は 、 各 解 析 端 末 か ら の 通 知 に つ い て 全 て 同 一 の 扱 い を 行 っ て イ
ベ ン ト を 判 断 し た 。 し か し な が ら 、 監 視 対 象 の ネ ッ ト ワ ー ク 機 器 に よ っ て 、 そ の 解 析 端 末
の 重 要 度 が こ と な る 場 合 が あ る 。 例 え ば 、 基 幹 サ ー バ 等 の 多 く の デ ー タ を 扱 う 機 器 を 監 視
す る 解 析 端 末 で は 、 監 視 対 象 の 特 徴 量 の 変 化 が 全 体 に 及 ぼ す 影 響 度 が 大 き い 。 そ こ で 、 実
施 例 ３ で は 、 解 析 端 末 毎 に 重 み 付 け を 行 い 、 そ れ を イ ベ ン ト の 検 出 に 反 映 さ せ る 例 を 説 明
す る 。
【 ０ ０ ７ ７ 】
　 図 ７ は 実 施 例 ３ に お け る 管 理 端 末 ４ の ブ ロ ッ ク 図 で あ る 。
【 ０ ０ ７ ８ 】
　 実 施 例 ３ の 管 理 端 末 ４ で は 、 実 施 例 １ に 加 え て 、 重 み 付 け 部 ４ ３ を 備 え て い る 。 こ の 重
み 付 け 部 ４ ３ は 、 図 ８ に 示 す 如 く 、 解 析 端 末 か ら の 通 知 に 対 し て 加 え る 重 み 付 け の 値 が 設
定 さ れ て い る 。 例 え ば 、 図 ８ で は 、 解 析 端 末 ３ ２ は 基 幹 サ ー バ を 監 視 し て い る の で 、 解 析
端 末 ３ ２ か ら の 通 知 に 対 し て ５ 倍 の 重 み 付 け を 行 い 、 一 方 、 影 響 の 少 な い 装 置 を 監 視 し て
い る 解 析 端 末 ３ ｎ か ら の 通 知 に 対 し て は 、 ０ ． ５ 倍 の 重 み 付 け を 行 う よ う に 構 成 さ れ て い
る 。
【 ０ ０ ７ ９ 】
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　 こ の よ う に 重 み 付 け 部 ４ ３ に よ り 、 重 み 付 け さ れ た 値 は 計 数 部 ４ ２ に 入 力 さ れ 、 値 が カ
ウ ン ト さ れ て 、 そ の 合 計 値 が イ ベ ン ト 検 出 部 ４ １ に 出 力 さ れ る 。
【 ０ ０ ８ ０ 】
　 イ ベ ン ト 検 出 部 ４ １ で は 、 解 析 端 末 が 監 視 す る 装 置 の 重 要 度 が 反 映 し つ つ 、 イ ベ ン ト の
発 生 を 検 出 す る こ と が 可 能 と な る 。
【 実 施 例 ４ 】
【 ０ ０ ８ １ 】
本 発 明 の 実 施 例 ４ を 説 明 す る 。
【 ０ ０ ８ ２ 】
　 上 述 し た 実 施 例 ３ で は 、 基 幹 サ ー バ 等 の 多 く の デ ー タ を 扱 う 機 器 を 監 視 す る 解 析 端 末 と
そ う で な い 解 析 端 末 と で 、 解 析 端 末 毎 に 重 み 付 け を 行 い 、 そ れ を イ ベ ン ト の 検 出 に 反 映 さ
せ た 。 し か し な が ら 、 監 視 す る デ ー タ 機 器 数 は 同 一 で も 、 監 視 す る デ ー タ 機 器 に 対 す る 変
化 点 検 出 信 頼 度 が 異 な る 場 合 が あ る た め 、 変 化 点 検 出 信 頼 度 に 応 じ て 、 重 み 付 け を 行 う 例
を 説 明 す る 。
　 こ こ で 、 変 化 点 検 出 信 頼 度 と は 、 変 化 点 検 出 機 能 が 持 つ 、 見 逃 し や 誤 報 を 考 慮 し た 値 で
あ る 。 た と え ば 、 実 施 例 １ で 述 べ た パ ケ ッ ト 数 の 観 測 に お い て 、 見 逃 し や 重 複 カ ウ ン ト に
よ り パ ケ ッ ト 計 数 を 誤 る 場 合 が あ る 。 こ れ ら は 、 機 器 の 処 理 能 力 に 応 じ て 決 ま る 値 で あ る
。 そ の た め 、 機 器 の 処 理 能 力 な ど に 応 じ て 、 変 化 点 検 出 信 頼 度 を 割 り 当 て る 。 た と え ば 、
一 般 家 庭 で の 民 生 機 器 を 監 視 す る 解 析 端 末 の 変 化 点 検 出 信 頼 度 を １ と し た と き に 、 法 人 事
業 者 で の 事 業 者 用 機 器 を 監 視 す る 解 析 端 末 の 変 化 点 検 出 信 頼 度 は ５ と す る 。 ま た 、 本 実 施
例 で 、 全 て の 機 器 が ウ ィ ル ス 対 策 を 行 っ て い る 機 器 を 監 視 す る 解 析 端 末 の 変 化 点 検 出 信 頼
度 を １ と す る と き 、 そ う で な い 解 析 端 末 の 変 化 点 検 出 信 頼 度 を １ ０ と す る 、 と い う 実 施 例
も 可 能 で あ る 。
　 具 体 的 な 構 成 で あ る が 、 基 本 的 な 構 成 は 実 施 例 ３ と 同 様 で あ り 、 重 み 付 け 部 ４ ３ が 変 化
点 検 出 信 頼 度 に 基 づ い た 重 み 付 け を 、 解 析 端 末 か ら の 通 知 に 対 し て 行 う 。 重 み 付 け 部 ４ ３
は 、 図 ９ の よ う な テ ー ブ ル を 持 ち 、 こ の テ ー ブ ル に 基 づ い て 、 解 析 端 末 か ら の 通 知 に 対 し
て 重 み 付 け を 行 う 。 例 え ば 、 図 ９ で は 、 解 析 端 末 ３ １ が 一 般 家 庭 で の 民 生 機 器 を 監 視 す る
解 析 端 末 で あ り 、 そ の 変 化 点 検 出 信 頼 度 が １ で あ り 、 解 析 端 末 ３ ２ が 法 人 事 業 者 の 事 業 者
用 機 器 を 監 視 す る 解 析 端 末 で あ り 、 そ の 変 化 点 検 出 信 頼 度 は ５ で あ る 場 合 を 示 し て お り 、
重 み 付 け 部 ４ ３ は 、 こ の テ ー ブ ル に 基 づ い て 、 解 析 端 末 ３ １ か ら の 通 知 に 対 し て １ 倍 の 重
み 付 け を 行 い 、 一 方 、 解 析 端 末 ３ ２ か ら の 通 知 に 対 し て は 、 ５ 倍 の 重 み 付 け を 行 う 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ８ ３ 】
【 図 １ 】 図 １ は 従 来 技 術 を 説 明 す る 為 の 図 で あ る 。
【 図 ２ 】 図 ２ は 本 発 明 の 実 施 の 形 態 の 概 要 を 説 明 す る 為 の 図 で あ る 。
【 図 ３ 】 図 ３ は 本 発 明 の 実 施 の 形 態 の 概 要 の 動 作 フ ロ ー チ ャ ー ト で あ る 。
【 図 ４ 】 図 ４ は 本 実 施 の 形 態 に お け る 概 要 の 例 を 説 明 す る 為 の 図 で あ る 。
【 図 ５ 】 図 ５ は 実 施 例 １ に お け る 解 析 端 末 ３ の ブ ロ ッ ク 図 で あ る 。
【 図 ６ 】 図 ６ は 実 施 例 １ に お け る 管 理 端 末 ４ の ブ ロ ッ ク 図 で あ る 。
【 図 ７ 】 図 ７ は 実 施 例 ２ に お け る 管 理 端 末 ４ の ブ ロ ッ ク 図 で あ る 。
【 図 ８ 】 図 ８ は 解 析 端 末 か ら の 通 知 に 対 し て 加 え る 重 み 付 け の 値 の 例 で あ る 。
【 図 ９ 】 図 ９ は 解 析 端 末 か ら の 通 知 に 対 し て 加 え る 重 み 付 け の 値 の 例 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ８ ４ 】
　 １ 　 　 ネ ッ ト ワ ー ク
　 ２ 　 　 ネ ッ ト ワ ー ク 機 器
　 ３ 　 　 解 析 端 末
　 ４ 　 　 管 理 端 末
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】

(14) JP 2007-179131 A 2007.7.12



【 図 ９ 】

(15) JP 2007-179131 A 2007.7.12


	bibliographic-data
	abstract
	claims
	description
	drawings

