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【発行日】平成22年1月28日(2010.1.28)
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【手続補正書】
【提出日】平成21年12月3日(2009.12.3)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　画像処理装置と情報処理装置を有し、前記画像処理装置が入力した画像データの利用が
前記画像データに設定した利用条件に適合する場合に前記画像データを利用可能にして前
記画像データを保護する情報処理システムであって、
　前記画像処理装置は、画像データを入力する第一の入力手段、前記入力した画像データ
を画像ごとに生成される画像鍵で暗号化する暗号化手段、並びに、前記画像鍵および前記
暗号化した画像データを出力する第一の出力手段を有し、
　前記情報処理装置は、前記画像処理装置が出力した画像鍵および暗号化された画像デー
タを入力する第二の入力手段、前記画像データの利用条件を入力する第三の入力手段、前
記入力した利用条件の署名処理をライセンスサーバに要求する要求手段、並びに、前記署
名処理された利用条件、前記暗号化された画像データおよび前記画像鍵を保護処理された
画像データとして出力する第二の出力手段を有することを特徴とする情報処理システム。
【請求項２】
　前記情報処理装置は、さらに、前記署名処理された利用条件、前記暗号化された画像デ
ータおよび前記画像鍵を結合したデータを生成する結合手段を有し、前記第二の出力手段
は前記結合されたデータを前記保護処理された画像データとして出力することを特徴とす
る請求項1に記載された情報処理システム。
【請求項３】
　画像処理装置が出力した、画像ごとに生成される画像鍵、および、前記画像鍵で暗号化
された画像データを入力する第一の入力手段と、
　前記画像データの利用条件を入力する第二の入力手段と、
　前記入力した利用条件の署名処理をライセンスサーバに要求する要求手段と、
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　前記署名処理された利用条件、前記暗号化された画像データおよび前記画像鍵を保護処
理された画像データとして出力する出力手段を有することを特徴とする情報処理装置。
【請求項４】
　前記情報処理装置は、前記画像鍵で暗号化された画像データを、さらに暗号化すること
なく、前記出力手段によって前記保護処理された画像データとして出力することを特徴と
する請求項3に記載された情報処理装置。
【請求項５】
　さらに、前記署名処理された利用条件、前記暗号化された画像データおよび前記画像鍵
を結合したデータを生成する結合手段を有し、前記出力手段は前記結合されたデータを前
記保護処理された画像データとして出力することを特徴とする請求項3に記載された情報
処理装置。
【請求項６】
　さらに、前記画像処理装置と共有する共有鍵を保持する保持手段と、
　交換鍵で暗号化された前記画像鍵および前記共有鍵で暗号化された前記交換鍵を前記第
一の入力手段が入力すると、前記共有鍵を用いて前記交換鍵を復号する復号手段と、
　前記復号した交換鍵で前記入力した利用条件を暗号化するとともに、前記ライセンスサ
ーバの秘密鍵で復号可能にするために前記復号した交換鍵を前記ライセンスサーバの公開
鍵で暗号化する暗号化手段とを有し、
　前記要求手段は、前記交換鍵で暗号化した利用条件、前記ライセンスサーバの公開鍵で
暗号化した交換鍵を前記ライセンスサーバに送信して、前記入力した利用条件の署名処理
を前記ライセンスサーバに要求することを特徴とする請求項3に記載された情報処理装置
。
【請求項７】
　前記第一の入力手段が、前記画像処理装置が出力した、前記画像データの利用条件を入
力した場合、前記要求手段は、前記画像処理装置が出力した利用条件の署名処理を前記ラ
イセンスサーバに要求することを特徴とする請求項3に記載された情報処理装置。
【請求項８】
　前記第一の入力手段が、前記画像処理装置が出力した、前記画像データの、交換鍵で暗
号化された利用条件、および、前記ライセンスサーバの秘密鍵で復号可能にするために前
記ライセンスサーバの公開鍵で暗号化された前記交換鍵を入力した場合、前記要求手段は
、前記暗号化された利用条件および交換鍵を前記ライセンスサーバに送信して、前記画像
処理装置が出力した利用条件の署名処理を前記ライセンスサーバに要求することを特徴と
する請求項3に記載された情報処理装置。
【請求項９】
　前記要求手段は、さらに前記交換鍵で暗号化した前記画像鍵を前記ライセンスサーバに
送信して、前記ライセンスサーバの公開鍵で暗号化された画像鍵を含む前記署名処理され
た利用条件を前記ライセンスサーバから受信し、
　前記出力手段は、前記画像鍵で暗号化された画像データ、および、前記ライセンスサー
バの公開鍵で暗号化された画像鍵を含む前記署名処理された利用条件を前記保護処理され
た画像データとして出力することを特徴とする請求項8に記載された情報処理装置。
【請求項１０】
　第一の入力手段、第二の入力手段、要求手段および出力手段を有する情報処理装置の情
報処理方法であって、
　前記第一の入力手段により、画像処理装置が出力した、画像ごとに生成される画像鍵、
および、前記画像鍵で暗号化された画像データを入力し、
　前記第二の入力手段により、前記画像データの利用条件を入力し、
　前記要求手段により、前記入力した利用条件の署名処理をライセンスサーバに要求し、
　前記出力手段により、前記署名処理された利用条件、前記暗号化された画像データおよ
び前記画像鍵を保護処理された画像データとして出力することを特徴とする情報処理方法
。
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【請求項１１】
　コンピュータ装置を制御して、請求項10に記載された情報処理を実行することを特徴と
するプログラム。
【手続補正２】
【補正対象書類名】明細書
【補正対象項目名】０００９
【補正方法】変更
【補正の内容】
【０００９】
本発明にかかる情報処理システムは、画像処理装置と情報処理装置を有し、前記画像処理
装置が入力した画像データの利用が前記画像データに設定した利用条件に適合する場合に
前記画像データを利用可能にして前記画像データを保護する情報処理システムであって、
前記画像処理装置は、画像データを入力する第一の入力手段、前記入力した画像データを
画像ごとに生成される画像鍵で暗号化する暗号化手段、並びに、前記画像鍵および前記暗
号化した画像データを出力する第一の出力手段を有し、前記情報処理装置は、前記画像処
理装置が出力した画像鍵および暗号化された画像データを入力する第二の入力手段、前記
画像データの利用条件を入力する第三の入力手段、前記入力した利用条件の署名処理をラ
イセンスサーバに要求する要求手段、並びに、前記署名処理された利用条件、前記暗号化
された画像データおよび前記画像鍵を保護処理された画像データとして出力する第二の出
力手段を有することを特徴とする。
【手続補正３】
【補正対象書類名】明細書
【補正対象項目名】００１０
【補正方法】変更
【補正の内容】
【００１０】
本発明にかかる情報処理装置は、画像処理装置が出力した、画像ごとに生成される画像鍵
、および、前記画像鍵で暗号化された画像データを入力する第一の入力手段と、前記画像
データの利用条件を入力する第二の入力手段と、前記入力した利用条件の署名処理をライ
センスサーバに要求する要求手段と、前記署名処理された利用条件、前記暗号化された画
像データおよび前記画像鍵を保護処理された画像データとして出力する出力手段を有する
ことを特徴とする。
【手続補正４】
【補正対象書類名】明細書
【補正対象項目名】００１１
【補正方法】変更
【補正の内容】
【００１１】
本発明にかかる情報処理方法は、第一の入力手段、第二の入力手段、要求手段および出力
手段を有する情報処理装置の情報処理方法であって、前記第一の入力手段により、画像処
理装置が出力した、画像ごとに生成される画像鍵、および、前記画像鍵で暗号化された画
像データを入力し、前記第二の入力手段により、前記画像データの利用条件を入力し、前
記要求手段により、前記入力した利用条件の署名処理をライセンスサーバに要求し、前記
出力手段により、前記署名処理された利用条件、前記暗号化された画像データおよび前記
画像鍵を保護処理された画像データとして出力することを特徴とする。
【手続補正５】
【補正対象書類名】明細書
【補正対象項目名】００７０
【補正方法】変更
【補正の内容】
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【００７０】
暗号化された利用条件データは、利用条件復号部111において、画像処理装置11と情報処
理装置12に共通の共有鍵を用いて復号され、復号された利用条件データが図示しないメモ
リに格納される。
【手続補正６】
【補正対象書類名】明細書
【補正対象項目名】００７９
【補正方法】変更
【補正の内容】
【００７９】
利用条件入力部42は、予め、図示しない入力インタフェイスを用いて画像データの利用条
件を入力する。利用条件暗号化部121は、利用条件入力部42が出力する利用条件データを
、共有鍵を用いて暗号化する。共有鍵によって暗号化された利用条件データは、入出力部
41により、画像処理装置11へ出力される。また、入出力部46は、入出力部41が画像処理装
置11から入力した、交換鍵で暗号化された利用条件データを、ライセンスサーバ13の公開
鍵で暗号化された交換鍵とともに、ライセンスサーバ13に出力する。
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