SLOVENSKA REPUBLIKA (1) Cislo dokumentu:

- SK PATENTOVY SPIS 2 8 8 3 7 2

(1) Cislo prihldsky: 50006-2012
(22)  Déatum podania prihlasky: 7. 2. 2012 (13)  Druh dokumentu: B6
(31)  Cislo prioritnej prihlasky: PV 2011-142
(32)  Déatum podania prioritnej prihlasky: 17. 3. 2011 (51)  Int. CL (2016.01):
(33)  Krajina alebo regiondlna

organizacia priority: CZ GO6F 21/00
(40)  Ddtum zverejnenia prihlasky: 2. 10. 2013 GO6F 11/00
Vestnik UPV SR ¢.: 10/2013 B61L 1/00
(47)  Datum spristupnenia HO4L 1/00
URAD ) patentu verejnosti: 8. 6. 2016 HO04L, 9/00
PRIEMYSELNEHO (62)  Cislo povodnej prihlasky
VLASTNICTVA v pripade vylu¢enej prihlasky:

SLOVENSKEJ REPUBLIKY (67)  Cislo povodnej prihlasky iiZitkového vzoru

v pripade odbocenia:

(86)  Cislo podania medzinarodne;j prihlasky
podla PCT:

(87)  Cislo zverejnenia medzinarodnej prihlasky
podla PCT:

(96)  Cislo podania eurépskej patentovej prihlasky:

SK 288372 B6

(73)  Majitel:  AZD Prahas. r. o., Praha, CZ;

(72) Povodca: Klapka Stépin, doc. RNDr., Praha, CZ;
Karna Lucie, Mgr., Praha, CZ;
Sikup Jaroslav, Ing., Praha, CZ;
Harlenderova Magdaléna, RNDr., Olomouc, CZ;

(74)  Zastupca: Bachrata Magdaléna, Mgr., Bratislava, SK;

(54) Nézov: Sposob zachovania bezpec¢nostného stavu zabezpecovacich systémov so zloZzenou bezpe¢nost’ou, najméi na ze-
leznici, pri vytvarani datovych odtlackov

(57)  Anoticia:
Spdsob zachovania bezpe¢ného stavu zabezpeCovacich Scostani sprive,

Pt} moke 1 ookns jir ok | MAT
systémov so zloZenou bezpe¢nostou, najmd na Zeleznici, Ed X El 3
: PSP s < . ; y P
pri vytvarani datovych odtlackov, kde aspoii dve jednotky < £ R |

spolo¢ne vytvérajii odtlacky dat, a pritom si¢asne Ziadna el S | T | EST
z nich sama osebe neumoZiiuje vytvorenie takéhoto dato- 1
vého odtlatku. Podstata spoCiva v tom, Ze postup vytvo-
renia odtlatku dat sa rozloZi do postupnosti vytvérania
Ciastkovych odtlatkov dit v stanovenom Casovom slede, i
ktorych vysledkom je pdvodny odtlacok dat, a v pripade, 6!
ked’ sa zisti porucha v niektorej zo spolupracujiicich jed-

notiek, odmietne neporusend jednotka, ktord spolupracuje

s poskodenou jednotkou, vytvorenie ¢iastkového odtlacku

dat.

r
1
19
i
H
{
b




10

15

20

25

30

35

40

45

50

55

60

SK 288372 B6

Oblast’ techniky

PredloZeny vyndlez sa tyka sposobu zachovania bezpecného stavu zabezpeCovacich systémov so zloZe-
nou bezpecnost'ou, najmi na Zeleznici, pri vytvaran{ ddtovych odtlackov.

sws

Doterajsi stav techniky

Z celkového pohladu je mozné bezpe€nost kritickych aplikdcii na najvy$8ej trovni rozdelit’ na oblast’
technickej a funkénej bezpeCnosti. Funkénd bezpe€nost’ sa v ZelezniCnej zabezpecovace] technike zaoberd
predovSetkym dopravno-bezpeCnostnymi algoritmami, ktoré zaistuji obmedzenie rizik vznikajicich vacsi-
nou mimo vlastného zabezpeCovacieho zariadenia, predovSetkym v nadvizujicej Zelezni¢nej infra$truktiire,
ako st kol'ajové obvody, ndvestidld, vyhybky a podobne. Na druhej strane technickd bezpecnost’ je zamerand
na rizikd, ktoré vznikaji predovsetkym vplyvom poruchovych stavov vlastného zabezpeCovacieho zariade-
nia. Pri ndvrhu zabezpefovacich zariadeni je teda z pohladu technickej bezpecCnosti nutné brat’ do tvahy
vplyvy poruchovych stavov na vlastni bezpeCnostni funkciu zariadenia. V pripade uvazovania vplyvu ojedi-
nelych poruchovych stavov je pre systémy s vy$§imi poziadavkami na bezpecnost’ potrebné zabezpecit', aby
zostali bezpecné v pripade akéhokol'vek druhu ojedinelého ndhodného poruchového stavu hardvéru, ktory je
povazovany za mozny. Tento princip je zndmy ako bezpecnost’ pri poruche (Fail-Safe) a moze byt’ dosiahnu-
ty niekol’kymi roznymi spésobmi, a to inherentne (vlastnou) bezpe¢nost'ou pri poruche, zloZenou bezpecnos-
tou pri poruche a reaktivnou bezpecnost'ou pri poruche. Podla principu inherentnej bezpecnosti sa pri poru-
che dosahuje bezpecnost’ tym, Ze Ziadne hodnoverné druhy portich jednotky (zariadenia) nie si nebezpecné.
Hodnovernost’ portich mus{ byt garantovand napriklad fyzikdlnymi vlastnostami pouZitych sticiastok a ich
zapojenim. V tomto pripade je zvladnutie poruchy (detekcia a negdcia) zaistené predovSetkym fyzikdlnymi
zakonmi.

Naproti tomu zloZend a reaktivna bezpecnost’ vyuziva detekciu na dosiahnutie bezpe¢nosti na zabrdnenie
nebezpelenstvu. V pripade zloZenej bezpecnosti je na detekciu poruchovych stavov pouZzity hlasovaci prin-
cip. V pripade reaktivnej bezpecnosti je rychla a hodnovernd detekcia zaistend $pecializovanou jednotkou,
ktord je na tento el navrhnutd. Této $pecidlna jednotka v§ak nevykondva priamo bezpecnostni funkciu, ale
len dohliada na spravne vykondvanie bezpecnostnej funkcie hlavnej (funkénej) jednotky. Ak je Specidlnou
jednotkou detegované zlyhanie bezpeCnostnej funkcie hlavnej jednotky, je $pecidlnou jednotkou zabezpeCe-
né, Ze vystupy systému s vy$§imi poziadavkami na bezpefnost’ prejdi do bezpecného stavu. Pri uréitom
zjednoduSeni sa d4 povedat’, Ze hlasovaci princip zo zloZenej bezpeCnosti je pri reaktivnej bezpecCnosti nahra-
deny kvalitou detekcie $pecidlnej jednotky. Stcasné zabezpeCovacie zariadenia pre vysoké rizikd vicSinou
vyuzivaju vSetky tri principy a v niektorych pripadoch sa dd vel'mi tazko rozhodniit’, o ktory z uvedenych
principov prave ide.

V pripade zloZenej bezpe€nosti pri poruche vykondva bezpecnostni funkciu (dopravnobezpecnostné al-
goritmy) viac ako jedna jednotka (zariadenie), resp. Cast’ zariadenia, v spoluprdci s ostatnymi jednotkami.
V tomto pripade nezdvislé jednotky rozhoduji vécSinovo, hlasuji o svojich vystupoch, svojich funkcidch.
Tak napriklad rozhoduji dve jednotky z dvoch, dve z troch, tri z piatich a pod. ZabezpeCovacim zariadenim
mdZe byt napr. rddioblokovd centrdla systému ETCS (European Train Control System), ktord v systéme
dvoch jednotiek z troch (vid€sinové rozhodovanie o vystupoch ich funkcif) vytvdra povely pre vlaky, ktoré si
prend§ané pomocou GSM komunikdcie. Vzhl'adom na moZnost’ dtoku v GSM prenose musi byt pouzitd
kryptografickd ochrana pomocou blokovej §ifry DES (Data Encryption Standard). Pre techniku zloZenej bez-
pecnosti sa pri poruche poZaduje, aby nebezpeCny poruchovy stav v jednej jednotke bol detegovany a zvlad-
nuty v dobe dostatocnej na to, aby sa zabranilo stthlasnému poruchovému stavu v druhej jednotke. PoZaduje
sa, aby poruchovy stav bol zvladnuty skor, neZ zlyha zvoleny postup detekcie (hlasovanie) vzhl'adom k d’al-
Sej degradécii systému.

Jednym z doleZitych postupov na zabezpelenie principu zloZenej bezpecnosti pri poruche je proces
zvladnutia poruchy po jej detekcii. Obvykle sa pouZiva nevratné odpojenie narusenej jednotky z d’alSej funk-
cie. PretoZe k odpojeniu jednotky sa vidc¢Sinou odpoji napdjacie napitie, vznikajd pri ndslednom beZnom Star-
tovani systému urcité komplikdcie. DalSou &asto pouZivanou technikou je izoldcia naruSenej Casti, napr.
funkénym odpojenim porusenej jednotky bez potreby odpdjania hardvéru. Jednou z moZnosti na implementa-
ciu tohto spdsobu je existencia bezpeCnostne relevantnej informadcie, ktord je nevyhnutnd na vykondvanie
bezpe€nostne relevantnej ¢innosti, napr. uskuto¢iovanie zvolenej komunikdcie medzi zabezpe€ovacimi za-
riadeniami. Jednym spoloénym prvkom, ktorym musia byt’ vysielané spravy vybavené, je bezpecnostny kéd,
o je ta Cast’ sprdvy, ktord je pridand k prendSanym ddtam na tcel kontroly ich integrity (celistvosti) a auten-
ticity (povodnosti). Podl'a svojej konStrukcie moZze byt bezpecnostny kéd kryptograficky a nekryptograficky.
V patentovom dokumente CZ 296129 je forma bezpecnostného kddu prispdsobend potrebe zloZenej bezpec-
nosti pri poruche, ale toto rieSenie je obmedzené len na niektoré cyklické kédy, nemoZzno ho pouzivat pre li-
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nedrne alebo kryptografické kédy. Nie je preto pouZitelny pre prenosové systémy, kde nemozno vylicit ttok
na prenaSané informdcie, to znamend najmé na zmenu ich obsahu alebo zmenu autenticity. Na vypocet kryp-
tografického bezpecnostného kodu sa sice dd pouzit' postup, uvedeny v patentovom dokumente DE
102007032805 Al, ale len v stanovenej kompozicii, to znamend pre obmedzeny pocet bezpecnostnych ko-
dov, ¢o obmedzuje jeho vyuzitie. Uéelom predlozeného vynilezu je postup, ktory je mozné adaptovat’ na
takmer 'ubovolny typ bezpe€nostného kddu, ktory sa d’alej oznacuje ako odtlacok dat.

Podstata vynalezu

Predmetom tohto vyndlezu je sposob zachovania bezpe¢ného stavu zabezpeCovacich systémov so zloZe-
nou bezpe¢nost'ou, najmi na Zeleznici, pri vytvarani datovych odtlatkov, kde aspoii dve jednotky spoloCne
vytvaraji odtlacky dét a pritom sicasne kazda z nich sama osebe, neumoZiiuje vytvorenie takéhoto datového
odtlacku. Podstata vyndlezu spociva v tom, Ze postup vytvorenia odtlaCku dit sa rozloZ{ do postupnost{ vy-
tvarania Ciastkovych odtlackov dédt v stanovenom Casovom slede, ktorych vysledkom je pdvodny odtlacok
dat, a v pripade, ked’ sa zisti porucha v niektorej zo spolupracujicich jednotiek, odmietne neporusend jednot-
ka, ktora spolupracuje s poskodenou jednotkou, vytvorenie Ciastkového odtlacku dét, ¢im sa znemoZn{ vytvo-
renie podvodného odtlacku dét. P6vodny odtlacok dét je teda vytvoreny len z postupnosti jednotiek, ktoré ne-
maju poruchu. Zabezpefovacim systémom, zahrnujicim uvedené jednotky, mdZe byt rddioblokova centréla
na riadenie vlakov prostrednictvom rddiovej komunikécie.

Odtlacky dat su vysledkom funkcie, ktord z danych povodnych dit, vstupnej informdcie, vytvdra pomo-
cou urcitej definovanej redukcie reprezentativnu datovi vzorku k pévodnym datam. Takiito funkciu je mozZné
zostrojit’ napriklad za pouZitia cyklického kédu tak, Ze za odtladok poloZime zvySok po deleni vstupnej in-
formdcie generujticim polynémom cyklického kédu. Takyto ddtovy odtladok potom sliZi napriklad na kon-
trolu neporusenosti ddt alebo kontrolu ich autenticity.

V pripade linedrnych kédov, ked’ sa na vytvorenie odtlacku dat pouZije generujica matica, sa vysledny
Ciastkovy odtlacok ddt vytvdra tak, Ze je permutdciou povodného odtlacku dat, priCom inverzna permuticia je
rozloZend na Ciastkovi permutdciu, a tym vznikni iastkové transformadcie, ktoré z vysledného Ciastkového
odtladku dat vytvoria povodny odtladok dét. Na tento ti¢el postati vykonat’ iba permuticiu stipcov generuji-
cej matice.

V pripade pouZitia blokovej Sifry, ktorou sa vytvdra pomocou metédy CBC (Cipher Block Chaining) po-
vodny odtla¢ok CBC-MAC dait, sa modifikuje blokov4 Sifra tak, Ze sa vysledny Ciastkovy odtlacok dédt met6-
dy CBC odlisuje od pdvodného odtlacku CBC-MAC dét a d’al§imi Ciastkovymi transformaciami vysledného
Ciastkového odtlacku dét sa vytvori povodny odtlaCok CBC-MAC dait.

V pripade pouZitia blokovej §ifry DES (Data Encryption Standard) sa vstupnou permutidciou pdvodného
bloku dét, Sifrovacej Casti a vystupnou inverznou permuticiou zaSifrovaného bloku dét sa tito vystupnd in-
verznd permutdcia rozloZi na Ciastkové permuticie, a tym vzniknu Ciastkové transformdcie, ktoré z vysledné-
ho ciastkového odtlacku dat vytvoria pdvodny odtlaok dat.

V pripade pouZitia blokovej Sifry AES (Advanced Encryption Standard), ktord sa vykondva v blokoch
vypoctu (rounds), pri¢om pre kazdy tento blok vypoétu sa uplatni Specificky kI'i¢, sa k Sifrovanym datam
z povodného bloku dét pridava v kazdom bloku vypoctu odlisny kIi¢ a kIi¢ posledného bloku vypoctu sa
prida ku kIi¢u prvého bloku vypoctu nasledujiceho kroku vypoctu metédy CBC, €im sa zabezpeci odli$nost’
vysledného ciastkového odtlacku dat od pévodného odtlacku dat, pri¢om d’alSou ¢iastkovou transformaciou
sa vysledny odtlaok premeni na tvar, kedy je permutdciou povodného odtlacku a inverznd permutécia sa
rozloZi do ¢iastkovych permutdcif, ktoré transformuju Ciastkovy odtlacok na pdvodny odtlacok.

V pripade pouzitia linedrnych kédov, kedy sa na vytvorenie odtlacku dét pouZije generujica matica, sa pri
overovani odtlatku dét pouzije vysledny Ciastkovy odtlacok, ktory sa pre neporusent autentickd spravu rovna
prijatému odtlacku, ziskanému spolupracou jednotiek, na ktorom je uskutonend permutdcia v inverznom po-
radi.

V pripade pouZitia systému overovacich polynémov, ktorych najmensi spolo€ny ndsobok sa rovna gene-
rujicemu polynému cyklického bezpecnostného kédu, sa tieto overovacie polynémy pouZiji na kontrolu ne-
porusenosti a autenticity.

V pripade pouzitia blokovej Sifry DES sa pri overovani pdvodného odtlaéku CBC-MAC dit pouZije in-
verzny postup pomocou trojice navzdjom odlisnych klticov K, Kg», Kss, kedy prijaty povodny odtlacok
CBC-MAC dat sa najprv deSifruje pomocou tretieho kltica, a potom zaSifruje pomocou druhého kltica Kg,,
pri¢om ak overovany odtlacok je autenticky a neporuSeny, potom sa vysledok tychto operécii zhoduje s od-
tlaCkom spravy vytvorenym pomocou prvého kltica Kg;.

V pripade pouZzitia blokovej Sifry AES sa pri overovani pdvodného odtlatku CBC-MAC dit pouZije in-
verzny postup, kedy prijaty povodny odtlacok CBC-MAC dat sa najprv deSifruje a potom pomocou funkcie
XOR s poslednym blokom dét sa upravi na CBC-MAC len predchddzajticich blokov dat, priCom sa spétne
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postupuje az k prvému bloku dat, ked pre autentickd a neporusent spravu sa vysledok vypoctu rovnd inicia-
liza¢nému vektoru.

Hlavnd vyhoda spdsobu zachovania bezpeéného stavu pri poruche zabezpecovacich systémov so zloZe-
nou bezpe€nost'ou pri vytvdrani ddtovych odtlackov podla tohto vyndlezu, oproti doteraz zndmym rieSeniam
uvedenym v bode doterajSieho stavu techniky, spociva v tom, Ze tento postup nevyZaduje Specializované har-
dvérové prostriedky na komparaciu alebo hlasovanie, ktoré by inak museli pracovat’ na principe inherentne;j
bezpecnosti. Tento postup vedie k zjednoduseniu HW ndvrhu, zniZeniu ndkladov a nakoniec k zvySeniu spo-
l'ahlivosti zabezpecovacich systémov.

Prehl’ad obrazkov na vykresoch

Na pripojenych vykresoch st zndzornené priklady uskutoCnenia predlozeného vyndlezu, nasleduje jeho
podrobny opis s vysvetlenim.

Bindrny (n, k)-linedrny blokovy systematicky kéd sa skladd z & informacnych bitov (informacné Casti) a
¢ = n - k kontrolnych bitov (kontrolné Casti), ktoré si vo vyslednej sprave organizované podl'a schémy na ob-
rdzku 1.

V pripade pouZitia blokovej §ifry, ktorou sa vytvdra pomocou metédy CBC (Cipher Block Chaining) po-
vodny odtladok CBC-MAC dit, sa modifikuje blokov4 §ifra tak, Ze sa vysledny Ciastkovy odtlacok dat met6-
dy CBC odlisuje od pévodného odtlacku CBC-MAC dit a dal§im ¢iastkovymi transformaciami Ciastkového
odtlacku dét sa vytvor{ povodny odtlacok CBC- MAC dit. Povodny postup vypoctu CBC-MAC pomocou
blokovej $ifry DES je zrejmy zo schémy na obrazku 2. Technika vypoctu CBC-MAC je zaloZend na tom, Ze
inverzia vstupnej permuticie IP pre blokowviu Sifru DES nie je zndma v Ziadnej jednotke, a tak na dosiahnutie
spradvneho vysledku je potrebnd spoluprdca medzi dvojicami jednotiek, ktoré potrebni transformdciu vo vza-
jomnej spoluprdci vytvoria, vid’ nasledujica schéma na obrdzku 3. Pévodnd schéma vypoctu blokovej Sifry
DES je zobrazend na obrdzku 4.

Blokova §ifra AES je obdobne ako DES vykondvand v runddch (round), pozri obrdzok 5 so Struktirou
vypoctu blokovej Sifry AES.

Podrl'a dizky kli¢a (128, 192 a 256 bitov) sa vykondva prislusny pocet cyklov (Nr = 10, 12 a 14 rund).
Pred prvou rundou, a potom po kazdej runde je k stavovej informdcii pridand prislusna ast’ expandovaného
kItica, za pomoci operdcie XOR. PretoZe vypocet CBC-MAC je takisto zaloZeny na operdcii XOR, je mozné
vyuzit’ komutativnost’ tejto operdcie a preusporiadat’ vypocet CBC-MAC tak, Ze poslednych 16B expandova-
ného kI'i¢a sa uz vopred upravi pomocou funkcie XOR s prvymi 16B kli¢a. Zmena vo vypocte je schema-
ticky naznaCend nasledovne (povodnd na obrdzku 6 a potom nova na obrazku 7).

V pripade blokovej §ifry DES na overenie pdvodného odtlacku CBC-MAC dat pri prijme je moZné vyu-
Zit’ aj postup, ktory nepouZije jeho znovuvytvorenie. Tento postup je zaloZeny na inverznom postupe pri vy-
tvarani povodného odtlacku CBC-MAC dit, pomocou trojice navzdjom odlisnych kI'iov. Z prijatého tele-
gramu je nutné pomocou tretieho kli¢a Kg; desifrovat’ (D) CBC-MAC, d’alej zaSifrovat’ (E) pomocou druhé-
ho kIi¢a Kg,, a potom overit,, Ze vysledok zodpoveda odtlacku sprdvy vytvoreného pomocou prvého kltica
K (vid’ obrdzok 8). Na schéme na obrdzku 9 je opisany systém vytvorenia odtlacku validnej (platnej) spravy
pre kontrolu jej integrity a autenticity, ktory vyZaduje spoluprdcu vzdy dvoch jednotiek.

Priklady uskuto¢nenia vynalezu

Pod zloZenou bezpenost'ou Zelezniénych zabezpeCovacich systémov sa rozumie princip, ktory umoziuje
zachovat’ ich bezpenost’ v pripadoch, ked’ bezpeCnostni funkciu vykondva viac ako jedna jednotka v spolu-
svojich funkcif, to znamend dve z troch jednotiek, dve z dvoch, tri z piatich a pod.

Sposob zachovania bezpec¢ného stavu zabezpeCovacich systémov so zlozenou bezpecnostou na Zeleznici
pri vytvdrani ddtovych odtlackov bude v nasledujicom texte opisany pre pripady linedrnych kédov a bloko-
vej Sifry DES (Data Encryption Standard) a AES (Advanced Encryption Standard), ktorou sa vytvdra pomo-
cou metédy CBC (Cipher Block Chaining) pévodny odtlaéok CBC-MAC dait a blokov4 Sifra sa modifikuje
tak, Ze sa vysledny Ciastkovy odtladok dat metédy CBC odliSuje od povodného odtlacku CBC-MAC dat a
dal§imi Ciastoénymi transformdciami vysledného Ciastkového odtlacku dat sa vytvori pdovodny odtlacok
CBC-MAC dat. Odtlacok dat je vysledkom funkcie, ktord z danych povodnych dét vytvori pomocou urcitej
definovanej redukcie reprezentativnu ddtovi vzorku k povodnym datam. Zmyslom odtlacku dat je napriklad
kontrola neporusenosti dit alebo kontrola ich autenticity.

Linedrny kéd je definovany generujicou maticou, ktord opisuje transformdciu pdvodnych dét na odtlatok
dat. Ako uz bolo uvedené, odtlacky dét si vysledkom funkcie, ktord z danych pévodnych dét vytvara pomo-
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cou urditej definovanej redukcie reprezentativnu vzorku dat k pévodnym ddtam a slizi napriklad na kontrolu
neporuSenosti dit. V nasledujicich odsekoch je uvaZovany bindrny (s, k)-linedrne blokovy systematicky kod,
ktory sa sklada z k informacnych bitov (informacnej Casti) a ¢ = n-k kontrolnych bitov (kontrolnej €asti), kto-
ré su vo vyslednej sprdve organizované podl'a schémy na obrdzku 1.

Bindrny (n, k)-linedrny (blokovy) systematicky kod je plne opisany generujiicou bindrnou maticou v na-
sledujicom tvare. Kazdy riadkovy vektor B; s ¢ bitmi je prislusnym prispevkom do kontrolnej Casti, ak je bit
i spravy nenulovy.

1 0 -« 0B 1 0 - 0BP]
1

1 --- OB 0 -~ 0B,P
G:[E,B]::(:) voow ':2 M:[E’BP]:: oL 2

. .
. .

00 - 1B, 0 0 - 1B,

Ak sa na bitoch riadku B; matice B vykond potrebnd permuticia P, potom novd generujlica matica M uz
vytvdra odtlacok, v ktorom su bity prisluSne poprehadzované. Vysledny Ciastkovy odtlacok dét je teda mati-
cou M vytvdrany tak, Ze je permutdciou pévodného odtlacku dat, ktord je uréend maticou permuticie P.
Z hladiska tedrie kédovania ide v tomto pripade o ekvivalentny linedrny kéd. Vlastné ndsobenie generujtice
maticou M systematického bindrneho kédu potom predstavuje pouZitie operdcie XOR pre pridanie vektorov
B; do kontrolnej Casti. Z generujiicej matice M je teda pre vypocet potrebné uchovavat’ len maticu BP. Pot-
rebné permutdcie P na spoluprdcu jednotiek su sticastou informdcii v datovej Struktire, ktord je oznacovand
ako reStartovacia znacka. Sposoby price s reStartovacou znackou (bezpecnostne relevantnou informdaciou) su
podrobne opisané v patentovom dokumente CZ 298373.

Pretoze vSetky cyklické kédy su linedrne, mozno opisany postup pouZit’ aj pre vSetky cyklické kédy, kto-
ré sd vytvorené nad algebrickymi telesami charakteristiky dva (GF (2™)).

Vsetky tieto kédy moZno totiZ chdpat’ ako bindrne linedrne kédy. Do tejto skupiny cyklickych kédov pat-
ria zatial' vSetky uvazované bezpeCnostné koédy pri zvazovanych aplikicidch zabezpecovacich zariadeni na
Zeleznici.

V pripade pouZitia blokovej ifry, ktorou sa vytvdra pomocou metédy CBC (Cipher Block Chaining) po-
vodny odtlaok CBC-MAC dit, sa modifikuje blokov4 §ifra tak, Ze sa vysledny Ciastkovy odtlacok dédt met6-
dy CBC odlisuje od pdvodného odtlacku CBC-MAC dit a d’alsimi Ciastkovymi transformdciami Ciastkového
odtla¢ku dat sa vytvori pdvodny odtlacok CBC-MAC dit. Pévodny postup vypoctu CBC-MAC pomocou
blokovej Sifry DES je zrejmy zo schémy na obrdzku 2.

Vypocet povodného odtlacku CBC-MAC dit zacina dpravou prvého 64-bitového bloku dat s inicializac-
nym vektorom pomocou operdcie XOR. Na vysledok je pouZitd blokov4 §ifra DES (Data Encryption Stan-
dard) s kIi¢om Kg;, pricom v rdmci vypoctu DES je najprv pouZitd vstupnd permutdcia a po pouZitf vlastné-
ho Sifrovacieho postupu je pouzitd permutdcia inverznd. K ziskanému vysledku sa pridd, za pomoci opericie
XOR, dalsi 64-bitovy blok dat a d’alej sa vo vypocte postupuje obdobnym spésobom. Ak sa permuticia ob-
siahnutd v algoritme DES vytkne pred operdciu XOR, ziskame tak postup, kde sa uSetr{ v kaZdom kroku vy-
pocet jednej permutdcie (inverznd permutacia). Inverznd permutdcia sa pouZije len raz na konci vypoctu.

Nasledujiica technika vypoctu CBC-MAC je zaloZend na tom, Ze inverzia vstupnej permutacie IP pre blo-
kovi Sifru DES nie je zndma v Ziadnej jednotke a tak na dosiahnutie sprdvneho vysledku je potrebnd spolu-
prica medzi dvojicami jednotiek, ktoré potrebni transformdciu vo vzdjomnej spolupraci vytvoria, vid’ nasle-
dujica schéma na obrdzok 3. P6vodnd schéma vypoctu blokove;j §ifry DES je zobrazend na obrdzku 4.

Struktira vypoétu (Jifrovanie a defifrovanie) blokovej Sifry AES (Advanced Encryption Standard) mi
niekol’ko zasadnych odlisnosti oproti blokovej Sifre DES. Prva odliSnost’ spociva v tom, Ze Sifrovanie a desif-
rovanie su $pecializované nezdmenné procedury. PretoZe na vytvorenie CBC-MAC je nevyhnutnd len §ifro-
vacia procedira, mozno sa v d’alSom vyklade obmedzit iba na modifikédciu tejto procediry na potreby zloZe-
nej bezpe¢nosti pri poruche. Dalgia odli§nost’ medzi AES a DES spo&iva v tom, Ze AES nepouZiva iadne
vstupné a vystupné permutdcie. Pri ur€itom tsilf moZno permutdcie do procedtry Sifrovania AES zabudovat,,
ale to prindSa navyS$enie potrebného vypoctového vykonu. Preto je vhodnejSie modifikovat’ vypocet AES ta-
kym spdsobom, aby Ziadny medzivysledok nebol pouZitelnym odtlaCkom a potrebné permuticie zabudovat’
az do findlnej procedtry vypoctu.

Blokovd §ifra AES sa obdobne ako DES vykondva v runddch (round), vid’ obrdzok 5, so Struktirou vy-
poétu blokovej Sifry AES. Podl'a dizky kI'i¢a (128, 192 a 256 bitov) sa vykondva prisluiny poet cyklov (Nr
=10, 12 a 14 rund). Pred prvou rundou, a potom po kaZzdej runde je stavovd informdcia upravend pomocou
funkcie XOR s prislusnou Cast'ou expandovaného kli€a. PretoZze vypoclet CBC-MAC je tiez zaloZeny na ope-
ricii XOR, je moZné vyuzit' komutativnost’ tejto operdcie a preusporiadat’ vypo¢et CBC-MAC tak, Ze po-
slednych 16B expandovaného kltica sa uz vopred upravi pomocou operdcie XOR s prvymi 16B klti¢a. Zme-
na vo vypolte je schematicky naznaCend nasledovne (pdvodnd na obrdzku 6 a potom novd na obrazku 7).
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Oproti pdvodnému vypoctu (schéma na obrazku 6) je vzdy po poslednej runde zarovein aplikovand ako po-
slednd, tak aj prva Cast’ expandovaného klti¢a. Vd’aka tomu je vysledok na konci vypoctu modifikovany pr-
vymi 16B kltica. Na tento vysledok sa vykonaji potrebné permuticie a na takto ziskany medzivysledok sa
aplikuje Cast’ kItica, na ktorej je uskutoCnend permutdcia. Tym sa ziska potrebny vysledny Ciastkovy odtla-
Cok, ktory uz bude dokonceny rovnakym spdsobom ako v ostatnych pripadoch pri spoluprici uréenych jed-
notiek.

Postup vypoctu naznaceny na schéme nova $truktira vypoctu (obrdzok 7) sa dd d’alej urychlit’ tym, Ze pri
expanzii kIti¢a sa ku klti¢u pre posledni rundu pridd, za pomoci operdcie XOR, prvy kl'i¢. Vzhl'adom na ti-
to tpravu je od vypoctu druhého bloku d’alej usetrend jedna aplikacia kli¢a pred prvou rundou. Cely vypocet
CBC-MAC sa teda rozpadne na tri Casti. V pociatocnej Casti je pred prvou rundou aplikovand prva Cast’ ex-
pandovaného klica (to je prvych 16B tajného kltica), a potom po kaZdej runde d'alSia prislusné Cast’.

V opakovanom vypolte uZ nie je pouZivand prvd Cast’ expandovaného kl'ia a si vzdy aplikované len
ostatné Casti po kazdej runde. V zdvereCnej tprave sa na vysledok aplikuje permutdcia a modifikuje sa prvou
Cast'ou expandovaného kli¢a, na ktorej bola takisto vykonand permutdcia.

Zkladny princip technickej bezpecnosti pri overovan{ odtlackov dét je zaloZeny na tom, Ze pri postupe
overovania nevznikd spravny odtlacok dat. Postup kontroly, ktory by vyuzival opdtovné vytvorenie odtlacku,
je teda nepripustny. Takyto postup kontroly je jednoducho zneuziteI'ny na to, aby prijemca a overovatel
spravnosti odtlacku také odtlacky pripadne vplyvom poruchy vytvéral sdm.

Pre acyklické linedrne kédy je mozné postupovat’ tak, Ze pomocou uvedenej matice M je najprv vytvore-
ny odtlacok, na ktorom je aplikovand permutécia, a ndsledne je porovndvany s doru¢enym odtlackom, na kto-
1y je aplikovand inverznd permutdcia, vytvorend spoluprdcou potrebného poctu jednotiek. Tento postup je
nutné pouzit’ aj pri cyklickych kédoch, ak prislu$ny generujiici polyném nemoZno rozdelit’ na pouZitelny
systém faktorov. Tento typ linedrnych bezpe€nostnych kédov nebol doteraz poZadovany pre Ziadnu aplika-
ciu.

Ak existuje systém polynémov (overovacich polynémov), ktorych najmensi spoloény ndsobok sa rovnd
generujlicemu polynému cyklického bezpe¢nostného kédu, potom mozno nahradit’ postup overenia odtlacku
generujicim polyndmom kontrolou pomocou overovacich polyndmov. Tento postup je podrobne opisany
v patentovom dokumente CZ 296129.

Na overenie povodného odtlacku CBC-MAC dét s pouzitim blokovej Sifry DES pri prijme je moZné vyu-
Zit’ aj postup, ktory nevyuziva jeho znovuvytvorenie (Co je vSeobecne odporicand technika). Tento postup je
zaloZeny na inverznom postupe pri vytvarani pdvodného odtlacku CBC-MAC dét, pomocou trojice navzdjom
odlisnych kli€ov. Z prijatého telegramu je nutné pomocou tretiecho kli¢a Kg; deSifrovat’ (D) CBC-MAC,
d’alej zasifrovat’ (E) pomocou druhého klic¢a Ks;, a potom overit, Ze vysledok zodpoveda odtlaCku spravy
vytvoreného pomocou prvého kli¢a Kg; (pozri obrdzok 8).

Tento postup kontroly md obdobni vyhodu ako postup uvedeny v predchddzajicom odseku. Na overenie
integrity a autenticity doSlej spravy nie je nutnd spoluprica jednotiek, ktord je nevyhnutnd pre jej vytvorenie.

Na overenie pdvodného odtlaCku CBC-MAC dit s pouZzitim blokovej Sifry AES pri prijme je mozné vyu-
Zit podobny postup, ktory je uvedeny v predchddzajicom odseku. Je nutné z prijatého telegramu pomocou
tajného klica deSifrovat’ blok s pdvodnym odtlackom CBC-MAC dét, a potom d’alej pokraovat’ v inverz-
nom postupe (za pomoci operdcie XOR vzdy s poslednym blokom dat), azZ bude zrekonStruovany inicializac¢-
ny vektor, ktorym zac¢inal vlastny vypocet povodného odtlacku CBC-MAC dit. Ak dostaneme dohodnuti
hodnotu, je prijatd sprava integritnd a autentickd. Vzhl'adom na to, Ze procediru deSifrovania blokovej Sifry
AES je mozné pouzit’ bez obmedzenia v jednej jednotke, je tento postup kontroly uskuto€nitel'ny bez spolu-
préce viacerych jednotiek.

Na kontrolu moZno vyuZit’ aj nedokon&eny proces konstrukcie povodného odtlacku CBC-MAC na ddtach
prijatej spravy. Ak sa vysledok pred zdvere¢nou tpravou konstrukcie pévodného odtlacku CBC-MAC dat
upravi pomocou operdcie XOR s prijatym povodnym odtlackom CBC-MAC dit, potom pre neporusent au-
tentickd spravu je potrebné dostat’ prvych 16B pouZitého tajného kltica.

Na schéme na obrdzku 9 je opisany systém vytvorenia odtlacku validnej (platnej) spravy na kontrolu jej
integrity a autenticity, ktory vyZaduje spoluprdcu vzdy prave dvoch jednotiek. (Pozndmka: Aby mohla dand
jednotka vytvorit’ odtlacok, potrebuje spolupricu aspoii jednej d’alSej jednotky daného zariadenia. Zdmer toh-
to faktu bude zrejmy z niZSie uvedeného.)

V systéme dva z troch sa na vytvarani odtlacku podielaju tri jednotky A, B, C, pri¢om Ziadna z nich ne-
poznd kompletny postup jeho vytvorenia a odtlatok vznikd vyntitenou spoluprdcou vzdy dvoch jednotiek.
Z dat vytvaranej spravy u (na obrdzku oznacené ako pole DATA) je vytvoreny odtlaok F(u) nasledujiicim
postupom, zndzornenym na obrazku.

1. Kazda z troch jednotiek A, B, C vytvori z ddt pomocou funkcie Fpaic vysledny Ciastkovy odtlacok na
kontrolu integrity, ktory sa oznacuje PAIC (Primary Authorization Integrity Check). Funkcia Fpac vytvdra
vysledny Ciastkovy odtladok dat, na ktory je aplikovand permutdcia Ppajc tak, Ze s dadtami nevytvara validnd
spravu; t. j. je to zloZené zobrazenie Fpaic ~ Ppaic OF. Funkcia Fpaie je vo vSetkych troch jednotkdch rovnakd a
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mus{ byt implementovand tak, aby nebolo mozné jej netiplnym uskutoCnenim vytvorit’ platny odtladok dat
F(u). NemozZno teda najprv vykonat’ funkciu F a potom permutdciu Ppayc; zloZend funkcia FPAIC musi byt
pre jednotku nerozloZiteIn4.

2. Jednotka A vykond spracovanie pol'a dit PAIC funkcii P,g;, a tym vytvori sekunddrny autorizaény od-
tlaCok SAICAB (Secondary Authorization Integrity Check), Co je Ciastkova transformdcia vysledného Ciast-
kového odtlacku. Tdto funkcia vykond permutdciu bitov pola PAIC, ktord je v rdmci systému jedinecnd;
schopnostou vykonat’ dani permuticiu disponuje iba jednotka A a moZno ju pouzit' len na spolupracu s jed-
notkou B. Zaroveil vytvori pomocou permutdcie Pscr druhy sekunddrny autorizany odtladok SAIC,c, urce-
ny pre spolupricu s jednotkou C.

3. Stcasne vytvori jednotka B z pol'a PAIC pomocou permuticii Pga; a Ppeq sekunddrne autorizaéné od-
tlaCky SAICg, a SAICg(, urené na spoluprdcu s jednotkami A a C.

4. Sucasne vytvori jednotka C z pol'a PAIC pomocou permuticii Pca; a Pegy sekundarne autorizacné od-
tlaCky SAICc, a SAICcg, urené na spolupricu s jednotkami A a B.

5. Kazda z permuticii Pxy; (kde X a Y mozu nadobidat’ hodnoty A, B a C) je v ramci systému jedineCn4;
poznd ju len jednotka X a mozZno ju pouZit’ len na spolupréicu s jednotkou Y.

6. Nasleduje vymena sekunddrnych odtla¢kov (Ciastkovou transforméaciou vysledného Ciastkového od-
tla¢ku) medzi jednotkami: jednotka A vysle odtlatok SAIC,p jednotke B a odtlacok SAIC,c¢ jednotke C;
jednotka B vysle odtlacok SAICg, jednotke A a odtladok SAICgc jednotke C a konecne jednotka C vySle od-
tlaCok SAIC, jednotke A a odtlatok SAICg jednotke B (pozri obrdzok).

7. Jednotka A spracuje sekunddrny autorizaény odtlaCok SAICg, (ktory dostala od jednotky B) permuta-
ciou Pgay, ¢im vznikne findlny autorizalny odtlatok FAICp,. Zdrovenl aplikuje na autorizatny odtladok
SAICc4 (ktory dostala od jednotky C) permutdciu Pcay, ¢im vznikne findlny autorizaény odtlaCok FAIC.

8. Sti¢asne jednotka B vytvor{ zo sekundarneho autorizaéného odtlacku SAIC g (ktory dostala od jednot-
ky A) pomocou permuticie Pap, findlny autorizaény odtlaCok FAIC,g a z autorizaného odtlatku SAICcg
(ktory dostala od jednotky C) permutdciou Pcg; findlny autorizaény odtlaok FAICg.

9. Koneéne jednotka C vytvori zo sekunddrneho autoriza¢ného odtlatku SAIC,¢ (ktory dostala od jed-
notky A) pomocou permuticie Pyc, findlny autorizaény odtlaCok FAIC s¢ a z autorizacného odtlacku SAICgc
(ktory dostala od jednotky C) permuticiou Pyc, findlny autorizaény odtlaCok FAICg.

10. Kazda z permutacii Pxy, (kde X a Y m6Zu nadobtidat’ hodnoty A, B a C) je opit’ v rdmci systému je-
dine¢nd; poznd ju len jednotka Y a moZno ju pouZit’ len na spracovanie sekundarneho odtlacku vytvoreného
jednotkou X.

11. Permuticie Pxy; a Pxy, (X a Y mbZu nadobtdat’ hodnoty A, B a C) st zvolené tak, aby zloZenim
permutdcii Pxy; a Pxy, vznikla pre kazdd dvojicu X, Y rovnakd permuticia, a to permuticia Ppaic | inverznd
k permutécii Ppagc. (t. J Pag10PaR2 = Pac1OPAco = ... = Pcp10Pcgy = PPAIC_l). Vd'aka tomu sd pI'l beZChybnej
funkcii vSetkych jednotiek vSetky findlne odtlatky FAICxy rovnaké. (Plati totiz napriklad FAICAg =
Paa( Papi(Fearc®))) ) = Prarc” (Peaic(F(®) = F(w)).

Pred samotnym zacatim vypoctu odtlacku sa vykond kontrola vzdjomnej zhody pola dit DATA medzi
jednotkami. Rovnako pred pridanim pol'a DATA k odtlacku FAIC sa jednotkou overi, ¢i odtlacok FAIC zod-
poveda tdajom, ktoré zabezpecuje.

Priemyselna vyuZiteI’'nost’

Vyndlez je vyuZiteIny na zachovanie bezpecného stavu zabezpeCovacich systémov so zloZenou bezpec-
nost'ou, najmé na Zeleznici, pri vytvarani ddtovych odtlackov.

PATENTOVE NAROKY

1. Spdsob zachovania bezpe€ného stavu zabezpeCovacich systémov so zloZenou bezpecnostou, najmé na
Zeleznici, pri vytvdrani ddtovych odtlackov, kde aspoii dve jednotky spolo¢ne vytvéraji odtlacky dét a pritom
sicasne Ziadna z nich sama osebe neumoZiiuje vytvorenie takéhoto ditového odtlacku, vyznacujuci
sa tym, Ze postup vytvorenia odtlatku dait sa rozloZi do postupnost{ vytvdrania Ciastkovych odtlaCkov
dat v stanovenom Casovom slede, ktorych vysledkom je povodny odtlacok dat, a v pripade, ked’ sa zisti poru-
cha v niektorej zo spolupracujicich jednotiek, odmietne neporusend jednotka, ktord spolupracuje s poskode-
nou jednotkou, vytvorenie ¢iastkového odtlacku dat, ¢fm sa znemoZn{ vytvorenie povodného odtlacku dat.

2. Spdsob podla ndroku 1, vyznacujiuci sa tym, Zev pripade linedrnych kédov, kedy sa
na vytvorenie odtlatku dét pouZije generujica matica, sa vysledny Ciastkovy odtlacok dat vytvdra tak, Ze je
permutdciou pévodného odtlacku dat, pricom inverznd permutécia je rozloZend na Ciastkové permutécie, a
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tym vzniknu Ciastkové transformdcie, ktoré z vysledného ciastkového odtlaku dat vytvoria pévodny odtla-
Cok dat.

3. Spdsob podlandroku 1, vyznac€ujici sa tym, Zev pripade pouZitia blokovej ifry, kto-
rou sa vytvdra pomocou metddy retazenia Sifrovaného textu (CBC) pévodny odtlaCok CBC-MAC dit, sa
modifikuje blokovd Sifra tak, Ze sa vysledny Ciastkovy odtlacok dét metédy CBC odlisuje od povodného od-
tlacku CBC-MAC dét a d’al§imi ¢iastoénymi transformdciami vysledného €iastkového odtlacku dat sa vytvor{
povodny odtlatok CBC-MAC dat.

4. Sposob podla ndroku 3, vyznacujici sa tym, Zev pripade pouZitia algoritmu na §ifro-
vanie dat (DES) so vstupnou permutdciou IP pdvodného bloku dat, Sifrovacou ¢astou a vystupnou inverznou
permutdciou zaSifrovaného bloku dét sa tito vystupnd inverznd permuticia rozloZ{ na ¢iastkové permutécie a
tym vznikni Ciastkové transformdcie, ktorymi sa z vysledného Ciastkového odtlatku dét vytvori pdvodny od-
tlaCok dat.

5. Spdsob podl'a niroku 3, vyznacujici sa tym, Zev pripade pouZitia Standardu pokroCi-
1ého Sifrovania (AES), ktory sa vykondva v blokoch vypoctu, pri¢om pre kazdy tento blok vypoctu sa uplatni
$pecificky kIi¢, sa k §ifrovanym ddtam z p6vodného bloku dat priddva v kaZzdom bloku vypoctu odli§ny kIti¢
a kI'i¢ posledného bloku vypoctu sa prida ku kl'i¢u prvého bloku vypoctu nasledujiiceho kroku vypoctu me-
tody CBC, ¢im sa zabezpedi odli$nost’ vysledného Ciastkového odtlacku dit od pdvodného odtlacku dat, pri-
Com d’alSou Ciastkovou transformdciou sa vysledny odtlaCok premeni na tvar, ktory je permutdciou pdvodné-
ho odtlacku a inverznd permutdcia sa rozloZ{ na ¢iastkové permutdcie, ktoré transformuju Ciastkovy odtlacok
na pévodny odtlacok.

6. Sposob podl'a niroku 2, vyznacfujiaci sa tym, Zev pripade pouZitia linedrnych kédov,
ked’ sa na vytvorenie odtlacku dét pouZije generujica matica, sa pri overovani odtlackov dat pouZije vysled-
ny Ciastkovy odtlacok, ktory sa pre neporuSenu autentickd spravu rovnd prijatému odtlacku, ziskanému spo-
luprdcou asponl dvoch jednotiek spolo€ne vytvarajicich odtlacky dait, na ktorom je uskutoCnend permutécia
v inverznom poradi.

7. Sposob podla ndroku 2, vyznacujiuci sa tym, Zev pripade pouZitia systému overova-
cich polynémov, ktorych najmens{ spolocny ndsobok sa rovnd generujicemu polynému cyklického bezpec-
nostného kédu, sa tieto overovacie polyndmy pouZiji na kontrolu neporusenosti a autenticity.

8. Spdsob podlandroku 4, vyznacujici sa tym, Zev pripade pouZitia blokovej Sifry DES
sa pri overovani povodného odtlacku CBC-MAC dat pouZije inverzny postup pomocou trojice navzajom od-
lisngch kliCov (Kg, K, Kg), ked’ prijaty pdvodny odtlaCok CBC-MAC dét sa najprv deSifruje pomocou
tretieho kltica (Kg), a potom zasifruje pomocou druhého kltica (Ks), pricom ak overovany odtlacok je au-
tenticky a neporuseny, potom vysledok tychto opericii sa zhoduje s odtlatkom spravy vytvorenym pomocou
prvého kltica (Kg).

9. Sposob podlandroku 5, vyznaéujici sa tym, Zev pripade pouZitia blokovej §ifry AES
sa pri overovani povodného odtlatku CBC-MAC dit pouZije inverzny postup, ked’ prijaty pévodny odtlacok
CBC-MAC dit sa najprv deSifruje, a potom pomocou funkcie XOR s poslednym blokom dit sa upravi na
CBC-MAC len predchéddzajicich blokov dét, pricom sa spitne postupuje az k prvému bloku dét, ked’ sa pre
autenticki a neporusent spravu vysledok vypoctu rovnd inicializaénému vektoru.

10. Sposob podl'a niektorého z ndrokov 1 a7 9, vyznacujiuci sa tym, Ze zabezpeCovacim
systémom, zahrnujticim aspofi dve jednotky spoloCne vytvdrajiice odtlacky ddt, je rddioblokova centrila na
riadenie vlakov prostrednictvom rddiovej komunikécie.

7 vykresov
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OBR. 5
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OBR. 6
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Nové Struktitra vypostu pévodného odtlagku dat CBC-MAC pomocou blokovej Sifry AES

OBR. 7
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MAC

Postup overenia povodného odtlacku CBC-MAC dat (DES)

OBR. 8
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Vytvorenie odtladku

OBR. 9

Koniec dokumentu
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