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(57)【要約】
アクセス決定を行うためのロケーションベースのサービ
スおよびハードウェアを利用するセキュアロケーション
システムを、本明細書で説明する。多くのモバイルコン
ピューターは、ＧＰＳなどのロケーションデバイスを有
する。多くのモバイルコンピューターはまた、信頼され
たプラットフォームモジュール（ＴＰＭ）または他のセ
キュリティデバイスを有する。現在、ＧＰＳのロケーシ
ョンデータは、単一のプロトコルを使用して信頼されな
いアプリケーションコードに直接アクセス可能となる。
セキュアロケーションシステムは、特定の時間における
コンピューターのＧＰＳのロケーションが、オペレーテ
ィングシステムのカーネルおよびＴＰＭにより認証され
ることが可能なセキュアなメカニズムを提供する。セキ
ュアロケーションシステムは、行為の時間におけるコン
ピューティングデバイスの地理的ロケーションを示すラ
ベルとともに、ユーザーの行為のログを記録する。セキ
ュアロケーションシステムは、改ざんが困難でかつタイ
ムスタンプ付きのロケーションを、カーネルモードのＧ
ＰＳアクセスとＴＰＭセキュリティハードウェアの組み



(2) JP 2014-503909 A 2014.2.13

10

20

30

40

50

【特許請求の範囲】
【請求項１】
　ロケーション情報に基づいてリソースに関するアクセス権限を設定するコンピューター
により実行される方法であって、
　ロケーションベースの権限情報を含むように、識別されたリソースに対する権限を更新
する権限更新リクエストを受信するステップと、
　前記識別されたリソースを配置するステップと、
　前記識別されたリソースに関連付けられたアクセスコントロール情報を配置するステッ
プと、
　前記リクエストを伴う前記ロケーションベースの権限情報から１つまたは複数の許可さ
れた行為を判定するステップと、
　前記許可されたロケーションベースの行為を含むように前記配置されたアクセスコント
ロール情報を更新するステップと、
　前記識別されたリソースに関連付けられた、前記更新されたアクセスコントロール情報
を格納することによって、前記識別されたリソースにアクセスする後続の試みが、特定の
ロケーションベースのアクセス情報の影響を受けることになるステップと、を備え、
　前記ステップが少なくとも１つのプロセッサーにより実行されることを特徴とする方法
。
【請求項２】
　前記識別されたリソースは、少なくとも１つのアクセスコントロールリスト（ＡＣＬ）
またはアクセスコントロールエントリー（ＡＣＥ）を含む、関連付けられたセキュリティ
情報を含むオペレーティングシステムにより管理されたオブジェクトであることを特徴と
する請求項１に記載の方法。
【請求項３】
　前記権限更新リクエストを受信するステップは、オペレーティングシステムのアプリケ
ーションプログラミングインターフェース（ＡＰＩ）を通じてアプリケーションから前記
リクエストを受信することを含むことを特徴とする請求項１に記載の方法。
【請求項４】
　前記権限更新リクエストを受信するステップは、少なくとも１つのアクセス基準として
地理的ロケーションを含む、アクセスコントロール情報を受信するパスによって、前記リ
ソースを識別する情報を受信することを含むことを特徴とする請求項１に記載の方法。　
【請求項５】
　前記識別されたリソースを配置するステップは、構成データベース内または構成ディレ
クトリー内のディスク上の前記リソースにアクセスすることと、前記リソースに関連付け
られた関連するアクセスコントロールメタデータにアクセスすることとを含むことを特徴
とする請求項１に記載の方法。
【請求項６】
　前記アクセスコントロール情報を配置するステップは、ロケーションベースの情報を含
むアクセスコントロール情報をナビゲートし、および／または修正する、オペレーティン
グシステムのアプリケーションプログラミングインターフェース（ＡＰＩ）を呼び出すこ
とを含むことを特徴とする請求項１に記載の方法。
【請求項７】
　前記１つまたは複数の許可された行為を判定するステップは、前記リソースが格納され
たコンピューティングデバイスの地理的ロケーションに基づいて、前記リソースを読み取
ることができるか、書き込むことができるか、またはリストに含めることができるかを判
定することを含むことを特徴とする請求項１に記載の方法。
【請求項８】
　前記１つまたは複数の許可された行為を判定するステップは、地理的領域の１つまたは
複数の特定の境界線に基づいて、前記地理的領域を判定することを含むことを特徴とする
請求項１に記載の方法。
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【請求項９】
　前記アクセスコントロール情報を更新するステップは、前記識別されたリソースに関連
した特定の行為が許可される地理的領域を示す、階層的なアクセスコントロールエントリ
ー（ＡＣＥ）を追加することを含むことを特徴とする請求項１に記載の方法。
【請求項１０】
　前記アクセスコントロール情報を更新するステップは、ロケーションベースのアクセス
コントロール情報と、非ロケーションベースのアクセスコントロール情報とを組み合わせ
て、前記識別されたリソースにアクセスする１つまたは複数の基準を示すことを含むこと
を特徴とする請求項１に記載の方法。
【請求項１１】
　ソフトウェアアプリケーションに対し、改ざん防止ロケーションサービスを提供するコ
ンピューターシステムであって、
　前記システムの現在の地理的ロケーションを示すハードウェア信号を提供するロケーシ
ョンハードウェアコンポーネントと、
　前記システム上で稼動するソフトウェアコードに対する信頼できるコンピューターの保
証を提供するハードウェアセキュリティコンポーネントと、
　下記のコンポーネント内で具現化されるソフトウェア命令を実行するように構成された
プロセッサーおよびメモリーと、
　オペレーティングシステムのカーネルからロケーション情報を使用するユーザモードの
サービスおよびアプリケーションまでのインターフェースを提供するカーネルロケーショ
ンプロバイダーと、
　前記ロケーションハードウェアコンポーネントおよびハードウェアセキュリティコンポ
ーネントからの情報によって、前記コンピューターシステムの現在のロケーションを示す
認証を取り出す、ロケーション認証コンポーネントと、
　前記コンピューターシステムに関連付けられたセキュアロケーションシステムの監査証
跡を格納するロケーション監査コンポーネントと、
　前記カーネルロケーションプロバイダーからのロケーション情報を要求し、および受信
されたロケーション情報に基づいて１つまたは複数の行為を実行するロケーション照合コ
ンポーネントと、
　を備えることを特徴とするシステム。 
【請求項１２】
　前記ロケーションハードウェアコンポーネントは、グローバルポジショニングシステム
（ＧＰＳ）信号を受信し、および前記システムのロケーション情報を判定するＧＰＳハー
ドウェアデバイスを含むことを特徴とする請求項１１に記載のシステム。
【請求項１３】
　前記ハードウェアセキュリティコンポーネントは、コンピューティングデバイスのセキ
ュリティに関連した暗号によって照合可能な承認情報を提供する、信頼されたプラットフ
ォームモジュール（ＴＰＭ）を含むことを特徴とする請求項１１に記載のシステム。
【請求項１４】
　前記ハードウェアセキュリティコンポーネントおよび前記ロケーションハードウェアコ
ンポーネントは、通信用のセキュアチャネルを介して接続されることを特徴とする請求項
１１に記載のシステム。
【請求項１５】
　前記ハードウェアセキュリティコンポーネントは、前記ロケーションハードウェアコン
ポーネントから前記オペレーティングシステムまでの信頼のセキュアな連鎖を生成するた
めに、前記ロケーションハードウェアコンポーネントに関連付けられたソフトウェアドラ
イバーに対する承認情報を照合することを特徴とする請求項１１に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
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　本発明は改ざん防止ロケーションサービスに関する。
【背景技術】
【０００２】
　ロケーションサービスは、一般的なコンピューティングデバイスのより一般的な部分に
なっている。グローバルポジショニングシステム（ＧＰＳ）チップは、最初は、方位を提
供する専用デバイスにおいて一般的になったが、携帯電話、携帯ゲーム機およびラップト
ップコンピューターにおいてより一般的になっている。コンピューターソフトウェアは、
デバイスの現在のロケーションを使用して、地域の情報一覧（例えば、レストラン又は他
のサービスに関する）、方位、および気象情報などの様々なサービスを提供することを始
めている。一部のオペレーティングシステムを更新して、ソフトウェアアプリケーション
が一貫した方法で（例えば、異なるハードウェアタイプに対する修正をすることなしに）
ロケーション情報を得るように呼び出すことができるロケーションサービスアプリケーシ
ョンプログラムインターフェース（ＡＰＩ）を含むようにしてきた。
【０００３】
　地理的ロケーションは、単に、ユーザーが発見することに関心のある、ある種の小売店
に影響を及ぼすだけではない。例えば、多くの国は、それらの国におけるデバイスに含め
ることができる暗号化のタイプを制限する輸出法を有する。他の国は著作権により保護さ
れたコンテンツの輸送を制限する。したがって、ユーザーのロケーションは、どのように
ユーザーを、コンピューティングデバイスを使用することを許可することに影響を及ぼす
法的枠組みを変える可能性がある。
【０００４】
　オペレーティングシステムは、通常、データおよびサービスへのアクセスコントロール
を実施することを担当し、および、時には、どのユーザーがどの動作を実行したかを示す
監査証跡を提供することが期待される。現在、アクセスコントロールの決定は、主として
、ユーザー識別子（例えば、ユーザー名およびパスワード）によって大概は識別される、
セキュリティプリンシパル（security principal）の考え方に基づくものであり、それ以
外に基づくことはほとんどない。モバイルコンピューティングデバイスによって、データ
およびサービスを、多様な地理的ロケーションにおいてアクセスすることができる。オペ
レーティングシステムは、現在、決定を行うのに、ロケーション情報を活用していない。
特定の動作が実行されたときに、コンピューターがあるロケーションにいたことを証明す
ることができることが望ましいという状況もあるが、今日、ロケーションサービスを、そ
のような例では使用しない。
【発明の概要】
【０００５】
　本明細書では、アクセス決定を行うためにロケーションベースのサービスおよびハード
ウェアを利用するセキュアロケーションシステムを説明する。多くのモバイルコンピュー
ターは、ＧＰＳなどのロケーションデバイスを有する。それらはまた、信頼されたプラッ
トフォームモジュール（ＴＰＭ：trusted platform module）または他のセキュリティデ
バイスを有する。現在、ＧＰＳのロケーションデータは、単一のプロトコルを使用して、
信頼されていないアプリケーションコードに直接アクセスが可能である。セキュアロケー
ションシステムは、特定の時間におけるコンピューターのＧＰＳのロケーションを、オペ
レーティングシステムのカーネルおよびＴＰＭにより認証することができるセキュアなメ
カニズムを提供する。一部の実施形態では、セキュアロケーションシステムは、動作の時
間において、コンピューティングデバイスの地理的ロケーションを示すラベルとともに、
ユーザーの活動を記録する。セキュアロケーションシステムは、改ざんが困難で（すなわ
ち改ざん防止）、かつタイムスタンプ付きのロケーションを、カーネルモードのＧＰＳの
アクセスとＴＰＭセキュリティハードウェアとの組み合わせを通じて提供することができ
る。
【０００６】
　一部の実施形態では、システムは、特定の行動が特定のロケーションで発生したことを
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照合するのに使用することができるセキュアな監査証跡を提供する。当該システムはまた
、地理的ロケーションおよび／または時間に基づいて、アクセスコントロールの決定に対
するオペレーティングシステムのサービスまたは利用を制限することができる。セキュア
ロケーションシステムは、ＧＰＳのハードウェアをカーネルのみによりアクセス可能にす
ることによって、これらの動作を実行する。ＴＰＭは、オペレーティングシステムおよび
ブートローダーコードが、信頼されたソースに基づくことを保証する。オペレーティング
システムは、セキュアなＧＰＳのロケーションを読み出し、およびユーザー空間プロセス
に対して、認証されたＧＰＳデータ／時間データを提供する。システムは、ブートプロセ
スの初期から、アプリケーションによってどのようにＧＰＳ情報を提供し、および使用す
るかをモニタリングおよび制御するユーザプロセスの実行までの信頼の連鎖を生成する。
したがって、セキュアロケーションシステムは、セキュアなロケーション情報を、承認お
よび他のオペレーティングシステムの決定に組み込む。
【０００７】
　この「発明の概要」を、下記の「発明を実施するための形態」においてさらに詳細に説
明する概念の選択を簡易な形式で紹介するために提供する。この「発明の概要」は、特許
請求の範囲の主要な特徴または本質的な特徴を特定することを意図するものではなく、特
許請求の範囲を制限するのに使用することを意図するものでもない。
【図面の簡単な説明】
【０００８】
【図１】一実施形態における、セキュアロケーションシステムのコンポーネントを示すブ
ロック図である。
【図２】一実施形態における、ロケーション情報に基づいてリソース権限を設定するセキ
ュアロケーションシステムの処理を示すフローチャートである。
【図３】一実施形態における、ロケーション情報ベースのアクセス権限によりリソースに
アクセスするセキュアロケーションシステムの処理を示すフローチャートである。
【発明を実施するための形態】
【０００９】
　本明細書では、アクセス決定を行うためにロケーションベースのサービスおよびハード
ウェアを利用するセキュアロケーションシステムを説明する。例えば、オペレーティング
システムが、コンピューターの物理的なロケーションに基づいてファイルおよびサービス
の異なるサブセットへのアクセスを許可すべきと考えられ、例えば、あるファイルが様々
な国にあるとき、またはオフィスの外にあるときにおいて、当該ファイルに対してはアク
セスを許可しない。多くのモバイルコンピューターは、ＧＰＳなどのロケーションデバイ
スを有する。それらはまた、信頼されたプラットフォームモジュール（ＴＰＭ：trusted 
platoform module）または他のセキュリティデバイスを有する。現在、ＧＰＳのロケーシ
ョンデータは、単一のプロトコル（例えばＲＳ２３２またはＵＳＢ）を使用して、信頼さ
れていないアプリケーションコードに直接アクセスが可能である。セキュアロケーション
システムは、セキュアメカニズムを提供し、当該メカニズムにより、特定の時間における
コンピューターのＧＰＳのロケーションを、オペレーティングシステムのカーネルおよび
ＴＰＭにより認証してもよい。一部の実施形態では、セキュアロケーションシステムは、
動作時間においてコンピューティングデバイスの地理的ロケーションを示すラベルととも
にユーザーの活動を記録する。
【００１０】
　セキュアロケーションシステムは、改ざんが困難で（すなわち改ざん防止）かつタイム
スタンプ付きのロケーションを、カーネルモードのＧＰＳのアクセスとＴＰＭ（または同
様の）セキュリティハードウェアとの組み合わせを通じて提供することができる。一部の
実施形態では、システムは、特定の行動が特定のロケーションで発生したことを照合する
のに使用することができるセキュアな監査証跡を提供する。当該システムはまた、地理的
ロケーションおよび／または時間に基づいて（ファイルの）アクセスコントロールの決定
に対するオペレーティングシステムのサービスまたは利用を制限することができる。例え
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ば、会社は、コンピューターが会社の内部にあるときは、ラップトップコンピューター上
のファイルの１セットへのアクセスを提供してもよいが、コンピューターを他の場所に持
って行くときには、ファイルのより小さなサブセットに対するアクセスに限定してもよい
。別の例として、セキュアロケーションシステムは、コンピューティングデバイスが５６
ビットの暗号化の制限を許可する国にあるときに、あるタイプの暗号化（例えばセキュア
なウェブページへのアクセスに対する）を使用してもよく、およびより高度なレベルの暗
号化を許可する国においては、別のタイプの暗号化を使用してもよい。この例では、オペ
レーティングシステムのベンダーは、たとえバイナリモジュールの共有セットが各々の場
所に運ばれたとしても、オペレーティングシステムがその国の法律を守ることを、各々の
場所に対して承認することができる。
【００１１】
　セキュアロケーションシステムは、カーネルによってのみＧＰＳハードウェアに対する
アクセスを可能にすることによって、可能であれば個別の暗号化チャネルによって、これ
らの動作を実行する。ＴＰＭは、オペレーティングシステムおよびブートローダーコード
が、信頼されたソースに基づいていることを保証する。オペレーティングシステムは、セ
キュアなＧＰＳのロケーションを読み出し、および認証されたＧＰＳデータ／時間データ
をユーザー空間のプロセスに提供する。システムは、ブートプロセスの初期から、アプリ
ケーションによってどのようにＧＰＳの情報を提供し、および使用するかをモニタリング
および制御するユーザプロセスの実行までの信頼の連鎖を形成する。システムは、地理的
領域が埋め込まれたアクセスコントロールリストを含むように、修正されたファイル、デ
ィレクトリー、および他のリソースのメタデータを含んでもよい。例えば、管理者は、誰
が、だけではなく、どこで、（そして、いつ、さえも）ファイルがアクセス可能であるか
を特定することができる。ファイルおよびディレクトリーのタイムスタンプ（ａｔｉｍｅ
、ｃｔｉｍｅ、ｍｔｉｍｅ）を、地理的ロケーションを含むように増補することができる
。オペレーティングシステムは、セキュアなＧＰＳのロケーションデータにより、ユーザ
ー動作のログ（例えばＭｉｃｒｏｓｏｆｔ（登録商標）　ＴＭ　ＷＩＮＤＯＷＳ（登録商
標）ＴＭ　セキュリティイベントログ）を増補する。アプリケーションは、ロケーション
の認証を読み出しおよび取得することができる。アプリケーションがファイルを読み出す
ときに、アプリケーションが返すデータを、ロケーションに基づいて、オペレーティング
システムにおいて、またはより高いセキュアレベルにおいて選択することができる。一部
の実施形態では、セキュアロケーションシステムは、コンピューターが現在どの国／地域
にあるかに基づいて、ユーザーのレベルにおいて、ファイルシステム全体の見え方を交換
することができる（例えば、ステガノグラフィーファイルシステムを使用して）。したが
って、セキュアロケーションシステムは、セキュアなロケーション情報を、承認および他
のオペレーティングシステムの決定に組み込む。
【００１２】
　図１は、一実施形態におけるセキュアロケーションシステムのコンポーネントを示すブ
ロック図である。システム１００は、ロケーションハードウェアコンポーネント１１０と
、ハードウェアセキュリティコンポーネント１２０と、カーネルロケーションプロバイダ
ー１３０と、ロケーション認証コンポーネント１４０と、ロケーション監査コンポーネン
ト１５０と、ロケーション照合コンポーネント１６０と、を含む。それらのコンポーネン
トの各々を、本明細書においてさらに詳細に説明する。
【００１３】
　ロケーションハードウェアコンポーネント１１０は、システムの現在の地理的ロケーシ
ョンを示すハードウェア信号を提供する。例えば、当該コンポーネント１１０は、ＧＰＳ
チップ、Ｗｉ－Ｆｉチップ、またはセルラーチップを含んでもよく、それらのチップは緯
度座標および経度座標、緯度及び経度を導出することができる三角測量情報、または他の
ロケーション情報を提供する。モバイルデバイスは、ハードウェア情報と他の情報（例え
ば、振り当てられたインターネットプロトコル（ＩＰ）アドレス）との組み合わせを使用
して、コンピューティングデバイスのおおよそのロケーションまたは正確なロケーション
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を判定することができる。ロケーションハードウェアコンポーネント１１０は、ルート（
root）情報を提供し、当該ルート情報からシステムのロケーションを判定する。
【００１４】
　ハードウェアセキュリティコンポーネント１２０は、システム上で稼動するソフトウェ
アコードに対する信頼できるコンピューターの保証を提供する。当該コンポーネント１２
０は、ＴＰＭ、プロセッサーのシリアル番号、信頼の暗号の連鎖、またはコンピューティ
ングデバイスのセキュリティに関する承認情報を提供するように設計された他のハードウ
ェアおよびソフトウェアコンポーネントを含んでいてもよい。一部のケースでは、システ
ムは、ＴＰＭ内の鍵により暗号化及び復号化されて格納されるブートローダーコードを含
んでもよい。このことにより、ＴＰＭが、ブートローダーコードが安全であり、かつ信頼
できるソースに基づいていることを照合することが可能になる。一部のケースでは、鍵は
、公開鍵／秘密鍵のペアの公開された部分であり、および公開鍵により復号できることは
、当該コードが秘密鍵の所有者により署名されたことを示す。ブートローダーコードを復
号化した後、ハードウェアセキュリティコンポーネント１２０は、同様の方法で、オペレ
ーティングシステムのロードを継続し、実行されているコードのソースを照合してもよい
。同様に、システムは、ロケーションハードウェアコンポーネント１１０に対するドライ
バーを照合して、それによりロケーションハードウェアからオペレーティングシステムま
での信頼のセキュアな連鎖を生成するようにしてもよい。
【００１５】
　カーネルロケーションプロバイダー１３０は、オペレーティングシステムのカーネルか
ら、ユーザーモードサービスおよびロケーション情報を使用するアプリケーションまでの
インターフェースを提供する。当該インターフェースは、アプリケーションまたはオペレ
ーティングシステムのサービスが、セキュアなロケーション情報を受信し、およびコンピ
ューティングデバイスの現在ロケーションに基づく決定を行うように使用することができ
る、１つまたは複数のＡＰＩを含んでもよい。カーネルロケーションプロバイダー１３０
は、共通の方法でセキュアなロケーション情報をアプリケーションおよびサービスに開示
するために、ドライバー、または様々なロケーションハードウェアデバイスおよびセキュ
リティハードウェアデバイスと対話するほかのソフトウェアを提供するプラグ着脱可能モ
デルを含んでもよい。
【００１６】
　ロケーション認証コンポーネント１４０は、ロケーションハードウェアコンポーネント
１１０およびハードウェアセキュリティコンポーネント１２０からの現在のロケーション
を示す認証を取り出す。当該認証は、コンピューティングデバイスのロケーション、およ
び認証が生成された時間の署名されたインジケーションを含んでもよい。ハードウェアセ
キュリティコンポーネント１２０は、ロケーション情報のソースの署名として認証が生成
されたコンピューティングデバイスに固有の鍵または他の暗号化識別子によって、認証を
署名してもよい。アプリケーションは、照合可能なロケーション情報に基づいて、動作が
実行されたことの証明として、認証を格納してもよい。
【００１７】
　ロケーション監査コンポーネント１５０は、コンピューティングデバイスに関連付けら
れたセキュアなロケーション情報の監査証跡を格納する。当該コンポーネントは、様々な
時刻におけるデバイスの１つまたは複数のロケーションを示す、１つまたは複数のファイ
ル、データベースエントリー、または他の構造化データを格納してもよい。一部の実施形
態では、ロケーション監査コンポーネント１５０は、アプリケーションまたはサービスが
ロケーション認証コンポーネント１４０にロケーション認証を要求するたびに、当該デバ
イスのロケーションのインジケーションを格納する。システム１００はまた、定期的にロ
ケーション監査コンポーネント１５０に対し、ロケーションハードウェアコンポーネント
１１０からのロケーション情報の取得し、および受信した情報とともに監査証跡を格納す
るように指示してもよい。このことにより、管理者または他のユーザーが、コンピューテ
ィングデバイスがどこに移動していたか、および、場合によっては各々のロケーションで
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何の動作を実行していたかを後に照合することが可能になる。一部の実施形態では、管理
者は、中央リポジトリーに監査証跡を定期的にアップロードするソフトウェアをコンピュ
ーティングデバイス上にインストールしてもよく、それによって、組織が当該組織に関連
付けられたデバイスをどこで使用しており、およびどのように使用しているかを追跡する
ことができる。システム１００はまた、例えばデバイスが定義された許容範囲のロケーシ
ョン境界の外側に持ち出された場合に、ＩＴ担当者に警告または通知を提供してもよい。
例えば、会社は、リリース前のコンピューティングデバイスが、試験機関または会社のビ
ルから出ることを防止するようにしてもよい。
【００１８】
　ロケーション照合コンポーネント１６０は、カーネルロケーションプロバイダー１３０
に対してロケーション情報を要求し、および受信したロケーション情報に基づいて１つま
たは複数の動作を実行する。コンピューティングデバイスは、当該デバイスの現在のロケ
ーションに基づいて決定をするロケーション照合コンポーネント１６０を含む、多数のア
プリケーションおよびサービスを有してもよい。例えば、ファイルシステムフィルターは
、デバイスの現在のロケーションに基づいて、どのファイルにアプリケーションがアクセ
スすることができるかを判定してもよい。マッピングロケーションは、デバイスの現在の
ロケーションに基づいて、マッピングおよび他の情報を表示してもよい。オペレーティン
グシステムは、地域の法律に基づいて機能を有効にし、もしくは無効にしてもよく、また
はデバイスのロケーションに基づいて他の制限を有効にし、もしくは無効にしてもよい。
デバイスの最先のブートから、カーネル層まで実施された信頼の連鎖により、アプリケー
ションおよびサービスが、オペレーティングシステムから受信されたロケーション情報を
信頼することが可能になる。
【００１９】
　セキュアロケーションシステムが実装されたコンピューティングデバイスは、中央処理
装置、メモリー、入力デバイス（例えば、キーボードおよびポインティングデバイス）、
出力デバイス（例えば、ディスプレイデバイス）、ならびに記憶装置（例えば、ディスク
ドライブ、またはその他の不揮発性記憶媒体）を含んでもよい。メモリーおよび記憶装置
は、システムを実行または有効にするコンピューター実行可能命令（例えばソフトウェア
）により符号化することができるコンピューター可読記憶媒体である。加えて、データ構
造およびメッセージ構造を格納してもよく、または通信リンク上の信号などのデータ伝送
媒体を介して伝送してもよい。インターネット、ローカルエリアネットワーク、ワイドエ
リアネットワーク、ポイントツーポイントダイヤルアップ接続、および携帯電話ネットワ
ークなどの様々な通信リンクを使用してもよい。
【００２０】
　システムの実施形態を、パーソナルコンピューター、サーバーコンピューター、ハンド
ヘルドデバイスもしくはラップトップデバイス、マルチプロセッサーシステム、マイクロ
プロセッサーベースのシステム、プログラミング可能な家庭用電化製品、デジタルカメラ
、ネットワークＰＣ、ミニコンピューター、メインフレームコンピューター、上述したデ
バイスもしくはシステムのいずれかを含む分散コンピューティング環境、セットトップボ
ックス、およびシステムオンチップ（ＳＯＣ）などを含む、様々なオペレーティング環境
において実装してもよい。当該コンピューターシステムは、携帯電話、携帯情報端末、ス
マートフォン、パーソナルコンピューター、プログラミング可能な家庭用電化製品、およ
びデジタルカメラなどであってもよい。
【００２１】
　システムを、１つもしくは複数のコンピューターまたは他のデバイスによって実行され
るプログラムモジュールなどのコンピューター実行可能命令の一般的なコンテキストにお
いて説明してもよい。一般的には、プログラムモジュールは、特定のタスクを実行し、ま
たは特定の抽象データタイプを実装するルーチン、プログラム、オブジェクト、コンポー
ネント、およびデータ構造などを含む。主として、当該プログラムモジュールの機能を、
様々な実施形態で求められるように、組み合わせ、または分散してもよい。
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【００２２】
　図２は、一実施形態における、ロケーション情報に基づいてリソース権限を設定するセ
キュアロケーションシステムの処理を示すフローチャートである。リソースは、ファイル
、ディレクトリー、プリンター、設定項目、ユーザーアカウント、またはアクセスコント
ロールリスト（ＡＣＬ）もしくはアクセスコントロールエントリー（ＡＣＥ）などのセキ
ュリティ情報を一般的に含むオペレーティングシステム内の任意の他のオブジェクトを含
んでもよい。セキュアロケーションシステムは、リソースにアクセスするための権限の基
準としてロケーション情報を含むようにこれらのデータ構造を拡張する。
【００２３】
　ブロック２１０において開始し、システムは、権限更新リクエストを受信して、ロケー
ションベースの権限情報を含むように識別されたリソースに対する権限を更新する。例え
ば、アプリケーションは、オペレーティングシステムＡＰＩを通じてリクエストを送信し
てもよく、またはユーザーは、シェルプログラムもしくは他のツールに当該リクエストを
投入させてもよい。当該リクエストは、パスまたは他の識別子によりリソースを識別し、
ならびに少なくとも１つのアクセス基準として地理的ロケーションを含むＡＣＬおよび／
またはＡＣＥなどのアクセスコントロール情報を含む。例えば、当該リクエストは、米国
からのみアクセスすることができるファイルに対する権限を示してもよい。
【００２４】
　続いてブロック２２０において、システムは、識別したリソースを配置する。当該リソ
ースを、ディスク上（例えば、ファイルまたはフォルダー）、構成データベース内（例え
ば、レジストリーエントリ）、ディレクトリー内（例えば、アクティブディレクトリーリ
ソース）などに格納してもよい。システムは、リソースを配置して、エントリーに関連付
けられた任意の関係するアクセスコントロールメタデータを取り出す。例えば、当該リソ
ースは、当該リソースに隣接して格納され、または当該リソースに関連付けられて格納さ
れたレコードを含んでもよく、当該レコードは、アクセスコントロール情報を特定する。
【００２５】
　続いてブロック２３０において、システムは、識別したリソースに関連付けられたアク
セスコントロールリストを配置する。一部の実施形態では、システムは、既存のオペレー
ティングシステムＡＰＩを修正して、地理的アクセス制限に対するアクセスコントロール
情報を設定しおよび取り出す。オペレーティングシステムは、一般的に、様々なタイプの
リソースに関連付けられたアクセスコントロール情報をナビゲートし、および修正するた
めに、セキュリティＡＰＩの強固なセットを含む。
【００２６】
　続いてブロック２４０において、システムは、リクエストを伴うロケーションベースの
権限情報から、１つまたは複数の許可された行為を判定する。当該行為は、リソースを読
み取ることができるか、書き込むことができるか、およびリストに含めることができるか
などを含んでもよい。ロケーションベースの権限情報は、座標によって定義された角を有
する長方形などの、境界のある地理的領域、または他の適切な領域を特定してもよい。例
えば、システムは、行為が許可される地理的領域、または行為が許可されない地理的領域
かを識別する中心点および当該中心点の周りの半径を受信してもよい。権限は、本質的に
肯定と否定の両方であることができ、識別されたリソースに関連して許可される何らかの
もの、または許可されない何らかのもののいずれかを示す。
【００２７】
　続いてブロック２５０において、システムは、許可されたロケーションベースの行為を
含むように、配置したアクセスコントロールリストを更新する。アクセスコントロールリ
ストは、どのユーザーがどの行為を実行することができるかに関する権限データの階層を
含むことが多く、およびシステムは、どこで行為を実行することができるかを含むように
これらのリストを修正する。ロケーションベースのアクセスコントロール情報を、例えば
、管理者が任意のロケーションでファイルを読み取ることができるが、より限定されたユ
ーザーが特定の地理的領域内でのみファイルを読み取ることができるように、他のアクセ
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スコントロール情報と組み合わせてもよい。
【００２８】
　続いてブロック２６０において、システムは、識別したリソースに関連付けられた、更
新したアクセスコントロールリストを格納することにより、当該識別したリソースにアク
セスする後続の試みは、特定のロケーションベースのアクセス情報の影響を受ける。例え
ば、当該アクセスコントロールリストが、行為を実行することができる特定の領域を示す
場合、システムは、アクセスを許可する前にアクセスリクエストが当該領域で発生してい
るかをテストする。このプロセスを、図３を参照してさらに説明する。ブロック２６０の
後に、これらのステップは完了する。
【００２９】
　図３は、一実施形態における、ロケーションベースのアクセス権限によってリソースへ
アクセスするセキュアロケーションシステムの処理を示すフローチャートである。コンピ
ューティングシステム内のリソースは、リソースへのアクセスのための複数の基準の１つ
としてのロケーション情報を含んでもよい。例えば、ファイルは、ユーザーおよびロケー
ションの制限を含んでもよく、それにより、特定のユーザーが特定のロケーションからの
みファイルへアクセスすることができる。
【００３０】
　ブロック３１０において開始し、システムは、識別したリソースにアクセスするリクエ
ストを受信する。当該識別したリソースは、ロケーションベースのアクセス情報を含む。
例えば、リソースは、ファイル、ディレクトリー、プリンター、コンピューター周辺機器
、構成データベースエントリー、またはオペレーティングシステムがアクセスコントロー
ルを定義し、および実施する他のリソースを含んでもよい。リクエストは、ファイルまた
は他のリソースへアクセスするための、オペレーティングシステムのＡＰＩを呼び出すア
プリケーションに基づいてもよい。リクエストは、当該リクエストに関連付けられたセキ
ュリティプリンシパルを識別するセキュリティトークンを含む。
【００３１】
　続いてブロック３２０において、システムは、ロケーション情報のセキュアソースにア
クセスする。例えば、システムは、照合可能で且つ監査可能なロケーション情報インジケ
ーションを提供する、ＧＰＳおよび／またはＴＰＭハードウェアからロケーション情報の
認証をリクエストする、オペレーティングシステムのＡＰＩを起動してもよい。当該ロケ
ーション情報インジケーションは、緯度座標および経度座標、もしくは他のロケーション
情報の詳細、並びにタイムスタンプ、および当該ロケーション情報が現在のものであり、
改ざんされてないことを確認する他の識別情報を含んでもよい。コンピューティングデバ
イスは、信頼の連鎖を生成するセキュアブートプロセスを含んでもよい。当該信頼の連鎖
は、オペレーティングシステムがロケーション情報ハードウェアの制御を有すること、お
よびオペレーティングシステムから受信したロケーション情報に関連した出力が信頼でき
ることを保証する。
【００３２】
　続いてブロック３３０において、システムは、リクエストを受信したコンピューティン
グデバイスの現在の地理的ロケーションを示すロケーション情報のセキュアソースから、
ロケーションの認証を受信する。当該認証は、署名、またはロケーション情報のソースの
他の暗号によって照合可能なインジケーションを含んでもよい。受信側は、ＴＰＭまたは
他のセキュリティハードウェアに問い合わせをして、認証において提供されたロケーショ
ン情報に改ざんが為されてないことを保証するために署名を照合してもよい。システムは
また、発行されたロケーション認証のログを生成してもよい。当該ログは、特定のロケー
ションにおいて実行された行為のいかなる事後調査のための監査証跡を形成する。
【００３３】
　続いてブロック３４０において、システムは、受信したロケーションの認証により提供
されたロケーションベースの情報を、識別したリソースに関連付けられたアクセスコント
ロールリストの少なくとも１つのロケーションベースの制限と比較する。例えば、アクセ
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スコントロールリストは、米国外ではリソースを読み取ることができず、または書き込む
ことができず、ならびに米国内ではどこでも、読み取ることができ、および特定の都市内
でのみ書き込むことができる、ことを規定してもよい。このことは単なる一例であり、当
業者は、アクセスコントロールリストがアクセス制限の様々な組み合わせを許可して、任
意の特定目的のためにリソースのアクセスを調整することを理解するであろう。
【００３４】
　続いて判定ブロック３５０において、当該比較が、リソースの要求したアクセスが、現
在のロケーションにおいて許可されてないことを示す場合、システムはブロック３６０に
進み、そうでない場合は、システムはブロック３７０に進む。続いてブロック３６０にお
いて、システムはアクセスリクエストを拒否する。システムは、エラーメッセージまたは
リクエストが拒否されたことを示す他のインジケーションを提供してもよい。一部の実施
形態では、システムはリソースが存在しないかのように動作してもよく、ロケーションま
たは他の制限を満たさないことに起因してアクセスが許可されないときには、リソースを
事実上隠してもよい。一部の実施形態では、システムは、どの条件下でリソースをアクセ
スすることができるかを示すエラーメッセージを提供してもよく、それにより、例えば、
ユーザーは、許可されたロケーションに前記デバイスを移動することができる。
【００３５】
　続いてブロック３７０において、システムは、アクセスリクエストを許可し、およびリ
ソースへの要求したアクセスを提供する。例えば、リソースがファイルである場合、シス
テムは、ファイルの内容を開き、および参照するリクエストを許可してもよい。一部の実
施形態では、システムは、アクセスリクエストを許可するが、デバイスの判定したロケー
ションに基づいてファイルデータを置き換えてもよい。例えば、システムは、デバイスが
あるロケーションにあるときには、関心のないデータで満たされたファイルシステムを返
してもよいが、デバイスが他のロケーションにあるときには、秘密の情報を返してもよい
。ブロック３７０の後、前記ステップは完了する。
【００３６】
　一部の実施形態では、セキュアロケーションシステムは、ステガノグラフィーファイル
システムの実装を容易にする。ステガノグラフィーファイルシステムは、記憶装置上のデ
ータに対するアクセスのレイヤーを提供する。例えば、ベースレイヤーは、鍵が無くても
アクセス可能であってもよく、またはいかなるロケーションからアクセス可能であっても
よく、および特にセキュリティセンシティブではないビナイン（benign）データを含んで
もよい。ＴＰＭまたは他のセキュアハードウェアは、デバイスの現在のロケーションに基
づいて、アクセスリクエストに応答して暗号鍵を提供してもよい。より上位レイヤーにな
るにしたがって、適切な鍵を持つものに対しては、センシティブなデータに対するより多
くのアクセスを提供してもよい。このように、コンピューターは、あるロケーションでは
ベナインなデータで満たされているように見え、しかし別のロケーションではセキュリテ
ィにセンシティブな情報を有してもよい。このことは、コンピューターユーザーに対し、
コンピューティングデバイスが盗難にあった場合、悪意のあるユーザーが、センシティブ
なユーザー情報にアクセスさせないことの保証を提供することができる。
【００３７】
　一部の実施形態では、セキュアロケーションシステムは、オペレーティングシステムが
、システム上で稼動しているコンピューティングデバイスのロケーションに基づいて、異
なる特徴を提供することを可能にする。例えば、セキュアロケーションシステムは、コン
ピューティングデバイスがクッキーの使用を制限している国にある場合、ウェブブラウザ
の中にあるクッキーをオフにしてもよい。別の例として、オペレーティングシステムは、
セキュアソケットレイヤー（ＳＳＬ）に使用される暗号化のレベル、またはデバイスが使
用されている場所の地域の法律に基づく他の暗号化された通信のために使用される暗号化
のレベルを変更してもよい。オペレーティングシステムのベンダーは現在、特定の国にお
いて各々出荷されるオペレーティングシステムの多数の最小在庫単位（ＳＫＵ：Stock-Ke
eping Units）を管理する。そのようなＳＫＵの管理が困難であるだけでなく、特定の国
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において特定のＳＫＵを販売しても、ある人物が非正規なＳＫＵを国の中に持ち込まない
という保証はない。セキュアロケーションシステムを使用して、オペレーティングシステ
ムのベンダーは、ＳＫＵが使用されているロケーションのセキュアな知識に基づいて、そ
の振る舞いを自動的に修正する単一のＳＫＵを出荷することができ、複数のＳＫＵに対す
る必要性を削減しまたは取り除き、および管理コストを削減することができる。
【００３８】
　一部の実施形態では、セキュアロケーションシステムを、ロケーションベースの決定を
容易にするために組み込みデバイスに使用する。例えば、レンタカー会社は、どこで全車
両における１台を運転することが許可されるかに関する地理的制限を実施するため、その
全レンタル車両に当該システムを実装するデバイスを含めることができる。一部のレンタ
カー会社では、車に対し、ある特定の国または州を離れることを望まなくてもよく、およ
びこのタイプの制限を実施するために当該システムを使用することができる。他の実装形
態では、会社は、他の地理的地域における使用を許可してもよいが、車両が使用された各
地域に対して、異なる料金をレンタルに関して課せるように情報を記録してもよい。
【００３９】
　一部の実施形態では、セキュアロケーションシステムは、様々なロケーションベースの
ハードウェアによって動作する。デバイスのＧＰＳチップは、今日、多くの異なるベンダ
ーからの一般的なものであり、およびシステムを修正して、これらの各々と動作すること
ができる。加えて、システムは、ロケーション認証の一部として捕捉することができるＧ
ＰＳチップ毎の実質上一意な識別子を含む、ＧＰＳハードウェアを採用してもよく、ロケ
ーション情報を提供する特定のロケーションの権限を識別する。プロセッサーおよびＴＰ
Ｍは、暗号化及び識別の目的で一意なシリアル番号を使用してきたので、それらが危険に
さらされる場合、および他の理由の場合に、特定のインスタンスを禁止することができる
。類似する技術を、ＧＰＳハードウェアに適用して、各ＧＰＳユニットを一意に識別し、
および信頼できないインスタンスへのアクセスを拒否することができる。
【００４０】
　一部の実施形態では、セキュアロケーションシステムは、ＧＰＳモジュールおよびＴＰ
Ｍなどのロケーション情報ハードウェアとセキュリティハードウェアとの間でセキュアな
データ通信チャネルを使用する。当該チャネルにより、ＴＰＭがＧＰＳチップの出力を認
証すること、およびＧＰＳハードウェアとオペレーティングシステムまたはアプリケーシ
ョンとの間で改ざんを防止する信頼の連鎖を保証することが可能になる、暗号化された通
信を含んでもよい。一部の実施形態では、リソースへのアクセスを、ＴＰＭまたは他のセ
キュリティハードウェアにより管理された暗号鍵によって保護してもよく、およびＴＰＭ
は、ロケーション情報ハードウェアから得られたデバイスの現在のロケーションに基づい
て、期限付きの鍵を配布してもよい。
【００４１】
　一部の実施形態では、セキュアロケーションシステムは、ロケーション情報を使用して
、モバイルコンピューティングデバイス上のネットワークセキュリティポリシーを実施す
る。例えば、システムは、デバイスが企業のネットワークにアクセスすることができる前
に、ウィルススキャンを完了すべきことを判定するために、ラップトップが最近海外にあ
ったという情報を使用してもよい。これを行うには、ネットワークインフラストラクチャ
ーは、最新のセキュリティチェックがもしあれば、当該セキュリティチェックが為されて
からデバイスがどこにあったかという監査証跡を提供する、コンピューティングデバイス
上に格納されたロケーション情報の履歴にアクセスする。システムは、入来するネットワ
ークトラフィック、出来するネットワークトラフィックまたはその両方を制限してもよい
。これらのおよび他のポリシーを、セキュアロケーションシステムにより実施することが
できる。
【００４２】
　上記説明から、セキュアロケーションシステムの特定の実施形態を、本明細書において
例示の目的で説明していることが理解されるであろうが、本発明の精神及び範囲から逸脱
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することなしに、様々な修正を行ってもよいことが理解されるであろう。したがって、本
発明は、添付の特許請求の範囲以外のものによって制限されることはない。

【図１】 【図２】
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【要約の続き】
合わせを介して提供することができる。このようにして、セキュアロケーションシステムは、セキュアなロケーショ
ン情報を、承認決定及び他のオペレーティングシステムの決定に組み込む。
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