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(57) Ðåôåðàò:
Èçîáðåòåíèå îòíîñèòñ  ê ñïîñîáàì õðàíåíè  è

äîñòóïà ê ïîëüçîâàòåëüñêèì äàííûì è äàííûì
êîíôèãóðàöèè â ìîáèëüíîì óñòðîéñòâå,
ñîåäèíåííîì ñ ìîäóëåì ïîëüçîâàòåë .
Òåõíè÷åñêèé ðåçóëüòàò ñîñòîèò â ïîâûøåíèè
áåçîïàñíîñòè è óñèëåíèè çàùèòû îò
íåàâòîðèçîâàííîãî äîñòóïà ê ïîëüçîâàòåëüñêèì
äàííûì è ïðîãðàììàì-ïðèëîæåíè ì â ìîáèëüíîì
óñòðîéñòâå. Äë  ýòîãî ïîëüçîâàòåëüñêèå äàííûå
õðàí òñ  â ìîáèëüíîì óñòðîéñòâå, ïî êðàéíåé

ìåðå, â ÷àñòè÷íî çàøèôðîâàííîì âèäå è
ðàñøèôðîâûâàþòñ  ïðè îñóùåñòâëåíèè îïåðàöèé
äîñòóïà ñ ïîìîùüþ ôóíêöèè ðàñøèôðîâêè ìîäóë 
ïîëüçîâàòåë . Êðîìå òîãî, äàííûå êîíôèãóðàöèè
õðàí òñ  â ìîäóëå ïîëüçîâàòåë . Äàííûå
êîíôèãóðàöèè óêàçûâàþò íà òî, ðàçðåøàåòñ  ëè
ìîáèëüíîìó óñòðîéñòâó âûïîëíèòü ïðîãðàììó-
ïðèëîæåíèå èëè â êàêîì îáúåìå ðàçðåøàåòñ 
âûïîëíåíèå òàêîé ïðîãðàììû. 6 í. è 27 ç.ï. ô-ëû,
1 èë.
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(57) Abstract: 
FIELD: physics, computing.
SUBSTANCE: invention relates to methods of

storage of and access to user data and
configuration data in a mobile device connected
to a user module. The technical effect is the
enhancement of security and protection against
unauthorised access to user data and software
applications in the mobile device. For that
purpose, user data are stored in the mobile
device in at least partially encrypted form and
are decrypted during access operations using the
user module decrypting function. Besides that,
configuration data are stored in the user module.
The configuration data determine if the mobile
device is allowed to execute a certain software
application and the scope of such application
execution.

EFFECT: enhancement of security and protection
against unauthorised access to data in mobile device.
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RU 2 326 509 C2

Íàñòî ùåå èçîáðåòåíèå îòíîñèòñ  â öåëîì ê òåõíè÷åñêîé îáëàñòè õðàíåíè  è äîñòóïà ê
äàííûì â ìîáèëüíûõ óñòðîéñòâàõ, à òàêæå â ìîäóë õ ïîëüçîâàòåë  â óñòðîéñòâàõ òàêîãî
òèïà. Ìîáèëüíûå óñòðîéñòâà, îáåñïå÷èâàþùèå ïîëüçîâàòåë  ôóíêöè ìè ñâ çè (íàïðèìåð,
ïåðåäà÷à ðå÷è è/èëè äàííûõ ïî òåëåôîííîé ñåòè) è ïðîãðàììàìè-ïðèëîæåíè ìè
(íàïðèìåð, ðàñïèñàíèå âñòðå÷ èëè òåêñòîâûé ðåäàêòîð), ïðåäñòàâë þò ñîáîé
ïðåäïî÷òèòåëüíóþ îáëàñòü ïðèìåíåíè  íàñòî ùåãî èçîáðåòåíè . Ìîáèëüíûå óñòðîéñòâà
òàêîãî òèïà, â ÷àñòíîñòè, ìîãóò áûòü íàñòðîåíû êàê ïîëíîôóíêöèîíàëüíûå ìîáèëüíûå
òåëåôîíû èëè êàê ïåðñîíàëüíûå öèôðîâûå ïîìîùíèêè (PDA).

Ïàòåíòíà  çà âêà Ãåðìàíèè DE 19724901 A1, îïóáëèêîâàííà  äë  öåëåé îçíàêîìëåíè 
òðåòüèõ ëèö, îïèñûâàåò ìîáèëüíûé òåëåôîí ñòàíäàðòà GSM (GSM ðàñøèôðîâûâàåòñ  êàê
ãëîáàëüíà  ñèñòåìà ìîáèëüíîé ñâ çè). Ìîáèëüíûé òåëåôîí ñîñòîèò èç áëîêà óïðàâëåíè ,
ïàì òè óñòðîéñòâà è èíòåðôåéñà äë  ìîäóë  èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòû).
Äàííûå ïîëüçîâàòåë , òàêèå êàê, íàïðèìåð, ñïèñêè àäðåñîâ, äàííûå ïî îáîðîòó äåíåæíûõ
ñðåäñòâ èëè ïðàéñ-ëèñòû, ìîãóò çàïèñûâàòüñ  â ïàì òü óñòðîéñòâà ÷åðåç ëèíåéíóþ ñâ çü
ñ êîìïüþòåðîì. Òàêæå ïðîãðàììû (êîòîðûå ïîäðîáíî íå îïèñûâàþòñ ) ìîæíî çàãðóçèòü â
ïàì òü óñòðîéñòâà ÷åðåç ëèíåéíîå ñîåäèíåíèå è, âïîñëåäñòâèè, âûïîëí òü èõ ïîñðåäñòâîì
ìîáèëüíîãî òåëåôîíà. Äàííûå ìîãóò ïåðåäàâàòüñ  â ôîðìå, îáåñïå÷èâàþùåé
öåëîñòíîñòü, èëè â çàøèôðîâàííîé ôîðìå.

Ïðè âêëþ÷åíèè ìîáèëüíîãî òåëåôîíà ñòàíäàðòà GSM, îáû÷íî ïðîèñõîäèò ïðîâåðêà
àâòîðèçàöèè, ïðè êîòîðîé ïîëüçîâàòåëü äîëæåí ââåñòè ëè÷íûé ñåêðåòíûé íîìåð (PIN,
ðàñøèôðîâûâàåòñ  êàê ëè÷íûé èäåíòèôèêàöèîííûé íîìåð). Ïîëíûé ïîëüçîâàòåëüñêèé
èíòåðôåéñ ñ îïöèåé äîñòóïà ê ïîëüçîâàòåëüñêèì äàííûì, õðàí ùèìñ  â ìîáèëüíîì
òåëåôîíå, çàïóñêàåòñ  òîëüêî â òîì ñëó÷àå, åñëè ñåêðåòíûé íîìåð ââåäåí ïðàâèëüíî.
Áîëüøà  ÷àñòü ïîëüçîâàòåëüñêèõ äàííûõ, òàêèì îáðàçîì, â îïðåäåëåííîé ñòåïåíè
çàùèùåíà. Òåì íå ìåíåå, ñóùåñòâóåò ïðîáëåìà òîãî, ÷òî äîñòàòî÷íî êîìïåòåíòíûå
ïðàâîíàðóøèòåëè ìîãóò îáîéòè òàêóþ çàùèòó. Ýëåìåíòû ïàì òè ìîáèëüíûõ òåëåôîíîâ
ìîæíî, íàïðèìåð, ñ÷èòàòü íàïð ìóþ íà óðîâíå àïïàðàòíîãî ïðîãðàììíîãî îáåñïå÷åíè  ñ
èñïîëüçîâàíèåì ñîîòâåòñòâóþùèõ óñòðîéñòâ.

Î÷åíü âûãîäíî õðàíèòü ïîëüçîâàòåëüñêèå äàííûå â ìîáèëüíîì óñòðîéñòâå ïðè óñëîâèè,
åñëè ìîáèëüíîå óñòðîéñòâî òàêæå íàñòðîåíî íà âûïîëíåíèå ïðîãðàìì-ïðèëîæåíèé äë 
îáðàáîòêè óêàçàííûõ ïîëüçîâàòåëüñêèõ äàííûõ. Ïîëíîôóíêöèîíàëüíûå ìîáèëüíûå
òåëåôîíû, ðàáîòàþùèå â ñòàíäàðòå GSM, è ïåðñîíàëüíûå öèôðîâûå ïîìîùíèêè (PDA) â
íàñòî ùåå âðåì  îáëàäàþò òàêèìè ôóíêöè ìè. Áëàãîäàð  âûñîêèì ñêîðîñò ì ïåðåäà÷è
ìîáèëüíûõ óñòðîéñòâ ïîêîëåíè  2,5 è 3, òàêèõ, íàïðèìåð, êàê óñòðîéñòâà,
ïîääåðæèâàþùèå ñåòè GPRS (óñëóãà îáùåé ïàêåòíîé ðàäèîñâ çè), EDGE, UMTS
(óíèâåðñàëüíà  ñèñòåìà ìîáèëüíîé ñâ çè) è WCDMA (äèàïàçîííûé êîëëåêòèâíûé èëè
ìíîãîñòàíöèîííûé äîñòóï ñ êîäîâûì ðàçäåëåíèåì êàíàëîâ), ïðîãðàììû-ïðèëîæåíè 
ìîæíî çàãðóæàòü è/èëè îáíîâë òü ÷åðåç ïðîâàéäåðà óñëóã â ìîáèëüíûå óñòðîéñòâà ÷åðåç
ðàäèîèíòåðôåéñ.

Èñïîëüçîâàíèå òàêèõ ìîáèëüíûõ óñòðîéñòâ âëå÷åò ìíîæåñòâî ïðîáëåì è òðåáóåò
óñîâåðøåíñòâîâàíè  ïî ìíîæåñòâó àñïåêòîâ. Â ïåðâóþ î÷åðåäü, íåîáõîäèìî
ïðåäîòâðàòèòü íåàâòîðèçîâàííûé äîñòóï ê ïðîãðàììàì-ïðèëîæåíè ì. Òàêèì îáðàçîì,
äîëæíî áûòü ãàðàíòèðîâàíî, ÷òî òîëüêî àâòîðèçîâàííûé ïîëüçîâàòåëü ñìîæåò âûçâàòü
ïðîãðàììó-ïðèëîæåíèå èëè îòäåëüíûå çàùèùåííûå ôóíêöèè â ïðîãðàììå-ïðèëîæåíèè.
Âî-âòîðûõ, áûëî áû æåëàòåëüíî ïðåäëàãàòü ïîëüçîâàòåëþ âîçìîæíîñòü âûáîðà ôóíêöèé,
êîòîðûå â ìàêñèìàëüíîé ñòåïåíè ñîîòâåòñòâîâàëè áû åãî òðåáîâàíè ì. Â-òðåòüèõ,
ïðåäîñòàâëåííûå ôóíêöèè äîëæíû â íàèìåíüøåé ñòåïåíè çàâèñåòü îò óñòðîéñòâà.

Öåëüþ íàñòî ùåãî èçîáðåòåíè   âë åòñ  ïîëíîå èëè ÷àñòè÷íîå ðåøåíèå îïèñàííûõ
ïðîáëåì. Íàñòî ùåå èçîáðåòåíèå, â ÷àñòíîñòè, ïðèçâàíî ïîâûñèòü áåçîïàñíîñòü è
çàùèùåííîñòü îò íåàâòîðèçîâàííîãî äîñòóïà ê äàííûì ïîëüçîâàòåë  è ïðîãðàììàì-
ïðèëîæåíè ì â ìîáèëüíîì óñòðîéñòâå. Â ïðåäïî÷òèòåëüíûõ âàðèàíòàõ èçîáðåòåíèå òàêæå
äîëæíî îáåñïå÷èâàòü âûñîêóþ ñòåïåíü óäîáñòâà äë  ïîëüçîâàòåë  è ïðåäîñòàâë òü
âîçìîæíîñòü ðåíòàáåëüíîãî âíåäðåíè .
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Â ñîîòâåòñòâèè ñ èçîáðåòåíèåì, äàííà  öåëü ïîëíîñòüþ èëè ÷àñòè÷íî äîñòèãàåòñ 
ïîñðåäñòâîì ñïîñîáà ñ ïðèçíàêàìè, îòðàæåííûìè â ïóíêòàõ ôîðìóëû èçîáðåòåíè  1 è 16
ñîîòâåòñòâåííî; ìîáèëüíîãî óñòðîéñòâà ñ ïðèçíàêàìè, îòðàæåííûìè â ïóíêòàõ ôîðìóëû
èçîáðåòåíè  14 è 31 ñîîòâåòñòâåííî, è ïîëüçîâàòåëüñêîãî ìîäóë  ñ ïðèçíàêàìè,
îòðàæåííûìè â ïóíêòàõ ôîðìóëû èçîáðåòåíè  15 è 33 ñîîòâåòñòâåííî. Çàâèñèìûå
ôîðìóëû èçîáðåòåíè  îòíîñ òñ  ê ïðåäïî÷òèòåëüíûì âàðèàíòàì âîïëîùåíè 
èçîáðåòåíè .

Íàñòî ùåå èçîáðåòåíèå áåðåò ñâîå íà÷àëî îò áàçîâîé èäåè óäîâëåòâîðåíè  ðàíåå
óïîì íóòûõ òðåáîâàíèé ê áåçîïàñíîñòè õðàíåíè  ïîëüçîâàòåëüñêèõ äàííûõ è äàííûõ
íàñòðîéêè, ñîîòâåòñòâåííî, ïðèåìëåìûì ñïîñîáîì.

Ïåðâûé àñïåêò èçîáðåòåíè  îòíîñèòñ  ê õðàíåíèþ ïîëüçîâàòåëüñêèõ äàííûõ. Òàêèå
äàííûå ñîãëàñíî èçîáðåòåíèþ õðàí òñ  â çàøèôðîâàííîì âèäå â ïàì òè ìîáèëüíîãî
óñòðîéñòâà. Ñîîòâåòñòâóþùèå ôóíêöèè, îáåñïå÷èâàþùèåñ  ïîëüçîâàòåëüñêèì ìîäóëåì,
èñïîëüçóþòñ , êàê ìèíèìóì, ÷òîáû ðàñøèôðîâàòü (à â ïðåäïî÷òèòåëüíûõ âàðèàíòàõ òàêæå
è çàøèôðîâàòü) ïîëüçîâàòåëüñêèå äàííûå.

Ïîñêîëüêó âñå ïîëüçîâàòåëüñêèå äàííûå â ïàì òè ìîáèëüíîãî óñòðîéñòâà íàõîä òñ 
òîëüêî â çàøèôðîâàííîì âèäå, òàêèå äàííûå çàùèùåíû îò ïîñòîðîííåãî âìåøàòåëüñòâà
äàæå â ñëó÷àå, åñëè íåàâòîðèçîâàííûé ïîëüçîâàòåëü îáîéäåò îáû÷íûé ïîëüçîâàòåëüñêèé
èíòåðôåéñ ìîáèëüíîãî óñòðîéñòâà, ÷òîáû ïîëó÷èòü äîñòóï ê ñîäåðæèìîìó â ïàì òè
óñòðîéñòâà. Ïàì òü óñòðîéñòâà, êàê ïðàâèëî, âåñüìà âåëèêà è ìîæåò èñïîëüçîâàòüñ  äë 
õðàíåíè  ïîëüçîâàòåëüñêèõ äàííûõ áåç îïàñåíèé çà èõ áåçîïàñíîñòü, â ñèëó ýòîãî
îòíîñèòåëüíî áîëüøèå îáúåìû äàííûõ è ñëîæíûå ñòðóêòóðû äàííûõ ìîãóò ïåðåíîñèòüñ  â
ìîáèëüíîì óñòðîéñòâå.

Ïîëüçîâàòåëüñêèå äàííûå, ïðåäíàçíà÷åííûå äë  õðàíåíè  â ñîîòâåòñòâèè ñ íàñòî ùèì
èçîáðåòåíèåì, ìîãóò áûòü ëþáûìè ïî æåëàíèþ ïîëüçîâàòåë . Ïðåäïî÷òèòåëüíî ýòî
äàííûå, ïîäëåæàùèå îáðàáîòêå ïðîãðàììîé-ïðèëîæåíèåì, êîòîðà  èìååòñ  â ìîáèëüíîì
óñòðîéñòâå, òàêîé êàê, íàïðèìåð, ãðàôèê âñòðå÷ è àäðåñîâ äë  îáðàáîòêè ðàñïèñàíèåì
âñòðå÷, èìåþùèì ôóíêöèþ àäðåñíîé êíèãè, áèçíåñ-òàáëèöû, ïîäëåæàùèå îáðàáîòêå,
íàïðèìåð, ïðîãðàììàìè òàáëè÷íûõ âû÷èñëåíèé, ãîëîñîâûå äàííûå, ñîçäàííûå, íàïðèìåð,
ïðîãðàììàìè, çàïèñûâàþùèìè ðå÷ü, èëè òåêñòû îáùåãî ïëàíà äë  îáðàáîòêè òåêñòîâûìè
ðåäàêòîðàìè. Ìîæåò òàêæå âîçíèêíóòü ïîòðåáíîñòü â õðàíåíèè ïîëüçîâàòåëüñêèõ äàííûõ,
äë  êîòîðûõ íå èìååòñ  ñîîòâåòñòâóþùåé ïðîãðàììû-ïðèëîæåíè  íà ìîáèëüíîì
óñòðîéñòâå. Â òàêîì ñëó÷àå ìîáèëüíîå óñòðîéñòâî âûïîëí åò ðîëü áåçîïàñíîãî íîñèòåë 
äàííûõ äë  ïåðåíîñà ïîëüçîâàòåëüñêèõ äàííûõ, íàïðèìåð, ñ ðàáî÷åãî íà äîìàøíèé
êîìïüþòåð.

Â ïðåäïî÷òèòåëüíûõ êîíôèãóðàöè õ ïîëíîñòüþ èëè ÷àñòè÷íî âûïîëí þòñ  ôóíêöèè
øèôðîâàíè  è ðàñøèôðîâêè ïðîöåññîðîì ïîëüçîâàòåëüñêîãî ìîäóë , ïðè ýòîì ïðîöåññîð
ïîëó÷àåò äîñòóï ê êëþ÷àì, ñîäåðæàùèìñ  â ïàì òè ìîäóë . Â òàêîé êîíôèãóðàöèè íå
òðåáóåòñ  âûâîäèòü êëþ÷åâûå äàííûå çà ïðåäåëû ïîëüçîâàòåëüñêîãî ìîäóë , ÷òî
îáåñïå÷èâàåò äîñòèæåíèå îñîáåííî âûñîêîé ñòåïåíè áåçîïàñíîñòè. Òàêà  ïðîáëåìà
âîçíèêàåò, â ÷àñòíîñòè, åñëè êëþ÷åâà  èíôîðìàöè  òàêæå ãåíåðèðóåòñ  â
ïîëüçîâàòåëüñêîì ìîäóëå è çàïèñûâàåòñ  â ïàì òü ìîäóë . Òåì íå ìåíåå, íàñòî ùåå
èçîáðåòåíèå ïðåäóñìàòðèâàåò òàêæå âàðèàíòû, â êîòîðûõ, ïî ìåíüøåé ìåðå, ïîëíîñòüþ
èëè ÷àñòè÷íî âûïîëí åòñ  îïåðàöè  øèôðîâêè, à òàêæå (äîïîëíèòåëüíî) è ðàñøèôðîâêå
ïîëüçîâàòåëüñêèõ äàííûõ ïðîöåññîðîì ìîáèëüíîãî óñòðîéñòâà, íà êîòîðîå ôóíêöèè
øèôðîâêè è/èëè ðàñøèôðîâêè ïåðåíîñ òñ  èç ïîëüçîâàòåëüñêîãî ìîäóë .

Ïðåäïî÷òèòåëüíî èñïîëüçóåòñ  ñïîñîá àñèììåòðè÷íîãî øèôðîâàíè , íàïðèìåð ñïîñîá
Ðàéâåñòà-Øàìèðà-Ýäåëüìàíà (RSA). Â ýòîì ñëó÷àå êëþ÷åâûå äàííûå ñîäåðæàò îòêðûòûé
è ñåêðåòíûé êëþ÷è. Òåì íå ìåíåå, âîçìîæíû êîíôèãóðàöèè, â êîòîðûõ èñïîëüçóþòñ  è
ñïîñîáû ñèììåòðè÷íîãî øèôðîâàíè . Â öåë õ îïèñàíè  êîíöåïöèè â òàêèõ êîíôèãóðàöè õ
ññûëêà òàêæå äåëàåòñ  íà "ôóíêöèè øèôðîâàíè  è ðàñøèôðîâêè", äàæå íåñìîòð  íà òî,
÷òî â îáîèõ ñëó÷à õ âûïîëí þòñ  àíàëîãè÷íûå ýòàïû âû÷èñëåíèé.

Ñîãëàñíî èçîáðåòåíèþ ïîëüçîâàòåëüñêèé ìîäóëü òðåáóåòñ , êàê ìèíèìóì, äë 
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âûïîëíåíè  ýòàïîâ ðàñøèôðîâêè. Ýòî ñàìî ïî ñåáå îáåñïå÷èâàåò îïðåäåëåííóþ ñòåïåíü
çàùèòû, ïîñêîëüêó ïîëüçîâàòåëüñêèé ìîäóëü è ìîáèëüíîå óñòðîéñòâî ìîãóò íàõîäèòüñ  ïî
îòäåëüíîñòè äðóã îò äðóãà. Â ïðåäïî÷òèòåëüíûõ âàðèàíòàõ èçîáðåòåíè , òåì íå ìåíåå,
ôóíêöè  ðàñøèôðîâêè íå âêëþ÷àåòñ , ïî êðàéíåé ìåðå, åñëè òîëüêî íå áóäåò ââåäåíî
ñëîâî-ïàðîëü (èëè ôðàçà-ïàðîëü) è/èëè ïðîâåäåí áèîìåòðè÷åñêèé òåñò, êàê, íàïðèìåð,
ïðîâåðêà îòïå÷àòêà ïàëüöà èëè àíàëèç ðå÷è. Áëàãîäàð  ýòîé ìåðå ãàðàíòèðóåòñ 
çàùèùåííîñòü äàííûõ äàæå â ñëó÷àå ïîòåðè ìîáèëüíîãî óñòðîéñòâà èëè
ïîëüçîâàòåëüñêîãî ìîäóë .

Âòîðîé àñïåêò èçîáðåòåíè  êàñàåòñ  èñïîëüçîâàíè  äàííûõ êîíôèãóðàöèè ïðè
âûïîëíåíèè ïðîãðàììû-ïðèëîæåíè  â ìîáèëüíîì óñòðîéñòâå. Ýòîò àñïåêò îñíîâûâàåòñ 
íà áàçîâîé èäåå óêàçàíè , ïîñðåäñòâîì äàííûõ êîíôèãóðàöèè, íà íàëè÷èå ïðîãðàììû-
ïðèëîæåíè  â ïîëíîì îáúåìå èëè îòäåëüíûõ ôóíêöèé ïðîãðàììû-ïðèëîæåíè . Äàííûå
êîíôèãóðàöèè õðàí òñ  â ïîëüçîâàòåëüñêîì ìîäóëå, òîãäà êàê ïðîãðàììà-ïðèëîæåíèå
ðàñïîëîæåíà â ìîáèëüíîì óñòðîéñòâå. Ïðîãðàììà-ïðèëîæåíèå âûïîëí åòñ , òîëüêî åñëè
îíà óêàçàíà â äàííûõ êîíôèãóðàöèè, èëè â òîì ðàçìåðå, â êàêîì óêàçàíà â ýòèõ äàííûõ.

Ïðèíöèïèàëüíî íîâûé ñïîñîá, îòðàæåííûé â íàñòî ùåì èçîáðåòåíèè, ïðåäëàãàåò
çàùèòó îò íåàâòîðèçîâàííîãî âûïîëíåíè  ïðîãðàììû-ïðèëîæåíè  èëè îòäåëüíûõ ôóíêöèé
ïðîãðàììû, ïîñêîëüêó â äîïîëíåíèå ê ìîáèëüíîìó óñòðîéñòâó îá çàòåëüíî òðåáóåòñ 
ïîëüçîâàòåëüñêèé ìîäóëü ñ ñîîòâåòñòâóþùèìè äàííûìè íàñòðîéêè (êîíôèãóðàöèè),
ïîçâîë þùèìè âûïîëí òü ïðîãðàììû. Íàñòî ùåå èçîáðåòåíèå òàêæå ñîçäàåò òåõíè÷åñêóþ
îñíîâó äë  ñîçäàíè  êîíôèãóðàöèè ïðîãðàììû, íàñòðîåííîé â òî÷íîì ñîîòâåòñòâèè ñ
òðåáîâàíè ìè ïîëüçîâàòåë . Ýòî âàæíî, â îñîáåííîñòè, åñëè íåîáõîäèìà îïëàòà çà
ïîëüçîâàíèå ïðîãðàììîé, êîòîðà  çàâèñèò îò ïðåäîñòàâëåííûõ ôóíêöèîíàëüíûõ
âîçìîæíîñòåé, êàê, íàïðèìåð, â ñëó÷àå ñî ñõåìàìè ASP (ASP ðàñøèôðîâûâàåòñ  êàê
óñëóãà ïî ïðîêàòó ïðèëîæåíèé). Ïîñêîëüêó â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì
äàííûå êîíôèãóðàöèè õðàí òñ  â ïîëüçîâàòåëüñêîì ìîäóëå, ïîëüçîâàòåëü ìîæåò
íàñòðàèâàòü íåîáõîäèìóþ åìó êîíôèãóðàöèþ â ëþáîì ñîâìåñòèìîì ìîáèëüíîì
óñòðîéñòâå, ïðîñòî ïîäêëþ÷èâøèñü âèëêîé ê ïîëüçîâàòåëüñêîìó ìîäóëþ.

Òåðìèí "ïðîãðàììà-ïðèëîæåíèå", èñïîëüçóþùèéñ  â äàííîì îïèñàíèè, îòíîñèòñ , â
÷àñòíîñòè, ê ïðîãðàììàì, êîòîðûå âûïîëí þò ôóíêöèè îáðàáîòêè äàííûõ ïî îòíîøåíèþ ê
ïîëüçîâàòåëüñêèì äàííûì, óïîì íóòûì ðàíåå. Åñëè ìîáèëüíîå óñòðîéñòâî  âë åòñ 
óñòðîéñòâîì, îáëàäàþùèì ôóíêöè ìè ñâ çè, ïðåäïî÷òèòåëüíî, ÷òîáû ïðîãðàììû-
ïðèëîæåíè  íå çàâèñåëè îò ýòèõ ôóíêöèé ñâ çè, ëèáî ìîãëè, ïî ìåíüøåé ìåðå, òàêæå
èñïîëüçîâàòüñ  è äë  äðóãèõ öåëåé. Ïðèìåðàìè òèïè÷íûõ ïðîãðàìì-ïðèëîæåíèé  âë þòñ 
ðàñïèñàíè  âñòðå÷, àäðåñíûå êíèãè, òåêñòîâûå ðåäàêòîðû, ïðîãðàììû òàáëè÷íûõ
âû÷èñëåíèé, áàçû äàííûõ, ïðîãðàììû äë  çàïèñè ðå÷è è äðóãèå. Òåðìèí "ïðîãðàììû-
ïðèëîæåíè ", èñïîëüçóþùèéñ  â äàííîì îïèñàíèè, òàêæå ïîäðàçóìåâàåò ïðîãðàììû,
êîòîðûå ïðåäóñìàòðèâàþò òîëüêî ïîëüçîâàòåëüñêèå èíòåðôåéñû âûøåïåðå÷èñëåííûõ èëè
àíàëîãè÷íûõ ïðèëîæåíèé (â òî âðåì  êàê îáðàáîòêà ðåàëüíûõ äàííûõ âûïîëí åòñ  íà
ñåðâåðå ïðîâàéäåðà óñëóã ïî ïðîêàòó ïðèëîæåíèé - ïðîâàéäåðà ASP-óñëóã). Â íåêîòîðûõ
êîíôèãóðàöè õ òàêæå èìåþòñ  áðàóçåðû è ïðèëîæåíè  äë  ïðîñìîòðà, ïîçâîë þùèå
îòîáðàæàòü äîêóìåíòû â îòôîðìàòèðîâàííîì âèäå êàê è ïðîãðàììû-ïðèëîæåíè . Îäíàêî
ïðîãðàììû-ïðèëîæåíè  ìîãóò òàêæå ôóíêöèîíèðîâàòü â êà÷åñòâå ïðîãðàìì äë 
âîñïðîèçâåäåíè  ìóëüòèìåäèéíûõ ôàéëîâ, íàïðèìåð, â ôîðìàòå ÌÐÇ.

Ñ öåëüþ äàëüíåéøåãî ïîâûøåíè  çàùèòû îò íåàâòîðèçîâàíîãî âûïîëíåíè  ïðîãðàìì-
ïðèëîæåíèé îòîáðàæåíèå äàííûõ íàñòðîéêè (êîíôèãóðàöèè) ïðåäïî÷òèòåëüíî çàùèùàþòñ 
ïàðîëåì è/èëè áèîìåòðè÷åñêèì òåñòîì, òàêèì êàê, íàïðèìåð, àíàëèç ãîëîñà èëè îòïå÷àòêà
ïàëüöà. Â ýòîì ñëó÷àå ïîëüçîâàòåëüñêèé ìîäóëü ëèøü îòîáðàæàåò äàííûå êîíôèãóðàöèè è,
òàêèì îáðàçîì, îáåñïå÷èâàåò âûïîëíåíèå ñîîòâåòñòâóþùåé ïðîãðàììû-ïðèëîæåíè  èëè
ñîîòâåòñòâóþùåé ôóíêöèè ïðîãðàììû, åñëè ïîëüçîâàòåëü ïðåäîñòàâë åò äîñòàòî÷íîå
ïîäòâåðæäåíèå ñâîåé ëè÷íîñòè ïîñðåäñòâîì ïàðîë  è/èëè ñâîèõ áèîìåòðè÷åñêèõ äàííûõ.

Ôóíêöèîíàëüíûå âîçìîæíîñòè, îáåñïå÷èâàåìûå íàñòî ùèì èçîáðåòåíèåì, ìîãóò òàêæå
èñïîëüçîâàòüñ  â ìîáèëüíûõ óñòðîéñòâàõ, êîòîðûå ñîäåðæàò îäíó èëè íåñêîëüêî ïîñòî ííî
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õðàí ùèõñ  ïðîãðàìì-ïðèëîæåíèé. Äàííûå êîíôèãóðàöèè, îäíàêî, ïðåäïî÷òèòåëüíî òàêæå
èñïîëüçîâàòü äë  óïðàâëåíè  çàãðóçêîé ïðîãðàìì-ïðèëîæåíèé èëè, ïî ìåíüøåé ìåðå, èõ
÷àñòåé, - â ìîáèëüíîå óñòðîéñòâî. Â ìîáèëüíûå óñòðîéñòâà ñ ìîùíûìè ôóíêöè ìè
áåñïðîâîäíîé ïåðåäà÷è äàííûõ, ïðîãðàììû-ïðèëîæåíè  èëè íåîáõîäèìûå ïðîãðàììíûå
ìîäóëè, â ÷àñòíîñòè, ìîãóò çàãðóæàòüñ  îò âíåøíåãî ïðîâàéäåðà óñëóã ÷åðåç
ðàäèîèíòåðôåéñ. Ýòà âîçìîæíîñòü  âë åòñ  îñîáåííî âàæíîé ïðè ñîâìåñòíîì
èñïîëüçîâàíèè ñî ñõåìàìè ASP (óñëóãàìè ïî ïðîêàòó ïðèëîæåíèé). Äë  ïîëüçîâàòåë 
ãîðàçäî óäîáíåå, êîãäà îí ìîæåò àâòîìàòè÷åñêè çàãðóæàòü íåîáõîäèìûå ïðîãðàììû-
ïðèëîæåíè , ñîîòâåòñòâóþùèå åãî êîíôèãóðàöèè, ïðîñòî ïóòåì èñïîëüçîâàíè 
ïîëüçîâàòåëüñêîãî ìîäóë  èëè ëþáîãî ñîâìåñòèìîãî ìîáèëüíîãî óñòðîéñòâà. Âòîðè÷íà 
çàãðóçêà ïðîãðàìì-ïðèëîæåíèé ïîääåðæèâàåòñ  ïîñðåäñòâîì èñïîëüçîâàíè   çûêîâ
ïðîãðàììèðîâàíè , êîòîðûå ðàáîòàþò íåçàâèñèìî îò ïëàòôîðìû êîìïüþòåðà, êàê
íàïðèìåð,  çûêà Java®.

Ïðåäñòàâë åòñ  îñîáî âûãîäíûì ñî÷åòàíèå äâóõ âûøåóêàçàííûõ àñïåêòà èçîáðåòåíè ,
ïîñêîëüêó â òàêîì âèäå îíè îáåñïå÷èâàþò çàùèòó îò íåàâòîðèçîâàííîãî äîñòóïà ê äàííûì
ïîëüçîâàòåë  è çàùèòó îò íåàâòîðèçîâàííîãî âûïîëíåíè  ïðîãðàìì-ïðèëîæåíèé.

Â ïðåäïî÷òèòåëüíûõ êîíôèãóðàöè õ, îòðàæàþùèõ äâà óïîì íóòûõ âûøå àñïåêòà,
ìîáèëüíîå óñòðîéñòâî  âë åòñ  óñòðîéñòâîì ñâ çè, â ÷àñòíîñòè ìîáèëüíûì òåëåôîíîì
èëè ïåðñîíàëüíûì öèôðîâûì ïîìîùíèêîì (PDA) ñ ôóíêöèåé òåëåôîíà. Ïîëüçîâàòåëüñêèé
ìîäóëü ïðåäïî÷òèòåëüíî  âë åòñ  ìîäóëåì èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòîé), â
ñîîòâåòñòâèè ñ òðåáîâàíè ìè äë  âõîäà â ñåòü òåëåôîííîé ñâ çè. Ïîëüçîâàòåëüñêèé
ìîäóëü, â ÷àñòíîñòè, ìîæåò îáåñïå÷èâàòüñ  çàùèòîé îò ìàíèïóë öèé, áóäó÷è òàê
íàçûâàåìûì "óñòðîéñòâîì ñ âûñîêèì óðîâíåì íàäåæíîñòè" èëè "óñòðîéñòâîì, çàùèùåííûì
îò íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà", òàêèì îáðàçîì, ÷òî ôóíêöèè øèôðîâàíè  è
ðàñøèôðîâêè, ëèáî çàøèôðîâàííûå äàííûå èëè êîíôèäåíöèàëüíûå äàííûå êîíôèãóðàöèè
çàùèùåíû îò ïîñòîðîííåãî âòîðæåíè . Ìîäóëü èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòà)
ìîæåò èñïîëüçîâàòüñ , äàæå åñëè ìîáèëüíîå óñòðîéñòâî íå èìååò íèêàêèõ ôóíêöèé
òåëåôîííîé ñâ çè èëè ìîäóëü íå çàðåãèñòðèðîâàí ó ïðîâàéäåðà òåëåôîííîé ñâ çè,
ïîñêîëüêó ìîäóëè òàêîãî òèïà ïðîèçâîä òñ  â áîëüøèõ êîëè÷åñòâàõ è, òàêèì îáðàçîì,
ðåàëèçóþòñ  ïî ñðàâíèòåëüíî íèçêîé öåíå.

Ìîáèëüíîå óñòðîéñòâî è ïîëüçîâàòåëüñêèé ìîäóëü ïðåäïî÷òèòåëüíî äîïîëí þò
ïðèçíàêàìè, êîòîðûå ñîîòâåòñòâóþò âûøåîïèñàííûì õàðàêòåðèñòèêàì è/èëè ïðèçíàêàì,
ïåðå÷èñëåííûì â çàâèñèìûõ ïóíêòàõ ôîðìóëû èçîáðåòåíè , îòíîñ ùèõñ  ê ñïîñîáó.

Èíûå õàðàêòåðèñòèêè, ïðåèìóùåñòâà è öåëè èçîáðåòåíè  ñòàíóò î÷åâèäíûìè èç
ïîñëåäóþùåãî ïîäðîáíîãî îïèñàíè  âàðèàíòà âîïëîùåíè  èçîáðåòåíè  è ìíîæåñòâà
àëüòåðíàòèâíûõ âàðèàíòîâ. Ññûëêè áóäóò äåëàòüñ  íà ÷åðòåæ, ïðåäñòàâë þùåé áëîê-
ñõåìó îñíîâíûõ ôóíêöèîíàëüíûõ ñîñòàâë þùèõ ñèñòåìû â ñîîòâåòñòâèè ñ âàðèàíòîì
âîïëîùåíè  èçîáðåòåíè , îïèñàííûì äàëåå.

Íà ÷åðòåæå èçîáðàæåíî ìîáèëüíîå óñòðîéñòâî 10 è ìîäóëü ïîëüçîâàòåë  12,
ñîåäèíåííûå äðóã ñ äðóãîì ÷åðåç èíòåðôåéñ 14. Â íàñòî ùåì âàðèàíòå èçîáðåòåíè 
ìîáèëüíîå óñòðîéñòâî 10 èìååò êîíôèãóðàöèþ ïîëíîôóíêöèîíàëüíîãî ìîáèëüíîãî
òåëåôîíà, îáåñïå÷åííîãî ôóíêöèåé ñâ çè â ñòàíäàðòå GSM, îáåñïå÷èâàþùåì ïîääåðæêó
òåëåôîííîé ñâ çè, è ñòàíäàðòå GPRS äë  ïîääåðæêè ïåðåäà÷è äàííûõ. Ìîäóëü
ïîëüçîâàòåë  12 ñîîòâåòñòâåííî èìååò êîíôèãóðàöèþ SIM-êàðòû, âñòàâëåííîé â
ìîáèëüíûé òåëåôîí èëè çàêðåïëåííîé â íåì. Ìîáèëüíîå óñòðîéñòâî 10 èìååò äîñòóï ê
ñîîòâåòñòâóþùåé ñåòè òåëåôîííîé ñâ çè 18 ÷åðåç ðàäèîèíòåðôåéñ 16. Â àëüòåðíàòèâíûõ
âàðèàíòàõ ìîáèëüíîå óñòðîéñòâî 10 èìååò êîíôèãóðàöèþ, ñîîòâåòñòâóþùóþ
óñîâåðøåíñòâîâàííîìó ñòàíäàðòó òåëåôîííîé ñâ çè, òàêîìó êàê UMTS, è/èëè
êîíôèãóðàöèþ ïåðñîíàëüíîãî öèôðîâîãî ïîìîùíèêà (PDA), êîòîðûé òàêæå ìîæåò
ðàñïîëàãàòü âîçìîæíîñòüþ âîñïðîèçâîäñòâà ìóëüòèìåäèéíûõ äàííûõ.

Îáùåèçâåñòíî, ÷òî ìîáèëüíîå óñòðîéñòâî 10 ñîäåðæèò âûñîêî÷àñòîòíûé ýëåìåíò 20,
êîòîðûé ïîñûëàåò è ïðèíèìàåò ðàäèîâîëíû ÷åðåç àíòåííó 22. Ïðîöåññîð öèôðîâûõ
ñèãíàëîâ (DSP) 24 èñïîëüçóåòñ  äë  îáðàáîòêè ïåðåäàâàåìûõ èëè ïîëó÷åííûõ ñèãíàëîâ.
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Ïðîöåññîð öèôðîâûõ ñèãíàëîâ 24 òàêæå îáðàáàòûâàåò íèçêî÷àñòîòíûå ñèãíàëû,
íàïðàâëåííûå íà ãðîìêîãîâîðèòåëü 28 ÷åðåç íèçêî÷àñòîòíûé ýëåìåíò 26 èëè
îòïðàâëåííûå ñ ìèêðîôîíà 30 ÷åðåç íèçêî÷àñòîòíûé ýëåìåíò 26 â ïðîöåññîð öèôðîâûõ
ñèãíàëîâ 24. Ïðîöåññîð 32 êîîðäèíèðóåò âñå îïåðàöèè, ïðîèñõîä ùèå â ìîáèëüíîì
óñòðîéñòâå 10. Ïðîöåññîð 32 ñâ çàí ñ èíòåðôåéñîì 14, ïðîöåññîðîì öèôðîâûõ ñèãíàëîâ
24, äèñïëååì 34, â äàííîì ñëó÷àå èìåþùèì êîíôèãóðàöèþ æèäêîêðèñòàëëè÷åñêîãî
äèñïëå , ïîääåðæèâàþùåãî ãðàôè÷åñêîå èçîáðàæåíèå, êëàâèàòóðîé 36 è ïàì òüþ 38.
Ïàì òü 38 ìîæåò áûòü ïîñòî ííî óñòàíîâëåíà â ìîáèëüíîì óñòðîéñòâå èëè èçâëåêàòüñ  èç
íåãî, èìå , íàïðèìåð, ôîðìó ïëàòû ïàì òè.

Ïàì òü 38 ôîðìèðóåòñ  ñ èñïîëüçîâàíèåì ðàçëè÷íûõ òåõíîëîãèé, ñâ çàííûõ ñ ïàì òüþ,
ïîñðåäñòâîì ìíîæåñòâà ïîëóïðîâîäíèêîâûõ ïëàò. Â êîíöåïòóàëüíîì èçîáðàæåíèè íà
÷åðòåæå ïàì òü 38 ñîñòîèò èç îáëàñòè ïîñòî ííîãî çàïîìèíàþùåãî óñòðîéñòâà, ÏÇÓ 40
(ðåàëèçîâàííîãî, íàïðèìåð, â âèäå çàïðîãðàììèðîâàííîãî ôîòîøàáëîíàìè ÏÇÓ) è îáëàñòè
ïàì òè ñ âîçìîæíîñòüþ ïåðåçàïèñè 42, ðåàëèçîâàííîé, íàïðèìåð, â âèäå ÎÇÓ (RAM), èëè
ýëåêòðîííî-ïåðåïðîãðàììèðóåìîãî ÏÇÓ (EEPROM), èëè ôëýø-ïàì òè (FLASH). Îáëàñòü
ÏÇÓ 40 ïàì òè 38 ñîäåðæèò, â ÷àñòíîñòè, äåéñòâóþùèå ïðîãðàììû 44, âûïîëí åìûå
ïðîöåññîðîì 32,  âë þùèìñ  áàçîâîé îïåðàöèîííîé ñèñòåìîé ìîáèëüíîãî óñòðîéñòâà 10;
à òàêæå ïðîãðàììû äë  ðåàëèçàöèè òåëåêîììóíèêàöèîííûõ ôóíêöèé. Ïðîãðàììû-
ïðèëîæåíè  46 è ïîëüçîâàòåëüñêèå äàííûå 48 çàãðóæàþòñ  â ïàì òü ñ âîçìîæíîñòüþ
ïåðåçàïèñè 42.

Íà ÷åðòåæå ïîêàçàíû, â êà÷åñòâå ïðèìåðà ïðîãðàììû-ïðèëîæåíè  46, ðàñïèñàíèå
âñòðå÷ 46.1 (ñ ôóíêöèåé àäðåñíîé êíèãè) è òåêñòîâûé ðåäàêòîð 46.2. Ñïèñîê âñòðå÷ è
àäðåñîâ 48.1 äë  ðàñïèñàíè  âñòðå÷ 46.1 è ïèñüìî 48.2 äë  òåêñòîâîãî ðåäàêòîðà 46.2
íà ÷åðòåæå ïîêàçàíû â êà÷åñòâå ïîëüçîâàòåëüñêèõ äàííûõ 48. Ïðîãðàììû-ïðèëîæåíè  46
âûïîëí þòñ  ïðîöåññîðîì 32 è èìåþò äîñòóï ê ïîëüçîâàòåëüñêèì äàííûì 48.
Ïîëüçîâàòåëüñêèå äàííûå 48 õðàí òñ  â çàøèôðîâàííîì âèäå â ïàì òè 38, êàê ïîêàçàíî
øòðèõîâêîé íà ÷åðòåæå.

Ìîäóëü ïîëüçîâàòåë  12 èìååò êîíôèãóðàöèþ SIM-êàðòû (ìîäóë  èäåíòèôèêàöèè
àáîíåíòà) äë  ñåòè òåëåôîííîé ñâ çè 18, à èíòåðôåéñ 14 òàêæå ñîîòâåòñòâóåò ïî ñâîèì
ìåõàíè÷åñêèì è ýëåêòðè÷åñêèì ñâîéñòâàì ñòàíäàðòàì, ïîääåðæèâàþùèìñ  ýòîé ñåòüþ
òåëåôîííîé ñâ çè 18. Ìîäóëü ïîëüçîâàòåë  12 ñîäåðæèò ïðîöåññîð 50, èìåþùèé
êîíôèãóðàöèþ ìèêðîêîíòðîëëåðà, èíòåãðèðîâàííîãî ñ ïàì òüþ ìîäóë  52 íà îòäåëüíîé
ïëàòå (÷èïå). Ïàì òü ìîäóë  52 ïîäðàçäåëåíà ñ èñïîëüçîâàíèåì ðàçëè÷íûõ òåõíîëîãèé
ïàì òè íà ÏÇÓ 54 è ïàì òü ñ âîçìîæíîñòüþ ïåðåçàïèñè 56.

Ïàì òü ìîäóë  52 ñîäåðæèò óïðàâë þùèå ïðîãðàììû è äàííûå, êîòîðûå, â ïåðâóþ
î÷åðåäü, îáåñïå÷èâàþò îñíîâíûå ôóíêöèè îïåðàöèîííîé ñèñòåìû äë  ìîäóë 
ïîëüçîâàòåë  12, à âî âòîðóþ î÷åðåäü, - âõîä â ñåòü è ðàáîòó ìîáèëüíîãî óñòðîéñòâà 10
â ñåòè òåëåôîííîé ñâ çè 18. Ñ öåëüþ óïðîùåíè  îïèñàíè  ýòè óïðàâë þùèå ïðîãðàììû è
äàííûå íå ïîêàçàíû îòäåëüíî íà ÷åðòåæå. Øèôðîâàëüíûå ôóíêöèè 58 â ÏÇÓ 54 â ïàì òè
ìîäóë  52, êëþ÷åâûå äàííûå 60 è äàííûå êîíôèãóðàöèè 62 â ïàì òè ñ âîçìîæíîñòüþ
ïåðåçàïèñè 56 íàèáîëåå âàæíû ïî îòíîøåíèþ ê âûòåêàþùèì èç íàñòî ùåãî èçîáðåòåíè 
àñïåêòàì âàðèàíòà, îïèñàííîãî çäåñü, è ïîýòîìó îíè ïîêàçàíû íà ÷åðòåæå.

Øèôðîâàëüíûå ôóíêöèè 58 ñîñòî ò èç ôóíêöèè øèôðîâàíè  64, ôóíêöèè ðàñøèôðîâêè
66 è ôóíêöèè ãåíåðàöèè êëþ÷åâûõ äàííûõ 68. Êëþ÷åâûå äàííûå 60 ïîäðàçäåë þòñ  íà
îòêðûòûé êëþ÷ 70 è ñåêðåòíûé êëþ÷ 72. Äàííûå êîíôèãóðàöèè 62 ñîñòî ò èç
ñîîòâåòñòâóþùåé çàïèñè äàííûõ êîíôèãóðàöèè äë  êàæäîé ïðîãðàììû-ïðèëîæåíè  46,
èìåþùåéñ  â ìîáèëüíîì óñòðîéñòâå 10, òî åñòü â âàðèàíòå èçîáðåòåíè , îïèñàííîì çäåñü,
èç çàïèñè î êîíôèãóðàöèè 62.1 äë  ðàñïèñàíè  âñòðå÷ 46. è çàïèñè î êîíôèãóðàöèè 62.2
äë  òåêñòîâîãî ðåäàêòîðà 46.2.

Â ðàáîòå ñèñòåìà, ïîêàçàííà  íà ÷åðòåæå, îáåñïå÷èâàåò îáû÷íûå òåëåêîìóíèêàöèîííûå
ôóíêöèè, ñîîòâåòñòâóþùèå íåîáõîäèìûì ñòàíäàðòàì, â íàñòî ùåì ñëó÷àå ñòàíäàðòó GSM
è GPRS. Âäîáàâîê, ïîëüçîâàòåëü ìîæåò çàïóñêàòü ïðîãðàììû-ïðèëîæåíè  46 è
îáðàáàòûâàòü ïîëüçîâàòåëüñêèå äàííûå 48 è äðóãèå äàííûå, ñîäåðæàùèåñ  â ìîáèëüíîì
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óñòðîéñòâå.
×òîáû îáåñïå÷èòü ðàáîòó ïðîãðàìì-ïðèëîæåíèé 46, ìîáèëüíîå óñòðîéñòâî 10

îáðàùàåòñ  ê äàííûì êîíôèãóðàöèè 62 â ìîäóëå ïîëüçîâàòåë  12, êîãäà ìîáèëüíîå
óñòðîéñòâî 10 âêëþ÷åíî èëè, ïî êðàéíåé ìåðå, êîãäà ïîëüçîâàòåëü æåëàåò çàïóñòèòü
ïðîãðàììó-ïðèëîæåíèå 46. Òàêîå îáðàùåíèå ïðîèñõîäèò ÷åðåç ïðîöåññîð 50 ìîäóë 
ïîëüçîâàòåë  12, êîòîðûé, â ñâîþ î÷åðåäü, òðåáóåò ââîäà ïàðîë  ïåðåä òåì, êàê
îáåñïå÷èòü äîñòóï ê äàííûì. Çàïðîñ ïàðîë  îòîáðàæàåòñ  íà äèñïëåå 34 ìîáèëüíîãî
óñòðîéñòâà 10, è ïîëüçîâàòåëü ââîäèò ñîîòâåòñòâóþùèé ïàðîëü ñ êëàâèàòóðû 36.
Ïðîöåññîð 50 ïðîâåð åò ââåäåííûé ïàðîëü íà ïðàâèëüíîñòü.

Åñëè ïîëüçîâàòåëü ââåë ïðàâèëüíûé ïàðîëü, ìîäóëü ïîëüçîâàòåë  12 ïåðåäàåò
çàïðîøåííûå äàííûå êîíôèãóðàöèè 62 (ëèáî âñå äàííûå êîíôèãóðàöèè 62, ëèáî òîëüêî
çàïèñè î êîíôèãóðàöèè 62.1, 62.2 äë  ñîîòâåòñòâóþùèõ ïðîãðàìì-ïðèëîæåíèé 46.1, 46.2)
íà ìîáèëüíîå óñòðîéñòâî 10. Ïðîöåññîð çàòåì ïðîâåð åò, ìîæíî ëè, â ñîîòâåòñòâèè ñ
ïåðåäàííûìè äàííûìè êîíôèãóðàöèè 62, 62.1, 62.2, âûïîëíèòü ïðîãðàììû-ïðèëîæåíè  46
èëè îòäåëüíî çàïðîøåííûå ïðîãðàììû-ïðèëîæåíè  46.1, 46.2. Åñëè îíè âûïîëíèìû, òî
âûïîëíåíèå ïðîãðàììû ðàçðåøàåòñ .

Åñëè íåîáõîäèìà  ïðîãðàììà-ïðèëîæåíèå 46.1, 46.2 óæå íàõîäèòñ  â ïàì òè 38,
ïðîãðàììà ìîæåò áûòü çàïóùåíà íåìåäëåííî. Â ïðîòèâíîì ñëó÷àå, íåîáõîäèìà 
ïðîãðàììà èëè ïîëüçîâàòåëüñêèå äàííûå, çà êîòîðûå ìîæåò âçèìàòüñ  ïëàòà, çàãðóæàþòñ 
â ïàì òü 38 ÷åðåç ðàäèîèíòåðôåéñ 16 è ñåòü òåëåôîííîé ñâ çè 18 ñ ñåðâåðà ïðîâàéäåðà
ASP-óñëóã (óñëóã ïî ïðåäîñòàâëåíèþ ïðèëîæåíèé â àðåíäó). Ýòîò ïðîöåññ çàãðóçêè òàêæå
äîëæåí áûòü àâòîðèçîâàí ïîñðåäñòâîì ìîäóë  ïîëüçîâàòåë  12, êîòîðûé âûïîëí åò ðîëü
òàê íàçûâàåìîãî "ñòîðîæà". Äàæå åñëè íåîáõîäèìà  ïðîãðàììà-ïðèëîæåíèå 46.1, 46.2 óæå
ñîäåðæèòñ  â ïàì òè 38, çàïðîñ, òåì íå ìåíåå, ìîæåò èñõîäèòü îò ïðîâàéäåðà óñëóã ASP,
÷åðåç ðàäèîèíòåðôåéñ 16, ñíà÷àëà, íà ïåðåäà÷ó áèëëèíãîâûõ äàííûõ, à çàòåì, - íà
èìïîðò îáíîâëåíèé êàêèõ-ëèáî ïðîãðàìì, êîòîðûå ìîãóò áûòü äîñòóïíû äë  çàãðóçêè â
ìîáèëüíîå óñòðîéñòâî 10.

Â îïèñûâàåìîì âàðèàíòå âîïëîùåíè  èçîáðåòåíè  äàííûå êîíôèãóðàöèè 62 èìåþò
îòíîøåíèå íå òîëüêî ê îñíîâíûì àâòîðèçàöè ì ïîëüçîâàòåë , íî òàêæå è ê
ïðåäïî÷òèòåëüíûì íàñòðîéêàì ïðîãðàìì-ïðèëîæåíèé 46, êàê, íàïðèìåð, ïðåäâàðèòåëüíî
çàäàííûå ïóòè ôàéëîâ, íàñòðîéêè  çûêà, íàñòðîéêè ìåíþ è ïðî÷èå íàñòðîéêè
ïîëüçîâàòåë . Òàêèå íàñòðîéêè âîçìîæíû ïðè çàïóñêå ïðîãðàììû-ïðèëîæåíè  46 ñ òåì,
÷òîáû ïîëüçîâàòåëü âñåãäà ðàáîòàë ñ íóæíîé åìó êîíôèãóðàöèåé ïðîãðàììû. Ýòà
âîçìîæíîñòü òàêæå ðåàëèçóåòñ , äàæå åñëè ïîëüçîâàòåëü ïîäñîåäèíèò ñâîé ìîäóëü
ïîëüçîâàòåë  12 ê íîâîìó èëè äðóãîìó ìîáèëüíîìó óñòðîéñòâó 10.

Åñëè ïðîãðàììíûå èíòåðôåéñû ïðèëîæåíèé (API) ñòàíóò äîñòàòî÷íî
ñòàíäàðòèçèðîâàííûìè, êàê îæèäàåòñ  â ñêîðîì âðåìåíè, íàïðèìåð, ñ èñïîëüçîâàíèåì
 çûêà ïðîãðàììèðîâàíè  Java®, ïðîâàéäåðû ASP-óñëóã ñìîãóò ïðåäëàãàòü óñëóãè ïî
èíäèâèäóàëüíîé íàñòðîéêå äë  êàæäîãî ïîëüçîâàòåë  ïðîãðàìì-ïðèëîæåíèé ñ
îáåñïå÷åíèåì èõ íåçàâèñèìîñòè îò èñïîëüçóåìîãî ìîáèëüíîãî óñòðîéñòâà 10. Âûñîêèé
óðîâåíü áåçîïàñíîñòè òàêæå áóäåò äîñòèãíóò, ïîñêîëüêó âñå ïðîãðàììû-ïðèëîæåíè  46
ìîãóò áûòü âûçâàíû òîëüêî ïðè óñëîâèè, ÷òî èìååòñ  ìîäóëü ïîëüçîâàòåë  12 è ïàðîëü
ââåäåí. ×òîáû ïðåäîòâðàòèòü íåïðàâîìåðíîå èñïîëüçîâàíèå ìîáèëüíîãî óñòðîéñòâà 10, â
ñëó÷àå åãî õèùåíè  âî âêëþ÷åííîì ñîñòî íèè (ïîñëå òîãî, êàê ïîëüçîâàòåëü ââåë
ïàðîëü), óñòðîéñòâî ìîæåò áûòü ñíàáæåíî îïöèåé, ñîãëàñíî êîòîðîé â ñëó÷àå, åñëè
ïîëüçîâàòåëü íå ïðèìåí ë óñòðîéñòâî â òå÷åíèå îïðåäåëåííîãî ïðîìåæóòêà âðåìåíè,
íåîáõîäèìî çàíîâî ââîäèòü ïàðîëü, íàïîäîáèå òîãî, êàê, íàïðèìåð, ýòî óæå
ðàñïðîñòðàíåíî â ñëó÷àå ñ ñêðèí-ñåéâåðàìè (ïðîãðàììàìè, îòâå÷àþùèìè çà ýêîíîìè÷íîå
èñïîëüçîâàíèå ýêðàíîâ) äë  îôèñíûõ êîìïüþòåðîâ, êîòîðûå íå èñïîëüçóþòñ  êàêîå-òî
âðåì .

Â îïèñûâàåìîì âàðèàíòå âîïëîùåíè  èçîáðåòåíè  ïðîãðàììà-ïðèëîæåíèå 46
ïðèíèìàåòñ  çà íàèìåíüøóþ åäèíèöó ïî îòíîøåíèþ ê ìåõàíèçìó àâòîðèçàöèè è, ïî
âûáîðó, ïî îòíîøåíèþ ê ïðîöåññó çàãðóçêè ÷åðåç ðàäèîèíòåðôåéñ 16. Â çàâèñèìîñòè îò
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ïðèìåí åìîé òåõíîëîãèè ïðîãðàììèðîâàíè , ìîæåò èñïîëüçîâàòüñ  áîëåå òî÷íûé óðîâåíü
äåòàëèçàöèè. Äàííûå êîíôèãóðàöèè 62 ìîãóò, òàêèì îáðàçîì, ñîîòíîñèòüñ  ñ àâòîðèçàöèåé
ïîëüçîâàòåë  äë  âûïîëíåíè  îòäåëüíûõ ôóíêöèé ïðîãðàìì èëè îòäåëüíûõ ïðîãðàììíûõ
ìîäóëåé, ê ïðèìåðó, ýòè ôóíêöèè ïðîãðàìì èëè ïðîãðàììíûå ìîäóëè ìîãóò, åñëè íóæíî,
çàãðóæàòüñ  ïî-îòäåëüíîñòè ÷åðåç ðàäèîèíòåðôåéñ 16. Òàêîé ïîäõîä ïîçâîë åò, âî-
ïåðâûõ, èçáåæàòü äëèòåëüíîé çàãðóçêè, à âî-âòîðûõ, îáåñïå÷èòü áîëåå òî÷íóþ
ïîëüçîâàòåëüñêóþ íàñòðîéêó. Êðîìå òîãî, ïðè îáíîâëåíèè ïðîãðàìì-ïðèëîæåíèé 46 ÷åðåç
ðàäèîèíòåðôåéñ 16 ïðåäïî÷òèòåëüíî, ÷òîáû ïåðåäàâàëèñü òîëüêî ïðîãðàììíûå ìîäóëè,
êîòîðûå äåéñòâèòåëüíî èçìåíèëèñü ïî ñðàâíåíèþ ñ óæå èìåþùåéñ  â ìîáèëüíîì
óñòðîéñòâå 10 âåðñèåé.

Ïîëüçîâàòåëüñêèå äàííûå 48, îáðàáîòàííûå ïðîãðàììàìè-ïðèëîæåíè ìè 46, õðàí òñ  â
ïàì òè 38 ïîëíîñòüþ èëè, ïî ìåíüøåé ìåðå, ÷àñòè÷íî â çàøèôðîâàííîì âèäå.
Ïîëüçîâàòåëü ìîæåò, íàïðèìåð, èìåòü ñèñòåìû ôàéëîâ äë  õðàíåíè  ïîëüçîâàòåëüñêèõ
äàííûõ 48, â êîòîðûõ îòäåëüíûå ïàïêè èëè îòäåëüíûå äèñêè âûáîðî÷íî íàñòðîåíû äë 
õðàíåíè  çàøèôðîâàííûõ èëè íåçàøèôðîâàííûõ äàííûõ. Àíàëîãè÷íà  ôóíêöèîíàëüíà 
âîçìîæíîñòü äë  ñòàöèîíàðíûõ îôèñíûõ êîìïüþòåðîâ, â êîòîðûõ íå ïðèìåí åòñ 
ïîëüçîâàòåëüñêèé ìîäóëü, óæå èçâåñòíà íà ïðèìåðå ïðîäóêòà PGPdisk®, ïðîèçâîäèòåëü -
"Íåòóîðê Àññîóøèýéòñ Èíê." (Network Associates, Inc.).

Åñëè ïðîãðàììà-ïðèëîæåíèå 46 èñïîëüçîâàëàñü äë  õðàíåíè  ïîëüçîâàòåëüñêèõ äàííûõ
48 â îáëàñòè ñèñòåìû ôàéëîâ, ïîääåðæèâàþùèõ øèôðîâàíèå, òî òàêèå äàííûå
ïåðåäàþòñ  èç ïðîöåññîðà 32 ÷åðåç èíòåðôåéñ 14 â ìîäóëü ïîëüçîâàòåë  12. Ïðîöåññîð 50
ìîäóë  ïîëüçîâàòåë  12 âûïîëí åò ôóíêöèþ øèôðîâàíè  64, â êîòîðîé èñïîëüçóåòñ 
îòêðûòûé êëþ÷ 70, ñîäåðæàùèéñ  â ñèñòåìå êëþ÷åâûõ äàííûõ 60. Çàøèôðîâàííûå
ïîëüçîâàòåëüñêèå äàííûå 48 çàïèñûâàþòñ  â ïàì òü 38 ïîñðåäñòâîì èíòåðôåéñà 14 è
ïðîöåññîð 32.

Äîñòóï ê ïîëüçîâàòåëüñêèì äàííûì 48, êîòîðûå õðàíèëèñü â çàøèôðîâàííîé ôîðìå,
ìîæíî ïîëó÷èòü ñîîòâåòñòâóþùèì ñïîñîáîì. Çäåñü òàêæå ïðîöåññîð 50 ìîäóë 
ïîëüçîâàòåë  12 âûïîëí åò ðàñøèôðîâêó ñ èñïîëüçîâàíèåì ôóíêöèè ðàñøèôðîâêè 66 è
ñåêðåòíîãî êëþ÷à 72. Îäíàêî ïåðåä òåì, êàê âûïîëíèòü ýòó îïåðàöèþ, ïðîöåññîð 50
çàïðàøèâàåò ó ïîëüçîâàòåë  ôðàçó-ïàðîëü. Òîëüêî ïðè óñëîâèè ââîäà ïðàâèëüíîãî ïàðîë 
ñ êëàâèàòóðû 36 (èëè, â èíîì ñëó÷àå, ïðàâèëüíîé èäåíòèôèêàöèè ïîëüçîâàòåë 
ïîñðåäñòâîì áèîìåòðè÷åñêîãî òåñòà) âûïîëí åòñ  ïðîöåññ ðàñøèôðîâêè.

Â îïèñûâàåìîì âàðèàíòå èçîáðåòåíè  øèôðîâàíèå è ðàñøèôðîâêà âûïîëí þòñ 
àñèììåòðè÷íûì ìåòîäîì RSA. Â àëüòåðíàòèâíûõ âàðèàíòàõ, íàïðîòèâ, èñïîëüçóþòñ 
äðóãèå ìåòîäû àñèììåòðè÷íîãî è ñèììåòðè÷íîãî øèôðîâàíè  è ðàñøèôðîâêè, ëèáî èõ
ñìåøàííûå âàðèàöèè, êàê, íàïðèìåð, ñèììåòðè÷íîå øèôðîâàíèå ñ èñïîëüçîâàíèåì
àñèììåòðè÷íî çàøèôðîâàííîãî êëþ÷à. Â ñèììåòðè÷íûõ ìåòîäàõ íåò íåîáõîäèìîñòè
ðàçëè÷àòü îòêðûòûé êëþ÷ 70 è ñåêðåòíûé êëþ÷ 72.

Ñóììèðó  ñêàçàííîå, ìîæíî ñêàçàòü, ÷òî ïðåäëîæåííà  òåõíîëîãè  ãàðàíòèðóåò, ÷òî
çàøèôðîâàííûå ïîëüçîâàòåëüñêèå äàííûå 48 ìîãóò áûòü ñ÷èòàíû èëè èñïîëüçîâàíû
òîëüêî â ñëó÷àå, åñëè ìîäóëü ïîëüçîâàòåë  12 àâòîðèçîâàííîãî ïîëüçîâàòåë  ñîåäèíåí ñ
èíòåðôåéñîì 14, è ïîëüçîâàòåëü ïðàâèëüíî èäåíòèôèöèðîâàëñ , íàïðèìåð, ñ ïîìîùüþ
ïàðîë -ôðàçû.

Â íàñòî ùåì âàðèàíòå âåñü ïðîöåññ øèôðîâàíè  è ðàñøèôðîâêè âûïîëí åòñ 
ïðîöåññîðîì 50 ìîäóë  ïîëüçîâàòåë  12, ïðè÷åì êëþ÷åâûå äàííûå 60 íèêîãäà íå âûõîä ò
çà ïðåäåëû ìîäóë  ïîëüçîâàòåë  12. Òåì íå ìåíåå, èìåþòñ  àëüòåðíàòèâíûå
êîíôèãóðàöèè, â êîòîðûõ ôóíêöè  øèôðîâàíè  64 è îòêðûòûé, íåñåêðåòíûé êëþ÷ 70
ñîîáùàþòñ  ìîáèëüíîìó óñòðîéñòâó 10 òàêèì îáðàçîì, ÷òî ïðîöåññ øèôðîâàíè 
âûïîëí åòñ , êàê ïðàâèëî, áîëåå ìîùíûì ïðîöåññîðîì 32 ìîáèëüíîãî óñòðîéñòâà. Â
íåêîòîðûõ àëüòåðíàòèâíûõ êîíôèãóðàöè õ ïðîöåññîð 32 ìîæåò òàêæå èñïîëüçîâàòüñ  äë 
ïðîöåññà ðàñøèôðîâêè ïðè óñëîâèè, ÷òî ïðè ýòîì íå íàðóøàåòñ  áåçîïàñíîñòü ñåêðåòíîãî
êëþ÷à 72.

Â íàñòî ùåì âàðèàíòå èçîáðåòåíè  ôóíêöè  ãåíåðàöèè 68 êëþ÷åâûõ äàííûõ, êîòîðà 
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òàêæå âûïîëí åòñ  ïðîöåññîðîì 50 ìîäóë  ïîëüçîâàòåë  12, èñïîëüçóåòñ  â öåë õ
ñîçäàíè  êëþ÷åâûõ äàííûõ 60. Îáùåèçâåñòíûì ñïîñîáîì ýòà ïðîãðàììà âû÷èñë åò ïàðó,
ñîñòî ùóþ èç îòêðûòîãî êëþ÷à 70 è ñåêðåòíîãî êëþ÷à 72. Ýòà ìåðà ãàðàíòèðóåò î÷åíü
âûñîêóþ ñòåïåíü áåçîïàñíîñòè äàííûõ, ïîñêîëüêó îòêðûòûé êëþ÷ 72 íå âûõîäèò çà
ïðåäåëû ìîäóë  ïîëüçîâàòåë  12 äàæå, êîãäà êëþ÷è ãåíåðèðóþòñ .

Îïèñàííûé çäåñü âàðèàíò âîïëîùåíè  èçîáðåòåíè  íå îãðàíè÷èâàåòñ  - íè îäíîé
çàøèôðîâàííîé îáëàñòüþ äë  ïîëüçîâàòåëüñêèõ äàííûõ 48, íè îäíèì ñïîñîáîì øèôðîâêè.
Ïðè óñëîâèè, ÷òî ñîîòâåòñòâóþùåå äîêàçàòåëüñòâî èäåíòèôèêàöèè áûëî ïðåäîñòàâëåíî
ïîñðåäñòâîì ôðàçû-ïàðîë , çàøèôðîâàííà  îáëàñòü ìîæåò áûòü, íàïðèìåð, â ëþáîå
âðåì  äåçàêòèâèðîâàíà, è òàêèì îáðàçîì îáåñïå÷èâàåòñ  ñâîáîäíûé äîñòóï. Ýòà îáëàñòü
ìîæåò òàêæå âíîâü áûòü çàøèôðîâàíà ïîñðåäñòâîì òîãî æå ñàìîãî èëè äðóãîãî ìîäóë 
ïîëüçîâàòåë  12. Ìîæíî òàêæå óñòàíàâëèâàòü è óïðàâë òü  ìíîæåñòâîì çàøèôðîâàííûõ
îáëàñòåé, ïî âûáîðó, - ñ ðàçëè÷íûìè ïàðàìè êëþ÷åé è/èëè ðàçëè÷íûìè ðàçìåðàìè. Â
íàñòî ùåé êîíôèãóðàöèè, â ÷àñòíîñòè, ïîääåðæèâàþùåé óñëóãè ASP-ïðîâàéäåðà,
çàøèôðîâàííûå ïîëüçîâàòåëüñêèå äàííûå 48 ìîãóò, ïîìèìî õðàíåíè  â ìîáèëüíîì
óñòðîéñòâå 10, òàêæå ïåðåäàâàòüñ  ÷åðåç ðàäèîèíòåðôåéñ 16 íà ñåðâåð ASP-ïðîâàéäåðà è
õðàíèòüñ  â íåì. Ïîëüçîâàòåëüñêèå äàííûå 48, õðàí ùèåñ  ó îáåèõ ñòîðîí, ìîãóò
ñèíõðîíèçèðîâàòüñ  êàæäûé ðàç, êîãäà ïðîãðàììà-ïðèëîæåíèå 46 îáåñïå÷èâàåò
ïèñüìåííûé äîñòóï, èëè åñëè ïîëüçîâàòåëüñêèé ñåàíñ çàêîí÷èëñ , èëè êîãäà ýòî ïð ìî
çàïðàøèâàåòñ  ïîëüçîâàòåëåì. Ïîëüçîâàòåëü, òàêèì îáðàçîì, ñ îäíîé ñòîðîíû, ïîëó÷àåò
áûñòðûé äîñòóï ê ëîêàëüíî õðàí ùèìñ  ïîëüçîâàòåëüñêèì äàííûì 48, à ñ äðóãîé ñòîðîíû,
îí íå çàâèñèò îò èñïîëüçóåìîãî ìîáèëüíîãî óñòðîéñòâà 10, ïîñêîëüêó îí ìîæåò òàêæå
èçâëåêàòü ïîëüçîâàòåëüñêèå äàííûå 48, êîòîðûå õðàí òñ  ó ïðîâàéäåðà ASP-óñëóã, ñ
ïîìîùüþ ëþáîãî äðóãîãî ìîáèëüíîãî óñòðîéñòâà.

Â íåêîòîðûõ êîíôèãóðàöè õ ìîæåò òàêæå ïîääåðæèâàòüñ  âîçìîæíîñòü õðàíåíè 
ýëåìåíòà êëþ÷à ó îïåðàòîðà ñåòè èëè ïðîâàéäåðà ASP-óñëóã. Ïîñëå òîãî êàê ìîáèëüíîå
óñòðîéñòâî 10 óñïåøíî âîøëî â ñåòü òåëåôîííîé ñâ çè 18, ýòîò ýëåìåíò êëþ÷à ïåðåäàåòñ 
÷åðåç ðàäèîèíòåðôåéñ 16, òàê ÷òî óïðàâëåíèå îïðåäåëåííûìè ïîëüçîâàòåëüñêèìè
äàííûìè 48, õðàí ùèìèñ  â ìîáèëüíîì óñòðîéñòâå, ðàçäåë åòñ  ìåæäó îïåðàòîðîì ñåòè
èëè ASP-ïðîâàéäåðîì è ïîëüçîâàòåëåì.

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá õðàíåíè  è äîñòóïà ê ïîëüçîâàòåëüñêèì äàííûì (48) â ìîáèëüíîì óñòðîéñòâå

(10), â ÷àñòíîñòè â ìîáèëüíîì òåëåôîíå èëè ïåðñîíàëüíîì öèôðîâîì ïîìîùíèêå, ãäå
ìîáèëüíîå óñòðîéñòâî (10) ñîäåðæèò ïàì òü (38) è ïîäñîåäèíåíî ê ìîäóëþ ïîëüçîâàòåë 
(12) ÷åðåç èíòåðôåéñ (14), îòëè÷àþùèéñ  òåì, ÷òî:

ïîëüçîâàòåëüñêèå äàííûå (48) õðàí òñ  â ïàì òè (38) ìîáèëüíîãî óñòðîéñòâà (10), ïî
êðàéíåé ìåðå, â ÷àñòè÷íî çàøèôðîâàííîì âèäå, ïî êðàéíåé ìåðå, ðàñøèôðîâêà
ïîëüçîâàòåëüñêèõ äàííûõ (48) â îïåðàöè õ äîñòóïà âûïîëí åòñ  ñ èñïîëüçîâàíèåì
ôóíêöèè ðàñøèôðîâêè (66), êîòîðà  îáåñïå÷èâàåòñ  ìîäóëåì ïîëüçîâàòåë  (12) è,

ïî êðàéíåé ìåðå, ÷àñòè÷íî âûïîëí åòñ  ïðîöåññîðîì (50) ìîäóë  ïîëüçîâàòåë .
2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî øèôðîâàíèå ïîëüçîâàòåëüñêèõ äàííûõ (48) ïðè

îñóùåñòâëåíèè îïåðàöèé õðàíåíè  âûïîëí åòñ  ñ ïîìîùüþ ôóíêöèè øèôðîâàíè  (64),
îáåñïå÷èâàþùåéñ  ìîäóëåì ïîëüçîâàòåë  (12).

3. Ñïîñîá ïî ï.1 èëè 2, îòëè÷àþùèéñ  òåì, ÷òî ìîäóëü ïîëüçîâàòåë  (12) ñîäåðæèò
ïàì òü ìîäóë  (52), â êîòîðîé ôóíêöèè øèôðîâàíè  è ðàñøèôðîâêè (64, 66)
îáåñïå÷èâàþòñ  ìîäóëåì ïîëüçîâàòåë  (12), à òàêæå ñîäåðæàòñ  êëþ÷åâûå äàííûå (60),
èñïîëüçóåìûå óêàçàííûìè ôóíêöè ìè øèôðîâàíè  è ðàñøèôðîâêè (64, 66), ïðè÷åì
äàííûå ôóíêöèè øèôðîâàíè  è ðàñøèôðîâêè (64, 66) âûïîëí þòñ , ïî êðàéíåé ìåðå,
÷àñòè÷íî ïðîöåññîðîì (50) ìîäóë  ïîëüçîâàòåë  (12).

4. Ñïîñîá ïî ï.3, îòëè÷àþùèéñ  òåì, ÷òî, ïî êðàéíåé ìåðå, îäíà ôóíêöè  ãåíåðàöèè
(68) êëþ÷åâûõ äàííûõ (60) è çàïèñè êëþ÷åâûõ äàííûõ (60) â ïàì òü ìîäóë  (52)
îáåñïå÷èâàåòñ  ìîäóëåì ïîëüçîâàòåë  (12).
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5. Ñïîñîá ïî ï.1, èëè 2, èëè 4, îòëè÷àþùèéñ  òåì, ÷òî, ïî êðàéíåé ìåðå, âûïîëíåíèå
ôóíêöèè ðàñøèôðîâêè (66) çàùèùåíî ïàðîëåì è/èëè áèîìåòðè÷åñêèì òåñòîì.

6. Ñïîñîá ïî ï.3, îòëè÷àþùèéñ  òåì, ÷òî, ïî êðàéíåé ìåðå, âûïîëíåíèå ôóíêöèè
ðàñøèôðîâêè (66) çàùèùåíî ïàðîëåì è/èëè áèîìåòðè÷åñêèì òåñòîì.

7. Ñïîñîá ïî ëþáîìó èç ïï.1, 2, 4 è 6, îòëè÷àþùèéñ  òåì, ÷òî ìîáèëüíîå óñòðîéñòâî
(10)  âë åòñ  óñòðîéñòâîì, íàñòðîåííûì äë  îñóùåñòâëåíè  òåëåêîììóíèêàöèîííûõ
ôóíêöèé.

8. Ñïîñîá ïî ï.3, îòëè÷àþùèéñ  òåì, ÷òî ìîáèëüíîå óñòðîéñòâî (10)  âë åòñ 
óñòðîéñòâîì, íàñòðîåííûì òàêæå äë  îñóùåñòâëåíè  òåëåêîììóíèêàöèîííûõ ôóíêöèé.

9. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî ìîáèëüíîå óñòðîéñòâî (10)  âë åòñ 
óñòðîéñòâîì, íàñòðîåííûì òàêæå äë  îñóùåñòâëåíè  òåëåêîììóíèêàöèîííûõ ôóíêöèé.

10. Ñïîñîá ïî ëþáîìó èç ïï.1, 2, 4, 6, 8 è 9, îòëè÷àþùèéñ  òåì, ÷òî ìîäóëü
ïîëüçîâàòåë  (12)  âë åòñ  ìîäóëåì èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòîé),
ïðåäíàçíà÷åííûì òàêæå äë  âõîäà â ñåòü òåëåôîííîé ñâ çè (18).

11. Ñïîñîá ïî ï.3, îòëè÷àþùèéñ  òåì, ÷òî ìîäóëü ïîëüçîâàòåë  (12)  âë åòñ  ìîäóëåì
èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòîé), ïðåäíàçíà÷åííûì òàêæå äë  âõîäà â ñåòü
òåëåôîííîé ñâ çè (18).

12. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî ìîäóëü ïîëüçîâàòåë  (12)  âë åòñ  ìîäóëåì
èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòîé), ïðåäíàçíà÷åííûì òàêæå äë  âõîäà â ñåòü
òåëåôîííîé ñâ çè (18).

13. Ñïîñîá ïî ï.7, îòëè÷àþùèéñ  òåì, ÷òî ìîäóëü ïîëüçîâàòåë  (12)  âë åòñ  ìîäóëåì
èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòîé), ïðåäíàçíà÷åííûì òàêæå äë  âõîäà â ñåòü
òåëåôîííîé ñâ çè (18).

14. Ìîáèëüíîå óñòðîéñòâî (10), â ÷àñòíîñòè ìîáèëüíûé òåëåôîí èëè ïåðñîíàëüíûé
öèôðîâîé ïîìîùíèê, ñîäåðæàùåå ïàì òü (38) è èíòåðôåéñ (14) äë  ïîäñîåäèíåíè  ìîäóë 
ïîëüçîâàòåë  (12), ãäå ïàì òü (38) ñîäåðæèò, ïî êðàéíåé ìåðå, îäíó îáëàñòü äë 
õðàíåíè  ïîëüçîâàòåëüñêèõ äàííûõ (48) â, ïî ìåíüøåé ìåðå, ÷àñòè÷íî çàøèôðîâàííîì
âèäå, îòëè÷àþùååñ  òåì, ÷òî ìîáèëüíîå óñòðîéñòâî (10) íàñòðîåíî íà èñïîëüçîâàíèå
ôóíêöèè ðàñøèôðîâêè (66), ïî êðàéíåé ìåðå, äë  ðàñøèôðîâêè ïîëüçîâàòåëüñêèõ äàííûõ
(48) â îïåðàöè õ äîñòóïà, ïðè÷åì ôóíêöè  ðàñøèôðîâêè (66) îáåñïå÷èâàåòñ  ìîäóëåì
ïîëüçîâàòåë  (12) è, ïî ìåíüøåé ìåðå, ÷àñòè÷íî âûïîëí åòñ  ïðîöåññîðîì (50) ìîäóë 
ïîëüçîâàòåë  (12).

15. Ìîäóëü ïîëüçîâàòåë  (12), â ÷àñòíîñòè ìîäóëü èäåíòèôèêàöèè àáîíåíòà â ñåòè
òåëåôîííîé ñâ çè (18), ñîäåðæàùèé ïðîöåññîð (50) è íàñòðîåííûé íà ñîåäèíåíèå ñ
ìîáèëüíûì óñòðîéñòâîì (10), â ÷àñòíîñòè ìîáèëüíûì òåëåôîíîì èëè ïåðñîíàëüíûì
öèôðîâûì ïîìîùíèêîì, ÷åðåç èíòåðôåéñ (14), ïðè÷åì ìîáèëüíîå óñòðîéñòâî (10)
ñîäåðæèò ïàì òü (38), ïî êðàéíåé ìåðå, ñ îäíîé îáëàñòüþ õðàíåíè  ïîëüçîâàòåëüñêèõ
äàííûõ (48) â, ïî ìåíüøåé ìåðå, ÷àñòè÷íî çàøèôðîâàííîì âèäå, îòëè÷àþùèéñ  òåì, ÷òî
ìîäóëü ïîëüçîâàòåë  (12) íàñòðîåí íà îáåñïå÷åíèå ìîáèëüíîãî óñòðîéñòâà (10) ÷åðåç
èíòåðôåéñ (14) ôóíêöèåé ðàñøèôðîâêè (66) äë  ðàñøèôðîâêè, ïî êðàéíåé ìåðå,
ïîëüçîâàòåëüñêèõ äàííûõ (48) â îïåðàöè õ äîñòóïà è óêàçàííà  ôóíêöè  ðàñøèôðîâêè (66)
âûïîëí åòñ , ïî êðàéíåé ìåðå, ÷àñòè÷íî ïðîöåññîðîì (50) ìîäóë  ïîëüçîâàòåë  (12).

16. Ñïîñîá õðàíåíè  è äîñòóïà ê äàííûì êîíôèãóðàöèè (62) è âûïîëíåíè , ïî êðàéíåé
ìåðå, îäíîé ïðîãðàììû-ïðèëîæåíè  (46) â ìîáèëüíîì óñòðîéñòâå (10), â ÷àñòíîñòè â
ìîáèëüíîì òåëåôîíå èëè ïåðñîíàëüíîì öèôðîâîì ïîìîùíèêå, ãäå óêàçàííîå ìîáèëüíîå
óñòðîéñòâî (10) ñîäåðæèò ïàì òü (38) äë  ïðîãðàììû-ïðèëîæåíè  (46) è ïîäñîåäèí åòñ 
÷åðåç èíòåðôåéñ (14) ê ìîäóëþ ïîëüçîâàòåë  (12), ñîäåðæàùåìó ïàì òü ìîäóë  (52),
îòëè÷àþùèéñ  òåì, ÷òî

äàííûå êîíôèãóðàöèè (62) ñâ çàíû, ïî êðàéíåé ìåðå, ñ äîñòóïíîñòüþ ïðîãðàììû-
ïðèëîæåíè  (46) èëè åå îòäåëüíûõ ôóíêöèé, à òàêæå òåì, ÷òî

äàííûå êîíôèãóðàöèè (62) õðàí òñ  â ïàì òè ìîäóë  (52) è ñ÷èòûâàþòñ  îòòóäà â öåë õ
îïðåäåëåíè  òîãî, ìîæíî ëè âûïîëí òü ïðîãðàììó-ïðèëîæåíèå (46) èëè â êàêîì îáúåìå åå
ìîæíî âûïîëí òü.
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17. Ñïîñîá ïî ï.16, îòëè÷àþùèéñ  òåì, ÷òî ñ÷èòûâàíèå äàííûõ êîíôèãóðàöèè (62) èç
ïàì òè ìîäóë  (52) çàùèùåíî ïàðîëåì è/èëè áèîìåòðè÷åñêèì òåñòîì.

18. Ñïîñîá ïî ï.16 èëè 17, îòëè÷àþùèéñ  òåì, ÷òî, ïî êðàéíåé ìåðå, ÷àñòè ïðîãðàììû-
ïðèëîæåíè  (46) çàãðóæàþòñ  â ïàì òü (38) â ñîîòâåòñòâèè ñ äàííûìè êîíôèãóðàöèè (62).

19. Ñïîñîá ïî ï.16 èëè 17, îòëè÷àþùèéñ  òåì, ÷òî ìîáèëüíîå óñòðîéñòâî (10)  âë åòñ 
óñòðîéñòâîì, íàñòðîåííûì òàêæå äë  âûïîëíåíè  òåëåêîììóíèêàöèîííûõ ôóíêöèé.

20. Ñïîñîá ïî ï.18, îòëè÷àþùèéñ  òåì, ÷òî ìîáèëüíîå óñòðîéñòâî (10)  âë åòñ 
óñòðîéñòâîì, íàñòðîåííûì òàêæå äë  âûïîëíåíè  òåëåêîììóíèêàöèîííûõ ôóíêöèé.

21. Ñïîñîá ïî ï.18, îòëè÷àþùèéñ  òåì, ÷òî, ïî êðàéíåé ìåðå, ÷àñòè ïðîãðàììû-
ïðèëîæåíè  (46) ïåðåäàþòñ  â ïàì òü (38) ñ ïîìîùüþ êàê ìèíèìóì îäíîé
òåëåêîììóíèêàöèîííîé ôóíêöèè ìîáèëüíîãî óñòðîéñòâà (10).

22. Ñïîñîá ïî ï.19, îòëè÷àþùèéñ  òåì, ÷òî, ïî êðàéíåé ìåðå, ÷àñòè ïðîãðàììû-
ïðèëîæåíè  (46) ïåðåäàþòñ  â ïàì òü (38) ñ ïîìîùüþ êàê ìèíèìóì îäíîé
òåëåêîììóíèêàöèîííîé ôóíêöèè ìîáèëüíîãî óñòðîéñòâà (10).

23. Ñïîñîá ïî ï.20, îòëè÷àþùèéñ  òåì, ÷òî, ïî êðàéíåé ìåðå, ÷àñòè ïðîãðàììû-
ïðèëîæåíè  (46) ïåðåäàþòñ  â ïàì òü (38) ñ ïîìîùüþ êàê ìèíèìóì îäíîé
òåëåêîììóíèêàöèîííîé ôóíêöèè ìîáèëüíîãî óñòðîéñòâà (10).

24. Ñïîñîá ïî ëþáîìó èç ïï.16, 17, 20-23, îòëè÷àþùèéñ  òåì, ÷òî ìîäóëü ïîëüçîâàòåë 
(12)  âë åòñ  ìîäóëåì èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòîé), ïðåäíàçíà÷åííûé òàêæå äë 
âõîäà â ñåòü òåëåôîííîé ñâ çè (18).

25. Ñïîñîá ïî ï.18, îòëè÷àþùèéñ  òåì, ÷òî ìîäóëü ïîëüçîâàòåë  (12)  âë åòñ  ìîäóëåì
èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòîé), ïðåäíàçíà÷åííûé òàêæå äë  âõîäà â ñåòü
òåëåôîííîé ñâ çè (18).

26. Ñïîñîá ïî ï.19, îòëè÷àþùèéñ  òåì, ÷òî ìîäóëü ïîëüçîâàòåë  (12)  âë åòñ  ìîäóëåì
èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòîé), ïðåäíàçíà÷åííûé òàêæå äë  âõîäà â ñåòü
òåëåôîííîé ñâ çè (18).

27. Ñïîñîá ïî ëþáîìó èç ïï.16, 17, 20-23, 25 è 26, îáëàäàþùèé òàêæå ïðèçíàêàìè
ñïîñîáà ïî ëþáîìó èç ïï.1-6.

28. Ñïîñîá ïî ï.18, îáëàäàþùèé òàêæå ïðèçíàêàìè ñïîñîáà ïî ëþáîìó èç ïï.1-6.
29. Ñïîñîá ïî ï.19, îáëàäàþùèé òàêæå ïðèçíàêàìè ñïîñîáà ïî ëþáîìó èç ïï.1-6.
30. Ñïîñîá ïî ï.24, îáëàäàþùèé òàêæå ïðèçíàêàìè ñïîñîáà ïî ëþáîìó èç ïï.1-6.
31. Ìîáèëüíîå óñòðîéñòâî (10), â ÷àñòíîñòè ìîáèëüíûé òåëåôîí èëè ïåðñîíàëüíûé

öèôðîâîé ïîìîùíèê,  âë åòñ  ìîáèëüíûì óñòðîéñòâîì (10), ñîäåðæàùèì ïàì òü (38) äë 
ïðîãðàììû-ïðèëîæåíè  (46) è ñîåäèí þùèìñ  ÷åðåç èíòåðôåéñ (14) ñ ìîäóëåì
ïîëüçîâàòåë  (12), ñîäåðæàùèì ïàì òü ìîäóë  (52), îòëè÷àþùååñ  òåì, ÷òî:

äàííûå êîíôèãóðàöèè (62), ñâ çàííûå, ïî êðàéíåé ìåðå, ñ äîñòóïíîñòüþ ïðîãðàììû-
ïðèëîæåíè  (46) èëè åå îòäåëüíûõ ôóíöêöèé, ìîãóò ñ÷èòûâàòüñ  èç ïàì òè ìîäóë  (52)
÷åðåç èíòåðôåéñ (14), à òàêæå òåì, ÷òî

ìîáèëüíîå óñòðîéñòâî (10) íàñòðîåíî òàêèì îáðàçîì, ÷òîáû îïðåäåë òü â çàâèñèìîñòè
îò äàííûõ êîíôãóðàöèè (62), ñ÷èòàííûõ èç ïàì òè ìîäóë  (52), ìîæíî ëè âûïîëí òü
ïðîãðàììó-ïðèëîæåíèå (46) èëè â êàêîì îáúåìå åå ìîæíî âûïîëí òü.

32. Ìîáèëüíîå óñòðîéñòâî (10) ïî ï.31, íàñòðîåííîå òàêæå íà îñóùåñòâëåíèå âî
âçàèìîäåéñòâèè ñ ìîäóëåì ïîëüçîâàòåë  (12) ñïîñîáà ïî ëþáîìó èç ïï.16-30.

33. Ìîäóëü ïîëüçîâàòåë  (12), â ÷àñòíîñòè ìîäóëü èäåíòèôèêàöèè àáîíåíòà (SIM-êàðòà)
äë  ñåòè òåëåôîííîé ñâ çè (18), ñîäåðæàùèé ïàì òü ìîäóë  (52) è íàñòðîåííûé íà
ñîåäèíåíèå ÷åðåç èíòåðôåéñ (14) ñ ìîáèëüíûì óñòðîéñòâîì (10), â ÷àñòíîñòè ñ ìîáèëüíûì
òåëåôîíîì èëè ïåðñîíàëüíûì öèôðîâûì ïîìîùíèêîì, ãäå ìîáèëüíîå óñòðîéñòâî (10)
ñîäåðæèò ïàì òü (38) äë  ïðîãðàììû-ïðèëîæåíè  (46), îòëè÷àþùèéñ  òåì, ÷òî:

äàííûå êîíôèãóðàöèè (62) ñâ çàíû, ïî êðàéíåé ìåðå, ñ äîñòóïíîñòüþ ïðîãðàììû-
ïðèëîæåíè  (46) èëè åå îòäåëüíûõ ôóíêöèé, à òàêæå òåì, ÷òî

ìîäóëü ïîëüçîâàòåë  (12) íàñòðîåí íà õðàíåíèå äàííûõ êîíôèãóðàöèè (62) â ïàì òè
ìîäóë  (52) è íà îáåñïå÷åíèå ìîáèëüíîãî óñòðîéñòâà (10) âîçìîæíîñòüþ ñ÷èòûâàòü äàííûå
êîíôèãóðàöèè (62) ÷åðåç èíòåðôåéñ (14) â öåë õ îïðåäåëåíè  òîãî, ìîæíî ëè âûïîëí òü
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ïðîãðàììó-ïðèëîæåíèå (46) èëè â êàêîì îáúåìå åå ìîæíî âûïîëí òü.
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