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{57) Rezumat:

Inventia se refera la o arhitectura si la-0 metoda pentru
acordarea accesului autorizat la o platforma de servicii
Internet. Arhitectura conform inventiei cuprinde un
terminal (T)telefonic conectat la-un sistem de telefonie
(Telco) incluzand comunicatii de telefonie mobila si
fixa, un dispozitiv (DS) de securitate integrabil intr-un
set-de casti(CA) audio, destinat conversiei §i decriptarii
de:semnale, unterminal (Di) de utilizator, ca un compu-
ter, ce: poate exploata servicii de Internet si este initia-
torul cererii de autorizare.a accesului, un server (Da) al
platformei de servicii electronice caruia i sunt transmise
cererile de autorizare a.accesului, un dispozitiv (De) de
comunicatie conectat la reteaua privata a platformei si
la sistemul de telefonie (Telco). Metoda conform
inventiei consta in solicitarea autorizani la o platforma
de servicii internet, initiata de un utilizator (U), prin
intermediul terminalului (Di) utilizatorului ce transmite
un mesaj catre server (Da), mesajul contindnd un
identificator al utilizatorului, verificarea utilizatorului de
catre server (Da), prin verificarea identificatorului utili-
zatorului In baza de:date locala si, daca utilizatorul este
cunoscut, generarea. unei parole de unica utilizare,
transformarea acesteia intr-un set de pointeri ce
desemneaza sunete, respectiv, imagini. corelate cu
sunetele, sitransmitereasetului de pointerila terminalul
(Diyce-ainitiat cererea de-autorizare, sila un dispazitiv
(Dec) de comunicatie ce asigura legatura cu terminalul

(T) telefonic, in care dispozitivul (De¢) transforma setul
de pointeri intr-un sunet indescifrabil pentru urechea
umana, sau intr-un: pachet de date criptat ce este
transmis-terminalului (T) telefonic si, prin acesta, dispo-
zitivului (DS} de securitate din: castile (CAjatidio ce
decripteaza sunetul sau semnalul, si afigeaza parala
decriptata, sau produce sunetele necesare utilizatorului
pentru identificarea parolei grafice si, respectiv, a celei
de acces.
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OFICIUL DE STAT PENTRU INVENTN $1 MARC.
Cerere de brevet de inventie

i Data depozit .3 3..10: 2018

Metodi si arhitectura pentru acordarea accesului autorizat la o platforma
' de servicii internet

Prezenta descriere de inventie se referd la un ansamblu constructiv si o metoda
privind acordarea accesului autorizat la o platforma de servicii Internet care asigurd
protectia datelor personale si a bazelor de date exploatate de la distanta.

Ca stadiu cunoscut al tehnicii au fost identificate cateva solutii apropiate; astfel
$€ cunosc:

US 6078908 Method for authorizing in data transmission systems

Patentul US 6078908 descrie un ansamblu si o procedurd axatd pe procesare text, in
particular numere de tranzactie pe care utilizatorul le citeste si le tasteazd in
interactiune cu computerul terminal. Nu sunt referinte despre validitatea in timp a
mesajelor. Sunt identificate urmatoarele dezavantaje:

e Procedura este initiatd de catre utilizator prin manevrarea tastaturii terminalului

o Sistemul nu poate fi exploatat de persoane cu dizabilitati fara ajutor uman
suplimentar

o Mesajele pot fi retransmise electronic (automat prin mijlocirea unor programe)
intr-o fereastrd de timp necontrolabild de catre sistem astfel incéat face posibild
exploatarea sistemului de catre o altd persoana aflatd la distantd. Riscul de
securitate este redus, dar garantia prezentei utilizatorului in fata terminalului nu
poate fi asigurata.

US 20070107050A1 Simple two-factor authentication

Patentul US 20070107050A1 descrie o procedura simpla realizatd prin procesarea de
coduri alfanumerice text, coduri pe care utilizatorul le citeste de pe ecranul dispozitivul
WAP/WML si le introduce in computer utilizadnd tastatura. Nu sunt referinte despre
validitatea in timp a mesajelor. Sunt identificate urmatoarele dezavantaje:

e Procedura este initiatd de catre utilizator prin manevrarea tastaturii terminalului

o Sistemul nu poate fi exploatat de persoane cu dizabilitati fara ajutor uman
suplimentar

e Mesajele pot fi retransmise electronic {automat prin mijlocirea unor programe)
intr-o fereastrda de timp necontrolabild de catre sistem astfel incéat face posibild
exploatarea sistemului de cdtre o altd persoana aflatd la distantd. Riscul de
securitate este mai mic, dar garantia prezentei utilizatorului in fata terminalului
nu poate f1 asigurata.

US8917826B2 Detecting man-in-the-middle attacks in electronic transactions
using prompts
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Patentul US 8917826B2 descrie un sistem si o metoda pentru eliminarea riscului de
securitate “man in the middle”. Sistemul conform patentului contine un subsistem
telefonic vocal interactiv IVR. Utilizatorul initiazd procedura la terminal dupa care
valideaza codul de acces in interactiune cu sistemul IVR prin tastele telefonului. Sunt
identificate urmatoarele dezavantaje:

e Procedura este initiata de catre utilizator prin manevrarea tastaturii terminalului
sl a tastaturii sistemului telefonic.

e Sistemul nu poate fi exploatat de persoane cu dizabilitati fara ajutor uman
suplimentar

e Sistemul rezultate este complex utilizind servicii telefonice interactive voce
IVR.

e Este posibil cel putin un scenariu in care utilizatorul care interactioneaza cu
sistemul telefonic nu se afld in fata computerului care afiseaza codul de acces.

Problema tehnicd pe care o rezolvd inventia este realizarea unei arhitecturi
constructive care permite printr-o metoda, autorizarea accesulul si a persoanelor, chiar
si a persoanelor cu dizabilitati precum: capacitate de memorare redusd, deficiente
motorii, respectiv incapacitatea de a utiliza tastaturi, deficiente de vedere cu
incapacitatea de a utiliza tastaturi, deficiente de coordonare etc., la servicii de internet
care asigura protectia datelor si a bazelor de date, exploatate de la distanta.

Astfel se verificd prezenta persoanei desemnate prin interactiunea cu apelul
telefonic si terminalul Internet in timp real prin confirmarea numarului de telefon,
detinerea dispozitivului audio inteligent simultan cu interactiunea la terminalul
Internet,  persoana care solicitd autorizarea cunoaste semnificatia sunetelor,
interpreteaza corect semnificatia lor si actioneaza in timp util asupra imaginilor afisate
la terminalul internet, urmare a metodei de autentificare.

Terminalul receptioneaza un apel telefonic, informatia despre apel poate ajunge
la unitatea centrala prin interfata cu terminalul telefonic. De exemplu daca telefonul
este un telefon mobil smartphone si interfata este conectata cu telefonul prin bluetooth.
CallerID poate fi transmis catre unitatea centrala cu scopul identificarii apelului
veritabil de la serverul de autentificare preinregistrat in memorie, unitatea centrala
poate comanda terminalului mobil (inteligent) sd accepte apelul telefonic automat daca
de exemplu chemaétorul este recunoscut ca server de autentificare conform metodei.

In cazul telefoniei analogice apelul va fi recunoscut de citre utilizator, prin
canalul audio stabilit prin conexiunea telefonica, serverul de autentificare transmite
codurile audio care prin interfata sunt preluate de decodificator si transmise unitatii
centrale pentru decriptare. Serverul de autentificare poate transmite un sir de coduri
DTMEF care sunt recunoscute de decodificator si receptionate de unitatea centrala, sirul
codurile receptionate de unitatea centrald sunt decriptate, verificata integritatea,
validata regula de formare, pentru a fi transformate in pointeri care desemneaza sunete
inteligibile uman echivalente, unitatea centralda va citi din memorie fisierele
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corespunzatoare pointerilor identificati si va produce prin convertorul numeric analog
DAC si interfata audio sunetele care sunt ascultate de cétre utilizator in casca audio,
Utilizatorul va actiona asupra interfetei de autentificare conform sunetelor reproduse.

Terminalul telefonic poate fi decuplat de la Internet si metoda este compatibila
cu telefonia fixd, pe fir, analogicd dar si cu tehnologiile telefonice de tip VolP
securizate, un dispozitiv de securitate este imun la pierderea terminalului telefonic,
redirectarea apelului telefonic sau clonarea cardului SIM al telefonului mobil. impune
prezenta simultand a utilizatorului in fata terminalului internet, la terminalul telefonic
s1 sa detind dispozitivul audio inteligent descris. Metoda restrange timpul de actiune al
utilizatorului astfel incéat face imposibild prezenta unui intermediar si a breselor de
securitate Man-In-The-Middle.

Utilizatorul apropie cardul, primeste apelul, alege imagini, procesul se desfasoard doar
pe durata apelului telefonic, este posibil utilizarea de catre persoane cu dizabilitdti cum
sunt cele cu capacitate de memorare redusd, cu deficiente motorii , respectiv
incapacitatea de a utiliza tastaturi, cu deficiente de vedere , incapacitatea de a utiliza
ecrane, deficiente de coordonare, se utilizeaza tehnologi avansate care pot transmite
automat identificatorul utilizatorului.

Securitatea sporitd este asigurata si de adadugarea factorului limba in forma
vocald, configurabil pentru utilizatorul desemnat, prin posibilitatea utilizarii
indicatiilor vocale indirecte, a caror semnificatie este cunoscutd de un grup restrans de
utilizatori, prin posibilitatea addugarii unor imagini capcand sau sunete capcand a
cdror semnificatie este cunoscutd numai de cdtre utilizatorii legitimi. Utilizatorii
legitimi stiu ca imaginea jokerului nu va fi niciodata selectatd chiar dacd este indicatd
vocal. Selectarea acestei imagini va determina anularea cererii de autentificare
intotdeauna, prin aceea ca pachetul de date care contine parola de unicad utilizare
criptatd poate fi receptionatd in timpul apelului prin canale de date alternative, prin
posibilitatea de a compara datele dupa decriptare, receptionate de dispozitivul audio
DA cu datele transmise de serviciul ,,Service” pentru autentificarea utilizatorului prin
algoritmi avansati de criptare cu parametrii care pot cuprinde aria geograficd in care
este permisa decriptarea, numele retelei curente a serviciului de date si voce GSM,
oricare neconcordantd blocheazd la nivelul dispozitivului audio DA procesul de
autentificare.

Sistemul este deschis pentru cresterea sigurantei prin utilizarea unor dispozitive
terminale noi cu facilitdti de sigurantd sporite cum sunt telefoanele inteligente,
tabletele sau computerele personale cu posibilitatea stergerii tuturor datelor si
aplicatiilor utilizatorului terminalului in cazul furtului sau abuzului, autentificare
biometricd — amprenta tactila, iris, faciald, vocald, pentru cresterea gradului de confort
al utilizatorului prin utilizarea sistemelor terminale care permit accesarea serviciilor
internet prin comanda vocala, gesturi sau dispozitive auxiliare

Dispozitivul de securitate este integrabil, complet in casca audio, camuflabil
complet, poate fi montat pe cablul telefonic pentru a receptiona eventual CallerID si a
prelua semnalele audio direct din circuitul telefonic, este compatibil cu sistemele
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Internet de tip VoIP, respectiv circuitul telefonic poate fi complet virtual, sistemul este
in casca, functionarea lui este complet automatd, este integrabil si in dispozitive de tip
cheie de securitate USB, conectabil la computer pentru integrarea cu alte sisteme de
securitate.

Dispozitivul de securitate este compus si interconectat astfel: interfata cu terminalul
telefonic , unitate centrald de calcul, decodificator analog-digital, convertor numeric-
analog (DAC) audio, unitate de memorie, terminal telefonic. casca audio standard,
difuzor, optional computer, Internet.

Avantajele inventiei sunt :

1. Protectia accesului internet la servicii web / web site applications particularizat
pentru persoane chiar si cu diferite dizabilitati sau varstnice

2. Acces autorizat la contul bancar — internet banking

3. Domenii in care confidentialitatea datelor este importantd — de exemplu
domeniile securitate personala, medical, asigurari etc.

4. Autorizarea accesului la registre private
5. Autorizarea accesului la registre fiscale etc.
6. Actionari autorizate la distanta;

7. Smart-home, accesul autorizat la sistemele de automatizare si monitorizare
casnice;

8. Acordarea accesului diferentiat in spatii protejate

9. Aplicatii militare unde este necesara verificarea strictd a utilizatorului
10. Sistem alternativ pentru carduri de sanatate.

11. Accesul autorizat la cazier.

12. Acordarea scrviciilor integrate.

13. Metoda este simpla si are prevazute o multitudine de sisteme de securitate
imune la pierderea terminalului telefonic, redirectarea apelului telefonic sau
clonarea cardului SIM al telefonului mobil.

14. Metoda restrange timpul de actiune al utilizatorului astfel incat face imposibild
prezenta unui intermediar si a breselor de securitate Man-In-The-Middle.

15. Securitate este sporitd prin adaugarea factorului limba in forma vocala,
configurabil pentru utilizatorul desemnat. De exemplu utilizatorul doreste ca
limba 1n care 1i sunt indicate imaginile pentru formarea parolei sa fie latina
veche.

16. Securitate este sporita si prin posibilitatea utilizarii indicatiilor vocale indirecte,
a caror semnificatie este cunoscutd de un grup restrans de utilizatori. De
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exemplu sunetul pronuntat este “miroase bine” iar singura imagine care
corespunde criteriului este floare.

17. Securitate este sporitd si prin posibilitatea adaugarii unor imagini capcana sau
sunete capcand a caror semnificatie este cunoscutd numai de catre utilizatorii
legitimi. De exemplu utilizatorii legitimi stiu ca imaginea jokerului nu va fi
niciodatad selectatd chiar daca este indicatd vocal. Selectarea acestei imagini va
determina anularea cererii de autentificare intotdeauna.

Se dd in continuare un exemplu de realizare al inventiei in legaturd cu figurile
1-6. carc reprezintd:

fig. 1 —ansamblu constructiv
fig. 2 — diagrama metodei

fig. 3 —etapa 1 metoda imagine afisaj -1

ac

fig. 4 — etapa Il metodad imagine afisaj - 2
fig. 5 - etapa IIl metoda afisaj - 3
fig.6 — schema dispozitiv de securitate.

Inventia conform propunerii cuprinde servicii internet, baze de date si servicii
de telecomunicatii mobile vocale cu scopul de a simplifica efortul utilizatorilor si de a
permite validarea identitatii utilizatorilor in timp real inclusiv al utilizatorilor cu
anumite dizabilitati.

Descrierea figurii 1, 6 — ansamblu functional si a figurii 2 — diagrama metoda.

U - Utilizator al serviciilor (Service) prin internet si abonat al unui serviciu de
telefonie (mobila GSM sau fixa). Utilizatorul poate fi o persoana cu deficiente sau cu
capacitatea redusa de vedere (persoand cu vérstd 1naintatd) sau cu memorie redusa.
Utilizatorul poate fi in egala mdsurd o persoand normald care doreste acces sigur si
rapid fard memorarea unor parole lungi, complexe care sunt schimbate relativ des asa
cum recomanda practicile curente de securitatea IT. Utilizatorul are preinregistrate in
sistem (Service) datele personale si numarul de telefon inca de la abonarea la serviciile
platformei. Cu ocazia abonarii la serviciu poate primi si cardul de acces, de exemplu in
tehnologie NFC.

T — Terminal telefonic vocal cu functia de monitor. Terminalul telefonic este conectat
si accesibil prin sistemul telefonic (telefonie fixa sau mobil GSM sau alte sisteme de
telefonie, de exemplu Internet). Terminalul telefonic (M) poate oferi sisteme de
protectie suplimentara cum sunt cele implementate in sistemele Android, Windows sau
108, respectiv autentificare biometrica, cu parola, prin sau gesturi.

Telco — Sistemul de telefonie international care include comunicatia telefonicd mobila
s fixd inclusiv comunicatiile telefonice prin Internet (VoIP — voice over IP).

Decyiney o oeiiey §F
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CA — Terminal inteligent audio pentru conversia si decriptarea semnalelor receptionate
de terminalul telefonic si transmiterea lor utilizatorului.

Di — Terminal internet (computer, tableta, telefon mobil inteligent, e-reader etc.) care
poate exploata serviciile internet ale platformei Service. Terminalul internet are functia
de initiator al cererii de autorizare acces. Terminalul internet (Di) poate oferi sisteme
de protectie suplimentare pentru accesul utilizatorilor (U) cum sunt cele implementate
in sistemele Android, Windows sau 10S, respectiv autentificare biometrica, cu parola,
pin sau gesturi. Terminalul internet (Di) poate avea in configuratie subsisteme pentru
citirea automatd a cardurilor, recunoasterea imaginii codurilor QR, recunoastere
vocala, etc.

Da - Server internet al platformei de servicii electronice Service caruia 1i sunt
transmise cererile de autorizare acces. Serverul de autorizare are acces prin reteaua
protejata privatd a platformei la servicii de baze de date, dispozitive de comunicatie
etc. Reteaua privata a platformei este protejatd prin servere de securitate numite in
literatura de specialitate si zid de protectie sau firewall.

Dc — Dispozitiv de comunicatie conectat la reteaua privata a platformei si la serviciul
telefonic (GSM mobil sau reteaua de telefonie fixa). Dispozitivului de comunicatie D¢
implementeaza tehnologia modemului voce.

Séagetile numerotate reprezintd interactiunile dintre componentele sistemului in ordinea
aparitiei evenimentelor astfel:

Utilizatorul (U) initiaza (1) procedura de solicitare a autorizdrii prin manevrarea
dispozitivului (Di) prin care solicitd autorizarea, astfel incat dispozitivul (Di) sa
determine identificatorul electronic unic al utilizatorului. Identificarea se poate realiza
prin metode alternative cum sunt amprenta sau vocea etc., sau prin citirea automata (de
catre Di) a unui dispozitiv (NFC, RFiD, QR, audio) capabil sa comunice
identificatorul electronic al utilizatorului (U). In situatii exceptionale, utilizatorul poate
initia procedura prin tastarea numelui de utilizator si a unei parole.

Dispozitivul (Di) care solicitd autorizarea transmite (2) un mesaj catre dispozitivul care
autorizeazd (Da) care contine identificatorul utilizatorului in baza de date locala.
Transmisia este realizatd prin canalul de comunicatie (internet) prin care se va
desfasura ulterior exploatarea serviciilor solicitate de utilizator (U).

Dispozitivul care autorizeaza (Da) verifica identificatorul utilizatorului in baza de date
(locald). In cazul unui identificator necunoscut, transmite dispozitivului (Di1) refuzul
autorizirii si procedura se incheie. In cazul in care identificatorul utilizatorului este
cunoscut, serverul (Da) genereaza automat si aleatoriu o parold de unica utilizare pe
care o transforma intr-un set de pointeri care desemneazad sunete, respectiv imagini
(corelate cu sunetele ce urmeaza a fi generate). Setul de pointeri este transmis simultan
atat dispozitivului care a initiat cererea de autorizare (Di) cét si unui dispozitiv de
comunicatie (Dc) care asigurd legdtura cu utilizatorul prin terminalul telefonic (T).
Starea este reprezentata in Fig.1 prin 3 si 3a.
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Dispozitivul de comunicatie (Dc) la receptia setului de pointeri (3) va initia un apel
voce (4) catre numdrul telefonului (T) asociat in baza de date locald cu numele
utilizatorului. Sistemul de telefonie (Telco) va informa (5) dispozitivul de comunicatie
(Dc), respectiv dispozitivul care acordd autorizarea (Dc) despre starea retelei si starea
apelului. Evenimentele detectate de dispozitivul de comunicatii (Dc) pot fi linie
telefonicd ocupatd, apel rejectat, rdspuns la apel, lipsd raspuns la apel, numar
inexistent, etc.

Dispozitivul care a initiat cererea de autorizare (Di) pe baza setului de pointeri
receptionat (3a) va pregdti pentru afisare un set de imagini corespunzator. Acest set de
imagini contine imagini alese aleatoriu completate cu imaginile desemnate de pointerii
primiti de la dispozitivul care acorda autorizarea (Da). Portofoliul de imagini care
formeazéa baza alegerii in dispozitivul care initiazad cererea de autorizare (Di) pot fi
stocate local sau receptionate dinamic de la platforma care furnizeaza serviciile
(Service).

Dispozitivul care autorizeaza (Da) este informat de reteaua telefonica (Telco) prin
dispozitivul de comunicatii (Dc) de starea apelului (5). In situatia in care apelul
esueaza (retea congestionatd, lipsda semnal, apel respins etc.), dispozitivul care
autorizeazd (Da) inchide procedura prin refuzul autorizarii si informeaza dispozitivul
care a initiat cererea (Di), respectiv utilizatorul (U) despre refuz. In situatia in care
utilizatorul (U) raspunde la apel prin terminalul telefonic (T) evenimentul este preluat
(5) de reteaua telefonicd (Telco) prin dispozitivul de comunicatii (Dc) respectiv de
dispozitivul care autorizeazd (Da). Dispozitivul care autorizeaza (Da) informeaza (6)
dispozitivul care a initiat cererea (Di) pentru a afisa setul de imagini pregatit. Simultan,
prin actiunea 6, dispozitivul de comunicatii (Dc) este informat asupra faptului ca
sistemul poate transmite (criptatd) parola utilizatorului.

Dispozitivul de comunicatie (Dc) transforma setul de pointeri primit de la dispozitivul
care autorizeaza (Da) intr-un sunet indescifrabil pentru urechea umana (sau un pachet
de date criptat) care este transmis (7) terminalului telefonic (T) si prin acesta
dispozitivului audio inteligent (CA) in timpul apelului. Dispozitivul audio inteligent
(CA) decripteaza semnalul audio receptionat telefonic (7) sau decripteaza pachetul de
date receptionat din sursa alternativa. Imediat ce procesul de decriptare a fost incheiat,
dispozitivul audio inteligent (CA) va afisa parola decriptata (dacad detine un afisaj) sau
va produce sunetele necesare pentru identificarea parolei gratice (8).

Utilizatorul (U) urmare a faptului ca a raspuns apelului vocal, aude in dispozitivul
audio (CA) desemnarea imaginilor (8) si selecteaza intre imaginile afisate de cétre
dispozitivul prin care a solicitat cererea de autorizare (Di) acele imagini desemnate (9).
Actiunile utilizatorului (9) asupra imaginilor afisate sunt transmise in timp real (10)
cétre serverul (Da) pentru a fi asamblaté parola.

In situatia in care utilizatorul (U) nu detine terminalul telefonic (T) cu numarul de
telefon inregistrat in baza de date a serviciului, la apel va raspunde o persoand care nu
cunoaste rostul apelului pentru c¢d nu ea a initiat cererea de autorizare, iar pe de alta
parte va auzi un sunet a carui utilitate nu o cunoaste si care poate fi tradus in
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informatie utild doar de dispozitivul audio (CA). Astfel apelul va fi inchis si va
determina respingerea autorizarii.

Actiunile (9) utilizatorului (U) determinate de apelul vocal in desfasurare sunt preluate
de dispozitivul care solicitd autorizarea (Di) generand un set de pointeri echivalenti
care sunt transmisi in timp real (10) serverului (Da). Daca setul de pointeri generat de
actiunile utilizatorului (10) este identic cu setul generat pe baza parolei de unicad
utilizare (3), autorizarea poate fi acordata de citre dispozitivului (Da). In toate celelalte
situatii cererea de autorizare este respinsa.

Dispozitivul care autorizeazad (Da) verifica (11) daca actiunile utilizatorului (U) sau
desfasurat in timpul dictdrii instructiunilor prin dispozitivul de comunicatie (Dc),
terminalul telefonic (T) si respectiv dispozitivul audio (CA). Dacé aceste conditii sunt
respectate, autorizarea este acordatd si transmisd dispozitivului care a solicitat
autorizarea (Di) pentru a continua sesiunea solicitatd de utilizator (U).

Dispozitivul de securitate (DS) este compus si interconectat astfel
1 = interfata cu terminalul telefonic;
2 = unitate centrald de calcul;

3 = decodificator analog-digital (de exemplu decodificator din standardul telefonic
DTMEF - Dual Tone Multi Frequency);

4 = convertor numeric-analog (DAC) audio;

5 = unitate de memorie

M = Terminal telefonic (inteligent sau clasic analogic)
CA = Casca audio standard, difuzor

C = Computer Internet (optional)

Dispozitivul de securitate (DS) este integrabil, complet in casca audio (CA),
camuflabil complet. In tehnologia actuala ar putea fi ca o casca bluetooth normal.
Poate fi montat pe cablul telefonic pentru a receptiona eventual CallerID si a prelua
semnalele audio direct din circuitul telefonic.

Este compatibil cu sistemele Internet de tip VoIP (Skype, WhatsUp etc.).
Repsectiv circuitu] telefonic poate fi complet virtual, sistemul este in cascd. Asigurd
functionare transparentd, fard interventia utilizatorului pentru apelurile telefonice
normale. Functionarea lui este complet automata.

Este Integrabil si in dispozitive de tip cheie de securitate USB, conectabil la
computer (C) pentru integrarea cu alte sisteme de securitate. De exemplu DS poate fi
integrat cu o cheie USB de tip certificat digital sau semnaturd electronica si poate
primi informatii prin canalul USB simultan cu apelul telefonic pentru validari
suplimentare.

o . S die 4
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Functionalitate:

Urmare a metodei de autentificare, terminalul (M) receptioneaza un apel
telefonic;

Informatia despre apel (cine este chematorul) poate ajunge la unitatea centrala
(2) prin interfata cu terminalul telefonic (1). De exemplu daca telefonul este un
telefon mobil smartphone si interfata este conectata cu telefonul prin bluetooth.
CallerID poate fi transmis catre unitatea centrala (2) cu scopul identificarii
apelului veritabil de la serverul de autentificare preinregistrat in memorie (5);

Unitatea centrala (2) poate comanda terminalului mobil (inteligent) sd accepte
apelul telefonic automat daca de exemplu chematorul este recunoscut ca server
de autentificare conform metodei. In cazul telefoniei analogice apelul va fi
recunoscut de catre utilizator.

Prin canalul audio stabilit prin conexiunea telefonica, serverul de autentificare
transmite codurile audio care prin interfata (1) sunt preluate de decodificatorul
(3) si transmise unitatii centrale (2) pentru decriptare. De exemplu serverul de
autentificare transmite un sir de coduri DTMF care sunt recunoscute de
decodificator si receptionate de unitatea centrala (2).

Sirul codurile receptionate de unitatea centrald (2) sunt decriptate, verificata
integritatea, validata regula de formare etc. pentru a fi transformate in pointeri
care desemneaza sunete inteligibile uman echivalente. De exemplu sirul
codurilor DTMF 5317294 poate insemna identificarea fisierelor cu pointerii 5,
3,1, 7,2, 9 respectiv fisierele care contin pronuntia cuvintelor in limba Romana
soricel, oaie, pisica, fluture, vaca, avion.

Unitatea centrala (2) va citi din memoria (5) fisierele corespunzatoare
pointerilor identificati si va produce prin convertorul numeric analog DAC (4)
st interfata audio sunetele care sunt ascultate de catre utilizatorul (U) in casca
audio (A).

Utilizatorul (U) va actiona asupra interfetei de autentificare conform sunetelor
reproduse.

In cazul apelurilor telefonice normale de voce, urmare a faptului ca numerele
telefonice apelante nu sunt recunoscute sau utilizatorul nu activeaza dispozitivul de
securitate, casca audio functioneaza traditional, respectiv dispozitivul de securitate este
transparent.

Exemplu:

1. Utilizatorul (U) tasteaza adresa internet a platformei de servicii web (Service) la
terminalul internet (Di). Alternativ, utilizatorul (U) apropie de terminalul (Di) un

Dvexingy G el E7
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card Near Near Communication (NFC) care este programat cu un link si deschide
automat bowser-ul si o noud sesiune web cu platforma de servicii (Service). Daca
utilizatorul (U) a initiat cererea prin apropierea unu card pasul curent este ignorat,
se trece direct la faza 2. Imaginea ecran a terminalului (Di) poate fi:

ildentiﬁcator@onIineservices ro

~:4..OQ.O.'..'...'| ‘

2. Serverul (Da) platformei (Service) verifica identificatorul utilizatorului (U) in
baza de date si gdseste numadrul de telefon (T) al utilizatorului (U). Serverul (Da)
genereazd aleatoriu un setul de pointeri care 1i transmite simultan catre dispozitivul
de comunicatie (Dc) al (3) platformei de servicii (Service) si cétre (3a) terminalul
internet (Di):

a. dispozitivul de comunicatii (Dc) apeleaza telefonic-voce (4) numarul de
telefon (T) al utilizatorului (U).

b. terminalul utilizatorului (Di) genereaza imaginile pe baza setului de
pointeri receptionat

In acest timp terminalul (Di) va afisa:

Apel telefonic in
desfasurare.

3. In momentul in care utilizatorul (U) raspunde la telefon (evenimentele 3, 6, 6a,
7), va auzi un mesaj de salut si un sunet indescifrabil, de exemplu o succesiune
de sunete DTMF (standard telefonic pentru transmisia in banda audio a
actiondrii tastelor telefoanelor). Daca utilizatorul utilizeaza dispozitivul audio
inteligent (CA) conectat la terminalul telefonic, atunci va auzi (8) sunetele care
identifica imaginile pe care trebuie sé le selecteze.
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Apel telefonic in —
Rapids

desfasurare. s100001w
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@

4. Utilizatorul (U) selecteazd (9) in ordine imaginile afisate in browser de catre
terminal (Di) conform sunetelor (instructiunilor vocale) produse de dispozitivul
audio (CA). De exemplu pe ecran sunt afisate 10 (zece) imagini cum sunt:
calculator, bicicleta, pisica, ceas, avion, floare, etc. In dispozitivul audio (CA)
conectat la telefon (T) aude: avion, bicicleta etc.

S. Daca utilizatorul (U) selecteaza (9) imaginile conform cu instructiunilor si in
timpul apelului, atunci primeste accesul la serviciile platformei (Service). Orice
abatere anuleaza accesul, respectiv comunicatia este intreruptd la initiativa
serverului de autentificare (Da). Metoda si arhitectura propusa verifica prezenta
persoanei desemnate prin interactiunea cu apelul telefonic si terminalul Internet
in timp real prin confirmarea numarului de telefon, detinerea dispozitivului
audio inteligent simultan cu interactiunea la terminalul Internet. Persoana care
solicitd autorizarea cunoaste semnificatia sunetelor, interpreteaza corect
semnificatia lor si actioneaza in timp util asupra imaginilor afisate la terminalul
internet.

Metoda de autentificare Internet multi-factor in care terminalul telefonic poate
fi decuplat de la Internet, compatibila cu telefonia fixa, pe fir, analogica dar si cu
tehnologiile telefonice de tip VoIP securizate.

Sistem de securitate imun la pierderea terminalului telefonic, redirectarea
apelului telefonic sau clonarea cardului SIM al telefonului mobil. Metoda si arhitectura
sistem care impune prezenta simultana a utilizatorului in fata terminalului internet, la
terminalul telefonic si sa detind dispozitivul audio inteligent descris. Metoda restrange
timpul de actiune al utilizatorului astfel incat face imposibild prezenta unui intermediar
si a breselor de securitate Man-In-The-Middle.

Securitate sporitd prin addugarea factorului limba in forma vocald, configurabil
pentru utilizatorul desemnat. De exemplu utilizatorul doreste ca limba in care ii sunt
indicate imaginile pentru formarea parolei sa fie latina veche.

Securitate sporita prin posibilitatea utilizarii indicatiilor vocale indirecte, a caror
semnificatie este cunoscutd de un grup restrans de utilizatori. De exemplu sunetul
pronuntat este “miroase bine” iar singura imagine care corespunde criteriului este
floare.
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Securitate sporitd prin posibilitatea addugdrii unor imagini capcand sau sunete
capcana a caror semnificatie este cunoscutd numai de catre utilizatorii legitimi. De
exemplu utilizatorii legitimi stiu c¢d imaginea jokerului nu va fi niciodatd selectata
chiar dacé este indicata vocal. Selectarea acestei imagini va determina anularea cererii
de autentificare intotdeauna.

Securitate sporitd conform metodei prin aceea c@ pachetul de date care contine
parola de unicd utilizare criptatd poate fi receptionatd in timpul apelului prin canale de
date alternative. De exemplu dacd utilizatorul raspunde la apelul telefonic, atunci
sistemul poate transmite pachetul de date criptat necesar producerii sunetelor prin
SMS sau o aplicatie dedicatd pate extrage o serie de date necesare decriptarii dintr-o
secventd audio sau nu a unui film disponibil Internet, sau a unui canal radio public. Se
poate ca sistemul central sa transmitd o serie de date (parametrii) care se schimba
zilnic prin radio, pentru a marca teritorial posibilitatea utilizarii sistemului.

Securitate sporitd prin posibilitatea de a compara datele dupa decriptare,
receptionate de dispozitivul audio DA cu datele transmise de serviciul (Service) pentru
autentificarea utilizatorului prin algoritmi avansati de criptare cu parametrii care pot
cuprinde aria geograficd in care este permisad decriptarea, numele retelei curente a
serviciului de date si voce GSM etc. Oricare neconcordantd blocheazd la nivelul
dispozitivului audio DA procesul de autentificare. De exemplu dacd numele retelei
GSM primita de la server nu corespunde cu numele retelei GSM in care este utilizat
terminalul (ex. este in roaming) atunci DA va bloca procesul, respectiv nu va produce
sunetele corecte ci poate produce sunete pentru inducerea in eroare. Autentificarea nu
va mal avea loc.

Metodd de autorizare simplad, rapidda cu verificarea identitatii multi-factor.
Utilizatorul apropie cardul, primeste apelul, alege imagini. Procesul se desfasoara doar
pe durata apelului telefonic. (Alegerea poate fi realizatd pe ecran tactil utilizind
degetul — reduce efortul de coordonare si utilizarea altor obiecte). Browser-ele
moderne permit marirea imaginilor dupa confortul utilizatorului (combate deficienta
vederii).

Metoda si arhitectura propusa permite utilizarea de catre persoane cu dizabilitati
cum sunt cele cu capacitate de memorare redusd, cu deficiente motorii — respectiv
incapacitatea de a utiliza tastaturi, cu deficiente de vedere — incapacitatea de a utiliza
ecrane, deficiente de coordonare etc. Metoda se bazeazd pe utilizarea tehnologiilor
avansate care pot transmite automat identificatorul utilizatorului. De exemplu
tehnologiile de recunoastere vocala sau biometrice, NFC, respectiv carduri de
proximitate sau alte dispozitive similare (inele, bratari, ceasuri de mana, etc.) care pot
transmite terminalului internet (Di) identificatorul utilizatorului. Interactiunea cu
sistemul de telefonie este practic eliminata, utilizatorul doar raspunde la apel (poate fi
selectat raspunsul automat in functie de caracteristicile tehnice alte telefonului (T).

Complexitatea sistemului redusa determina costuri mici ale implementarii. Este
eliminat sistemul de interactiune vocala IVR si multe din validarile de adrese internet
(IP) reducand astfel necesarul de putere de calcul, crescand fiabilitatea si scdzand
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costurile. Deoarece durata convorbiri telefonice este redusa la minim, nefiind necesara
interactiunea IVR cu utilizatorul, necesarul de timp de comunicatie, respectiv
intensitatea utilizarii liniilor telefonice scade, micsorand la implementare numarul de
linii telefonice necesare, numarul de echipamente de telecomunicatii si costurile cu
exploatarea.

Metoda si sistemul propus este exploatabila direct si in situatii extreme cum
sunt pierderea cardului sau imposibilitatea citirii electronice automate a
identificatorului unic al utilizatorului (U) din diferite cauze tehnice — defect,
incompatibilitate etc... In aceste situatii este necesara utilizarea numelui utilizatorului
si parola in pagina Internet specificd serviciului.

Sistem deschis pentru cresterea sigurantei prin utilizarea unor dispozitive
terminale noi cu facilitati de sigurantd sporite cum sunt telefoanele inteligente,
tabletele sau computerele personale cu posibilitatea stergerii tuturor datelor si
aplicatiilor utilizatorului (initializérii) terminalului in cazul furtului sau abuzului,
autentificare biometrica — amprenta tactila, iris, faciala, vocala etc.

Sistem deschis pentru cresterea gradului de confort al utilizatorului (cu
dizabilitati) prin utilizarea sistemelor terminale care permit accesarea serviciilor
internet prin comanda vocald, gesturi sau dispozitive auxiliare (carduri, inele etc).
Sistemul conform metodei este sigur si imun la greselile produse prin comenzi vocale
eronate sau gesturl interpretate gresit deoarece apelul telefonic (faza 4) poate fi
rejectat.

Metoda care permite virtualizarea dispozitivului audio inteligent in terminale
telefonice inteligente cu putere de calcul corespunzdtoare si sisteme sporite de
securitate (initializare la initiativa sistemului de securitate, autodistrugerea datelor si
aplicatiilor in caz de abuz, furt sau pierdere, certificate digitale, enclave digitale pentru
securitatea datelor, etc.)

Metoda si arhitecturd sistem care permite implementarea in sisteme cu putere
de calcul reduse, compatibile cu clasa de echipamente Internet of Things (loT).

Intreaga arhitecturd propusd, respectiv terminalul Di, serverul Da si echipamentul
de telecomunicatii Dc pot fi implementate intr-un singur echipament.
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Revendicari:

1. Metoda si arhitectura pentru acordarea accesului autorizat la o
platforma de servicii internet, caracterizata prin accea ca, se verificd prezenta
persoanei desemnate prin interactiunea cu apelul telefonic si terminalul Internet in
timp real prin confirmarea numadrului de telefon, detinerea dispozitivului audio
inteligent simultan cu interactiunea la terminalul Internet, persoana care solicita
autorizarea cunoaste semnificatia sunetelor, interpreteazd corect semnificatia lor si
actioneaza in timp util asupra imaginilor afisate la terminalul internet, urmare a
metodei de autentificare, un terminal (M) receptioneaza un apel telefonic, informatia
despre apel, poate ajunge la o unitate centrald (2) prin interfata cu terminalul telefonic
(1), daca telefonul este un telefon mobil smartphone si interfata este conectata cu
telefonul prin bluetooth, CallerID poate fi transmis cdtre o unitate centrald (2) cu
scopul identificarii apelului veritabil de la serverul de autentificare preinregistrat in
memoria (5), unitatea centralad (2) poate comanda terminalului mobil inteligent sa
accepte apelul telefonic automat dacd de chematorul este recunoscut ca server de
autentificare conform metodeli, in cazul telefoniei analogice apelul va fi recunoscut de
catre utilizator, prin canalul audio stabilit prin conexiunea telefonica, serverul de
autentificare transmite codurile audio care printr-o interfata (1) sunt preluate de un
decodificator (3) si transmise unitatii centrale (2) pentru decriptare, serverul de
autentificare transmite un sir de coduri DTMF care sunt recunoscute de
decodificatorul (3) si receptionate de unitatea centrald (2), sirul codurile receptionate
de unitatea centrala (2) sunt decriptate, verificatd integritatea, validatd regula de
formare, pentru a fi transformate in pointeri care desemneaza sunete inteligibile uman
echivalente, unitatea centrald (2) va citi din memoria (5) fisierele corespunzatoare
pointerilor identificati si va produce printr-un convertor numeric analog DAC (4) si
interfata audio sunetele care sunt ascultate de catre utilizatorul (U) in casca audio (A),
Utilizatorul (U) va actiona asupra interfetei de autentificare conform sunetelor
reproduse.

2. Metoda si arhitectura pentru acordarea accesului autorizat la o
platforma de servicii internet, conform cu revendicarea 1, caracterizata prin
accea ca, terminalul telefonic poate fi decuplat de la Internet, este compatibild cu
telefonia fixa, pe fir. analogica dar si cu tehnologiile telefonice de tip VoIP securizate,
un dispozitiv de securitate (DS) este imun la pierderea terminalului telefonic (T),
redirectarea apelului telefonic sau clonarea cardului SIM al telefonului mobil.
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3. Metoda si arhitectura pentru acordarea accesului autorizat la o
platforma de servicii internet, conform cu revendicarea 1 si 2, caracterizata prin
accea ca, se impune prezenta simultana a utilizatorului in fata terminalului internet, la
terminalul telefonic si sa detind dispozitivul audio inteligent descris. Metoda restrange
timpul de actiune al utilizatorului astfel incét face imposibila prezenta unui intermediar
si a breselor de securitate Man-In-The-Middle.

4. Metoda si arhitectura pentru acordarea accesului autorizat la o
platforma de servicii internet, conform cu revendicarea 1, 2 si 3, caracterizata
prin accea ca, securitatea sporitd este asigurata si de adaugarea factorului limba in
forma vocald, configurabil pentru utilizatorul desemnat, prin posibilitatea utilizdrii
indicatiilor vocale indirecte, a cdror semnificatie este cunoscutd de un grup restrans de
utilizatori, prin posibilitatea addugdrii unor imagini capcand sau sunete capcand a
caror semnificatie este cunoscutd numai de catre utilizatorii legitimi, utilizatorii
legitimi stiu c¢d imaginea jokeruluil nu va fi niciodata selectatd chiar daca este indicata
vocal, selectarea acestel imagini va determina anularea cererii de autentificare
intotdeauna, prin aceea ca pachetul de date care contine parola de unica utilizare
criptatd poate fi receptionatd in timpul apelului prin canale de date alternative, prin
posibilitatea de a compara datele dupd decriptare, receptionate de dispozitivul audio
(DA) cu datele transmise de serviciul ,,Service” pentru autentificarea utilizatorului
prin algoritmi avansati de criptare cu parametrii care pot cuprinde aria geografica in
care este permisa decriptarea, numele retelei curente a serviciului de date si voce
GSM, oricare neconcordantd blocheaza la nivelul dispozitivului audio (DA) procesul
de autentificare.

5. Metoda si arhitectura pentru acordarea accesului autorizat la o
platforma de servicii internet, conform cu revendicarea 1, 2, 3 si 4, caracterizata
prin accea ca, utilizatorul apropie cardul, primeste apelul, alege imagini, procesul se
desfasoara doar pe durata apelului telefonic, este posibil utilizarea de catre persoane cu
dizabilitati cum sunt cele cu capacitate de memorare redusa, cu deficiente motorii ,
respectiv incapacitatea de a utiliza tastaturi, cu deficiente de vedere — incapacitatea de
a utiliza ecrane, deficiente de coordonare, se utilizeaza tehnologi avansate care pot
transmite automat identificatorul utilizatorului.

6. Metoda si arhitectura pentru acordarea accesului autorizat la o
platforma de servicii internet, conform cu revendicarea 1, 2, 3, 4 si 5,
caracterizata prin accea ca, sistemul este deschis pentru cresterea sigurantei prin
utilizarea unor dispozitive terminale noi cu facilitdti de sigurantd sporite cum sunt
telefoanele inteligente, tabletele sau computerele personale cu posibilitatea stergerii
tuturor datelor si aplicatiilor utilizatorului terminalului in cazul furtului sau abuzului,
autentificare biometricd — amprentd tactila, iris, faciald, vocald, pentru cresterea
gradului de confort al utilizatorului prin utilizarea sistemelor terminale care permit
accesarea serviciilor internet prin comanda vocala, gesturi sau dispozitive auxiliare
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7. Metoda si arhitectura pentru acordarea accesului autorizat la o
platforma de servicii internet, conform cu revendicarea 1, 2, 3, 4, S i 6,
caracterizata prin accea ca, dispozitivul de securitate (DS) este integrabil, complet in
casca audio (CA), camuflabil complet, poate fi montat pe cablul telefonic pentru a
receptiona eventual CallerID si a prelua semnalele audio direct din circuitul telefonic,
este compatibil cu sistemele Internet de tip VolP, respectiv circuitul telefonic poate fi
complet virtual, sistemul este in cascd, functionarea lui este complet automatd, este
integrabil si in dispozitive de tip cheie de securitate USB, conectabil la computer (C)
pentru integrarea cu alte sisteme de securitate.

8. Metoda si arhitectura pentru acordarea accesului autorizat la o
platforma de servicii internet, conform cu revendicarea 1-6 si 7, caracterizata
prin accea ca, dispozitivul de securitate (DS) este compus si interconectat astfel:
interfata cu terminalul telefonic (1), unitate centrald de calcul (2,) decodificator
analog-digital (3), convertor numeric-analog (DAC) audio (4), unitate de memorie (4),
terminal telefonic (M), Casca audio standard, difuzor (CA), optional computer Internet

(Q).
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