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Keksinto liittyy matkaviestinjarjestelmaan, joka kasittda: matkaviestimia (MS, MS'), matkaviestinkeskuksen (MSC1) ja tilaajarekiste-
rin (VLR1), joka sisaltaa tilaajatietoja, joihin kuuluu matkaviestimien sijainnin osoittava sijainti-informaatio. Jarjesteima kasittaa
petollisen matkaviestimen lasnaolon iimaisua varten: tarkkailuvélineet (1) niiden prosessien tarkkailemiseksi, jotka laukaisevat si-
jainti-informaation muutoksia mainitussa tilaajarekisterissa (VLR 1), ja iimaisuvélineet (2) petollisen matkaviestimen (MS') lasnéolon
ilmaisemiseksi ja indikoimiseksi, jos sijainti-informaation muutoksen on laukaissut prosessi, jonka ei tulisi laukaista sijainti-informaa-
tion muutosta mainitussa tilaajarekisterissa (VLR1).

Foreliggande uppfinning avser ett mobilkommunikationssystem som
omfattar: mobilstationer (MS, MS'), en mobiltelefoncentral (MSC1)

och ett abonnentregister (VLR 1), som omfattar abonnentdata i vilken
ingar positionsinformation som indikerar en mobilstations position. '
For att detektera narvaro av en bedraglig mobilstation omfattar syste-
met: uppféliningsorgan (1) for att félja upp de processer som utlser
forandringar i positionsinformationen i abonnentregistret (VLR1), och
detekteringsorgan (2) fér att detektera och indikera nérvaro av en
bedréglig mobilstation (MS') ifall en &ndring av positionsinformationen
utlosts av en process som inte borde utlésa &ndring av positionsinfor-
mationen i ndmnda abonnentregister (VLR1).
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Matkaviestinjarjestelma

Keksinto liittyy petollisen matkaviestimen ilmaisemiseen matkavies-
tinjarjestelmassa. Termi petollinen matkaviestin viittaa tédssa yhteydessad mat-
kaviestimeen, joka on omaksunut toisen matkaviestimen identiteetin. Taten
esimerkiksi petollisen matkaviestimen kayttamien palveluiden maksut veloite-
taan alkuperaisen matkaviestimen, ts. sen matkaviestimen, jonka identiteetin
petollinen matkaviestin on omaksunut, puhelinlaskussa.

GSM-jarjestelma (Global System for Mobile communications) on
esimerkki matkaviestinjarjestelmasta, jossa esilla olevaa keksintdéd voidaan
kayttaa. GSM-matkaviestimen identiteetti riippuu informaatiosta, joka on tal-
lennettu SIM-korttiin (Subscriber Identity Module), joka tydnnetdan matkavies-
timeen. SIM-kortteja valmistetaan sellaisella tavalla, ettéd kopioiden tekeminen
niista pitaisi olla mahdotonta. Jos kuitenkin joku onnistuu tuottamaan olemas-
sa olevan SIM-kortin kaksoiskappaleen, niin tata kaksoiskappaletta voitaisiin
kayttaa toisessa matkaviestimessa. Petollinen matkaviestin, joka siséltéaa SIM-
kortin kaksoiskappaleen, kykenee siten rekisterdityman matkaviestinjarjestel-
maan samalla matkaviestinidentiteetilla kuin alkuperdinen matkaviestin, el
matkaviestin, joka sisaltaa alkuperaisen SIM-kortin. Esimerkiksi tunnetuissa
GSM-jarjestelmissa ei ole mitdan tehokasta valinetta, jolla ilmaistaan petollisen
matkaviestimen lasnaolo. Sensijaan tunnetut GSM-verkot rekisterdivat petolli-
sen matkaviestimen normaaleilla sijainninpaivitysproseduureilla.

Ennestaan tunnetaan WO-julkaisusta 98/33340 ratkaisu, jossa ei-
saannollisen sijainninpaivityksen jalkeen, tai kun on vastaanotettu kaksi sijain-
ninpaivitysta toisistaan etaalla sijaitsevista paikoista, suoritetaan yksityiskoh-
tainen analyysi muista sijainninpaivitykseen liittyvista yksityiskohdista. Petolli-
sen matkaviestimen havaitseminen talla tavalla on kuitenkin hankala ja raskas
prosessi.

Esilla olevan keksinndn tavoitteena on ratkaista ylla mainittu epa-
kohta ja aikaansaada menetelma, joka mahdollistaa operaattorin ilmaista pe-
tollisen matkaviestimen lasn&olo niin nopeasti kuin mahdollista. Tama tavoite
saavutetaan menetelmalla, jolla ilmaistaan petollinen matkaviestin matkavies-
tinjarjestelmassa, joka kasittdd matkaviestinkeskuksen ja tilaajarekisterin, joka
siséltdd matkaviestinten sijainnin ilmoittavaa sijainti-informaatiota. Esilla ole-
van keksinndn menetelma kasittda vaiheina: tarkkaillaan prosesseja, jotka
laukaisevat sijainti-informaation muutoksia mainitussa tilaajarekisterissa ja in-
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dikoidaan petollisen matkaviestimen lasnaolo, jos sijainti-informaation muutok-
sen on laukaissut prosessi, jonka ei tulisi laukaista sijainti-informaation muu-
tosta mainitussa tilaajarekisterissa.

Esilla olevan keksinnon toisena tavoitteena on aikaansaada matka-
viestinjarjestelma, joka kykenee ilmaisemaan petollisen matkaviestimen |&as-
naolon. Tama tavoite saavutetaan matkaviestinjarjestelmallda, joka kasittaa:
matkaviestimia, matkaviestinkeskuksen ja tilaajarekisterin, joka sisaltaa mat-
kaviestinten sijainnin osoittavaa sijainti-informaatiota. Esilla olevan keksinnén
matkaviestinjarjestelma kasittaa: tarkkailuvalineen niiden prosessien tarkkai-
lemiseksi, jotka laukaisevat sijainti-informaatiomuutoksia mainitussa tilaajare-
kisterissa, ja iimaisuvalineet, jotka ilmaisevat ja indikoivat petollisen matkavies-
timen lasnadolon, jos sijainti-informaation muutoksen on laukaissut prosessi,
jonka ei tulisi laukaista sijainti-informaation muutosta mainitussa tilaajarekiste-
rissa.

Keksintd perustuu ajatukseen, ettd on mahdollista ilmaista petolli-
sen matkaviestimen lasnéolo tarkkailemalla prosesseja, jotka laukaisevat si-
jainti-informaation muutoksia tilaajarekisterissa. Tilanne, jossa petollista mat-
kaviestintd (jolla on SIM-kortin kaksoiskappale) kaytetdan matkaviestinjarjes-
telmassa samaan aikaan kuin alkuperaista matkaviestinta (jolla on alkuperai-
nen SIM-kortti), johtaa sijainninpaivityksiin, joita normaalisti ei pitaisi tapahtua.
On mahdollista maaritella lista prosesseja, joiden ei tulisi laukaista sijainti-
informaation muutosta. Tama lista voidaan tallentaa esimerkiksi tilaajarekiste-
rin muistin yhdessa tietokoneohjelman kanssa, joka tarkkailee niita prosesse-
ja, jotka laukaisevat sijainti-informaation muutoksen. Taten tilaajarekisteri ky-
kenee ilmaisemaan epanormaalit muutokset sijainti-informaatiossa, mika tassa
tapauksessa indikoi petollisen matkaviestimen lasndolon. Keksintd tekee
mahdolliseksi tunnistaa IMSI:n (International Mobile Station Identity), joka on
kopioitu. Taten operaattori voi poistaa taman IMSI:n HLR-rekisterista ja antaa
uudella IMSI:lla varustetun uuden SIM-kortin tilaajalle, jonka SIM-kortista on
tehty kaksoiskappale.

Esilla olevan keksinnon merkittavimmat edut ovat ne, etta petollisen
matkaviestimen lasnéolo voidaan tunnistaa lahes valittdmasti tai joka tapauk-
sessa ennen kuin petollinen matkaviestin kykenee kayttdmaan verkon tuotta-
mia palveluja ja etta esilla olevaa keksintoa voidaan helposti soveltaa olemas-
sa olevissa matkaviestinjarjestelmissa tekemalla muutoksia tilaajarekistereiden
kayttamissa tietokoneohjelmissa.
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Ensisijaisessa suoritusmuodossa esilla olevaa keksintéa sovelle-
taan tilaajarekisterissé, joka on matkaviestinkeskuksen yhteydessa ja joka si-
saltaa tietoja tilaajista, jotka sijaitsevat mainitun matkaviestinkeskuksen peitto-
alueella. GSM-jarjestelmassa tallaista rekisteria kutsutaan vierailijarekisteriksi
VLR. GSM-jarjestelmassa jokaisen matkaviestimen, joka saapuu uudelle si-
jaintialueelle, pitaisi valittdmasti suorittaa sijainninpaivitys, joka laukaisee pro-
sessin, jossa kyseessa olevan matkaviestimen tilaajatiedot tallennetaan tahén
VLR-rekisteriin. Tama tekee mahdolliseksi ilmaista petollisen matkaviestimen
lasnaolon, jos sijainti-informaation muutoksen laukaisee: matkaviestimelta lah-
teva puhelu (MOC), matkaviestimelta lahteva lyhytsanoma (MOSMS), matka-
viestimelta lahteva struktuoimaton lisdpalveludata (MOUSSD), matkaviestimel-
ta lahteva lisapalvelu (MOSS) tai jaksollinen sijainninpaivitys (PLU). Tilanteen,
jossa sijainti-informaatio muuttuu MOC, MOSMS, MOUSSD, MOSS tai PLU:n
yhteydessa ei pitaisi olla mahdollinen, koska sijainti-informaation pitaisi olla
muuttunut aikaisemmin, ts. hetkella, jolloin kyseessa oleva matkaviestin muutti
sijaintiaan (ja suoritti sijainninpaivityksen taman uuden sijainnin vuoksi), tai kun
matkaviestin kytkettiin paalle (IMSI attach).

Keksinndn menetelman ja matkaviestinjarjestelman ensisijaiset suo-
ritusmuodot on esitetty epaitsenaisissa patenttivaatimuksissa 2 - 4 ja 6 - 10.

Seuraavassa esilla oleva keksintd tullaan selittamaan yksityiskoh-
taisemmin esimerkin avulla ja viitaten oheisiin piirroksiin, joissa

kuvio 1 on keksinnén mukaisen menetelman ensimmaisen ensisi-
jaisen suoritusmuodon vuokaavio,

kuviot 2 ja 3 ovat esilla olevan keksinnén mukaisen matkaviestinjar-
jestelman ensimmaisen ensisijaisen suoritusmuodon lohkokaaviot.

Kuvio 1 on keksinnén mukaisen menetelman ensimmaisen ensisi-
jaisen suoritusmuodon mukainen vuokaavio. Seuraavassa oletetaan esimerkin
avulla, ettad kuvion 1 yhteydessa kuvattua ratkaisua kaytetdan GSM-jarjestel-
massa ja viela tarkemmin GSM-jarjestelman VLR-rekisterissa.

Kuvion 1 lohkossa A tarkkaillaan prosesseja, jotka laukaisevat muu-
toksia sijainti-informaatiossa, joka on tallennettuna VLR-rekisteriin. Tama voi-
daan toteuttaa esimerkiksi lisaamalla VLR-rekisteriin tata tarkoitusta varten tie-
tokoneohjelma. Jos havaitaan matkaviestimen MS LAC:n (Location Area Co-
de) muutos, siirrytdan lohkoon B. Tassa yhteydessd LAC:n muutos tarkoittaa,
etta tilaajan, jonka tilaajatiedot on jo tallennettuna VLR-rekisteriin, LAC muut-
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tuu, tai ettd tilaajan tilaajatiedot (mukaanlukien LAC) tallennetaan VLR-
rekisteriin ensimmaisen kerran.

Lohkossa B analysoidaan LAC:n muuttumisen syy. Jos LAC:n
muuttumisen syy on MOC (Mobile Originated Call), MOSMS (Mobile Ori-
ginated Short Message), MOUSSD (Mobile Originated Unstructured Supple-
mentary Service Data), MOSS (Mobile Originated Supplementary Service) tai
PLU (Periodic Location Update), niin siirrytdén lohkoon C.

Tietyn matkaviestimen LAC tulisi normaalisti muuttua ainoastaan,
kun matkaviestin tulee uudelle sijaintialueelle ja lahettaa sijainninpaivityspyyn-
non, tai kun matkaviestimen virta kytketaan paalle ja matkaviestin lahettaa IM-
S| attach -sanoman. Tasta hetkesta lahtien, kunnes matkaviestin kytketaan
pois pailta tai matkaviestin siirtyy eteenpain ja tulee uudelle sijaintialueelle,
matkaviestimen LAC:n tulisi sailyd muuttumattomana VLR-rekisterissa.

Jos MOS, MOSMS, MOUSSD, MOSS tai PLU johtaa LAC:n muut-
tumiseen VLR-rekisterissa, joka kattaa matkaviestimen sijainnin, niin tama tar-
koittaa joko ettd matkaviestin ei ole ollut lainkaan rekisterdityneena kyseessa
olevaan VLR-rekisteriin tai ettd matkaviestimen todellinen sijainti on toinen
kuin se, joka on tallennettuna VLR-rekisterissa. Tallainen tilanne voi esiintya
vain, jos VLR-rekisterissa on ollut hairié (ja VLR on menettényt kaikki tietonsa,
missa tapauksessa operaattori ja VLR-rekisteri ovat tietoisia ongelmasta) tai
jos on olemassa kaksi matkaviestinta, joilla on identtiset identiteetit.

Lohkossa C generoidaan ja ldhetetaan ennalta maaratty sanoma
NMS:lle (Network Management System). Nain operaattoria informoidaan siita,
ettd verkossa on petollinen matkaviestin. Sanoma sisaltda edullisesti infor-
maatiota, jota tarvitaan kyseessa olevan matkaviestimen tunnistamiseen. Esi-
merkiksi GSM-jarjestelmassa sanomaan sisallytetaan edullisesti ainakin IMSI
(International Mobile Subscriber Identity). Témé& mahdollistaa operaattorille es-
tdd minka tahansa sellaisen matkaviestimen kaytto, joka kayttéd samaa IM-
Sl:a kuin se, joka siséltyy sanomaan.

NMS:n tulisi olla tietoinen kaikista virheista jarjestelméassa. Taten
operaattorin on mahdollista varmistaa, ennen matkaviestimen poissulkemista,
ettd siind VLR-rekisterissa, joka havaitsi petollisen matkaviestimen lasn&olon,
ei ole viime aikoina tapahtunut mitaan tietojen menetysta.

Kuviot 2 ja 3 ovat esilla olevan keksinndn mukaisen matkaviestinjar-
jestelmén ensimmaisen edullisen suoritusmuodon lohkokaavioita. Kuvioiden 2
ja 3 matkaviestinjarjestelma oletetaan esimerkin vuoksi olevan GSM-jarjes-
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telma. Kuvio 2 esittaa tilanteen, jossa petollinen matkaviestin MS’ sijaitsee
saman matkaviestinkeskuksen peittoalueella kuin alkuperdinen matkaviestin
MS, ja kuvio 3 esittaa tilanteen, jossa petollinen matkaviestin MS’ ja alkuperéi-
nen matkaviestin MS sijaitsevat eri matkaviestinkeskusten peittoalueilla.

Kuvio 2 esittda osan ensimmaisen operaattorin GSM-verkosta. Ver-
kon maantieteellinen alue on jaettu sijaintialueisiin. Kuviossa 2 on esitetty kol-
me eri sijaintialuetta. Kullekin sijaintialueelle on annettu sijaintialuekoodi LAC1
- LAC3 ja kunkin sijaintialueen peittaa yksi tai useampi tukiasema (joita ei ole
esitetty kuvioissa). Tukiasemat on jarjestetty yleislahettamaan saannollisesti
sen sijaintialueen sijaintialuekoodi, johon ne kuuluvat. Taten esimerkiksi mat-
kaviestin MS kykenee tunnistamaan sen tukiaseman sijaintialueen, joka sijait-
see sita l1ahinna.

Kuvio 2 esittdd yhden matkaviestinkeskuksen MSC1, joka peittéa
sijaintialueet LAC1 - LAC3. Taten kaikki matkaviestimet, jotka sijaitsevat nailla
sijaintialueilla, likenndivat matkaviestinkeskuksen MSC1 kautta. Keskuksen
MSC1 yhteyteen on jarjestetty vierailijarekisteri VLR1. VLR1 k&sittéda valineet
kaikkien niiden tilaajien tilaajatietojen tallentamiseksi, jotka silla hetkella sijait-
sevat keskuksen MS1 peittoalueen sisilla, toisin sanoen sijaintialueella LAC1 -
LACS.

Seuraavassa oletetaan, ettd matkaviestimen MS identiteetti on ko-
pioitu petolliseen matkaviestimeen MS’. Molemmat matkaviestimet MS ja MS’
ovat suorittaneet normaalin sijainninpaivityksen, kun ne saapuivat matkavies-
tinkeskuksen MSC1 peittoalueelle. Taten matkaviestimen MS tilaajatiedot on
haettu tilaajan kotirekisteristd HLR1 ja tallennettu rekisteriin VLR1. Matkavies-
timen MS tilaajatiedot, jotka on tallennettu VLR1, sisaltdvat myds sijain-
tialuekoodin.

Jos alkuperdinen matkaviestin MS on tullut ensin keskuksen MSC1
peittoalueelle ja petollinen matkaviestin MS’ on saapunut myéhemmin, niin pe-
tollisen matkaviestimen sijainninpaivitys on tapahtunut myéhemmin ja rekiste-
rin VLR1 tietokanta sisaltdd matkaviestimelle MS sijaintialueen LAC3. Jos al-
kuperaisen matkaviestimen kayttaja talla hetkelld yrittdd muodostaa puhelun,
toisin sanoen MOC:in, niin VLR1 vastaanottaa tiedon tastéd puheluyrityksesta.
Rekisterin VLR1 vastaanottama informaatio sisaltéa tiedon siita sijaintialuees-
ta, josta puhelu on peréisin. Taten VLR1 havaitsee, etta puheluyritys on perai-
sin sijaintialueelta LAC1, kun taas rekisterin VLR1 tietokanta osoittaa, etta
matkaviestimen MS sijaintialueen tulisi olla LAC3 (petollisen matkaviestimen
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sijainti). Kun VLR1 havaitsee, etta tietokannassa oleva informaatio on vaara,
se tekee tietoihin muutoksen ja tallentaa LAC1:n matkaviestimen MS sijainti-
alueena (tietokantaansa).

Keksinndn mukaisesti VLR1 sisaltaa tarkkailuvalineet 1, jotka voivat
muodostua yhdesta tai useammasta tietokoneohjelmasta. Kun tarkkailuvaline
1 havaitsee sijaintialueen LAC muutoksen rekisterissa VLR1, se aktivoi pro-
sessin, joka etsii syyn sijaintialueen LAC muuttumiselle. Tamén prosessin seu-
rauksena on, ettd ilmaisuvaline 1, joka voi myds muodostua yhdesta tai use-
ammasta tietokoneohjelmasta, iimaisee, ettd syy sijaintialueen LAC muutok-
selle on MOC. limaisuvélineet on ohjelmoitu tietdmaan, ettd MOC:n ei pitaisi
laukaista sijaintialueen LAC muutosta, ja taten ne synnyttavat ja |&hettavat en-
nalta maaratyn sanoman (joka siséltda matkaviestimen MS IMSI:n) verkonhal-
lintajarjestelmalle NMS1. Jarjestelman operaattoria informoidaan talla tavoin
siita, etta petollisen matkaviestimen [asnaolo on havaittu.

Tarkkailu- ja ilmaisuvalineet voi olla jarjestetty jarjestelméssa jonne-
kin muuallekin kuin VLR-rekisteriin, kuten kuvioissa 2 ja 3 on esitetty. Eras
vaihtoehto olisi jarjestda tarkkailu- ja ilmaisuvalineet esimerkiksi HLR-rekiste-
riin. Tallaisessa tapauksessa olisi tarpeen varmistaa, etté kotirekisterille HLR
lahetetdan HLR-informaatio, joka tarvitaan niiden prosessien tarkkailemiseen,
jotka aiheuttavat muutoksia sijainti-informaatiossa.

Myds jaksollista sijainninpaivitystd PLU (Periodic Location Update),
joka on kaytdssa esimerkiksi GSM-jarjestelmassa, voidaan kayttaa esilla ole-
van keksinnén mukaisesti petollisen matkaviestimen havaitsemiseen. GSM-
jarjestelmassd matkaviestimet ohjelmoidaan lahettamaan sijainninpaivitys-
pyyntdé saanndllisin aikavalein. Jaksollisten sijainninpaivitysten valinen aikavali
voi olla alueella kuudesta minuutista hieman yli 24 tuntiin. Taman aikavalin va-
litsee jarjestelman operaattori ja matkaviestimille kerrotaan valittu aikavali tu-
kiasemien yleislahettdmalla arvolla. Location Update Request -sanoma, jota
kaytetaan sijainninpaivityksiin GSM-jarjestelmassa, sisaltaa tyyppi-informaatio-
elementin. Taéma tyyppi-informaatioelementti osoittaa jaksollista sijainninpaivi-
tysta, jos sijainninpaivityksen syyna on PLU. Taten on mahdollista havaita PLU
analysoimalla tyyppi-informaatioelementti.

PLU ei normaalisti laukaise sijaintialueen LAC muutosta VLR-rekis-
terissd. Jos matkaviestin liikkkuu, sen tulisi 1ahettaa sijainninpaivityspyyntd saa-
puessaan uudelle sijaintialueelle. Taten sijaintialueen LAC muutosta, jonka
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PLU laukaisee, voidaan kayttaa esilla olevan keksinndn mukaisesti petollisen
matkaviestimen lasnaolon havaitsemiseen.

Kuvio 3 havainnollistaa tilannetta, jossa petollinen matkaviestin MS’
ja alkuperainen matkaviestin MS sijaitsevat kahden eri matkaviestinkeskuksen
MSC1 ja MSC2 peittoalueilla.

Seuraavassa oletetaan, ettd alkuperadinen matkaviestin MS on jo
suorittanut sijainninpaivityksen sijaintialueella LAC1, jossa se on esitetty kuvi-
ossa 3. Taten VLR1 sisaltdd matkaviestimen MS tilaajatiedot, jotka sisaltavat
sijaintialuekoodin LAC1, ja matkaviestimen MS kotirekisteri HLR1 sisaltaa in-
formaatiota siita, ettd matkaviestin sijaitsee VLR1-rekisterin peittoalueella. Tal-
la hetkelld petollisen matkaviestimen MS’ virta kytketaan paalle. Petollinen
matkaviestin lahettdd tdman vuoksi IMSI attach -sanoman, joka johtaa sijain-
ninpaivitykseen, jossa matkaviestimen MS tilaajatiedot haetaan kotirekisterista
HLR1 ja tallennetaan rekisterin VLR2. My6s sijaintialuekoodi LAC5 tailenne-
taan rekisterin VLR2. Kotirekisterissa HLR1 olevat tiedot paivitetdan osoitta-
maan, ettd matkaviestin MS sijaitsee rekisterin VLR2 peittoalueella (mika ei
tosiasiassa ole oikea tieto). Tallaisessa tilanteessa HLR1 lahettda rekisterille
VLR1 sanoman, joka osoittaa, ettd matkaviestin ei enaa ole rekisterin VLR1
peittoalueella. Taman sanoman seurauksena VLR1 poistaa matkaviestimen
MS tilaajatiedot tietokannastaan.

Jos matkaviestimelta MS aloitetaan ylla kuvatussa tilanteessa
MOC, MOSMS, MOUSSD, MOSS tai PLU, niin VLR1 havaitsee, ettd matka-
viestimen MS tiedot eivat enaa sisally sen tietokantaan, jolloin tiedot haetaan
kotirekisteristd HLR1. Rekisterin VLR1 tarkkailuvalineet 1 havaitsevat sijainti-
alueen LAC muutoksen rekisterissd VLR1 (koska uuden matkaviestimen si-
jaintialuekoodi on tallennettu rekisterin VLR1 tietokantaan). limaisuvéline 2
analysoi sijaintialueen LAC muutoksen syyn ja havaitsee, ettd tdma syy on
MOC, MOSMS, MOUSSD, MOSS tai PLU, eli toisin sanoen prosessi, jonka ei
tulisi laukaista sijaintialueen LAC muutosta. Taman vuoksi verkonhallintajarjes-
telmalle NMS1 lahetetdan ennalta maaratty sanoma, joka ilmoittaa petollisen
matkaviestimen havaitsemisesta. Nain operaattori vastaanottaa tiedon, etta
petollinen matkaviestin on havaittu. Operaattori voi sitten suorittaa tarpeelliset
toimenpiteet, kuten estdd minka tahansa sellaisen matkaviestimen kaytén, jol-
la on matkaviestimen MS identiteetti (IMSI).

On ymmarrettava, etta ylla oleva selitys ja siihen liittyvat kuvat ovat
tarkoitetut ainoastaan havainnollistamaan esilla olevaa keksint6ad. Taman
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vuoksi on mahdollista kayttaa esilld olevaa keksintda myds muissa matkavies-
tinjarjestelmissa kuin ylla esimerkkina kaytetyssd GSM-jarjestelmassa. Alan
ammattimiehille on ilmeista, ettd keksintdéa voidaan varioida ja muunnella
my6s muilla tavoin ilman etta poiketaan oheisissa patenttivaatimuksissa esite-
tyn keksinndn piirista ja hengesta.
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Patenttivaatimukset

1. Menetelma petollisen matkaviestimen (MS, MS') ilmaisemiseksi
matkaviestinjarjestelmassa, joka kasittaa matkaviestinkeskuksen (MSC1) ja ti-
laajarekisterin (VLR1), joka sisaltda matkaviestinten sijainnin osoittavaa sijain-
ti-informaatiota, tunne ttu siita, etta mainittu menetelméa kasittaa vaiheet:

tarkkaillaan prosesseja, jotka laukaisevat sijainti-informaation muu-
toksia mainitussa tilaajarekisterissa (VLR1), ja

indikoidaan petollisen matkaviestimen (MS') lasnaolo, jos sijainti-
informaation muutoksen on laukaissut prosessi, jonka ei tulisi laukaista sijainti-
informaation muutosta mainitussa tilaajarekisterissa.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siits,
ettd petollisen matkaviestimen (MS') lasnadolo indikoidaan, jos sijainti-
informaation muutoksen laukaisee: matkaviestimeltd 1ahtevd puhelu, matka-
viestimelta lahteva lyhytsanoma, matkaviestimelta lahtevat strukturoimaton li-
sapalveludata, matkaviestimelta lahteva lispalvelu tai jaksollinen sijainninpai-
vitys.

3. Patenttivaatimuksen 1 tai 2 mukainen menetelma, tunnettu
siita, etta tilaajarekisteri (VLR1) on rekisteri, joka siséltaa tietoja matkaviesti-
mista (MS, MS'), jotka kyseisella hetkella sijaitsevat mainitun matkaviestinkes-
kuksen peittoalueen sisalla.

4. Jonkin patenttivaatimuksista 1 - 3 mukainen menetelma, tun -
nettu siita, ettd petollisen matkaviestimen (MS') lasn&olo indikoidaan lahet-
tamalla mainitulta tilaajarekisteriltd sanoma mainitun matkaviestinjarjestelman
verkonhallintajarjestelmalle.

5. Matkaviestinjarjestelma, joka kasittaa:

matkaviestimia (MS, MS’),

matkaviestinkeskuksen (MSC1), ja

tilaajarekisterin (VLR1), joka sisaltaa tilaajatietoja, joihin kuuluu
matkaviestinten sijainnin osoittava sijainti-informaatio, t u n n e t t u siita, etta
mainittu jarjestelma kasittaa:

tarkkailuvalineet (1) niiden prosessien tarkkailemiseksi, jotka laukai-
sevat sijainti-informaation muutoksia mainitussa tilaajarekisterissa (VLR1), ja

ilmaisuvalineet (2) petollisen matkaviestimen (MS’) ldsnédolon iimai-
semiseksi ja indikoimiseksi, jos sijainti-informaation muutoksen on laukaissut
prosessi, jonka ei tulisi laukaista sijainti-informaation muutosta mainitussa ti-
laajarekisterissa (VLR1).
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6. Patenttivaatimuksen 5 mukainen matkaviestinjarjestelma, tun -
nettu siita, etta ilmaisuvalineet (2) indikoivat petollisen matkaviestimen las-
naolon, jos sijainti-informaation muutoksen laukaisee: matkaviestimeltd lahte-
va puhelu, matkaviestimeltd lahteva Iyhytsanoma, matkaviestimeltd lahteva
struktuoimaton lisapalveludata, matkaviestimelta lahteva lisdpalvelu, tai jaksol-
linen sijainninpaivitys.

7. Patenttivaatimuksen 5 tai 6 mukainen matkaviestinjarjestelma,
tunnettu siita, etta mainitut ilmaisuvalineet on jarjestetty mainittuun tilaaja-
rekisteriin (VLR1).

8. Jonkin patenttivaatimuksen 5 - 7 mukainen matkaviestinjarjes-
telma, tunnettu siita, ettd mainittu tilaajarekisteri (VLR1) on rekisteri, joka
sisdltaa tietoja matkaviestimista, jotka kyseiselld hetkelld sijaitsevat mainitun
matkaviestinkeskuksen (MSC1) peittoalueen sisalla.

9. Jonkin patenttivaatimuksen 5 - 8 mukainen matkaviestinjarjes-
telma, tunnettu siita, ettd mainittu matkaviestinjarjestelma kasittada ver-
konhallintajarjestelman (NMS1), ja etta mainitut ilmaisuvalineet (2) on jarjestet-
ty indikoimaan petollisen matkaviestimen (MS’) Iasn&olon Iahettamalla ennalta
maaratyn sanoman mainitulle verkonhallintajarjestelmalle (NMS1).

10. Jonkin patenttivaatimuksen 5 - 7 mukainen matkaviestinjarjes-
telma, tunnettu siita, ettd mainittu matkaviestinjarjestelma on GSM-jar-
jestelma.
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Patentkrav

1. Forfarande for att detektera en bedraglig mobilstation (MS, MS') i
ett mobilkommunikationssystem som omfattar en mobilcentral (MSC) och ett
abonnentregister (VLR1), som innehaller positionsinformation som indikerar
en mobilstations position, kannetecknat av, att namnda férfarande om-
fattar steg:

bevakning av processer som utléser férandringar i positionsinforma-
tionen i namnda abonnentregister (VLR1), och

narvaron av en bedraglig mobilstation (MS') indikeras, ifall férand-
ringen i positionsinformationen har utlosts av en process, som inte borde utlé-
sa en férandring av positionsinformation i namnda abonnentregister.

2. Forfarande enligt patentkravet 1, k@nnetecknat av, att en
bedraglig mobilstations (MS') narvaro indikeras ifall en férandring i positionsin-
formationen utléses av: ett fran mobilstationen utgadende samtal, ett fran mo-
bilstationen utgaende kortmeddelande, frAn mobilstationen utgadende ostruktu-
rerad tillaggstjanstedata, en fran mobilstationen utgaende tillaggstjanst, eller
en periodisk positionsuppdatering.

3. Forfarande enligt patentkravet 1 eller 2, kannetecknat av,
att abonnentregistret (VLR1) ar ett register som innehaller information on mo-
bilstationer (MS, MS') som fér 6gonblicket &r inom ndmnda mobilcentrals rack-
vidd.

4. Forfarande enligt nagot av patentkraven 1 - 3, kanneteck-
nat av, att en bedraglig mobilstations (MS') narvaro indikeras genom att ett
meddelande sands frAn namnda abonnentregister till ndAmnda mobilkommuni-
kationssystems natkontrollsystem.

5. Mobilkommunikationssystem, som omfattar:

mobilstationer (MS, MS'),

en mobilcentral (MSC1), och

ett abonnentregister (VLR1) som innehaller abonnentinformation, i
vilken ingar positionsinformation som indikerar mobilstationernas positioner,
kdnnetecknat av, att ndmnda system omfattar:

bevakningsmedel (1) for bevakning av de processer som utldser
andringar i positionsinformationen i namnda abonnentregister (VLR1), och

detekteringsmedel (2) for att detektera och indikera narvaron av en
bedraglig mobilstation (MS'), ifall andringen i positionsinformationen har utldsts



10

15

20

112582

12

av en process, som inte borde utlésa en &ndring i positionsinformationen i
namnda abonnentregister (VLR1).

6. Mobilkommunikationssystem enligt patentkravet 5, kanne-
tecknat av, att detekteringsmedlen (2) indikerar narvaron av en bedraglig
mobilstation ifall forandringen i positionsinformationen utléses av: ett fran mo-
bilstationen utgaende samtal, ett fran mobilstationen utgaende kortmeddelan-
de, fran mobilstationen utgaende ostrukturerad tillaggstjanstedata, en fran
mobilstationen utgaende tillaggstjanst, eller en periodisk positionsuppdatering.

7. Mobilkommunikationssystem enligt patentkravet 5 eller 6, kan -
netecknat av, att namnda detekteringsmedel ar anordnade i namnda
abonnentregister (VLR1).

8. Mobilkommunikationssystem enligt nagot av patentkraven 5 - 7,
kdannetecknat av, att namnda abonnentregister (VLR1) &r ett register
som innehaller information om mobilstationer som fér dgonblicket &r inom
namnda mobilcentrals (MSC1) rackvidd.

9. Mobilkommunikationssystem enligt nagot av patentkraven 5 - 8,
kdannetecknat av, att ndAmnda mobilkommunikationssystem omfattar ett
natkontrollsystem (NMS1), och att namnda detekteringsmedel (2) ar anordna-
de att indikera narvaron av en bedraglig mobilstation (MS') genom att séanda
ett forutbestamt meddelande till nAmnda néatkontrollsystem (NMS1).

10. Mobilkommunikationssystem enligt nagot av patentkraven 5 - 7,
kdnnetecknat av, att namnda mobilkommunikationssystem &r ett GSM-
system.
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