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Beschreibung
Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich auf
ein Verfahren und eine Einrichtung zum Durchfihren
sicherer Transaktionen zwischen einem Dienstbereit-
steller, beispielsweise einer Institution, einer Bank,
einem Finanzinstitut, einem Einzelhandelsgeschaft,
einem Datenbankserver, einem Dateiserver usw.,
und einem Halter der Einrichtung, d. h., einem Trans-
aktionskunden, welcher ein Kunde oder ein Benutzer
eines Systems sein kann.

Hintergrund der Erfindung

[0002] Wenn eine Transaktion und eine Identifikati-
on in einer allgemeinen Form (Kreditkarte, Clubmit-
glied, Grindungsmitglied, Maklerkontakte, Zugriffs-
steuerung, usw.) durchgefihrt wird, identifiziert ein
Kunde oder Benutzer sich selbst, indem er einen ein-
maligen Personenidentifizierer liefert, beispielsweise
einen Namen, eine Kundennummer, eine Kreditkar-
tennummer, eine Sozialversicherungsnummer, usw..
Die Transaktion kann entweder angenommen wer-
den oder weitere Authentifizierung erfordern, bei-
spielsweise Liefern eines geheimen Informationsab-
schnitts, beispielsweise eines Passworts oder eines
PIN-Codes (personlicher Identifikations-Nummern-
code). Wenn eine Nachschlagetabelle in der Kun-
den/Benutzerdatei die Authentifizierungsantwort als
korrekt identifiziert, wird die Transaktion als gultig an-
gesehen. Im Fall der verwendeten Authentifizierung
richtet sich das Problem auf die Tatsache, dass der
Dienstbereitsteller durch kein Mittel verifizieren kann,
dass der Benutzer die Person ist, die er zu sein vor-
gibt.

[0003] Mehrere Probleme treten hinsichtlich der Si-
cherheit auf, da diese Art an Verarbeitung haufig tiber
"Funk" durchgefiihrt wird, d. h., dass sie abgehort
und aufgezeichnet werden kann. Der betrligerische
Benutzer kann dann die gleiche Identitat und Authen-
tifizierung liefern, wobei dem Dienstbereitsteller dies
dann so erscheint, dass er der legale Benutzer ist.
Eine Kreditkartenummer (ber eine Telefonverbin-
dung oder in Form eines Faxes zu liefern, ist eine
groRe Unbequemlichkeit fir viele Benutzer. Auler-
dem ist die betriigerische Verwendung von persoénli-
chen Codes und Kreditkartennummern ein Hauptpro-
blem in der automatisierten Welt von heute.

[0004] Das Anwachsen des Internethandels hat zu
mehreren Sorgen Uber die Sicherheit gefiuhrt, wenn
sich Kunden in Bezug auf einen fernen Dienstanbie-
ter selbst identifizieren mussen. Es gibt ein allgemei-
nes Verstandnis, dass ein ernster Beschrankungs-
faktor fiir die Offentlichkeit, einen Handel durchzufiih-
ren und Dienste zu nutzen, die reale Gefahr ist, dass
die vertrauliche Information wahrend der Ubertra-

gung von Rechnungsnummern und Kreditkarten-
nummern, welche entsprechende Passworter oder
PINs haben, abgehdrt werden.

[0005] Es gibt mehrere Verfahren und Einrichtun-
gen, welche sich auf diese Sorgen richten, ein-
schliellich der Verschliisselung von Sicherheitsinfor-
mation und Transaktionsidentifikationscodes (TID).
Letzteres bezieht sich auf das Verfahren des
Dienstanbieters (SP), der einen Einzelverwendungs-
code ausgibt, der in einer nichtlinearen Weise tber-
tragen wird, welcher fir jeden Benutzer einzig ist, und
dann zuriick zum SP Ubertragen wird. Der SP fihrt
dann die gleiche nichtlineare Transformation durch
und vergleicht das Ergebnis, welches von dem ent-
fernten Ort zurtickgebracht wird. Wenn die Ergebnis-
se Ubereinstimmen, wird die Transaktion als gultig
angesehen.

[0006] Ein allgemeiner Weg zum Durchfilihren einer
sicheren Transaktion bezieht sich auf das Konzept ei-
nes Zertifikats, beispielsweise X.509, welches als of-
fener Standard definiert ist. Das Zertifikat verlasst
sich auf das Konzept von TIDs und wird durch den
SP ausgegeben. Das Zertifikat ist ein Informations-
abschnitt, welcher in das Softwarepaket installiert
wird, welches verwendet wird, Transaktionen durch-
zufiihren, beispielsweise in einem Internet-Browser.
Der Benutzer aktiviert die Geheiminformation im Zer-
tifikat, wobei er einen PIN-Code bereitgestellt, der mit
dem vorgegebenen Code im Zertifikat verglichen
wird.

[0007] Das Zertifikatverfahren hat mehrere Nachtei-
le, wobei der offensichtlichste die Tatsache ist, dass
das Zertifikat lediglich in einem Computer verbleibt.
Es gibt keinen allgemeinen Weg, ein Zertifikat von
Computer zu Computer zu befordern, oder in einer
allgemeineren Form, von Endgerat zu Endgerat. Au-
Rerdem gibt es einen Sicherheitsnachteil im Hinblick
auf die Tatsache, dass das Zertifikat auf einem nich-
tentnehmbaren Medium gespeichert ist und daher
theoretisch durch irgendjemand gedffnet werden
kann, der den Computer verwendet, wo das Zertifikat
gespeichert ist.

[0008] Die Tatsache, dass Schriftsprachen, bei-
spielsweise Java und VBScript, die allgemein ver-
wendet werden, ein programmatischeres Verhalten
von Internet-Seiten durchzuflihren, allgemein betri-
gerische Aktionen durchfiihren kénnen, beispielswei-
se das Abhoéren des PIN-Codes, der eingegeben
wird, wenn ein Zertifikat gedffnet wird, ist das Kopie-
ren der Zertifikatinformation und dann das Transferie-
ren der Information zurlick zu einem fremden
Dienstanbieter mdglich.

[0009] Einige SP geben Transaktionsendgerate
aus, welche kleine rechnerartige Einrichtungen sind,
welche eine Anzeigeeinrichtung, eine Tastatur und in
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einigen Fallen ein Schlitz haben, um eine IC-Karte
mit Benutzerinformation einzufihren. Dieses Verfah-
ren |6st das Problem in Verbindung mit der Mobilitat,
bringt jedoch zusatzliche Kosten fiir die Einrichtung
mit sich. Der groRte Nachteil dieses Verfahrens ist die
Tatsache, dass alles manuell ausgefihrt wird. Um
eine TID einzugeben und dann das verarbeitete Er-
gebnis wieder zu vergleichen, ist ein zeitaufwendiger
und fehlerbehafteter Prozess. Die Anzahl von Zei-
chen, die eingegeben werden und die wieder vergli-
chen werden, muss ein Kompromiss zwischen Si-
cherheit einerseits sein, und der Annehmlichkeit, ei-
nen kurzen Code auf der anderen Seite zu haben.
Man kann weiter annehmen, dass diese manuellen
Schritte ein Hindernis fir den Benutzer sind, was ein
Grund sein kann, eine gewunschte Aktion nicht
durchzufihren.

[0010] Das Konzept zur Verschlisselung verlasst
sich allgemein auf die Annahme, dass die Zeit, die fir
eine "Umkehrverarbeitung" erforderlich ist, d. h., um
zu entschlisseln, die verschlisselte Information lang
genug ist, um es in der Praxis sogar unmoglich zu
machen, zu versuchen, das Verschlisselungsverfah-
ren zu knacken. Das marchenhafte Wachsen von so-
wohl Computerverarbeitungsleistung als auch der
Entdeckung neuer mathematischer Algorithmen hat
sich in vielen Fallen bestatigt, dass diese Annahme
gefahrlich ist. Umkehrverfahrensaktionen, fir die
man einmal dachte, dass dies mehrere Jahre
braucht, dass sie fur die leistungsfahigste Maschine
verfugbar sind, kénnen nun in Minuten durchgefuhrt
werden, indem neue Algorithmen und massive Com-
puterleistung angewandt werden.

[0011] Verschlusselungsverfahren, beispielsweise
der Datenverschlisselungsstandard (DES), der fri-
her als kaum zu knackendes Verfahren bekannt war,
werden nunmehr als "schwach" betrachtet. Prim-
zahl-Verfahren, beispielsweise RSA, versuchen, dies
zu uberspringen, wobei immer langere Schllssel ver-
wendet werden. 56-Bit-RSA-Verfahren sind heutzu-
tage bekannt, als betrachtlich sicher zu sein, wobei
sich jedoch eine Hochsicherheitsanwendungen auf
1024-Bit-Zahlen verlassen. Man kann erwarten, dass
dieser Wettlauf an Zahlen sich fortsetzt.

[0012] Ein Problem mit Hochsicherheits-Verschlis-
selungsverfahren ist die Tatsache, dass diese Ubli-
cherweise eine starke numerische Verarbeitung be-
nétigen. Durch stationdre Einrichtungen, welche mit
Hochleistungsmikroprozessoren ausgerustet sind,
beispielsweise ein PC, ist dies allgemein kein Haupt-
problem. Jedoch haben batteriebetriebene preiswer-
te mobile Einrichtungen, beispielsweise Zellulartele-
fone, tragbare Notebooks usw. allgemein begrenzte
Ressourcen fur numerische Verarbeitung.

[0013] Die Folgerung ist die, dass es ratsam sein
wirde, ein Verfahren und eine Einrichtung bereitzu-

stellen, welche sich an diese Wiinsche adressiert und
welche in der Lage ist, zweifellos zu bestéatigen, dass
eine Transaktion sicher ist. Vorzugsweise sollte das
Verfahren einfach zu erklaren sein und sich nicht auf
die Tatasche verlassen, dass Teile des Verfahrens
streng geheim gehalten werden missen.

[0014] Die US 4 295 039 zeigt ein Verfahren und
eine Vorrichtung zum ldentifizieren eines individuel-
len Halters einer nichtanderbaren kreditkartenartigen
Einrichtung in einem Benutzerendgerat, wo ein ein-
maliger Benutzereingabeschlissel in einer sicheren
Weise gehandhabt wird. Das System erlaubt die Ein-
gabe eines einmaligen Benutzerschliissels durch ei-
nen Halter der Karte, entweder auf ein Tastenfeld auf
dem Endgerat oder ein Tastenfeld auf einem speziel-
len mobilen Endgerat, in welches die Karte eingeflhrt
werden kann. Die Karte enthalt einen Zufallswortge-
nerator, und das erzeugte Wort wird durch den einge-
gebenen Benutzerschlissel sowie durch einen ge-
speicherten echten Schlissel in der Karte verschlis-
selt. Das Zufallswort, welches unter dem eingegebe-
nen Schlissel verschlisselt wurde, wird im Endgerat
gespeichert, und das Zufallswort, welches durch den
echten Schlissel verschlisselt wurde, wird in der
Karte gespeichert. Das Endgerat kann bewirken,
dass das Wort, welches in der Karte gespeichert ist,
zum Endgerat Ubertragen werden kann, wo die bei-
den Verschlusselungen verglichen werden kénnen.

Aufgabe der Erfindung

[0015] Eine Aufgabe der vorliegenden Erfindung
besteht darin, ein Verfahren und eine Einrichtung be-
reitzustellen, welche in der Lage sind, eine sichere
Transaktion automatisch (ber ein Datennetzwerk
durchzuflihren, sobald der Transaktionsanforderer
eine gulltige personliche Identifikation in die Einrich-
tung eingegeben hat.

Uberblick tiber die Erfindung

[0016] Gemal einem Merkmal der Erfindung wird
ein Verfahren zur Identifikation und Authentifizierung
eines Halters eines mobilen elektronischen Transak-
tionsgerats in einem elektronischen Transaktionsvor-
gang zwischen einem Transaktions-Dienstleister und
einem Transaktionsendgerat bereitgestellt, welche
Uber ein Computernetzwerk miteinander kommuni-
zieren, wobei das mobile Transaktionsendgerat
Sende-Empfangsmittel zur Ubermittiung von Infor-
mation zum Transaktionsendgerat und fir den Emp-
fang von Information von denselben,
Dateneingabemittel

Datenverarbeitungsmittel

Datenspeichermittel mit darin gespeicherten Informa-
tionen, wobei die Information eine von aullen zu-
gangliche Geratekennung, eine nichtabrufbare Be-
zugs-Benutzeridentifikation und

einen nichtabrufbaren Geheimschlissel, der von den
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Verarbeitungsmitteln verarbeitet und von den Emp-
fangsmitteln in der Kommunikation mit dem Dienst-
leister Uber das Netzwerk und das Transaktionsend-
gerat verwendet wird, um eine Transaktion zu validie-
ren, und
Mittel zur Stromversorgung des Gerats aufweist,
wobei das Verfahren dadurch gekennzeichnet ist,
dass bei der Verwendung des mobilen elektroni-
schen Transaktionsgerats in einem elektronischen
Transaktionsvorgang zwischen dem Transakti-
on-Dienstleister und dem Transaktionsendgerat, die
Uber ein Computernetzwerk miteinander kommuni-
zieren,
das Gerat die Geratekennung an das Transaktions-
endgerat Ubermittelt, der Dienstleister Uber das
Transaktionsendgerat eine Transaktionsken-
nungs-Aufforderung an das Gerat Ubermittelt;
der Inhaber mit den Eingabemitteln eine Benutzeri-
dentifikation eingibt; das Verarbeitungsmittel die Au-
thentizitat der eingegebenen Identifikation durch Ver-
gleichen mit der Bezugs-Benutzeridentifikation er-
kennt; und nur dann, wenn die Identifikationseingabe
als authentisch erkannt wurde:

— das Verarbeitungsmittel an Hand des Geheim-

schlussels eine Verschlisselung der Transak-

tionskennung durchfiihrt; und

— Uber das Transaktionsendgerat ein Antwort-Re-

sultat der Verschlisselung an den Dienstleister

Ubermittelt, um die Transaktion zu validieren.

[0017] GemalR einem weiteren Merkmal der Erfin-
dung wird ein elektronisches Transaktionsgerat zur
Identifikation und Authentifizierung des Inhabers des
Gerats in einem elektronischen Transaktionsvorgang
zwischen einem Transaktion-Dienstleister und einer
Transaktionsendgerat bereitgestellt, welche Gber ein
Computernetzwerk miteinander kommunizieren, wo-
bei das mobile Transaktionsgerat aufweist:
Dateneingabemittel zum Eingeben einer Benutzeri-
dentifikation durch den Benutzer,
Datenverarbeitungsmittel,

Datenspeichermittel zum Speichern von Information,
wobei die Information eine von auf3en zugangliche
Vorrichtungs-ldentitat umfassen,
Sende-Empfangsmittel zum Ubermitteln von Infor-
mation zum und vom Transaktionsendgerat, ein-
schlieBlich der Ubermittlung der Geratekennung zum
Transaktionsendgerat,

Mittel zur Stromversorgung des Gerats, wobei das
Gerat dadurch gekennzeichnet ist, dass

die Sende-Empfangs-Mittel in der Lage sind, Uber
das Transaktionsendgerat eine Transaktionsken-
nungsauforderung vom Dienstleister zu empfangen,
die Datenspeichermittel zum Speichern von Informa-
tion einen nichtabrufbare Bezugs-Benutzeridentifika-
tion und einen nichtabrufbaren Geheimschlissel auf-
weisen, der von den Verarbeitungsmitteln verarbeitet
und von den Empfangsmitteln in der Kommunikation
mit dem Dienstleister Uber das Netzwerk und das
Transaktionsendgerat verwendet wird,

die Verarbeitungsmittel in der Lage sind, die Authen-
tizitat einer Benutzeridentifikationseingabe durch den
Vergleich der eingegebenen Benutzeridentifikation
mit der nichtabrufbaren Bezugs-Benutzeridentifikati-
on in den Speichermitteln zu erkennen, und nur dann,
wenn die Identifikationseingabe als authentisch er-
kannt wurde, an Hand des in den Speichermitteln ge-
speicherten Geheimschlissels eine Verschlisselung
der Transaktionskennung durchgefiihrt wird,

wobei die Sende-Empfangsmittel auch in der Lage
sind, ein Antwort-Resultat der Verschllisselung tber
das Transaktionsendgerat an den Dienstleister zu
Ubermitteln, um die Transaktion zu validieren.

[0018] Die Transaktionseinrichtung gemaf der Er-
findung hat vorzugsweise die Grof3e einer Kreditkarte
und ist eingerichtet, mit einem Dienstleister (SP) Gber
ein Datennetzwerk, insbesondere das Internet, tUber
ein Transaktionsendgerat (TT) zu kommunizieren,
welches eine Kommunikationsschnittstelle hat, bei-
spielsweise einen Kartenleser (CR).

[0019] Der SP ist eine Bank, ein Internet-Geschaft,
ein Einzelhandelsgeschaft, usw.. Der SP halt eine
Datenbank aller Kunden, die autorisiert sind, Trans-
aktionen durchzufiihren. Das TT ist eine stationare
Einrichtung, welche mit dem SP Uber ein Netzwerk
verbunden ist. Die Verbindung kann entweder fortlau-
fend oder intermittierend sein. Das TT kann entweder
speziell fir den Zweck ausgebildet sein oder kann ein
Standardpersonalcomputer sein. Der CR, der mit
dem TT verbunden ist, enthadlt eine Sende-Emp-
fangs-Einrichtung zur bidirektionalen Kommunikation
mit der Einrichtung. Die Karte ist vorzugsweise eine
preiswerte Einrichtung, welche durch den Kartenhal-
ter getragen wird, d. h., den Kunden. Die Karte kann
aktiv einen Datenaustausch mit dem TT unter Ver-
wendung des CR durchfiihren. Bei der bevorzugten
Ausfuhrungsform wird der Datenaustausch durch
drahtlose kapazitive Nahbereichs-Datenubertragung
und Spannungsversorgung fir die Karte durchge-
fuhrt.

Kurzbeschreibung der Zeichnungen

[0020] Fig. 1 ist eine Vorderansicht, wobei Teile ei-
ner Transaktionskarte gemafR der Erfindung wegge-
brochen sind;

[0021] Fig. 2 ist eine grafische Darstellung, welche
eine Transaktionskarte gemaf Fig. 1 in Kommunika-
tion mit einem Dienstleister in einem Netzwerk zeigt;

[0022] Fig. 3 ist eine Vorderansicht, wobei Teile von
einem flachen Feld weggebrochen sind, welche ei-
nen Kartentransaktionsanschluss hat, der im Feld-
aufbau eingebettet ist;

[0023] Fig. 4 zeigt eine erste Ebene, welche auf ei-
ner Bodenschicht aufgedruckt ist, einer Transaktions-
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karte gemaly der Erfindung, und welche kapazitive
Leiterflecken aufweist;

[0024] Fig. 5 zeigt eine zweite gedruckte Ebene auf
der ersten Ebene der Bodenschicht, und welche ei-
nen Isolationsfleck aufweist;

[0025] Fig. 6 zeigt eine dritte Ebene, welche auf die
zweite Ebene der Bodenebenen gedruckt ist und wel-
che elektrische Schaltungen aufweist;

[0026] Fig.7 ist ein Funktionsdiagramm eines
Transaktionsendgerats gemaf der Erfindung;

[0027] Fig.8 ist ein Funktionsdiagramm einer
Transaktionseinrichtung gemaR der Erfindung; und

[0028] Fig.9 ist ein Block- und Schaltungsdia-
gramm eines Systems einschlie3lich eines Transak-
tionsendgerats und einer Transaktionseinrichtung
gemal der Erfindung.

Beschreibung der bevorzugten Ausfihrungsform

[0029] Eine bevorzugte Ausfliihrungsform der mobi-
len preiswerten elektronischen Transaktionseinrich-

tung ist in Eig. 1 bis Fig. 5 gezeigt.

[0030] Die Einrichtung hat die duRere Form einer
Karte 10, vorzugsweise einer Kreditkarte, und ist op-
tional mit einem Magnetstreifen (nicht gezeigt) und
mit einem eingepragten Textfeld versehen, um als
herkdmmliche Kreditkarte verwendet werden zu kdn-
nen. Jedoch kann eine Transaktion gemaR der Erfin-
dung andere Formen aufweisen, beispielsweise die
Form eines kleinen Rechners.

[0031] Wie aus Eia. 1 ersichtlich ist, besteht die Kar-
te 10 vorzugsweise aus drei beschichteten Folien 12,
18, 24, vorzugsweise aus Polyester-Kunststoffmate-
rial, und hat eine kombinierte Dicke von ungefahr 0,8
mm, d. h., die Dicke der herkdmmlichen Kreditkarte.

[0032] Bei der bevorzugten Ausfiihrungsform ist die
Karte mit einer Eingabeeinrichtung versehen, bei-
spielsweise einem Tastenfeld 14, einer Datenspei-
cher- und Verarbeitungseinrichtung, einschlieRlich ei-
ner integrierten Schaltung (IC) 50 und einer Sen-
de-Empfangs-/Energieversorgungseinrichtung ein-
schliellich eines kapazitiven Senders/Empfangers
oder eines bidirektionalen Ubertragers 38, wobei Tei-
le davon in Fig. 6 bis Fig. 9 gezeigt sind.

[0033] Das Tastenfeld 14, welches geeignet an ei-
nem oberen Teil der vorderen Kartenflache vorgese-
hen ist, besitzt 12 Tasten zur manuellen Eingabe der
Zahlen 0-9, sowie firr "Eingabe-" und "L&sch"-Befeh-
le. Das Tastenfeld 14 ist vorzugsweise ein Memb-
ran-Tastenfeld, welches in die Karte 10 eingebettet
ist. Genauer besteht das diinne federnde Polyes-

ter-Kunststoffmaterial aus einer Kopffolie 12, welche
gedruckte Tastensymbole auf ihrer vorderen Flache
hat, und bildet die Tastenfeld-Tasten-Membranen.
Auf der Bodeninnenseiteflache der Kopffolie 12 sind
elektrisch-leitfahige Schaltflecken 16 aufgedruckt.
Die Zwischenfolie 18 funktioniert als Abstandsebene,
welche kreisformige Ausnehmungen 20 aufweist,
fluchtend mit den Schaltflecken 16, und welche au-
Rerdem eine Rechteckausnehmung 22 aufweist, wel-
che den IC 50 beherbergt. Die Bodenfolie 24 hat eine
oberste gedruckte Schaltungsebene 26 (siehe auch
Fig. 4) einschlieRlich Schaltbereichen 28, welche mit
den Schaltflecken 16 und den kreisférmigen Ausneh-
mungen 20 fluchten. Die Anordnung ist derart, dass,
wenn ein Kartenhalter eine Taste auf das Tastenfeld
14 drickt, der entsprechende leitfahige Schaltpfad
16 den Raum von ungefahr 0,5 mm Uberbriickt, der
durch die entsprechende Ausnehmung 22 gebildet
wird und in Kontakt mit dem in fluchtenden Schaltbe-
reich 28 kommt. Eine entsprechende elektrische
Schaltung 32, welche normalerweise durch ein dich-
tes Muster von Leitern 30 unterbrochen ist, welche in
Kontakt im Schaltbereich 28 kommt, wird dadurch ge-
schlossen. Jede elektrische Schaltung 32 ist mit dem
IC 50 Uber gedruckte Verbinderflecken einer Verbin-
dungsschnittstelle 54 verbunden.

[0034] Wie oben erwahnt bildet die gedruckte
Schaltungsebene 26 eine Kopfebene in der Bodenfo-
lie 24. Wie in Eig. 5 und Eig. 6 gezeigt ist, hat die In-
nenseite der Bodenfolie 24 zwei darunterliegende zu-
satzliche gedruckte Ebenen, namlich eine gedruckte
elektrische isolierende Zwischenebene 34 und eine
gedruckte kapazitive Bodenebene 36. Die Bodene-
bene 36, welche ein Teil des kapazitiven Sende-Emp-
fangs-Gerats 38 bildet (Fig. 9), was spater beschrie-
ben wird, umfasst drei kapazitive Flecken 40, 42, 44,
welche elektrisch mit dem IC 50 Uber gedruckte Lei-
terflecken 46, 47, 48 verbunden sind. Diese sind wie-
derum mit Verbindungsflecken 56, 58, 58 der Verbin-
dungsschnittstelle 54 (Fig. 4) verbunden, wenn die
Kopfschaltungsebene 26 auf die isolierende Zwi-
schenschicht 34 gedruckt wird.

[0035] In einer durch den Stand der Technik be-
kannten Weise hat der IC 50 eine Datenspeicher-,
Verarbeitungs- und Eingabe-/Ausgabeeinrichtung,
welche fur den bestimmten Zweck und zur Verwen-
dung der Karte als Transaktionseinrichtung bestimmt
ist. Insbesondere ist die Speichereinrichtung in der
Lage, in ihr einen personlichen Identifikationscode
(PIN) von Ublicherweise vier Zeichen und einen Ge-
heimschlussel (SK) einer betrachtlichen Lange zu
speichern. Der PIN und der SK, welche vorzugsweise
schon im Speicher gespeichert sind, wenn die Karte
an den Halter ausgegeben wird, kann durch kein Mit-
tel von der Karte 10 abgerufen werden. Der SK wird
lediglich einmal in die Karte durch den Kartenheraus-
geber programmiert. In einer ansich bekannten Wei-
se durch den Stand der Technik auf dem Gebiet der
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Mikroelektronik sind die Software- und/oder Hard-
ware-Einrichtung eingerichtet, das Lesen und das
Andern des PINs und des SKs zu verhindern. Der
PIN kann jedoch optional einmal von einem vorher
programmierten Anfangswert durch den Halter gean-
dert werden, bevor die Transaktionskarte 10 verwen-
det wird.

[0036] Fig. 2 zeigt eine Transaktionskarte 10, die
zur Verwendung bereit ist, welche auf einer Karten-
schnittstelle (Cl) angeordnet ist, welche einen eng
benachbarten kapazitiven Sende-Empfanger in Form
eines Kartenlesers 60 Uber ein Kabel 66 aufweist.

[0037] Der Kartenleser 60 hat eine Kartenaufnah-
meflache 62, auf welcher die Karte beim Validieren
einer Transaktion mit einem Dienstleister (SP 72) an-
geordnet wird, der mit dem Kartenleser (ber ein
Netzwerk 70 kommuniziert, und einen Transaktions-
anschluss (TT) 68, der mit dem Kartenleser 60 ver-
bunden ist. Der gezeigte Kartenleser 60 besitzt au-
Rerdem eine alphanumerische Anzeige 64, um Uber
notwendige Aktionen wahrend eines Transaktions-
prozesses zu informieren.

[0038] Da die Transaktionseinrichtung gemaf der
Erfindung von einem externen Tastenfeld unabhan-
gig ist, kann die Kartenleseschaltungsanordnung hin-
ter einer flachen Flache 62' eingebettet sein, wie in
Eig. 3 gezeigt ist. Beispielsweise kann die Flache 62"
eine hygienisch leicht zu reinigende dazu passende
Glas-Kopfflache in einem Geschaft sein. In diesem
Fall kann die elektrisch-leitende Schaltung ein-
schlielRlich der kapazitiven Bereiche fast unsichtbar
angebracht werden, beispielsweise auf einer inneren
Flache von Glasfolienlagen, durch Ablagerung eines
Indium-Tin-Oxids-Schaltungsmusters (ITO). Die fla-
che Flache 62' kann auf3erdem eine vertikale Feldfla-
che mit einer zerklufteten AuRenstruktur sein, welche
gegeniber gelegentlichen Vandalismus unempfang-
lich ist.

[0039] Der SP 72 ist eine Bank, ein Internet-Laden,
ein Einzelhandelgeschaft usw.. Der SP 72 halt eine
Aufzeichnung in einer Datenbank 74 alle Kunden, die
zum Durchfiihren von Transaktionen berechtigt sind.

[0040] Das TT 68 ist eine stationdre Einrichtung,
welche mit dem SP Uber ein Netzwerk verbunden ist.
Die Verbindung kann entweder fortlaufend oder inter-
mittierend sein. Das TT 68 kann entweder speziell fur
den Zweck ausgebildet sein, oder es kann ein Stan-
dardpersonalcomputer sein.

[0041] Der Sender-Empfanger des Kartenlesers 60
ist zu einer bidirektionalen Kommunikation mit Karten
in der Lage. Der Kartenleser 60 ist als eigenstandige
Einrichtung dargestellt, jedoch kann dieser auch ein
integriertes Teil (nicht gezeigt) des TT 68 sein.

[0042] Die Karte kann einen Datenaustausch mit
dem TT unter Verwendung des Cl/Kartenlesers 60
durchfihren. Wie oben erwahnt wird bei der bevor-
zugten Ausfiuhrungsform der Datenaustausch tber
eine Drahtloseinrichtung unter Verwendung einer ka-
pazitiven Nahbereichs-Datenubertragung und Span-
nungsversorgung fur die Karte ausgefihrt.

[0043] Fig. 7 und Fig. 8 zeigen grafisch funktionelle
Anordnungen von jeweils einem Kartenleser 60 und
einer Karten/Transaktionseinrichtung 10, wahrend
Fig. 9 spezifische Komponenten des kombinierten
Systems zeigt.

[0044] Wie in Fig. 9 gezeigt ist, werden die kapaziti-
ven Flecken 40, 42, 44 der Karte 10 mit den entspre-
chenden kapazitiven Flecken 40b, 42b, 44b fluchten,
welche den Flecken 40, 42, 44 in enger Nachbar-
schaft zugewandt sind, wenn die Karte 10 auf der
Empfangsflache 62 (Fig.2) angeordnet wird. Die
Karte 10 und der Kartenleser 60 werden dann den
kapazitiven Schaltkreis bilden, der in Fig. 9 gezeigt
ist, der in der Lage ist, elektrische Leistung zum
Schaltkreis der Karte 10 zu liefern und die Digitalda-
ten zwischen der Karte 10 und dem Kartenleser 60
wie folgt auszutauschen:

In der nachfolgenden Beschreibung wird der Karten-
leser 60 als eine externe Host-Einheit 60 betrachtet,
welche eine kapazitive Schnittstelle in enger Nach-
barschaft zur Karte 10 anteilig nutzt, welche als Ga-
steinheit angesehen wird und welche eine integrierte
Schaltung 50 aufweist, welche Uber eine Schnittstelle
126 angeschaltet ist. Die drei Paare der leitfahigen
Bereiche 40-40b, 42-42b und 44-44b bilden eine
gemeinsame kapazitive Schnittstelle.

[0045] Das Transaktionsendgerat 68, welches ein
Standardpersonalcomputer sein kann, ist Ublicher-
weise mit einer V.24/V.28-Schnittstelle als Standard
ausgerustet. Das Transaktionsendgerat 68 ist mit ei-
ner Eigentumssoftware-Ansteuerung (nicht gezeigt)
ausgerustet, um den Datenfluss fiir die Host-Einheit
60 zu steuern. In Abhangigkeit von der gewlinschten
Funktionalitat kann diese Ansteuerung entweder ein
installiertes Ansteuermodul oder ein Teil eines An-
wendungsprogramms sein.

[0046] Die CCITT-V.24/V.28-Elektro-Spezifikation
legt eine minimale Spannungsausgangsleistungs-
schwankung bei einem festgelegten Lastzustand
fest. Sogar, obwohl die Anwendung selbst nicht fest-
legt, dass eine angebrachte Einrichtung von der
Schnittstelle mit Leistung versorgt wird, solange die
festgelegte maximale Belastung nicht Uberstiegen
wird, ist es ein Vorteil, unabhangig von einer externen
Leistung zu sein. Wo es nicht erwiinscht wird, weitere
Last auf den seriellen Port zu legen oder der serielle
Port selbst nicht mit den Ansteuererfordernissen zu-
recht kommt, welche bei der Anwendung festgelegt
sind, kann externe Spannung von einem AC/DC-Ad-
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apter oder von Batterien, welche in der Host-Einheit
enthalten sind, angelegt werden. Wenn gewtinscht
kann ein Schnittstellensteuersignal verwendet wer-
den, um die Leistung der Host-Einheit 60 zu steuern,
wo ein Zustand ein Niedrigspannungszustand, ein
Bereitschaftszustand oder der andere ein aktiver
Vollleistungszustand ist.

[0047] Eine Hauptschaltung der Host-Einheit 60
kann wie folgt ausgefihrt werden:

Die Host-Einheit 60 ist so ausgebildet, dass sie mit ei-
nem seriellen Standard-V.24/V.28-Port verbunden
wird, wo die Spannungspegel der Ausgange RTS
und DTR durch die Schnittstellensoftware so pro-
grammiert sind, um auf einem hohen Pegel zu sein,
wodurch eine positive Versorgungsspannung fir die
Schaltungselemente bereitgestellt wird. Die Emp-
fangsdaten-Eingangsschnittstelle (R x D) hat einen
Markierungspegel bei einem negativen Pegel, wo-
durch eine negative Versorgung fir einen Pegel-
schieber 98 bereitgestellt wird. Zusatzliche Schwing-
kreis- und Glattungskondensatoren 82, 96 sind vor-
gesehen, und sie kdnnen mit einem Spannungsstabi-
lisierungselement erganzt werden, beispielsweise ei-
ner parallelen Zener-Diode (nicht gezeigt).

[0048] Ein Pegelschieber 84 liefert Verschieben von
Eingangsspannungen zur Host-Einheit, und liefert
ein logisches hohes Ausgangssignal, wenn das Ein-
gangssignal beim Markierungspegel, d. h., inaktiv ist.
Eine Oszillator-Schmitt-Trigger-NAND-Schaltung 86
wird dann bei einer Frequenz schwingen, welche
hauptsachlich durch eine LC-Resonanzschaltung
festgelegt ist, welche aus einem Widerstand 90, einer
Induktivitdt 92 und einem Kondensator 94 besteht,
welche bei dem Ausgang des Schmitt-Triggers 88
vorgesehen sind. Diese Resonanzschaltung liefert
ein Tragerausgangssignal hinsichtlich des Leitbe-
reichs 42b. Durch die Widerstandsrickflhrung liefert
diese Ausbildung eine automatische Abstimmung der
Resonanzschaltung, um auf ihrer Spitzenwert-Aus-
gangsamplitude zu arbeiten, relativ unabhangig von
der komplexen Impedanzlast von 42b. Durch Aus-
wahlen eines CMOS/HCMOS-Schmitt-Triggers 88
kann der Wert der Widerstandsrickfihrung hoch ge-
halten werden, um die Last der Resonanzschaltung
zu reduzieren. Weitere Vorteile einer Verwendung
von HCMOS-Einrichtungen umfassen eine niedrige
Betriebsleistung, niedrige Ausgangsimpedanz, Aus-
gangsschwingung von Schiene zu Schiene und Ein-
gangsschutzdioden, wodurch eine hohe Ausgangs-
schwingung der Resonanzschaltung mit einem Mini-
mum von Ausbildungskomplexitat bereitgestellt wird.

[0049] Wenn ein Raumpegel auf der Eingangsseite
des Pegelschiebers 84 vorhanden ist, sperrt ein logi-
sches niedriges Ausgangssignal die Oszillatorfunkti-
on, so dass das Ausgangssignal der Resonanzschal-
tung schwankt, und ein DC-Pegel auf dem Anschluss
42b vorhanden ist. Wenn ein serieller Datenstrom auf

dem Eingang des Pegelschiebers 84 empfangen
wird, wird der Ausgang der Resonanzschaltung ei-
nen pulsmodulierten Tragerbereich bereitstellen, der
dann kapazitiv dartiber mit der tragbaren Einrichtung
gekoppelt ist.

[0050] Die Gasteinheit 10 hat eine hohe Eingang-
simpedanz und wird nachstehend in der ausfihrli-
chen Beschreibung der Transaktionseinrich-
tungs-Schnittstelle erlautert.

[0051] Wenn folglich kapazitive Schnittstellenplat-
ten 40 und 42/44 in enger Nachbarschaft zu den ent-
sprechenden Platten 40b, 42b und 44b angeordnet
werden, werden Kondensatoren durch die Platten
40-40b, 42-42b und 44-44b gebildet. Die tatsachli-
chen Kondensatorwerte werden hauptsachlich durch
die PlattengréfRe, den Abstand zwischen den Platten
und die Art des dielektrischen Materials (Materialien),
welches zwischen diesen vorhanden ist, vorgege-
ben.

[0052] Die Ausbildung, wo die Platten 42 und 44
miteinander verbunden sind, bezieht eine reduzierte
Streukapazitat ein, welche eine Kopplung zwischen
den Platten 42b und 44b bildet. Ein weiterer Vorteil ist
der, dass die tragbare Einrichtung symmetrisch ist, d.
h., sie in den Schritten von 180° ohne Verlust an
Funktionalitat gedreht werden kann.

[0053] Eine erste kapazitive geschlossene Schleife
wird durch nachfolgendes Ausbilden des Ausgangs-
signals der Resonanzschaltung in der Host-Einheit
60 Uber Platten 42b—42 zur Gasteinheit 10 Gber eine
Gleichrichterbriicke 120, welche vier Dioden 122 hat,
Uber die parallele Impedanzschaltung 114, welche ei-
nen Kondensator 116 und einen Widerstand 118 auf-
weist, und zurlick zur Masse in der Host-Einheit 60
Uber die Platten 40-40b gebildet.

[0054] Eine zweite geschlossene kapazitive Schlei-
fe wird nachfolgend durch die Ausgangsschaltung
der Resonanzschaltung in der Host-Einheit 60 Uber
Platten 42b—42, 44-44b und Uber die Eingangsdiode
106 und den Widerstand 102 nach unten zur Masse
in der Host-Einheit 60 gebildet.

[0055] Wenn die Oszillatorschaltung 16 in der
Host-Einheit 10 freigegeben wird, induziert die erste
kapazitive Schleife eine Spannung auf den An-
schluss RX in der Gasteinheit 10. Durch eine optiona-
le Spitzenhalte-Diode und einen Speicherkondensa-
tor (nicht gezeigt) kann dann ein Niedrigstromschalt-
kreis in der Gasteinheit 10 mit Leistung versorgt wer-
den, ohne ernsthaft die Signallibertragung zwischen
der Host-Einheit 60 und der Gasteinheit 10 zu beein-
trachtigen.

[0056] Wenn der Oszillator 88 durch einen Daten-
strom von dem Transaktionsendgerat 68 moduliert
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wird, wird ein entsprechendes demoduliertes Aus-
gangssignal am Anschluss RX in der Gasteinheit 10
gebildet. Durch einen optionalen Spannungsbegren-
zer und den Schmitt-Trigger (nicht gezeigt) hinsicht-
lich RX kann ein sauberes, demoduliertes Signal un-
mittelbar durch die integrierte Schaltung 50 in der Ga-
steinheit 10 verarbeitet werden.

[0057] Die Gasteinheit 10 weist aulRerdem einen
Transistor 112 auf, der parallel zur Impedanzschal-
tung 114 geschaltet ist. Die Digitaldateninformation
kann zurlick von der Gasteinheit 10 zur Host-Einheit
60 Ubertragen werden, wobei der Transistor 112 von
einem TX-Anschluss in der Gasteinheit 10 gesteuert
wird. Wenn der Transistor 112 leitfahig ist, wird der
Eingang auf der Platte 42 wirksam auf Masse Uber
die Platten 40-40b kurzgeschlossen, wodurch die
Spannung auf der Platte 44, welche mit der Platte
44b verbunden ist, gedampft wird. Die ruhige Kopp-
lung des Tragers, der im Eingangsnetzwerk gefiltert
ist, der mit dem Pegelschieber 98 in der Host-Einheit
60 verbunden ist, wird dann gedampft. Ein passend
ausgewahlter Schwellenwert des Eingangssignals
zum Pegelschieber 98 zusammen mit einer Hystere-
se fuhren die Demodulation der Information durch,
welche von der Gasteinheit 10 zum Transaktionsend-
gerat 68 Ubertragen wird, durch.

[0058] Im Fall einer Leistungsubertragung von der
Host-Einheit 60 zur Gasteinheit 10 ist es ein nicht er-
wunschter Effekt, dass NRZ-Modulationsdaten (kei-
ne Ruckkehr auf Null) die Spannung auf dem RX-An-
schluss in der Gast-Einheit 10 sperren. Durch An-
wenden eines anderen Modulationsverfahrens, wel-
ches durch den Stand der Technik bekannt ist, bei-
spielsweise PPIl, FM oder Manchester, kann die Ab-
schaltzeit reduziert werden, wodurch eine stetigere
Spannung in der Gasteinheit 10 ermdglicht wird.

[0059] Diese bevorzugte Ausfiihrungsform hat eine
preiswerte, leicht durchzuflihrende, selbstabstim-
mende Ausbildung, mit entspannten Erfordernissen
der reaktiven Komponenten. Komponenten, welche
eine relativ geringe Toleranz von ungefahr £10% ge-
genuber l|dealwerten haben, sind im System ver-
wendbar und sind breit bei geringen Kosten verfug-
bar. Die kapazitive Belastung, welche durch die Ga-
steinheit 10 gebildet wird, sowie unterschiedliche
Streukapazitaten, verschieben unmittelbar leicht die
Oszillatormittenfrequenz, ohne ernsthaft die Aus-
gangssignalamplitude zu beeintrachtigen.

[0060] Da die Host-Einheit 60 mit niedriger Leistung
arbeitet, kann sie unmittelbar von den Schnittstellen-
signalen mit Leistung versorgt werden, wodurch die
Notwendigkeit auf eine externe Leistung beseitigt
wird, beispielsweise die, welche von einem AC-Ad-
apter oder einem Batteriesatz bereitgestellt wird.

[0061] Die Gasteinheit arbeitet virtuell mit einem ru-

higen Nullstrom, ohne die Fahigkeiten in Frage zu
stellen, Daten zu irgendeiner Zeit zu empfangen.

[0062] Alternativ zur oben beschriebenen Ausfiih-
rungsform kann die Karte als sogenannte
Smart-Card (intelligente Karte) ausgebildet werden,
um Daten galvanisch zu kommunizieren, d. h., Gber
Leiterflecken, welche auf der vorderen Flache der
Karte (nicht gezeigt) frei sind. In diesem Fall und
auch alternativ bei der oben beschriebenen Ausfih-
rungsform kann die elektrische Energie in einer
Dunnfilmbatterie gespeichert sein, welche eine Ebe-
ne in der Karte (nicht gezeigt) bildet. Eine Karte, wel-
che eine eigene Energiequelle hat, erlaubt es dem
Halter, den PIN selbst mit geringerer Gefahr einzuge-
ben, den PIN an andere zu enthillen, bevor die Karte
auf den Kartenleser angeordnet wird. Wenn die
Transaktionseinrichtung gemag der Erfindung als di-
ckerer Kreditkarten-Rechner ausgebildet ist, kann sie
naturlich eine kleine herkémmliche Batteriezelle als
elektrische Energiequelle haben.

[0063] Der IC 50 hat Datenverarbeitungsfahigkei-
ten, um eine nichtreversible Transformation durchzu-
fuhren, unter Verwendung einer nichtlinearen Funkti-
onstransformation oder Hash-Funktion, y = h(x), wel-
che die folgenden Kennmerkmale erfiillt.:

Das Ausgangssignal hat eine feste Ausgangslange
fur jeden Eingangswert von x.

[0064] Es gibt keine Umkehr, d. h., x kann nicht von
einem bestimmten Wert von y berechnet werden.

[0065] Es ist einfach, dies hinsichtlich der Verarbei-
tungsleistung zu berechnen und man ist in der Lage,
durch grundsatzliche ganzzahlige arithmetische und
logische Funktionen ausgewertet zu werden, ein-
schlie3lich einer Nachschlagetabelle.

[0066] Eine Einrichtung gemal der Erfindung ist
dazu beabsichtigt, in Kombination mit dem SP 72 wie
folgt verwendet zu werden:

Die Medien zwischen dem SP 72 und der TT 68 so-
wie zwischen dem TT 68 und der Karte 10 werden
angesehen, unsicher zu sein, und die gesamte Infor-
mation, welche in jeder Richtung Ubertragen wird,
kann abgehort werden und im Klartext durch irgend-
jemand zu jeder Zeit gelesen werden. Die eingeprag-
te Kartennummer wird so angesehen, dass sie keine
Beziehung mit einer optionalen Kreditkartennummer
hat, oder einer anderen Information, welche nutzlich
sein kann, wenn durch irgendeinen abgehért zu wer-
den.

[0067] Der SP 72 kann einen Transaktionsidentifi-
zierer (TID) einer betrachtlichen Lange an das TT 68
ausgeben. Die TIDs werden in einer Zufallsweise
ausgegeben, so dass die Wahrscheinlichkeit, dass
zwei identische Nummern wahrend der Lebensdauer
einer einzelnen Karte gesendet werden, extrem klein
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ist oder niemals Uberhaupt auftreten sollten.

[0068] Die Karte enthalt eine Kartenidentitat (CID),
welche im IC 50 gespeichert ist, der fir den Karten-
halter einzig ist. Die CD wird betrachtet, um 6ffentlich
zu sein und kann auf die Karte 10 gedruckt werden,
da diese nicht verwundbar ist und zum Durchfiihren
einer Transaktion verwendbar ist, ohne die Karte
selbst. Die CD muss keine Verknipfung zu einer op-
tionalen Kreditkartennummer haben, wenn diese auf
die Karte eingepragt ist und auf dem Magnetstreifen
oder der CR 60 aufgezeichnet ist. Die CD kann auto-
matisch von der Karte zu jeder Zeit durch den Mag-
netstreifen oder CR 60 gelesen werden.

[0069] Wenn gewilinscht kann die Karte ein Signal
dem TT 68 fir jede betatigte Taste auf der Tastatur 14
bereitstellen, um eine hoérbare und/oder sichtbare
Ruckfuhrung dem Benutzer zu liefern. Dieses Riick-
fuhrsignal hat keine Beziehung auf die betatigte Tas-
tenposition.

[0070] Der Geheimschlissel (SK), welcher im IC 50
gespeichert ist, kann durch kein Mittel von der Karte
irgendeiner Form abgerufen werden und ist lediglich
einmal durch den Kartenherausgeber programmiert.
Die Software- und/oder Hardware-Einrichtung ver-
hindert das Lesen oder das Andern des Geheim-
schlussels.

[0071] Wie oben erwahnt enthalt die Karte eine per-
sonlichen Identifikationsnummerncode (PIN), welche
im IC 50 gespeichert ist. Dieser PIN kann durch kein
Mittel von der Karte in irgendeiner Form abgerufen
werden.

[0072] Die Karte weist Datenverarbeitungsfahigkei-
ten auf, um eine nichtreversible Transformation
durchzufihren, unter Verwendung eines Einzelver-
wendungscodes von der SP tber das TT 68, welches
vom TID geliefert wird, und Ubertragt dies zurtick zum
SP 72 Uber das TT. Da zwei identische TIDs niemals
wahrend der Lebensdauer der Karte auftreten soll-
ten, kann ein fremdes System keine Wiedergabe ei-
ner aufgezeichneten Antwort wiedergeben, um da-
durch eine betriigerische Transaktion im Fall zuzu-
lassen, dass eine vorherige Antwort aufgezeichnet
ist.

[0073] Um eine Karte zu identifizieren, werden die
folgenden Schritte durchgefiihrt:
1. Das TT fordert die CID von der Karte an.
2. Die Karte Ubertragt die CID zuriick zur TT. In
Abhéngigkeit von der Anwendung kann die CID
zurlick zur SP Ubertragen werden.

[0074] Optional kénnen die folgenden Merkmale in
Abhangigkeit von der Anwendung hinzugefliigt wer-
den:

Das TT kann entsprechend eine CID anfordern.

[0075] Wenn eine Karte auf dem Lesegerat ange-
ordnet ist, leitet die Anwendung im TT automatisch
dem Benutzer zuriick ein programmiertes Anwen-
dungsprogramm oder URL im Internet.

[0076] Weitere Information Uber die Karte kann von
der SP angefordert werden. Um eine sichere Trans-
aktion durchzufiihren oder um Authentifizierung
durchzufihren, dass der Kartenhalter giltig ist, wer-
den die folgenden allgemeinen Schritte durchgefihrt:
1. Das TT ubertragt die CID, welche wie oben ab-
gerufen wurde, an den SP.
2. Der SP gibt eine TID aus, welche Uber das TT
auf die Karte Ubergeleitet wird.
3. Der Kartenhalter wird informiert, die PIN einzu-
geben.
4. Eine glltige PIN entriegelt den SK und fuhrt
eine Hash-Transformation des TID durch und
Ubertragt das Ergebnis zurlick tGber das TT zum
SP.
5. Der SP fuhrt die gleiche Verarbeitung wie die im
Schritt S4 durch und vergleicht das abgerufene
Ergebnis. Wenn die Ergebnisse libereinstimmen,
wird die Transaktion als gliltig angesehen.

[0077] Um eine weitere Sicherheitstransaktion
durchzufihren, werden die Schritte vom Schritt 2 an
wiederholt.

[0078] Um die Sicherheit weiter zu verbessern, kon-
nen die folgenden Schritte wie folgt ausgefiihrt wer-
den.

[0079] Es wird lediglich eine Transaktion fiir jede
empfangene TID zugelassen. Jede neue Transaktion
muss durch eine neue TID validiert werden.

[0080] Ein Zeitablauf wird festgelegt, nachdem eine
Forderung-TID fir die Karte empfangen wird. Ein
Zeitablauf erfordert eine neue TID, welche vom SP
auszugeben ist.

[0081] Die Karte ist vorprogrammiert, um eine vor-
her festgelegte Anzahl von Transaktionen durchzu-
fihren, bevor sie ablauft. Die Karte wird dann perma-
nent zur weiteren Verwendung durch nichtreversibles
Andern einer einmal aufzubauenden Speicherzelle
blockiert.

[0082] Die Karte wird mit einem nichtfliichtigen Zah-
ler vorprogrammiert, der permanent die Karte blo-
ckiert, wenn mehr als eine vorher programmierte An-
zahl unglltiger PINs eingegeben wird. Der Zahler
wird zurtckgesetzt jedes Mal dann, wenn eine gliltige
PIN eingegeben ist.

[0083] Karten, welche als verloren und/oder gestoh-
len registriert sind, bleiben permanent zur weiteren
Verwendung blockiert, wobei der SP verwendet wird,
der eine Blockierungs-TID ausgibt, der permanent
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die Karte zur weiteren Verwendung blockiert, und,
wenn erwinscht, Verkaufspersonal alarmiert wird.
Die TID wird einmalig oder zufallsmaRig fur jede Kar-
te programmiert und ist lediglich durch den SP und in
der Karte bekannt, und erscheint als normale TID fir
einen Fremden, der die TID abhort.

[0084] Jede Karte kann mit einer TID-Sequenzkarte
vorprogrammiert sein, welche zwischen ausgegebe-
nen Karten zufallsmaRig ausgewahlt wird, welche
eine Karte von TIDs mit einer bestimmten Charakte-
ristik lediglich zulasst. Diese Sequenz oder das Ver-
fahren muss sorgfaltig ausgewahlt werden, um nicht
erwlnschte Effekte bei der nichtlinearen Transforma-
tion zu bewirken, was zu einem statistisch verzerrten
Antwortmuster fihren wird. Wenn eine empfangene
TID nicht zu dem genannten Verfahren passt, wird
die Karte unmittelbar ablaufen, wodurch somit die
Wahrscheinlichkeit einer frihen Erfassung vergro-
Rert wird und die Beendigung eines Fremdversuchs,
um vorgetduschte TIDs auszugeben.

[0085] Jede Karte kann programmiert sein, um un-
terschiedliche Transformationsalgorithmen zu ver-
wenden, in Abhangigkeit von einem vorprogrammier-
ten Auswahlverfahren, welches von der TID erfass-
bar ist. Das Verfahren kann in die Karte vorprogram-
miert werden und lediglich durch den SP sowie in der
Karte bekannt ist.

[0086] Wie oben erlautert kann ein erstmaliger
PIN-Code optional durch den Kartenhalter initialisiert
werden. Der PIN-Code kann dann nicht geandert
werden und ist danach lediglich dem Kartenhalter be-
kannt.

[0087] Da jede Antwort von der Karte eine vollstan-
dige und validierte PIN-Eingabe erfordert, wird ange-
nommen, dass ein Fremdversuch, eine vorgetausch-
te TID in die Karte einzugeben, um Information Uber
den Geheimschlissel in der Karte herauszufinden,
nicht erfolgreich sein wird. Der verbesserte Sicher-
heitspegel zum Blockieren der Karte nach einer vor-
programmierten Anzahl von Transaktionen starkt au-
Rerdem diese Annahme.

[0088] Eine statistisch bestatigte Auswahl der
Schlissellange, ein nichtlinearer Transformationsal-
gorithmus und der Kartenablaufzahler sollten es er-
moglichen, dieses Verfahren fir alle praktischen Ein-
richtungen so zu machen, dass dies nicht geknackt
werden kann. Dies erfordert auRerdem ein sorgfaltig
ausgewhaltes Zufallsverfahren, welches auszufih-
ren ist, so dass keine erfassbare Verknupfung zwi-
schen der CID und dem SK existiert, oder dass keine
verzerrenden Effekte bei dem Transformationspro-
zess auftreten.

[0089] Optional kénnen die folgenden Merkmale
hinzugefugt werden, und zwar in Abhangigkeit von

der Anwendung:

Die Karte kann einen Lese-/Schreibspeicherbereich
enthalten, der verwendet werden kann, um persénli-
che Information in der Karte selbst zu speichern, d.
h., Internet-Cookies, Benutzerprofile, usw.. Dieser
Speicherbereich kann entweder offen sein, zu jeder
Zeit gelesen zu werden oder so ausgefuhrt werden,
das Entsperren durch einen giiltigen PIN-Code anzu-
fordern.

[0090] Der Kartenhalter kann auflerdem weitere
Transaktionsdaten auf dem Tastenfeld der Karte ein-
geben, beispielsweise einen Transaktionsbetrag,
verfligbare Optionen, geheime Abstimmungen, usw.

[0091] Die CID zusammen mit unterschiedlichen
Eingaben kann auch so eingerichtet sein, um auto-
matisch eine Benutzeranwendungsumgebung zu
steuern, um eine vorgegebene Stelle zu verbinden,
beispielsweise ein URL des Internets, eine bestimm-
te Hausstelle eines Mailbox-Betrags usw..

[0092] Weitere vorteilhafte Merkmale der Transakti-
onseinrichtung sind:

Die einfache Ausbildung des Lesers erlaubt die Ver-
wendung von Zuhause, wo ein Personal-Desktop
oder ein Palmtop-Computer als TT verwendet wer-
den kann, mit einer einfachen herunterladbaren Inter-
net-Software.

[0093] Eine Festkorper-, ein Drahtlos- und eine ge-
schlossene Ausbildung erlaubt das geschlossene TT,
ohne Teile oder Schlitze zu bewegen.

[0094] Keine Verschlechterung aufgrund von Was-
ser, Feuchtigkeit, Korrosion, Magnetfeldern, usw..

[0095] Die kapazitive Kopplung verhindert eine
drahtlose Abhérung an Information, was bei Funkfre-
quenzkarten, welche heutzutage verfigbar sind,
nicht der Fall ist.

[0096] Konstruktive Ausbildung niedriger Leistung
der Cl und der Karte.

Patentanspriiche

1. Verfahren zur Ildentifikation und Authentifizie-
rung des Inhabers eines mobilen elektronischen
Transaktionsgerats (10) in einem elektronischen
Transaktionsvorgang zwischen einem Transakti-
on-Dienstleister (72) und einem Transaktion-Endge-
rat (68), die Uber ein Computernetzwerk (70) mitein-
ander kommunizieren, wobei das mobile Transakti-
onsgerat
Sende-Empfangsmittel (38) zur Ubermittlung von In-
formationen zum Transaktion-Endgerat und fir den
Empfang von Informationen von demselben,
Dateneingabemittel (14),

Datenverarbeitungsmittel (50),
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Datenspeichermittel (50) mit darin gespeicherten In-
formationen, wobei die Informationen eine von aus-
sen zugangliche Geratekennung (ID), eine nicht ab-
rufbare Bezugs-Benutzeridentifikation (PIN) und
einen nicht abrufbaren Geheimschlissel (SK), der
von den Verarbeitungsmitteln verarbeitet und von
den Sende-Empfangsmitteln in der Kommunikation
mit dem Dienstleister Uber das Netzwerk und das
Transaktions-Endgerat verwendet wird, um eine
Transaktion zu validieren, und

Mittel zur Stromversorgung des Gerats aufweist,
dadurch gekennzeichnet, dass bei der Verwendung
des mobilen elektronischen Transaktionsgerats in ei-
nem elektronischen Transaktionsvorgang zwischen
dem Transaktion-Dienstleister (72) und dem Trans-
aktion-Endgeréat (68), die Uiber ein Computernetzwerk
(70) miteinander kommunizieren, das Gerat die Ge-
ratekennung (ID) an das Transaktion-Endgerat (68)
Ubermittelt;

der Dienstleister (72) Uber das Transaktion-Endgerat
eine Transaktionskennungsaufforderung (TID) an
das Gerat Ubermittelt;

der Inhaber mit den Eingabemitteln (14) eine Benut-
zeridentifikation eingibt;

das Verarbeitungsmittel (50) die Authentizitat der ein-
gegebenen Identifikation durch Vergleichen mit der
Bezugs-Benutzeridentifikation (PIN) erkennt; und
nur dann, wenn die ldentifikationseingabe als au-
thentisch erkannt wurde:

— das Verarbeitungsmittel (50) anhand des Geheim-
schlissels (SK) eine Verschlisselung der Transak-
tionskennung (TID) durchfihrt; und

— Uber das Transaktion-Endgerat ein Antwort-Resul-
tat der Verschlisselung an den Dienstleister ibermit-
telt, um die Transaktion zu validieren.

2. Verfahren nach Anspruch 1, wobei der Inhaber
die Bezugsidentifikation vor der ersten Verwendung
des Transaktiongerats eingibt.

3. Verfahren nach Anspruch 1, wobei die Sen-
de-Empfangsmittel automatisch mit dem Dienstleis-
ter kommunizieren, wenn das Geréat in unmittelbare
Nahe zum Transaktion-Endgerat gebracht wird.

4. Mobiles elektronisches Transaktionsgerat (10)
zur Identifikation und Authentifizierung des Inhabers
des Gerats in einem elektronischen Transaktionsvor-
gang zwischen einem Transaktions-Dienstleister (72)
und einem Transaktion-Endgerat (68), die Uber ein
Computernetzwerk (70) miteinander kommunizieren,
wobei das mobile Transaktionsgerat beinhaltet:
Dateneingabemittel (14) zum Eingeben einer Benut-
zeridentifikation durch den Benutzer,
Datenverarbeitungsmittel (50),

Datenspeichermittel (50) zum Speichern von Infor-
mationen, wobei die Informationen eine von aussen
zugangliche Vorrichtungs-ldentitat (ID) umfassen,

Sende-Empfangsmittel (38) zum Ubermitteln von In-
formationen zum und vom Transaktion-Endgerat,

einschliesslich der Ubermittlung der Geratekennung
zum Transaktion-Endgerat,

Mittel zur Stromversorgung des Gerats, dadurch ge-
kennzeichnet, dass

die Sende-Empfangsmittel (38) in der Lage sind, tUber
das Transaktions-Endgerat (68) eine Transaktions-
kennungsaufforderung (TID) vom Dienstleister zu
empfangen,

die Datenspeichermittel zum Speichern von Informa-
tionen eine nicht abrufbare Bezugs-Benutzeridentifi-
kation (PIN) und einen nicht abrufbaren Geheim-
schlissel (SK) beinhalten, der von den Verarbei-
tungsmitteln (50) verarbeitet und von den Sen-
de-Empfangsmitteln (38) in der Kommunikation mit
dem Dienstleister (72) Uber das Netzwerk (70) und
das Transaktion-Endgerat (68) verwendet wird,

die Verarbeitungsmittel (50) in der Lage sind, die Au-
thentizitat einer Benutzeridentifikationseingabe durch
den Vergleich der eingegebenen Benutzeridentifikati-
on mit der nicht abrufbaren Bezugs-Benutzeridentifi-
kation (PIN) in den Speichermitteln (50) zu erkennen,
und nur dann, wenn die Identifikationseingabe als au-
thentisch erkannt wurde, anhand des in den Daten-
speichermitteln (50) gespeicherten Geheimschlis-
sels (SK) eine Verschliisselung der Transaktionsken-
nung (TID) durchgeflhrt wird,

wobei die Sende-Empfangsmittel (38) auch in der
Lage sind, ein Antwort-Resultat der Verschlisselung
Uber das Transaktion-Endgerat (68) an den Dienst-
leister (72) zu Ubermitteln, um die Transaktion zu va-
lidieren.

5. Gerat nach Anspruch 4, wobei die Sen-
de-Empfangsmittel einen ersten Sende-Empfanger
beinhalten, um mit dem Dienstleister zu kommunizie-
ren, wenn das Gerat in die Nahe eines zweiten Sen-
de-Empfangers gebracht wird, der zum Transakti-
ons-Endgerat gehort.

6. Gerat nach Anspruch 5, wobei der erste und
der zweite Sende-Empfanger den ersten bzw. den
zweiten Teil einer elektrischen Schaltung bilden, wo-
bei der erste Teil im Gerat und der zweite Teil im
Transaktion-Endgerat enthalten ist und die Schaltung
physisch in die genannten Einheiten unterteilt ist in
einem Bereich, der das jeweilige Dielektrikum einer
Mehrzahl von an der Schaltung angeschlossenen
Kondensatoren bildet, wenn die Karte in die Nahe
des Transaktion-Endgerats gebracht wird.

7. Gerat nach Anspruch 6, wobei das Mittel zur
Stromversorgung des Gerats in dem ersten und dem
zweiten Teil der elektrischen Schaltung enthalten ist.

8. Gerat nach Anspruch 4, wobei das Gerat die
Form einer Kreditkarte hat.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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