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(57) Resumo: RESUMO Patente de Invenc&o:
"LIGACAO EM PONTE DE CONTEUDO
REDUNDANTE ENTRE REDES DE
COMUNICACAO DE SUBESTACAO" A
presente invengéo refere-se a um método para
fornecer uma ponte de rede entre uma origem e
uma rede de recepcgdo de uma rede de
comunicagdo, em que a ponte de rede
compreende dois nos de ligagdo em ponte de
conteudo conectados entre a origem e a rede de
recepgdo de acordo com um esquema de
redundancia definido em IEC62439-3, que
compreende: atribuir um identificador de n6 de
rede de origem comum para os dois nos de
ligacdo em ponte de conteudo; receber, por cada
um dos dois, nos de ligacao em ponte de
conteudo, trafego de rede dentro da rede de
origem; e encaminhar, por cada um dos dois nos
de ligagcdo em ponte de conteudo com o0 uso do
identificador de rede de origem, o trafego de
rede a partir da origem para as redes de
recepcao.
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Relatério Descritivo da Patente de Invencéo para "LIGA-
CAO EM PONTE DE CONTEUDO REDUNDANTE ENTRE REDES
DE COMUNICACAO DE SUBESTAGCAO"
CAMPO DA INVENGAO
[0001] A presente invencao refere-se ao campo da comunicagao
dentro de uma rede de comunicagao de subestacdo de uma rede de
energia, em particular, a uma ligagdo em ponte de conteudo redundan-
te entre uma origem e uma rede de recepg¢do na rede de comunicacgéo
de subestacéo.
ANTECEDENTES DA INVENGAO
[0002] As redes de comunicagdo em sistemas de automacao de
subestacao digital sao tipicamente divididas em diversas camadas de
rede, isto é, os chamados barramentos. Cada camada pode transpor-
tar diferentes tipos de trafego, pertinentes as funcdes dos dispositivos
conectados a essa camada. Parte do trafego de rede pode ser consi-
derada horizontal, isto &, as informac¢des transportadas séo relevantes
somente para destinatarios nessa camada de rede, ndo nas outras
camadas. Geralmente, é desejavel, por exemplo, por razdes de de-
sempenho, conter tal trafego horizontal dentro da camada de rede e
ndao encaminha-lo para outras camadas de rede. Contudo, uma quan-
tidade crescente do trafego é vertical, isto é, precisa ser encaminhado
para camadas de rede inferiores ou superiores. Dependendo do tipo e
conteudo do trafego pode ser necessario encaminha-lo como esta, fil-
tra-lo e encaminhar somente partes de um fluxo de dados ou agregar o
conteudo selecionado a um novo fluxo de dados que €, entdo encami-
nhado.
[0003] As redes de comunicacdo de subestacdo sdo frequente-
mente requeridas para implantar esquemas de redundancia de acordo
com IEC 62439-3, tal como PRP ou HSR, a fim de aumentar a dispo-

nibilidade do sistema de comunicagdo. Consequentemente, as cone-
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x0es em ponte entre camadas de rede devem ser redundantes tam-
bém. Isso representa um problema técnico para bloquear, filtrar e
agregar o trafego entre camadas de rede, porque as conexbes em
ponte redundantes devem operar em perfeita coordenacdo, a fim de
obedecer as regras do esquema de redundancia. Como um resultado,
o comportamento padréo das solugbes existentes, tais como caixas
quadruplas (quad-boxes) redundantes consiste apenas em encami-
nhar todo o trafego entre camadas de rede; ndo suporta filtragem e
agregacao.

[0004] Atualmente, pontes redundantes e portas de comunicacéo
sdo conhecidas para sistemas de comunicagdo. As pontes redundan-
tes sdo variagbes das caixas quadruplas. A principal caracteristica das
mesmas € o encaminhamento redundante do trafego entre camadas
de rede que as mesmas implantam um esquema de redundancia. Um
quadro é duplicado para encaminhamento na rede de envio e a rede
de recepcgédo descarta um dos quadros duplicados que chegam depois.
As caixas quadruplas podem realizar filtragem de trafego se as mes-
mas suportarem VLANs. Contudo, a agregacao de dados na ponte de
rede ndo é possivel. A topologia da rede de origem n&o é oculta, isto
é, caixas quadruplas "projetam" uma camada de rede dentro da outra.
As portas de comunicagéo, por outro lado, tém a fungéo de filtrar e po-
tencialmente traduzir os dados entre redes ou camadas de rede, mas
nao fornecem redundancia e, consequentemente, ndo tém tempo de
recuperagao zero em caso de falha. Tipicamente, as portas de comu-
nicagdo também introduzem uma laténcia consideravel quando ligam
as redes em ponte.

DESCRICAO DA INVENGAO

[0005] E, portanto, um objetivo da invengao fornecer uma ponte de
rede que ndo s6 encaminhe o trafego de uma maneira redundante,

mas também permita fungdes, tais como filtragem e agregacao de da-
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dos na comunicacao vertical entre as diferentes redes na rede de co-
municacao de subestacéo.

[0006] Esse objetivo é alcangado por um método e um dispositivo
de acordo com as reivindicagdes independentes. As modalidades pre-
feridas sdo evidentes a partir das reivindicagbes dependentes da pa-
tente.

[0007] A presente invencéo fornece um método para fornecer uma
ponte de rede redundante entre uma origem e uma rede de recepgéo
em uma rede de comunicacgao de subestacao, em que a ponte de rede
compreende dois nos de ligacdo em ponte de conteudo conectados
entre a origem e a rede de recepc¢ao de acordo com um esquema de
redundancia definido no padrao IEC62439-3. O método de acordo com
a presente invencdo compreende as etapas de: atribuir um identifica-
dor de n6 de rede de origem comum para os dois nos de ligacdo em
ponte de conteudo; receber, por cada um dos dois nos de ligagdo em
ponte de conteudo, trafego de rede dentro da rede de origem; e enca-
minhar, por cada um dos dois nos de ligagdo em ponte de conteudo
que usa o identificador de n6 de rede de origem comum, o trafego de
rede a partir da origem para as redes de recepgao.

[0008] De acordo com um aspecto adicional, a presente invencgéo
fornece uma ponte de rede entre uma origem e uma rede de recepgéao
em uma rede de comunicagdo de subestacdo, que compreende: dois
nés de ligagdo em ponte de conteudo conectados entre a origem e a
rede de recepc¢éo de acordo com um esquema de redundancia defini-
do no padrao IEC62439-3, em que os dois nds de ligacdo em ponte de
conteudo tém um identificador de n6 de rede de origem comum e cada
um dos dois nés de ligacdo em ponte de conteudo é adaptado para
encaminhar o trafego de rede a partir da origem para as redes de re-
cepgao, que usa o identificador de n6 de rede de origem comum.

[0009] A rede de origem e recepgao pode estar em diferentes ca-
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madas de rede, isto é, processo e barramento de estagcdo em uma re-
de de comunicacgao de subestacao, cada um, que fornece uma funcio-
nalidade diferente ou transporta dados diferentes da subestacdo de
comunicacédo. Por exemplo, a rede de origem transporta dados de pro-
cesso, tais como mensagens SV de valores amostrados e mensagens
GOOSE que incluem informacbes de status, enquanto a rede de re-
cepcéo contém dados de controle ou comandos de controle, tais como
MMS. Também é possivel usar a ponte de rede de acordo com a pre-
sente invencado na rede de origem e recepgéo fornecendo a mesma
funcionalidade.

[0010] Visto que dois n6és de conexao em ponte usam 0 mesmo
identificador de n6 de rede de origem dentro da rede de recepgao, es-
ses dois nos aparecem como um no logico que na verdade representa
toda a rede de origem. O identificador de n6 de rede de origem pode
ser em forma de endereco MAC na rede de comunicacao de subesta-
céao.

[0011] A ponte de rede pode receber e encaminhar o trafego nas
duas direcdes, isto €, pode também encaminhar trafego de rede a par-
tir da rede de recepcao para a rede de origem. No caso, nem agrega-
¢ao, nem filtragem, nem representacao da rede de recepgédo em dire-
¢do a rede de origem s&o necessarias, a ponte de rede de acordo com
a presente invencdo aparece como dois nos de ligagdo em ponte de
conteudo de rede, isto é, todo trafego a partir da rede de recepgdo em
direcdo a rede de origem é apenas encaminhado e a rede de origem
vé todos os nds na rede de recepg¢do. No caso de a agregacéo, filtra-
gem ou representacao da rede de recepc¢do em diregao a rede de ori-
gem ser desejada, os principios descritos acima que usam o identifi-
cador de rede comum também podem ser aplicados nessa diregao de
comunicacéo, isto é, aos nos de ligacdo em ponte de conteudo sao

atribuidos um identificador de né de rede de recepcao comum para
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que a ponte de rede com 0s nos de rede de recepg¢do aparecam como
uma rede ldégica ocultando, assim a rede de recepgdo em diregdo a
rede de origem. O identificador de nd de rede de recepcao comum po-
de ser diferente do identificador de n6 de rede de origem comum. O
algoritmo para filtragem e agregacéo é instanciado duas vezes, isto &,
um para qualquer uma das direcgdes.

[0012] Em uma modalidade exemplificativa, existe mais de um
identificador de rede de origem comum. Os mesmos poderiam ser
Uteis para o caso em que 0s dois nds representam dentro da rede de
recepgao mais de uma rede de origem. Nesse caso a primeira metade
dos nés de ligacdo em ponte de conteudo virados para a rede de ori-
gem esta dividida em duas partes, cada um com dois enlaces de co-
municacgao, esses quatro novos enlaces que se conectam a um se-
gundo anel de rede de origem. Do mesmo modo, a segunda metade
dos nés de ligagdo em ponte de conteudo, virados para a rede de re-
cepcéo pode ser dividida em dois, conectando, assim, as redes de ori-
gem as duas redes de recepc¢ao independentes. Os dois nos de liga-
¢do em ponte de conteudo poderiam conectar as mesmas duas redes
de origem a duas redes de recepcéao.

[0013] Em uma modalidade exemplificativa adicional da presente
invencdo, duas pontes de rede podem também implantar dentro da
rede de comunicagéo de subestacdo. Nesse caso uma primeira ponte
de rede é conectada entre uma primeira origem e uma primeira rede
de recepcgdo e uma segunda ponte de rede é conectada entre uma se-
gunda origem e uma segunda rede de recepc¢do. Os dois nds de liga-
¢édo em ponte de conteudo da primeira ponte de rede compartilham um
primeiro identificador de n6 de rede de origem comum que identifica a
primeira rede de origem e os dois nos de ligagdo em ponte de conteu-
do da segunda ponte de rede compartilham um segundo identificador

de nd de rede de origem comum que identifica a segunda rede de ori-
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gem. Na primeira e na segunda redes de recepcéo, as duas pontes de
rede aparecem como duas redes ldgicas, que representam toda a pri-
meira e toda a segunda rede de origem, respectivamente.

[0014] Preferencialmente, o0 método de acordo com a presente in-
vencao pode compreender adicionalmente as etapas de: filtrar uma
primeira parte do trafego de rede pelos dois nés de ligacdo em ponte
de conteudo, antes do encaminhamento; e agregar uma segunda parte
do trafego de rede pelos dois n6s de ligagdo em ponte de conteudo,
antes do encaminhamento.

[0015] Preferencialmente, o0 método de acordo com a presente in-
vengao pode compreender adicionalmente as etapas de: trocar infor-
macdes de sincronizagdo na rede de origem pelos dois nos de ligacao
em ponte de conteudo se o trafego de rede compreende dados espo-
radicos.

[0016] Preferencialmente, a rede de origem pode ser um PRP ou
um anel HSR e a rede de recepc¢ao € um protocolo PRP ou um proto-
colo HSR e o trafego de rede é encaminhado de acordo com o proto-
colo da rede de recepcao, isto é, protocolo PRP ou protocolo HSR.
[0017] A invencao descrita acima permite ligar em ponte camadas
de rede em um sistema de comunicagao digital. As camadas de rede
podem implantar um esquema de redundancia tal como PRP ou HSR.
A ligacdo em ponte entre camadas de rede é redundante, isto &, exis-
tem pelo menos dois canais de comunicagéo entre duas camadas de
rede. A ponte de rede redundante oculta a topologia da camada de
rede de origem, isto €, em dire¢cdo a camada da rede de recepcgéo, a
origem aparece como um unico dispositivo conectado a essa camada
de rede. As pontes de rede redundantes permitem o bloqueio, a filtra-
gem e a agregacao de trafego periddico e trafego esporadico. O blo-
queio, a filtragem e a agregacdo podem ser integrados ininterrupta-

mente nos esquemas de redundancia existentes. Isso pode ser alcan-
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cado sem qualquer mudanga nas topologias de rede existentes e sem
requisitos adicionais para outros dispositivos conectados. Além disso,
uma laténcia baixa, por exemplo, <500 ys ou mesmo <50 us, depen-
dendo do tamanho de quadro do trdfego de encaminhamen-
to/agregacao, pode ser também alcancgado pela presente invencéo pa-
ra trafego em ponte entre camadas de rede.

BREVE DESCRIGAO DOS DESENHOS

[0018] A matéria da invencg&o sera explicada em mais detalhes no
texto a seguir com referéncia as modalidades exemplificativas preferi-
das que estao ilustradas nos desenhos anexos, nos quais:

[0019] A Figura 1 mostra esquematicamente a topologia de ligacéo
em ponte de conteudo redundante entre a rede de comunicagao de
origem e recepg¢ao, de acordo com a presente invengao;

[0020] A Figura 2 mostra esquematicamente o principio da opera-
cao com trafego periddico puro, de acordo com a presente invengao;
[0021] A Figura 3 mostra esquematicamente o principio da opera-
¢ao com periddico misto e trafego esporadico, de acordo com a pre-
sente invencao; e

[0022] A Figura 4 mostra esquematicamente a ligagdo em ponte
de conteudo redundante entre uma rede de origem HSR e uma rede
de recepcéo PRP, de acordo com a presente invencgéo.

[0023] Os simbolos de referéncia usados nos desenhos e seus
significados primarios estéo listados na forma de suméario na lista das
designacbes. Em principio, partes idénticas sédo fornecidas com os
mesmos simbolos de referéncia nas figuras.

DESCRICAO DETALHADA DA MODALIDADE PREFERIDA

[0024] De acordo com a presente inveng¢ao, a ligagdo em ponte de
conteudo redundante conecta duas camadas de rede de um modo
transparente e redundante. Transparente, porque cada rede aparece

dentro da outra como um noé de rede logica. Redundante, porque a co-
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nexao consiste em dois caminhos de comunicag¢do independentes fisi-
camente. As proprias redes conectadas também podem implantar es-
quemas de comunicacgao redundante.

[0025] Os n6s de ligagdo em ponte de conteudo que formam a co-
nexao da camada de rede geram dados para a camada da rede de
recepcgao a partir de dados da camada de rede de origem. Essa gera-
¢do de dados pode ser de qualquer tipo de conjunto de operagdes nos
dados originais, por exemplo, filtragem, agregacédo, mapeamento, etc.,
gue inclui, mas né&o limitado a mapeamento de identidade, por exem-
plo, encaminhamento simples de dados com um identificador de ori-
gem modificado.

[0026] Dentro da rede de recepc¢ao os dois nés de ligacdo em pon-
te de conteudo tem o mesmo identificador de origem. Consequente-
mente, outros nos na rede de recepgao consideram quadros enviados
por qualquer um dos nés de ligacdo em ponte de conteudo como origi-
nados a partir do mesmo né. O principio da redundancia na rede de
recepgao que espera e automaticamente descarta quadros duplicados
€ obedecido e a conexao em ponte de conteudo trabalha sem nenhu-
ma mudang¢a na topologia da rede ou no comportamento de outros nos
de rede.

[0027] A Figura 1 mostra um principio de conexao basica das pon-
tes de conteudo redundante de acordo com a presente inveng¢ao. O
principio de operagao é aplicavel em esquemas de redundancia de
acordo com o IEC 62439-3 que sdo baseados em quadros duplicados.
Nessa topologia os nds de rede de ligacdo em ponte de conteudo co-
necta duas camadas de rede, ambas implantadas de acordo com o
esquema de redundancia HSR.

[0028] A Figura esbocga o principio da operacgéo: ambas as cama-
das de rede transportam trafego de acordo com o esquema de redun-

dancia HSR. Os nés de ligagdo em ponte de conteudo séo redundan-
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tes também. Uma parte do trafego da camada de origem é filtrada e
encaminhada para a camada de recepg¢do. Outa parte do trafego da
camada de origem é agregada e encaminhada para a camada de re-
cepcgao. Todo o trafego encaminhado € novamente redundante na ca-
mada da rede de recepc¢édo. A fim de operar em perfeita cooperagéo os
nds de ligacdo em ponte de conteudo trocam informagdes de sincroni-
zacao na rede de origem.

[0029] Os trafegos agregados e encaminhados originam-se nos
nds de ligacdo em ponte de conteudo. O trafego filtrado e encaminha-
do é processado similarmente pelos nés de ligacdo em ponte de con-
teudo tal que o mesmo aparece para a camada da rede de recepcao
originado a partir dos n6s de ligagdo em ponte de conteudo também.
Como um resultado, na camada da rede de recepg¢do, a origem da
camada esta oculta. Todo trafego encaminhado aparece originado a
partir dos nos de ligagdo em ponte de conteudo. Além disso, os nés de
ligacdo em ponte de conteudo usam o mesmo identificador de origem.
Consequentemente, os mesmo aparecem como um dispositivo 16gico
conectado a camada da rede de recepcgéo.

[0030] A filtragem e agregacdo de trafego sao configuradas de
forma idéntica nos nos de ligacdo em ponte de contetudo. Desde que
os dois ndés recebem o mesmo trafego dentro da origem da rede de
camada, a filtragem e agregacao dos mesmos produzem o mesmo re-
sultado em direcdo 4 camada da rede de recep¢cao. Com o mesmo
identificador de origem nos dois nds de ligacdo em ponte de conteudo,
todo trafego encaminhado aparece como quadros duplicados dentro
da camada da rede de recepgao, que obedece ao esquema de redun-
dancia implantado pela camada de rede.

[0031] A fim de sincronizar o encaminhamento dos mesmos, em
particular para enviar os mesmos dados sempre com 0s mesmos iden-

tificadores de quadro, os nos de ligacdo em ponte de conteudo podem
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trocar conteudo de informagbes de sincronizagdo. A fim de transmitir
uma mensagem a partir dos nos de ligacdo em ponte de conteudo pa-
ra um receptor € importante sincronizar as marcagées de redundancia,
isto é, marcacdo HSR, trailer PRP, da mensagem. O n6 de recepc¢ao
ira somente verificar essa marcacgao/trailer e decidir a respeito disso,
se vai encaminhar o quadro para o receptor ou descarta-lo. Geralmen-
te a ligacdo em ponte de conteudo pode lidar com dois tipos de trafe-
go: os dados periédicos, em que os quadros dos fluxos periédicos de
dados sao criados em intervalos bem definidos. Os quadros séao tipi-
camente marcados com um numero de sequéncia; e os dados espora-
dicos, em que ndo é conhecido com antecedéncia se e quando os da-
dos esporadicos foram criados. Potencialmente, os dados esporadicos
aparecem em rajadas. Por exemplo, os dados periddicos podem estar
em forma de valores amostrados que contém medidas de um equipa-
mento de subestagao primario, enquanto os dados esporadicos podem
estar em forma de mensagens GOOSE que contém equipamento de
subestacdo de informacbes de status, emitidos esporadicamente em
uma mudancga de status.

[0032] A Figura 2 mostra a operagédo exemplificativa dos dois nés
de ligacdo em ponte de conteiudo CBN1 e CBN2 com trafego periddico
puro. A chegada de cada quadro & conhecida com antecedéncia. Os
quadros ausentes sao facilmente detectados devido ao numero de se-
quéncia de quadro. Ambos os n0s podem processar e encaminhar de
modo sincrénico sem comunicagao. Nesse caso a ligagdo em ponte de
conteudo é limitada ao trafego periddico somente, os nos de ligagéo
em ponte de conteudo nao precisam trocar informacgdes de sincroniza-
¢cao. Se todos os quadros chegarem no tempo esperado, por exemplo,
em caso de operagao normal, os nos de ligagdo em ponte de conteudo
podem, de modo sincrénico, processar e encaminhar os quadros sem

nenhuma interacdo. Desde que a chegada de todos os quadros seja
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conhecida com antecedéncia, quaisquer quadros ausentes podem ser
facilmente detectados. Devido a natureza periddica do trafego, nume-
ros de sequéncia de quadros encaminhados podem ser calculados
com antecedéncia. Consequentemente, os quadros ausentes n&o vao
atrapalhar a atribuicdo de numeros de sequéncia. Entdo mesmo no
caso de quadros ausentes, nenhuma sincronizacdo entre os nos de
ligacdo em ponte de conteudo € necessaria.

[0033] A Figura 3 mostra a operacéo do caso de periddico misto e
trafego esporadico, em que o0s nos de ligacdo em ponte de conteudo
trocam informagdes de sincronizacdo. No caso de trafego esporadico
ou periddico misto e trafego esporadico, os nos de ligacdo em ponte
de conteudo devem sincronizar a fim de criar duplicatas exatas de
quadros encaminhados. O esquema de redundancia da camada da
rede de origem fornece cada n6 de ligagdo em ponte conteudo com os
mesmos quadros. Contudo, a ordem de chegada pode n&o ser idéntica
nos dois nos de ligacao em ponte de contetudo. Consequentemente, 0s
nds precisam sincronizar a fim de criar cdpias exatas em particular em
relagdo aos numeros de sequéncia para encaminhamento. Novamen-
te, em cenarios de erro, por exemplo, quadros ausentes em um dos
nds de ligagdo em ponte de conteudo, sincronizagao entre os nos é
necessaria.

[0034] A sincronizagao entre os nos de ligacdo em ponte de con-
teudo pode ser alcancada de modos diferentes, por exemplo, ao man-
dar mensagens de sincronizagdo especificas na forma de pedido e
resposta ou ao anexar informacdes de sincronizacado necessarias aos
quadros existentes que sao enviados pelos dois nés. No primeiro mé-
todo, mensagens de pedido de sincronizagdo contém identificadores
dos quadros recebidos e numeros de sequéncia propostos dos qua-
dros encaminhados. A resposta ao pedido de sincronizagdo contém

conjuntos ou subconjuntos ajustados dos numeros de sequéncia de
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guadros de encaminhamento.

[0035] O principio da operacao mostra que os nos de ligacao em
ponte de conteudo operam em rodadas de envio a fim de acomodar-se
para diferentes tempos de chegada de quadros dentro da camada da
rede de origem. A fim de lidar com quadros ausentes ou mensagens
perdidas de sincronizac&o, rodadas de envio podem ser sujeitas a in-
terrupcdo. Se os nos de ligacdo em ponte de conteudo s&o sincroniza-
dos por tempo, as rodadas de envio dos mesmos sao alinhadas, o que
pode diminuir significantemente a laténcia para encaminhamento e re-
duzir a extens&o da interrupgao.

[0036] O principio da invencdo pode se estender verticalmente e
horizontalmente para conexdo de mais de duas camadas de rede. Na
extensao vertical, uma hierarquia de mais de duas camadas de rede é
conectada tal que os nés de ligagdo em ponte de conteudo podem se
conectar em ponte a cada duas camadas vizinhas de rede. Isso forma
efetivamente uma cadeia de camadas de rede conectadas. Na exten-
sao horizontal, multiplas redes sé@o conectadas em uma rede de re-
cepgao. Na rede de recepcao, pares fisicamente multiplos de nés de
ligacdo em ponte de conteudo aparecem como as pontes para as re-
des de origem. Efetivamente, isso conecta as redes de origem pelos
nds de ligagcdo em ponte de conteudo dos mesmos a uma rede de re-
cepgao comum.

[0037] O principio da invencao é inerentemente bidirecional: das
duas camadas de rede conectadas pelos nés de ligagdo em ponte de
conteudo cada uma aparece dentro das outras como um né de rede
l6gica. Do mesmo modo, geragdo de dados, isto €, encaminha, filtra,
agrega, etc., trabalha dos dois modos. Entao a rede de recepg¢ao pode
ser ao mesmo tempo a rede de origem e vice versa.

[0038] Doravante, alguns exemplos de implantagcdo ou casos de

uso sao explicados.



13/16

[0039] Na modalidade como mostra a Figura 1, a ligagdo em ponte
de conteudo redundante conecta duas camadas de rede que séo as
redes de origem e recepgao, nesse caso dois anéis HSR 10 e 20, em
um modo transparente e redundante. Os nés de ligacdo em ponte de
contetido de conexao 35 aparecem para o anel HSR 20 como um dis-
positivo 16gico 30, ao ocultar a complexidade da outra rede. A conexéao
de rede é redundante devido a dois n6s de ligacdo em ponte de conte-
udo 35 fisicamente separados e independentes. Os nés de ligacdo, em
ponte de conteudo 35, que formam a conexao da camada de rede, ge-
ram dados para a camada da rede de recepc¢ao 20 dos dados a partir
da camada da rede de origem 10. A gerac&o de dados pode ser qual-
quer tipo de conjunto de operagdes nos dados originais, por exemplo,
ao filtrar, agregar, mapear, etc., e inclui mapeamento de identidade, no
qual quadros a partir da rede de origem sdo encaminhados para a re-
de de recepcdo 20 sem mudangas no conteudo do quadro, mas rotu-
lando os nés de ligagdo em ponte de conteudo como origem dos qua-
dros. Os quadros enviados para a rede de recep¢ao sao conforme o
protocolo HSR. Os dois n6s de ligacdo em ponte de conteudo 35 sao
sincronizados por tempo. Consequentemente, rodadas de envio dos
mesmos, ver Figura 3, sdo alinhadas por tempo.

[0040] Em uma modalidade adicional, ndo existe tempo de sincro-
nizagao necessario entre nds de ligagdo em ponte de conteudo. Nessa
modalidade as rodadas de envio dos nés de ligagdo em ponte de con-
teudo ndo séo alinhadas por tempo. Cada n6 se alinha localmente a
sua rodada de envio a chegada do trafego periédico ou a chegada de
mensagens de sincronizagdo do seu no de ligagcdo em ponte de conte-
udo par.

[0041] Em uma modalidade adicional, existe somente o trafego
periddico puro. Nessa modalidade, a ligagdo em ponte de conteudo é

limitada ao trafego periédico somente. Cada quadro pode ser proces-
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sado pelos nos de ligagdo em ponte de conteudo € marcada com um
numero de sequéncia. Consequentemente, 0 mapeamento do namero
de sequéncia na camada de rede de origem 10 para o numero de se-
guéncia do quadro encaminhado pode ser pré-calculado. Isso obsoleta
todas as mensagens de sincronizagao entre os n6s de ligagcao em pon-
te de conteudo 35.

[0042] Em uma modalidade adicional, como mostra a Figura 4, os
nds de ligacdo em ponte de conteudo 35 conectam um anel HSR 10
com uma rede PRP 20. O principio de operacdo permanece 0 mesmo
e todos os recursos da ligagdo em ponte de conteudo sdo mantidos.
Os quadros encaminhados sdo conforme o protocolo PRP. A fim de
permitir a separacdo das camadas de rede a implantagdo PRP nos
nés de ligagdo em ponte de conteudo pode ser desviada a partir do
padrao de interconexdo PRP-HSR. Um enlace adicional entre os nos
de ligacao em ponte de conteudo pode ser fornecido para encaminhar
o trafego PRP recebido para o n6 par.

[0043] Em uma modalidade adicional, a presente invengdo pode
fornecer uma ligacdo em ponte de conteudo de duas vias, em que a
filtragem/agregacao e encaminhamento de trafego sao configurados
em ambas as dire¢des. Isso significa que duas camadas de rede em
ponte s&o origem e destinatario ao mesmo tempo. Nos nos de ligagao
em ponte de conteudo a I6gica de processamento € instanciada duas
vezes e cada instancia aplicada em uma diregdo. As camadas de rede
conectadas em ponte podem se tanto um anel HSR quanto um anel
HSR e um esquema PRP ou os dois esquemas PRP.

[0044] A ligacdo em ponte de conteudo redundante, de acordo
com a presente invencao, torna as informacgdes selecionadas disponi-
veis por todas as camadas da rede. Em contraste com as solugdes
convencionais, 0 uso de largura de banda pode ser consideravelmente

diminuido e laténcia de encaminhamento pode ser mantida minima.
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Isso facilita a implantagcdo de funcionalidades que dependem das in-
formagdes em diferentes camadas na subestagéo de hierarquia auto-
matizada préximo ao processo ou mais acima em plataformas de
computacgdo mais potentes. Além disso, funcionalidade pode ser con-
centrada ou distribuida mais livremente ao reduzir a redugéo de dispo-
nibilidade de dados.

[0045] A presente invengao pode transparentemente interconectar
redes redundantes e fornecer tempo de recuperagéo zero no caso de
falha da rede. Ao ocultar a rede de origem atras de um nd légico na
rede de recepc¢do pode significantemente reduzir o esfor¢go de configu-
racao e engenharia.

[0046] Embora a invencdo tenha sido descrita em detalhes nos
desenhos e descricdes supracitadas, tal descricdo deve ser conside-
rada ilustrativa ou exemplificativa e néo restritiva. Variagbes para as
modalidades reveladas podem ser entendidas e realizadas por aque-
les versados na técnica e praticantes da invencgao reivindicada, a partir
de um estudo dos desenhos, da revelacdo e das reivindicagdes ane-
xas. Nas reivindicagdes, a palavra "compreende” ndo exclui outros
elementos ou etapas e o artigo indefinido "um" ou "uma" ndo exclui
uma pluralidade. O simples fato de que certos elementos ou etapas
s&o citados em reivindicagbes distintas ndo indicam que uma combi-
nacédo desses elementos ou etapas nédo pode ser usada para vanta-
gem, especificamente, além da dependéncia de reivindicagcéo real,
qualquer combinacgao de reivindicagbes significativa adicional deve ser
considerada revelada.

LISTA DE DESIGNACOES

10 rede de origem

11 trafego dentro da rede de origem

15 n6 de rede na rede de origem

20 rede de recepcgéao
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21 trafego dentro da rede de recepgao

25 no6 de rede na rede de recepgao

30 dispositivo l6gico para a rede de recepgao
35 no de rede de ligagdo em ponte de conteudo
61 trafego filtrado e encaminhado

62 trafego agregado e encaminhado

70 mensagem de sincronizagdo de ponte de conteudo
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REIVINDICAGOES

1. Método para fornecer uma ponte de rede entre uma ori-
gem e uma rede de recepc¢ao de uma rede de comunicagado, em que a
ponte de rede compreende dois nos de ligagdo em ponte de conteudo
conectados entre a origem e a rede de recepcdo de acordo com um
esquema de redundancia definido em IEC 62439-3, caracterizado pelo
fato de que o método compreende as etapas de:

atribuir um identificador de né de rede de origem comum
aos dois nos de ligagdo em ponte de conteudo,

receber, por cada um dos dois nos de ligacdo em ponte de
conteudo, trafego de rede dentro da rede de origem, e

encaminhar, por cada um dos dois nds de ligagao em ponte
de conteudo com o uso do identificador de né de rede de origem co-
mum, o trafego de rede a partir da origem para as redes de recepg¢ao.

2. Método, de acordo com a reivindicag&o 1, caracterizado
pelo fato de que compreende adicionalmente:

filtrar uma primeira parte do trafego de rede pelos dois nés
de ligagcado em ponte de conteudo, antes do encaminhamento, e

agregar uma segunda parte do trafego de rede pelos dois
nos de ligagdo em ponte de conteudo, antes do encaminhamento.

3. Método, de acordo com a reivindicagao 1 ou 2, caracteri-
zado pelo fato de que compreende adicionalmente:

trocar informagdes de sincronizagcéo na rede de origem pe-
los dois n6s de ligacdo em ponte de conteudo se o trafego de rede
compreende dados esporadicos.

4. Método, de acordo com qualquer uma das reivindicagdes
1a3,

caracterizado pelo fato de que a rede de origem € um PRP
ou um anel HSR e a rede de recepg¢ao é um protocolo PRP ou HSR, e

em que o trafego de rede é encaminhado de acordo com o



2/2

protocolo da rede de recepcao.

5. Ponte de rede entre uma origem e uma rede de recepc¢ao
de uma rede de comunicagéo, caracterizada pelo fato de que compre-
ende:

dois nos de ligacdo em ponte de conteudo conectados en-
tre a origem e a rede de recepgao de acordo com um esquema de re-
dundéncia definido em IEC 62439-3,

em que os dois noés de ligagcdo em ponte de conteudo tém
um identificador de né de rede de origem comum e sendo que cada
um € adaptado para encaminhar trafego de rede a partir da origem pa-
ra as redes de recep¢do com o uso do identificador de n6 de rede de
origem comum.

6. Ponte de rede, de acordo com a reivindicagéo 5, caracte-
rizada pelo fato de que os dois nés de ponte de conteudo sdo adapta-
dos adicionalmente para:

filtrar uma primeira parte do trafego de rede, antes do en-
caminhamento, e

agregar uma segunda parte do trafego de rede, ao encami-
nhamento.

7. Ponte de rede, de acordo com a reivindicag&o 5 ou 6, ca-
racterizada pelo fato de que os dois n6s de ligagdo em ponte de con-
teudo s&o adaptados adicionalmente para:

trocar informacdes de sincronizagéo na rede de origem se o
trafego de rede compreende dados esporadicos.

8. Ponte de rede, de acordo com qualquer uma das reivin-
dicagbes 5 a 7,

caracterizada pelo fato de que a rede de origem é um PRP
ou um anel HSR e a rede de recepc¢ao é um protocolo PRP ou HSR, e

em que o trafego de rede é encaminhado de acordo com o

protocolo da rede de recepgao.
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RESUMO
Patente de Invencdo: "LIGAGAO EM PONTE DE CONTEUDO RE-
DUNDANTE ENTRE REDES DE COMUNICAGAO DE SUBESTA-
GAO"

A presente invencédo refere-se a um método para fornecer
uma ponte de rede entre uma origem e uma rede de recepg¢éo de uma
rede de comunicagao, em que a ponte de rede compreende dois nos
de ligagdo em ponte de conteudo conectados entre a origem e a rede
de recepcao de acordo com um esquema de redundancia definido em
IEC62439-3, que compreende: atribuir um identificador de n6 de rede
de origem comum para os dois nés de ligagdo em ponte de conteudo;
receber, por cada um dos dois, nos de ligacdo em ponte de conteudo,
trafego de rede dentro da rede de origem; e encaminhar, por cada um
dos dois n6s de ligacdo em ponte de conteudo com o uso do identifi-
cador de rede de origem, o trafego de rede a partir da origem para as

redes de recepcao.



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

