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(54)  Vorrichtung und Verfahren zur Ubermittlung von Daten
(57) Die Erfindung betrifft eine Vorrichtung (1) zur

Ubermittlung von Daten zwischen zumindest einer
Daten generierenden Einheit (2a-2f) und einer
fernen  Kommunikationseinheit  (5a-5c¢). Die
Vorrichtung (1) weist zumindest eine Schnittstelle

(6a-6d) far ein webfahiges
Kommunikationsprotokoll zur gesicherten
Kommunikation mit der fernen

Kommunikationseinheit (5a- 5c) Uber ein nicht
proprietares und vorzugsweise offentlich
zugangliches Netzwerk (7) und zumindest eine
Schnittstelle  (8a-8i) fir ein hardwarenahes
Kommunikationsprotokoll zur Kommunikation mit
der Daten generierenden Einheit (2a-2f) auf.
Weiters weist die Vorrichtung einen
Sicherheitskontroller (9) auf, der zur Steuerung der
Kommunikation Uber die Webféhige(n)
Schnittstelle(n) (6a-6d) und Uber die
hardwarenahe(n) Schnittstelle(n) (8a-8i) fahig ist,
wobei dem Sicherheitscontroller (9) ein sicherer
Speicher (10) zugeordnet ist, der definierte
Speicherbereiche (A, B, C, D) aufweist. Zumindest
einem Speicherbereich (A, B, C, D) ist zumindest
ein Zertifikat (a, b, c) zugeordnet.

Fig. 1
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Beschreibung

VORRICHTUNG UND VERFAHREN ZUR UBERMITTLUNG VON DATEN

[0001] Die Erfindung betrifft eine Vorrichtung zur Ubermittiung von Daten zwischen zumindest
einer Daten generierenden Einheit und einer fernen Kommunikationseinheit, wobei die Vorrich-
tung zumindest eine Schnittstelle flr ein webfahiges Kommunikationsprotokoll zur gesicherten
Kommunikation mit der fernen Kommunikationseinheit iber ein nicht proprietares und vorzugs-
weise Offentlich zugangliches Netzwerk und zumindest eine Schnittstelle fir ein hardwarenahes
Kommunikationsprotokoll zur Kommunikation mit der Daten generierenden Einheit aufweist.
Weiters betrifft die Erfindung ein Verfahren zur Ubermittlung von Daten zwischen einer solchen
Vorrichtung und einer fernen Kommunikationseinheit.

[0002] Die technische Entwicklung in der Kommunikationstechnologie ermdglicht zunehmend
Dienstleistungen, die noch vor kurzen unméglich waren, da mittlerweile immer mehr technische
Gegenstande in der Lage sind, Daten Uber das Internet zu Ubermitteln und zum Beispiel Steu-
erbefehle von der Ferne Uber das Internet zu erhalten. Beispiele dafir sind die Fernsteuerung
einer Heizungsanlage vom Smartphone aus, oder im industriellen Bereich die Uberwachung
und Fernwartung von Produkten.

[0003] Ein wichtiger Bereich dieser neuen Strategien wird als ,Smart Services" bezeichnet,
wobei darunter Dienstleistungen zu verstehen sind, die von einem Hersteller oder Dienstleis-
tungsanbieter Uber das Internet an Geraten und Einrichtungen eines Kunden vorgenommen
werden. Ein Problem besteht jedoch darin, dass die Voraussetzungen fiir solche Dienstleistun-
gen oftmals noch geschaffen werden missen, da die erforderliche serviceorientierte Architektur
(SOA) noch nicht vorhanden ist.

[0004] Eine Voraussetzung flr die Implementierung einer serviceorientierten Architektur liegt
darin, dass alle eingebundenen Gerate auf irgendeine Weise zu einer Web-fahigen Kommuni-
kation fahig sein mussen. Als ,Web-fahig" werden im Zusammenhang mit der gegenstandlichen
Anmeldung Protokolle angesehen, die es erlauben, eine sicherbare, vorzugsweise AAA- Kon-
forme und verschlisselungsfahige Kommunikationsverbindung Uber offene, also Dritten zu-
gangliche, Netzwerke, insbesondere das Internet aufzubauen und Datenverkehr dartiber abzu-
wickeln. Der Protokollstapel eines Web-fahigen Protokolls bildet dabei alle 7 Schichten des OSI-
Referenzmodells ab.

[0005] Hochkomplexe industrielle Anlagen, zum Beispiel zur Produktion oder zur Durchflihrung
von Tests, umfassen im Allgemeinen Gerate zahlreiche Hersteller, wobei mehrere Spezialisten
flr die Wartung der einzelnen Komponenten zustandig sind. Fir den Hersteller solcher Kompo-
nenten ist es von grofitem Interesse, Informationen Uber die Nutzung seines Produkts vom
Kunden zu erhalten, einerseits um Daten fir die Weiterentwicklung zu erhalten, andererseits um
angepasste Wartungs- und Servicestrategien anbieten zu kdnnen, die auch flir den Kunden von
Vorteil sind.

[0006] In Industriellen Umgebungen bestehen vor allem drei grofde Problemgruppen, die die
Umsetzung verzogern:

[0007] Erstens sind, im Gegensatz zu Consumer-Produkten, wie etwa Smartphones, viele
Komponenten industrieller Systeme sehr spezifisch fir ihre jeweilige Anwendung bestimmt und
verfligen oft nur Uber sehr eingeschrankte Kommunikationsmdglichkeiten, von einer einfachen
kabelgebundenen Analog-Signalausgabe, tber Feldbusse, wie etwa CAN oder Profibus, bis hin
zu einfachen Netzwerksystemen, wie etwa Ethernet. Hinsichtlich des OSI-Schichtmodells sind
solche hardwarenahen Kommunikationsprotolle meist in den Schichten 1, 2 und 3 einzuordnen.
Solche Verbindungsldsungen sind nur fir lokale Netzwerke geeignet und es mangelt ihnen an
Sicherheitssystemen. Eine Anbindung an das Internet ware bei solchen Systemen nur Uber
Gateways moglich, aber dadurch wiirde das System einer erheblichen Gefahr von Angriffen
ausgesetzt, insbesondere wenn Dritten, also beispielsweise einem Serviceanbieter, ein Zugriff
auf Daten des Systems eingerdumt werden soll. Daher werden solche Systeme nur isoliert
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verwendet und diese isolierte Architektur schliet die Einbindung in eine serviceorientierte
Architektur aus.

[0008] Zweitens handelt es sich meist um gewachsene Systeme, bei denen Bauelemente
mehrerer Generationen gemeinsam verwendet werden. Aufgrund der langen Lebensdauer
industrieller Komponenten kénnen diese oft Uber Jahrzehnte im Einsatz sein. Alle Komponenten
einer Anlage gleichzeitig gegen ,internetfahige® Gerate auszutauschen, kommt jedoch aus
Kostengriinden meist nicht in Frage und wiirde weitere Sicherheitsprobleme aufwerfen.

[0009] Drittens handelt es sich bei den Systemdaten oft um hochsensible Daten, die vor den
Konkurrenten geheim gehalten werden sollen, und die oft auch nicht an die Hersteller der Sys-
teme oder an Serviceanbieter herausgegeben werden sollen. Es ist flir Firmen von grofer
Wichtigkeit, dass sie Uber die Nutzung ihrer Daten jederzeit bestimmen kénnen. Aus nahelie-
genden Grinden der Datensicherheit kommen daher Kommunikationssysteme, die fiir Konsu-
menten geschaffen wurden, flr industrielle Zwecke meist nicht in Frage.

[0010] Die gegenstandliche Erfindung zielt darauf ab, die Nachteile des Standes der Technik zu
Uberwinden. Insbesondere soll es moglich sein, auch Gerate in eine serviceorientierte Architek-
tur einzubinden, die nur (ber hardwarenahe Kommunikationsprotokolle kommunizieren kénnen.
Dennoch muss ein Zugriff auf diese Gerate durch Unbefugte ausgeschlossen werden kdnnen.
Erfindungsgemal} sollen dabei auch bestehende, alte Gerate die noch in Verwendung sind, in
die serviceorientierte Architektur eingebunden werden kénnen. Als weitere Sicherheitsanforde-
rung soll es erfindungsgemald einfach und nachvollziehbar méglich sein, die Datenzugriffsbe-
rechtigungen fur alle Beteiligten genau festzulegen.

[0011] Als ,hardwarenahe Kommunikationsprotokolle® werden im Zusammenhang mit der
gegenstandlichen Beschreibung allgemein Kommunikationsprotokolle bezeichnet, deren
Schichtaufbau bzw. Protokollstapel nicht alle 7 Schichten des OSI-Modells umfasst, insbeson-
dere Protokolle, die keine Darstellungsschicht (Schicht 6) aufweisen, und daher weder eine
systemibergreifende Kommunikation, noch eine Datenverschlisselung erlauben. Ein Merkmal
hardwarenaher Kommunikationsprotokolle ist es, dass sie keine Implementierung von Sicher-
heitsprotokollen ermdglichen, die eine zuverlassige, gesicherte Kommunikation tber verteilte
(Cloud-)Netzwerke erlauben wirde.

[0012] Bestehende Kommunikationsschnittstellen fir hardwarenahe Protokolle, die beispiels-
weise eine Feldbus-Technologie oder eine Punkt-zu-Punkt-Ethernetverbindung nutzen kénnen,
sind daher auf das bloRe Minium der 7 Schichten des OSI-Modells beschrankt. Besonders
einfache hardwarenahe Kommunikationsprotokolle nutzen lediglich die Bitibertragungsschicht
(Schicht 1) oder eine Kombination von Bitlibertragungs- und Sicherungsschicht (Schicht 2).

[0013] Zu Beispielen flr Protokolle der Bitlibertragungsschicht zdhlen V.24, V.28, X.21, RS
232, RS 422, RS 423 oder RS 499. Zu Beispielen, die Kombinationen aus Schicht 1 und 2, oder
nur Schicht 2, nutzen, zahlen das Ethernet-Protokoll, HDLC, SDLC, DDCMP, IEEE 802.2 (LLC),
ARP, RARP, STP, IEEE 802.11 (WLAN), IEEE 802.4 (Token Bus), |IEEE 802.5 (Token Ring)
oder FDDI.

[0014] Zusatzlich kdnnen in hardwarenahen Kommunikationsprotokollen auch Protokolle hohe-
rer Schichten Verwendung finden. Zu Beispielen von Protokollen der Schichten 3 bis 5 zahlen
X.25, 1ISO 8208, 1SO 8473 (CLNP), ISO 9542 (ESIS), IP, IPsec, ICMP, 1SO 8073/X.224, 1SO
8602, TCP, UDP, SCTP, ISO 8326 / X.215 (Session Service), 1ISO 8327 / X.225 (Connection-
Oriented Session Protocol) oder ISO 9548 (Connectionless Session Protocol).

[0015] Zu Beispielen von hardwarenahen Kommunikationsprotokollen, die insbesondere fir
industrielle Anwendungen im Bereich von Testumgebungen, zum Beispiel im Automobilbereich,
genutzt werden, zahlen unter anderem das AK-Protokoll Giber RS232, CANopen tber CAN und
Profibus-DP (ber RS485. Besonders das AK-Protokoll des ,Verbands der Automobilindustrie
e.V. / Arbeitskreis Techniken zur Standardisierung der Abgasmessung® ist immer noch ein de
facto Standard bei vielen Testanlagen im Automobilbereich. Es wurde als einfaches Protokoll
fur die hardwarenahe Datenlibertragung geschaffen und bietet keine Moglichkeiten, ein Triple-
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A-System (Authentication, Autorization, Accounting - AAA) umzusetzen.

[0016] Erfindungsgemal? werden die oben definierten Ziele durch eine Vorrichtung der ein-
gangs genannten Art erreicht, die einen Sicherheitskontroller aufweist, der zur Steuerung der
Kommunikation Uber die Web-fahige(n) Schnittstelle(n) und Uber die hardwarenahe(n) Schnitt-
stelle(n) fahig ist, wobei dem Sicherheitscontroller ein sicherer Speicher zugeordnet ist, der
definierte Speicherbereiche aufweist, wobei zumindest einem Speicherbereich zumindest ein
Zertifikat zugeordnet ist. Eine solche Vorrichtung kann Uber die hardwarenahen Schnittstellen
mit den Daten generierenden Einheiten, also insbesondere mit einzelnen Komponenten der
Anlage, die in die serviceorientierte Architektur eingebunden werden sollen, Uber deren hard-
warenahe Kommunikationsprotokolle kommunizieren und entsprechende Daten generieren, die
in einem bestimmten Speicherbereich abgelegt werden. Um die Daten abzurufen, kann von der
fernen Kommunikationseinheit eine Fernabfrage Uber die Web-fahige Schnittstelle durchgefiihrt
werden, wobei die Berechtigung zur Abfrage Uber das Zertifikat gepriift werden kann. Fir jeden
Speicherbereich kdnnen die jeweilig zugriffsberechtigten Zertifikate (bzw. die ,Zertifikatsbegiins-
tigten", die Uber dieses Zertifikat verfligen) einzeln festgelegt werden.

[0017] Ein Zertifikat bezeichnet allgemein ein Objekt, Uber das das Vertrauen und die Zuorden-
barkeit/Nichtabstreitbarkeit einer Person oder Instanz sichergestellt werden kann. Dies betrifft
insbesondere die Schritte der Authentifizierung und Autorisierung der sogenannten AAA- Kon-
formitat. Zertifikate kdnnen insbesondere zur Transport- und Zugriffsabsicherung verwendet
werden. Dabei wird der ¢ffentliche Teil des Zertifikats (,Offentlicher Schliissel" bzw. ,Public
Key") zur Absicherung verwendet, sodass nur der Inhaber des entsprechenden privaten Teil
des Zertifikats (,Privater Schlissel" bzw. ,Private Key") die Moglichkeit hat, Zugriff auf oder
Einsicht in die Daten zu haben. Der derzeit am weitesten verbreitete Standard flr Zertifikate ist
X.509, auch als ,PKI-Store" bekannt, dem Fachmann sind jedoch auch weitere verwendbare
Verfahren bekannt.

[0018] In vorteilhafter Weise kann zumindest ein Speicherbereich Programmcode enthalten, der
auf dem Sicherheitskontroller lauffahig ist. Dadurch kénnen sicherheitsrelevante Programmiteile,
die zum Beispiel die Arbeitsweise des Sicherheitskontrollers definieren, selbst im sicheren
Speicher gegen Manipulationen geschitzt werden und sie stehen ebenfalls einer Zugriffskon-
trolle Uber Zertifikate zur Verfigung.

[0019] Dabei kann in vorteilhafter Weise der Speicherbereich, der den Programmcode enthalt,
dem Zertifikat eines Hardwareanbieters des Sicherheitscontrollers zugeordnet sein. Grundle-
gende Programmteile kdonnen somit nur vom Hardwareanbieter des Sicherheitschips selbst
geandert werden, sodass eine irrtimliche Deaktivierung von Sicherheitsmerkmalen durch Mit-
arbeiter oder eine mutwillige Beeintrachtigung durch Angreifer ausgeschlossen ist.

[0020] Eine vorteilhafte Ausfuhrungsform der Erfindung kann vorsehen, dass zumindest ein
Speicherbereich einer bestimmten Daten generierenden Einheit zugeordnet ist, wobei der Spei-
cherbereich eine eindeutige Identifikation (Unique 1D), Betriebsdaten, Steuerdaten, Konfigurati-
onsdaten und/oder historische Daten der Einheit enthalt. Dadurch ist es zum Beispiel flir den
Serviceanbieter mdglich, auf relevante Daten mittels Fernzugriff zugreifen und diese je nach
Berechtigung auch zu verandern (z.B. um sie nach einem Service zurlickzusetzen). Indem
mehrere Speicherbereiche einer einzigen Einheit zugeordnet werden, kdnnen durch Zuordnung
unterschiedlicher Zertifikate auch komplexe Berechtigungsstrukturen umgesetzt werden.

[0021] Eine weitere vorteilhafte Ausfihrungsform der Erfindung kann vorsehen, dass zumindest
ein Speicherbereich Zertifikate und/oder Zuordnungen enthalt. Somit lassen sich auch die Zerti-
fikate selbst mit dem selben System gegen fremden Zugriff schitzen. Weiters lasst sich festle-
gen, wer berechtigt ist, die Zuordnungen, und somit die Zugriffsberechtigungen, zu verandern.
Besonders vorteilhaft kann es dabei sein, wenn der Speicherbereich, der die Zertifikate
und/oder die Zuordnungen enthalt, dem Zertifikat eines Inhabers der Vorrichtung zugeordnet ist.
Dies ist oft sinnvoll, da dadurch der Inhaber selbst definieren kann, welche Rechte er Dritten,
und insbesondere dem Serviceanbieter, einrdumt. Eine besonders hohe Sicherheitsstufe l&sst
sich erzielen, wenn die Zugriffsberechtigung im Programmcode des Sicherheitscontrollers
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definiert ist.

[0022] In vorteilhafter Weise kann der Sicherheitscontroller Mittel zur Uberwachung der an die
hardwarenahen Schnittstellen angeschlossenen Daten generierenden Einheiten aufweisen.
Dadurch Iasst sich erkennen, falls ein Gerat zum Beispiel unberechtigt ausgewechselt wurde
und ob die Daten des Gerats plausibel sind, zum Beispiel ob ein Betriebsstundenzahler streng
monoton ansteigt.

[0023] Mithilfe der Vorrichtung lasst sich in vorteilhafter Weise ein Verfahren zur Ubermittlung
von Daten zwischen der Vorrichtung und einer fernen Kommunikationseinheit durchfiihren, das
durch die folgenden Schritte gekennzeichnet ist: Herstellen einer Kommunikationsverbindung
Uiber eine Web-fahige Schnittstelle mit einer Kommunikationseinheit eines Zertifikatsbeginstig-
ten, dem ein Zertifikat zugeordnet ist; Ermitteln des Zertifikats des Zertifikatsbeglnstigten;
Ermitteln eines Speicherbereichs der zu Ubermitteinden Daten; Prifen der Zuordnung des
Zertifikats des Zertifikatsbegiinstigten zum Speicherbereich, und bei positiver Priifung Ubermit-
teln von in dem Speicherbereich gespeicherten Daten an die ferne Kommunikationseinheit
und/oder Empfangen von Daten von der fernen Kommunikationseinheit und Speichern der
empfangenen Daten in dem Speicherbereich. Mithilfe dieses Verfahrens lassen sich komplexe
Sicherheitsarchitekturen praktisch und einfach umsetzen.

[0024] In vorteilhafter Weise kann das Verfahren weiters die folgenden Schritte aufweist: Emp-
fangen bzw. Abrufen von (Betriebs-) Daten einer Einheit Uber eine hardwarenahe Schnittstelle;
und Speichern der Betriebsdaten in einem der Einheit zugeordneten Speicherbereich des gesi-
cherten Speichers. Dadurch kdnnen (Betriebs-) Daten der Einheiten entweder auf Basis eines
Zeitplans, durch ein bestimmtes definiertes Ereignis oder aufgrund einer Benutzerabfrage von
der Vorrichtung abgerufen werden. Bei einer nachfolgenden Fernabfrage ist dann kein Zugriff
auf die Einheit selbst mehr erforderlich, da die Daten bereits im sicheren Speicher abgelegt
sind. Erfindungsgemal} ist es somit nicht erforderlich, dass der durch das Zertifikat ausgewiese-
ne Berechtigte zum Abruf der Daten direkt auf die Einheit selber zugreift. Dadurch werden
Manipulationen an der Anlage, in der sich die Einheit befindet, sicher verhindert.

[0025] In einer besonders bevorzugten Ausflihrungsform kann die Kommunikation der Vorrich-
tung mit der fernen Kommunikationseinheit verschlisselt erfolgen. Da der jeweilige Kommunika-
tionspartner durch das Zertifikat ausgewiesen ist, kann die Verschllsselung auf einfache Weise
Uber Schlisselpaare erfolgen, die den Zertifikaten zugeordnet sind.

[0026] In vorteilhafter Weise kann an der Web-fahigen Schnittstelle ein Protokoll implementiert
werden, welches rein Uber Push-Mechanismen funktioniert. Solche Protokolle, zum Beispiel
gemald der MQTT-Spezifikation, erlauben auf Seiten der Web-fahigen Schnittstelle die Umset-
zung von Firewall-Richtlinien, die Incomming Traffic sperren.

[0027] Die Erfindung wird im Folgenden unter Bezugnahme auf die beigefiigten Zeichnungen
detailliert beschrieben, wobei

[0028] Fig. 1 eine schematische Darstellung von Netzwerkkomponenten zeigt, mit denen eine
erfindungsgemalie Vorrichtung kommuniziert;

[0029] Fig. 2 eine schematische Darstellung wesentlicher Elemente einer erfindungsgemafen
Vorrichtung zeigt;

[0030] Fig. 3 eine weitere schematische Darstellung der erfindungsgemafen Vorrichtung zeigt,
zur Erlauterung beispielhafter Kommunikationsprotokolle; und

[0031] Fig. 4 schematisch ein Netzwerk mit einer serviceorientierten Architektur zeigt, in dem
die erfindungsgemalfie Vorrichtung an mehreren Stellen verwendet wird.

[0032] Fig. 1 zeigt eine beispielhafte Netzwerkanordnung, die sich im Wesentlichen in flnf
Bereich einteilen Iasst, namlich den Bereich eines Industriestandorts 4, drei Bereiche 3a, 3b, 3¢
von in weiterer Folge als ,Zertifikatsbeginstigte" bezeichneten Kommunikationsteilnehmern,
namlich einem Hardwareanbieter 3a, einem Serviceanbieter 3b und einem Inhaber 3¢ mit je-
weils einer fernen Kommunikationseinheit 5a, 5b, 5¢, und den Bereich eines nicht proprietaren
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Netzwerks 7, das eine Cloud-Infrastruktur aufweist, insbesondere das Internet.

[0033] Der Industriestandort 4 kann beispielsweise eine Produktionsstatte oder eine Testanla-
ge, z.B. fir den Automobilbereich, sein, wobei der Standort einem bestimmten Inhaber 3c zu-
geordnet ist. Dem Inhaber des Industriestandorts 4 kommt eine besondere Bedeutung zu, da er
die Zugriffsberechtigungen festlegen muss, wie in weitere Folge noch erldutert werden wird. Auf
dem Industriestandort 4 befinden sich eine Vielzahl an Daten generierenden Einheiten 2a bis 2f,
wobei als ,Daten generierende Einheit" im Wesentlichen alle Vorrichtungen angesehen werden,
deren Status auf irgendeine Weise Uberwacht werden kann. Im Speziellen kann es sich insbe-
sondere um Einheiten handeln, die von einem bestimmten Anbieter stammen, der Interesse
daran hat, die von ihm verkauften Produkte zu Gberwachen, um eine etwaige Servicedienstleis-
tungen schnell, vorausplanend und einfach bereitstellen zu kbnnen. Dem Serviceanbieter ist in
Fig. 1 ein eigener Bereich 3b zugeordnet.

[0034] Am Industriestandort 4 ist eine erfindungsgemal3e Vorrichtung 1 vorgesehen, wobei die
Vorrichtung 1 mehrere hardwarenahe Schnittstellen 8a-8i aufweist, die auf verschiedene Weise
mit den Daten generierenden Einheiten 2a-2f verbunden sind. Die Daten generierenden Einhei-
ten 2a-2f kénnen in mehreren Gruppen angeordnet sein, wobei in der dargestellten Anordnung
die Einheiten 2¢-2f eine Gruppe bilden die an einen gemeinsamen Feldbus angeschlossen ist,
Uber den die Einheiten kommunizieren, wobei irgendein im Fachbereich bekanntes Kommuni-
kationsprotokoll flr Feldbussysteme verwendet werden kann, zum Beispiel CANopen oder
Profibus-DP. Die Vorrichtung 1 ist Uber die Schnittstelle 8i ebenfalls mit dem Feldbus verbunden
um mit den Einheiten 2¢-2f der Gruppe kommunizieren zu kénnen. Eine weitere Gruppe bilden
die Einheiten 2a und 2b, die jeweils Uber ein End-to-End Protokoll an eine Schnittstelle 8b, 8d
der Vorrichtung 1 angeschlossen sind.

[0035] Es ist anzumerken, dass die Einheiten im Allgemeinen keine Mittel aufweisen, um tber
Webfahige Protokolle Daten Uber das Internet zu Ubermitteln. Es kann jedoch auch sein, dass
trotz der prinzipiellen Befahigung einer Einheit zur Web-fahigen Kommunikation eine Anbindung
dieser Einheit an ein offenes Netzwerk nicht zuldssig ist, da sich in dem Netzwerk andere Ein-
heiten befinden, die dadurch einem unerlaubten Zugriff ausgesetzt werden kdnnten.

[0036] Dem Hardwareanbieter der Vorrichtung 1, bzw. der Hardwareanbieter von sicherheitsre-
levanten Elementen der Vorrichtung 1, insbesondere des in der Vorrichtung enthaltenen Si-
cherheitscontrollers 9, ist ein weiterer Bereich 3a zugeordnet. Unter dem Begriff ,Hardwarean-
bieter” kann im Sinne der gegenstandlichen Beschreibung insbesondere der eigentliche Chip-
hersteller oder aber auch ein Drittanbieter, zum Beispiel eine Zertifizierungsstelle, angesehen
werden. Der Begriff ,Hardwareanbieter” bezeichnet insbesondere die Stelle, die fur die Funkti-
onsweise und die Weiterentwicklung des Sicherheitskontrollers verantwortlich ist. Ein besonde-
res Sicherheitsmerkmal der Vorrichtung kann vorsehen, dass ein Update des dem Sicherheits-
kontroller zugrunde liegenden Programmcodes nur durch die als Hardwareanbieter bezeichnete
Stelle und gegebenenfalls unter weiteren speziellen Sicherheitsvorkehrungen vorgenommen
werden kann.

[0037] Die Vorrichtung 1 der Fig. 1 weist mehrere Web-fahige Schnittstellen 6a-6d auf, Uber die
eine systemubergreifende Kommunikation mit anderen Einheiten Uber offene oder proprietare
Netze, wie etwa ein Intranet, ein GSM-Netzwerk und/oder das Internet, hergestellt werden kann.
Der Aufbau webfahiger Verbindungen, die Kommunikation tber diese Verbindungen und die
dazu verwendeten Protokolle sind im Fachbereich hinldnglich bekannt und missen daher hierin
nicht ndher erlautert werden. In dem in Fig. 1 dargestellten Ausflhrungsbeispiel kommuniziert
die Vorrichtung 1 mit einer ferne Kommunikationseinheit 5¢ des Inhabers 3¢ des Industrie-
standorts 4 Uber eine Intranetverbindung, und mit den fernen Kommunikationseinheiten 5a und
5b des Serviceanbieters 3a bzw. des Hardwareanbieters 3a Uber eine Internetverbindung.

[0038] Unter Bezugnahme auf Fig. 2 wird nunmehr die Funktionsweise der erfindungsgemafien
Vorrichtung 1 erlautert, wobei insbesondere auf die Funktion des Sicherheitscontrollers 9 ein-
gegangen wird. Der Sicherheitscontroller 9 der Vorrichtung 1 kann als einzelner Chip oder als
Kombination mehrere Chips ausgefiihrt sein, wobei der Sicherheitskontroller mit einem Mikro-
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kontroller 11 (ARM-CPU) zusammenarbeitet. Es ist auch moglich, den Sicherheitskontroller 10
und den Mikrokontroller 11 in einem einzigen Chip zu integrieren. Dies wirde zwar hohe Si-
cherheitsstandards ermdglichen, ware jedoch auch mit einem hohen Entwicklungsaufwand
verbunden.

[0039] Der Sicherheitskontroller regelt die Kommunikation mit den Daten generierenden Einhei-
ten 2a-2f lUber die hardwarenahen Schnittstellen 8a-8i, die Kommunikation Uber die Web-
fahigen Schnittstellen 6a-6d, und den Zugriff auf einen sicheren Speicher 10.

[0040] Der sichere Speicher 10 ist hardwaretechnisch so abgegrenzt, dass ein Zugriff aus-
schliefdlich durch den Sicherheitscontroller 9 erfolgen kann. Um die Vorrichtung verwenden zu
kénnen, muss er zuerst von einer ausgebenden Einheit ,kommissioniert® werden, wobei die
Kommissionierung im dargestellten Fall vom Hardwareanbieter durchgefiihrt wird. Bei der
Kommissionierung wird eine Aufteilung des Speichers 10 in einzelne Speicherbereiche A, B, C,
D, etc. definiert, wobei in den ersten Speicherbereich A der Programmcode flir die Steuerung
des Sicherheitsprozessors 9 abgelegt wird. In Speicherbereich B werden fir alle Instanzen, die
fir einen Zugriff berlicksichtigt werden sollen, Zertifikate a, b, ¢, d abgelegt, wobei es sich um
den offentlichen Teil des Zertifikats handelt. Neben der Definition der Speicherbereiche A, B, C,
D legt der Programmcode auch fest, welche Zertifikatsinhaber auf welche Speicherbereiche
Zugriff haben sollen und ob die Zugriffsberechtigung auch das Andern von Daten erlaubt.

[0041] Im dargestellten Beispiel ist der Speicherbereich A, in dem der Programmcode abgelegt
ist, durch das Zertifikat a des Hardwareanbieters bzw. der Kommissionierungsstelle gesichert.
Dies bedeutet, dass der Programmcode (und damit die Einteilung der Speicherbereiche und die
Zugriffsberechtigungsstruktur) nur vom Hardwareanbieter 3a geandert werden kann. Anderun-
gen am Programmcode kdnnen also weder vom Inhaber 3¢ der Vorrichtung, noch vom Service-
anbieter 3b vorgenommen werden, sondern nur vom Hardwareanbieter 3a, etwa wenn ein
Update eingespielt werden soll. Wenn der Programmcode ein Update erfordert, kann eine
weitere Sicherheitsfunktion zusatzlich eine Zustimmung des Inhabers 3a und/oder des Service-
anbieters 3b erfordern.

[0042] In der beschriebenen Ausfuhrungsform wird also jede erfindungsgemale Vorrichtung
bei der Kommissionierung spezifisch auf die jeweiligen Einsatzbedingungen abgestimmt, so-
dass nachtragliche Anderungen nicht oder nur eingeschrankt méglich sind. Je nach Sicher-
heitsbedingungen kénnten nachtragliche Anderungen jedoch fir einzelne Elemente erlaubt
werden, wobei solche Mdglichkeiten im Programmcode definiert sein missen. So kann bei-
spielsweise ein Austausch einzelner Zertifikate erlaubt werden, sobald diese abgelaufen sind
und erneuert werden mussen.

[0043] Die weiteren Speicherbereiche C, D,... sind jeweils einer Daten generierenden Einheit
2a-2f oder einer Gruppe solcher Einheiten zugeordnet, wobei die in dem jeweiligen Speicherbe-
reich abgelegten Daten ebenfalls Giber den Programmcode gesteuert werden. Die Aktualisie-
rung von Daten kann entweder durch ein bestimmtes Ereignis ausgeldst werden (z.B. wenn der
Serviceanbieter 3b nach einer Wartung einen Servicezahler zurlicksetzt), oder sie kdnnen
laufend oder in bestimmten Zeitintervallen erzeugt werden (z.B. fur die Aufzeichnung von Be-
triebszeiten). In den jeweiligen Speicherbereichen C, D fur die Einheiten 2a-2f kdnnen weiters
eine einzigartige Kennung (Unique ID) der Einheit und Informationen Uber das zu verwendende
Kommunikationsprotokoll enthalten sein.

[0044] Auch die Kommunikation Uber die Web-fahigen Schnittstellen 6a-6d wird vom Sicher-
heitskontroller 9 gesteuert, wobei bei jedem Aufbau einer Kommunikationsverbindung das
jeweilige Zertifikat gepruft wird und die Kommunikationsverbindung vorzugsweise Uber das
Zertifikat auch verschllsselt wird, sodass nur der Inhaber des Privaten Schllssels auf die Inhal-
te zugreifen kann. Somit ist genau definiert ist, auf welche Speicherbereiche der Inhaber eines
Zertifikats zugreifen darf. Gegebenenfalls kénnen die Daten in bestimmten Speicherbereichen
zusatzlich mit einem Zertifikat verschllsselt abgelegt sein. Dadurch kann jedoch nur mit einem
einzigen Zertifikat auf den Inhalt zugegriffen werden. In anderen Féllen ist es bevorzugt, dass
die Daten auf einer anderen Weise, etwa mit einem symmetrischen Schllissel, verschlisselt
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oder unverschliisselt im Speicher abgelegt sind, und erst bei der Datenlbermittlung vom Si-
cherheitscontroller mit dem jeweiligen Zertifikat verschlisselt wird.

[0045] In der in Fig. 2 dargestellten Ausfiihrungsform kann der Inhaber 3¢ mit dem Zertifikat 3¢
auf die Speicherbereiche B, C und D zugreifen, der Serviceanbieter 3b kann mit seinem Zertifi-
kat auf Speicherbereich C zugreifen, und der Hardwareanbieter 3a kann mit seinem Zertifikat a
ausschlief3lich auf den Speicherbereich A zugreifen.

[0046] Der Sicherheitskontroller 9 sorgt flr eine strikte Trennung der Kommunikation Uber die
hardwarenahen Schnittstellen 8 von der Kommunikation iber die Web-fahigen Schnittstellen 6,
sodass ein direkter Zugriff auf die Daten generierenden Einheiten 2a-2f (ber eine der Webfahi-
gen Schnittstellen (6a-6d) unmdoglich ist. Auch wenn es Angreifern gelingt, aller Sicherheitsvor-
kehrungen zu umgehen und den Sicherheitscontroller zu hacken, ist es ihnen damit noch nicht
mdglich, auch einen Zugriff auf die Daten generierenden Einheiten zu erhalten, da diese auf
ganz anderen Protokollebenen kommunizieren, als dies bei den Kommunikationsprotokollen der
Web-fahigen Schnittstelle der Fall ist.

[0047] Die Sicherheitsaspekte der Vorrichtungen und Verfahren der gegenstandlichen Erfin-
dung lassen sich beliebig an die jeweiligen Benutzerbedirfnisse anpassen, wobei sowohl zu-
satzliche Sicherheitsmalinahmen implementiert werden kénnen, als auch auf bestimmte Si-
cherheitsmerkmale verzichtet werden kann.

[0048] Fig. 3 zeigt eine weitere schematische Darstellung einer beispielhaften Ausfiihrungsform
der erfindungsgemalfden Vorrichtung, wobei die einzelnen Elemente hinsichtlich der funktionel-
len Komponenten und der verwendeten Protokolle beispielhaft uns schematisch aufgegliedert
sind. Die Vorrichtung der Fig. 3 weist finf hardwarenahe Schnittstellen fir einen direkten An-
schluss von Einheiten auf, dies sind die Schnittstellen 8a (LAN), 8b (RS232 oder RS485), 8c
(CAN), 8d (USB) und 8e (andere). Die weiteren hardwarenahen Schnittstellen sind die Schnitt-
stellen 8f (LAN), 8g (Ethercat), 8h (USB) und 8i (CAN, CANOpen).

[0049] Fig. 4 zeigt schematisch ein Netzwerk mit einer serviceorientierten Architektur eines
Serviceanbieters 3b, wobei die erfindungsgemafie Vorrichtung 1 bei mehreren Kunden (Inhaber
3c und 3c’) des Serviceanbieters verwendet wird, um einen vom jeweiligen Inhaber definierba-
ren Zugriff auf Daten der vom Serviceanbieter 3b servicierten Daten generierenden Einheiten
2a-2¢ der Kunden zu ermdglichen.

BEZUGSZEICHENLISTE:

Vorrichtung (1)

Daten generierende Einheit (2a-2f)
Zertifikatsbeglinstigter (3)
Hardwareanbieter (3a)
Serviceanbieter (3b)

Inhaber (3c)

Industriestandort 4

ferne Kommunikationseinheit (5a-5¢)
Web-fahige Schnittstelle (6a-6d)
nicht proprietares Netzwerk (7)
hardwarenahe Schnittstelle (8a-8i)
Sicherheitscontroller (9)

Sicherer Speicher (10)
Mikrokontroller 11
Speicherbereiche (A, B, C, D)
Zertifikate a, b, ¢
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Anspriche

1. Vorrichtung (1) zur Ubermittiung von Daten zwischen zumindest einer Daten generieren-
den Einheit (2a-2f) und einer fernen Kommunikationseinheit (5a-5¢), wobei die Vorrichtung
(1) zumindest eine Schnittstelle (6a-6d) fur ein webfahiges Kommunikationsprotokoll zur
gesicherten Kommunikation mit der fernen Kommunikationseinheit (5a-5¢) Uber ein nicht
proprietares und vorzugsweise Offentlich zugangliches Netzwerk (7) und zumindest eine
Schnittstelle (8a-8i) flr ein hardwarenahes Kommunikationsprotokoll zur Kommunikation
mit der Daten generierenden Einheit (2a-2f) aufweist, dadurch gekennzeichnet, dass die
Vorrichtung weiters einen Sicherheitskontroller (9) aufweist, der zur Steuerung der Kom-
munikation Uber die Web-fahige(n) Schnittstelle(n) (6a-6d) und Uber die hardwarenahe(n)
Schnittstelle(n) (8a-8i) fahig ist, wobei dem Sicherheitscontroller (9) ein sicherer Speicher
(10) zugeordnet ist, der definierte Speicherbereiche (A, B, C, D) aufweist, wobei zumindest
einem Speicherbereich (A, B, C, D) zumindest ein Zertifikat (a, b, ¢) zugeordnet ist.

2. Vorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass zumindest ein Speicherbe-
reich (A) Programmcode enthalt, der auf dem Sicherheitskontroller (9) lauffahig ist.

3. Vorrichtung nach Anspruch 2, dadurch gekennzeichnet, dass der Speicherbereich, der
den Programmcode enthalt, dem Zertifikat (a) eines Hardwareanbieters (3a) des Sicher-
heitscontrollers zugeordnet ist.

4. Vorrichtung nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass zumindest
ein Speicherbereich (C, D) einer bestimmten Daten generierenden Einheit (2a, 3b) zuge-
ordnet ist, wobei der Speicherbereich eine eindeutige Identifikation (Unique ID), Betriebs-
daten, Steuerdaten, Konfigurationsdaten und/oder historische Daten der Einheit enthalt.

5. Vorrichtung nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass zumindest
ein Speicherbereich (B) Zertifikate (a,b,c) und/oder Zuordnungen enthalt.

6. Vorrichtung nach Anspruch 5, dadurch gekennzeichnet, dass der Speicherbereich, der
die Zertifikate und/oder die Zuordnungen enthalt, dem Zertifikat (c) eines Inhabers (3c) der
Vorrichtung (1) zugeordnet ist.

7. Vorrichtung nach einem der Anspriche 1 bis 6, dadurch gekennzeichnet, dass Sicher-
heitscontroller (9) Mittel zur Uberwachung der an die hardwarenahen Schnittstellen (8a- 8i)
angeschlossenen Daten generierenden Einheiten (2a-2f) aufweist.

8. Verfahren zur Ubermittiung von Daten zwischen einer Vorrichtung gemaR einem der An-
spriiche 1 bis 7 und einer fernen Kommunikationseinheit (5a-5c), dadurch gekennzeich-
net, dass das Verfahren die folgenden Schritte aufweist:

- Herstellen einer Kommunikationsverbindung Uber eine Web-fahige Schnittstelle (6) mit
einer Kommunikationseinheit (5a-5¢) eines Zertifikatsbeglnstigten (3), dem ein Zertifikat
(a, b, ¢) zugeordnet ist;

- Ermitteln des Zertifikats (a, ¢, b) des Zertifikatsbegiinstigten (3);

- Ermitteln eines Speicherbereichs (A, B, C, D) der zu Ubermittelnden Daten;

- Prifen der Zuordnung des Zertifikats (a, b, ¢) des Zertifikatsbegunstigten (3) zum Spei-
cherbereich (A, B, C, D), und

- bei positiver Priifung Ubermitteln von in dem Speicherbereich (A, B, C, D) gespeicherten
Daten an die ferne Kommunikationseinheit (5a-5¢) und/oder Empfangen von Daten von
der fernen Kommunikationseinheit (5a-5¢) und Speichern der empfangenen Daten in
dem Speicherbereich.

9. Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass das Verfahren weiters die
folgenden Schritte aufweist:
- Empfangen bzw. Abrufen von (Betriebs-) Daten einer Einheit (2a-2f) Uber eine hard-
warenahe Schnittstelle (8); und
- Speichern der Betriebsdaten in einem der Einheit (2a-2f) zugeordneten Speicherbereich
(B, C,...) des gesicherten Speichers (10).
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10. Verfahren nach Anspruch 8 oder 9, dadurch gekennzeichnet, dass die Kommunikation
mit der fernen Kommunikationseinheit (5a-5c) verschlisselt erfolgt.

11. Verfahren nach einem der Anspriiche 8 bis 10, dadurch gekennzeichnet, dass an der
Web-fahigen Schnittstelle ein Protokoll implementiert wird, welches rein Uber Push-
Mechanismen funktioniert.

Hierzu 4 Blatt Zeichnungen
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