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특허청구의 범위

청구항 1 

통계 서버(statistics  server)에서, 디지털 서명(digital signature) 및 게임 결과(game result)를 포함하는

접근 토큰(access token)을 게임 콘솔(game console)로부터 수신하는 단계;

상기 통계 서버에 의해, 상기 게임 결과에 대한 등급(rating)을 결정하는 단계;

상기 게임 결과에 대한 등급이 모든 등급들 중에서 상위 n 퍼센트 내의 등급이 아닌 경우에,

상기 통계 서버에 의해, 상기 게임 결과와 연관된 기록된 게임을 수신하지 못하게 하는 단계 - 상기 기

록된 게임은 이전에 플레이된 게임의 기록임 - ;

상기 통계 서버에 의해, 상기 디지털 서명을 포함하는 접근 토큰이 유효(validate)한지 확인하는 단계;

및

상기 게임 결과에 대한 등급이 모든 등급들 중에서 상위 n 퍼센트 내의 등급인 경우에,

상기 통계 서버에 의해, 상기 게임 결과와 연관된 기록된 게임을 상기 게임 콘솔로부터 수신하고, 상기

디지털 서명을 포함하는 접근 토큰이 유효한 경우에, 상기 기록된 게임을 상기 등급과 연관시키는 단계 - 상기

기록된 게임은 상기 게임 콘솔의 사용자의 기록된 음성을 포함하는 오디오 파일을 포함하고, 다른 플레이어들은

온라인 게이밍 서비스를 통해 상기 기록된 게임에 접근할 수 있음 -

를 포함하는 방법.

청구항 2 

제1항에 있어서, 다운로딩 가능한 기록된 게임들의 목록을 요청을 하는 플레이어에게 제공하는 단계를 더 포함

하는 방법.

청구항 3 

제1항에 있어서, 다운로딩 가능한 기록된 게임들의 목록을 요청을 하는 게임 콘솔에 제공하는 단계를 더 포함하

는 방법.

청구항 4 

제1항에 있어서, 상기 게임 콘솔의 사용자가 활동하지 않은 채로 미리 결정된 기간이 경과한 후에, 상기 게임

결과 및 연관된 기록된 게임을 삭제하는 단계를 더 포함하는 방법. 

청구항 5 

제1항에 있어서, 기간이 경과함에 따라 상기 게임 결과의 등급을 낮추는 단계를 더 포함하는 방법.

청구항 6 

통계 서버에서, 게임 콘솔로부터 게임 결과를 수신하는 단계;

상기 통계 서버에 의해, 상기 게임 콘솔의 사용자가 상기 게임 결과와 연관된 게임-관련 데이터(game-related

data)를 업로딩하는 것을 허용할지 여부를 결정하는 단계;

상기 게임 콘솔의 사용자가 상기 게임-관련 데이터를 업로딩하는 것이 허용되지 않는 경우에,

상기 통계 서버에 의해, 상기 사용자가 상기 게임-관련 데이터를 업로딩하지 못하게 하는 단계;

상기 게임 콘솔의 사용자가 상기 게임-관련 데이터를 업로딩하는 것이 허용되는 경우에,

상기 통계 서버에 의해, 디지털 서명을 포함하는 접근 토큰을 상기 게임 콘솔로 송신하는 단계;

상기 통계 서버에 의해, 상기 접근 토큰, 및 상기 게임 결과에 연관된 게임-관련 데이터를 수신하는 단

계 - 상기 게임-관련 데이터는 상기 게임의 사용자의 기록된 음성을 포함하는 오디오 파일을 포함함 - ;
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상기 통계 서버에 의해, 상기 디지털 서명을 포함하는 접근 토큰이 유효한지 확인하는 단계; 및

상기 디지털 서명을 포함하는 접근 토큰이 유효한 경우에, 상기 통계 서버에 의해, 상기 게임-관련 데이터를 상

기 게임 결과와 연관시키는 단계 - 다른 사용자들은 온라인 게이밍 서비스를 통해 상기 게임-관련 데이터에 접

근할 수 있음 - 

를 포함하는 방법.

청구항 7 

제6항에 있어서, 상기 게임 결과에 대한 등급(rating)을 결정하고, 상기 게임-관련 데이터를 상기 등급과 연관

시키는 단계를 더 포함하는 방법.

청구항 8 

제6항에 있어서, 수신된 상기 접근 토큰이 유효한지 확인하는 단계를 더 포함하는 방법.

청구항 9 

통계 서버에서, 게임 콘솔로부터 게임 점수(game score)를 수신하는 단계;

상기 통계 서버에 의해, 상기 게임 콘솔에 대한 등급을 결정하는 단계;

상기 통계 서버에 의해, 상기 등급을 리더보드(leaderboard)에 입력(enter)하는 단계; 및

상기 등급이 모든 등급들 중에서 상위 n 퍼센트 내의 등급인 경우에,

상기 통계 서버에 의해, 디지털 서명 및 상기 게임 점수와 연관된 게임-관련 데이터를 포함하는 접근

토큰을 수신하는 단계 - 상기 게임-관련 데이터는 상기 게임 콘솔의 사용자의 기록된 음성을 포함하는 오디오

파일을 포함함 - ;

상기 통계 서버에 의해, 상기 디지털 서명을 포함하는 접근 토큰이 유효한지 확인하는 단계;

상기 디지털 서명을 포함하는 접근 토큰이 유효한 경우에,

상기 통계 서버에 의해, 상기 리더보드에 레퍼런스 식별자를 입력하는 단계 - 상기 레퍼런스 식별자는

상기 게임-관련 데이터와 연관됨 - ;

상기 통계 서버에 의해, 상기 리더보드에 지시자(indicator)를 입력하는 단계 - 상기 지시자는 상기 게

임-관련 데이터와 연관되며 상기 게임-관련 데이터가 다운로딩 가능한지 여부를 나타냄 - ; 및

상기 등급이 모든 등급들 중에서 상위 n 퍼센트 내의 등급이 아닌 경우에, 상기 통계 서버에 의해, 상기 게임

점수와 연관된 게임-관련 데이터를 폐기(discard)하는 단계

를 포함하는 방법.

청구항 10 

제9항에 있어서, 온라인 게이밍 서비스의 사용자들이 상기 리더보드에 포함된 상기 게임-관련 데이터에 접근할

수 있는 방법.

청구항 11 

제9항에 있어서, 상기 게임 점수에 대한 등급을 결정하는 단계는 상기 게임 점수를 상기 리더보드의 다른 게임

점수들과 비교하는 단계를 포함하는 방법.

청구항 12 

제9항에 있어서, 미리 결정된 기준이 모든 등급들 중에서 상위 n 퍼센트 내의 등급인 방법.

청구항 13 

통계 서버에서, 게임 콘솔로부터 게임 결과를 수신하기 위한 수단;
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상기 게임 결과와 연관된 등급을 결정하는 수단;

상기 게임 결과와 연관된 등급이 모든 등급들 중에서 상위 n 퍼센트 내의 등급인 경우에, 디지털 서명 및 상기

게임 결과와 연관된 기록된 게임을 포함하는 접근 토큰을 수신하는 수단 - 상기 기록된 게임은 이전에 플레이된

게임의 기록임 - ;

상기 게임 결과와 연관된 등급이 모든 등급들 중에서 상위 n 퍼센트 내의 등급이 아닌 경우에, 상기 게임 결과

와 연관된 기록된 게임을 폐기하는 수단;

상기 디지털 서명을 포함하는 접근 토큰이 유효한지 확인하는 수단;

상기 디지털 서명을 포함하는 접근 토큰이 유효한 경우에, 상기 기록된 게임을 상기 등급과 연관시키는 수단 -

다른 플레이어들은 온라인 게이밍 서비스를 통해 상기 기록된 게임에 접근할 수 있음 - ; 및

상기 게임 콘솔의 사용자의 기록된 음성을 포함하는 오디오 파일을 상기 등급에 첨부하는 수단

을 포함하는 장치.

청구항 14 

제13항에 있어서, 게임-관련 데이터를 상기 등급과 연관시키는 수단을 더 포함하는 장치.

청구항 15 

제13항에 있어서, 상기 기록된 게임, 및 상기 기록된 게임과 연관된, 리더보드 내의 식별자를 저장하기 위한 수

단을 더 포함하는 장치.

청구항 16 

삭제

청구항 17 

삭제

청구항 18 

삭제

청구항 19 

삭제

청구항 20 

삭제

청구항 21 

삭제

청구항 22 

삭제

청구항 23 

삭제

청구항 24 

삭제

청구항 25 
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삭제

청구항 26 

삭제

청구항 27 

삭제

청구항 28 

삭제

청구항 29 

삭제

청구항 30 

삭제

청구항 31 

삭제

청구항 32 

삭제

청구항 33 

삭제

청구항 34 

삭제

청구항 35 

삭제

청구항 36 

삭제

청구항 37 

삭제

청구항 38 

삭제

청구항 39 

삭제

청구항 40 

삭제

청구항 41 
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삭제

청구항 42 

삭제

명 세 서

발명의 상세한 설명

    발명의 목적

        발명이 속하는 기술 및 그 분야의 종래기술

본 명세서에서 설명된 시스템들 및 방법들은 게이밍 시스템들(gaming systems)에 관한 것이고, 보다 구체적으로[0024]

는, 다양한 데이터를 게임 플레이어의 온라인 등급(online rating)과 연관시키는 것에 관한 것이다.   

전통적으로, 게이밍 시스템들은 제한된 수의 플레이어들(players), 이를테면 1명 내지 4명의 플레이어들을 수용[0025]

했다.  게이밍 시스템들에 있어 최근의 경향은, 네트워크를 통한 복수의 플레이어들 간의 게이밍, 이를테면 인

터넷-기반 온라인 게이밍(Internet-based online gaming)을 용이하게 하는 능력을 제공하는 것이다.  이러한 온

라인 게이밍 시스템들은 플레이어들로 하여금 그들의 지리적 위치에 상관없이 다른 플레이어들과 경합할 수 있

도록 한다.

게임 개발자들 및 게임 발행자들(game publishers)이 직면한 중요한 과제는 상당 기간동안 플레이를 즐길 수 있[0026]

고 도전할 수 있는 게임들을 만드는 것이다.  베스트 셀러인 게임들은 종종 플레이어들에게 한 번에 수개월 동

안  계속해서  그  게임을  플레이하게  하는  동기(incentives)를  제공하는  것들이다.   온라인  특징들(online

features)은 플레이어들로 하여금 특정한 게임을 계속적으로 플레이하도록 하는 동기를 제공할 수 있다.  예를

들어, 특정한 게임에 대한 최고 점수들(top scores)과 같은 온라인 통계는 플레이어들로 하여금 전 세계의 최고

플레이어들 사이에서 또는 그들의 친구들 사이에서 "자랑할 권리(bagging right)"를 위해 경합할 수 있도록 한

다. 

따라서 게이머들(gamers)이 계속해서 특정한 게임을 플레이하도록 장려하는 부가적인 온라인 특징들을 제공하는[0027]

것이 바람직하다. 

        발명이 이루고자 하는 기술적 과제

본 명세서에서 설명된 시스템들 및 방법들은, 데이터, 이를테면 기록된 게임들(recorded games) 또는 게임의 하[0028]

이라이트들이 온라인 게이밍 시스템에서의 플레이어의 등급에 첨부될 수 있게 한다.  예를 들어, 온라인 통계

서비스(online statistics service)는 하나 이상의 서버들 또는 다른 데이터 저장 장치들에 저장되는 첨부된 데

이터에 대한 레퍼런스를 보유(keep a reference)한다.

특정 실시예에서, 게임 콘솔로부터 게임 결과가 수신되고 그 게임 결과에 대한 등급이 결정된다.  게임 결과에[0029]

대한 등급이 미리 결정된 기준을 충족하면, 그 등급과 연관된 기록된 게임이 게임 콘솔로부터 수신된다.  다른

플레이어들이 온라인 게이밍 서비스를 통해 상기 기록된 게임에 접근할 수 있도록, 기록된 게임이 그 등급에 첨

부된다.  

    발명의 구성 및 작용

동일한 컴포넌트들 및/또는 특징들을 참조하기 위해 도면 전체에 걸쳐 동일한 참조 번호가 사용된다.[0030]

이하의 논의는 데이터를 사용자의 온라인 게임 등급과 연관시키기 위한 시스템 및 방법에 대한 것이다.  이러한[0031]

논의는 독자가 암호화(encryption), 복호화(decryption), 인증(authentication), 해싱(hashing) 및 디지털 서

명(digital signature)과 같은 기초적인 암호 기법 원리들(cryptography principles)에 대해 잘 알고 있다고

가정한다.  암호 기법에 대한 기초적인 개론서로서, Bruce Schneier에 의해 쓰여지고 John Wiley & Sons에서 발

행되어 1994년 저작권(1996년 제2판 발행)을 가지며 제목이 "Applied Cryptography: Protocols, Algorithms,

and Source Code in C"인 책(text)을 독자에게 안내하는데, 이 책은 본 명세서에 참조로서 편입된다.

본 명세서의 논의들은 "등급(rating)", "리더보드(leaderboard)", 및 "첨부물(attachment)"을 언급한다.  등급[0032]
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(rating)은  게임플레이의  소정의  측면의  결과로서  플레이어  또는  팀에  배정된  점수이다.   리더보드

(leaderboard)는  통계  서비스에  저장된  게임플레이의  소정의  측면의  결과로서  발생한  등급들의  정렬된

집합이다.  첨부물(attachment)은 통계 리더보드 상의 등급과 연관된 임의의 데이터이다.  예를 들어, 첨부물은

기록된 게임("저장된 게임(saved game)"이라고도 함), 게임에서 저장된 액션 또는 동작(movement), 어떻게 고득

점을 달성했는지를 설명하는 플레이어의 음성을 포함하는 오디오 파일 등이 될 수 있다.  첨부물은 여러 아이템

들, 이를테면 플레이어의 해설(commentary)을 포함하는 오디오 파일 및 기록된 게임 등이 모인 집합일 수도 있

다.  또한 첨부물을 "첨부된 데이터" 또는 "연관된 데이터(associated data)"라고 할 수도 있다. 

도 1은 예시적인 온라인 게이밍 환경(100)의 블록도이다.  복수의 게임 콘솔들(102(1), 102(2), ..., 102(N))[0033]

은 네트워크(106)를 통해 보안 게이트웨이(104)에 연결된다.  네트워크(106)는 임의의 하나 이상의 통상적인 다

양한  데이터  통신  네트워크들을  나타낸다.   네트워크(106)는  전형적으로  패킷  교환망들(packet  switched

networks)을 포함하나, 회선 교환망들(circuit switched networks)을 포함할 수도 있다.  네트워크(106)는 유

선 및/또는 무선 부분들을 포함할 수 있다.  예시적인 일 구현예에서, 네트워크(106)는 인터넷을 포함하고, 선

택적으로  하나  이상의  근거리  통신망들(local  area  networks;  LANs)  및/또는  광역  통신망들(wide  area

networks; WANs)을 포함한다.  네트워크(106)의 적어도 일부는 공개적으로 접근 가능한 네트워크를 지칭하는 공

중망(public network)이다.  실질적으로 누구든지 공중망에 접근할 수 있다. 

어떤 경우에는, 네트워크(106)는 게임 콘솔(102)과 보안 게이트웨이(104) 사이에 위치한 라우팅 장치(routing[0034]

device)를  갖는  LAN(예컨대 홈  네트워크)을  포함한다.   이러한 라우팅 장치는 네트워크 주소 변환(network

address translation)을 수행할 수 있고, 사설망(private network; 108) 또는 LAN 상의 복수의 장치들로 하여

금 인터넷 상에서 동일한 IP 주소를 공유할 수 있도록 하며, 악의적(malicious)이거나 해로운(mischievous) 사

용자들이 인터넷을 통해 접근하는 것으로부터 상기 장치(들)를 보호하기 위한 방화벽으로서 동작하기도 한다.

 

보안 게이트웨이(104)는 공중망(106)과 사설망(108)  사이의 게이트웨이로서 동작한다.  사설망(108)은 근거리[0035]

통신망과 같은 다양한 유형의 통상적인 네트워크들 중 어떤 것이어도 무방하다.  사설망(108)뿐만 아니라, 이하

에서 더욱 상세하게 논의되는 다른 장치들도 안전 지대(secure zone)로서 동작하는 데이터 센터(data center;

110) 내에 존재한다.  데이터 센터(110)는 신뢰된 통신(trusted communications)을 통해 통신하는 신뢰된 장치

들(trusted devices)로 이루어진다.  따라서, 안전 지대(110) 내에서는 암호화 및 인증이 불필요하다.  네트워

크(108)의 사적인 본질(private nature)은 네트워크(108)에의 제한된 접근 가능성(accessibility)을 나타내는

데, 즉 네트워크(108)에의 접근은 소정의 개인들로만 제한된다(예컨대, 데이터 센터(110)의 소유자 또는 오퍼레

이터에 의해 제한된다).

보안 게이트웨이(104)는 하나 이상의 보안 게이트웨이 컴퓨팅 장치들의 클러스터(cluster)이다.  이러한 보안[0036]

게이트웨이 컴퓨팅 장치들은 집합적으로 보안 게이트웨이(104)를 구현한다.  보안 게이트웨이(104)는 하나 이상

의 통상적인 로드 밸런싱 장치들(load balancing devices)을 선택적으로 포함할 수 있다.  로드 밸런싱 장치들

은 보안 게이트웨이 컴퓨팅 장치들에 의해 취급될 요청들을 그러한 컴퓨팅 장치들 중에서 적절한 것들로 향하게

하도록 동작한다.  이러한 방향 지시(directing) 또는 로드 밸런싱은 다양한 보안 게이트웨이 컴퓨팅 장치들 상

의  로드를  거의  균등하게(또는  대안적으로  소정의  다른  기준에  따라)  밸런싱하도록  시도하는  방식으로

수행된다.  

또한 데이터 센터(110) 내부에는, 하나 이상의 모니터링 서버들(112); (집합적으로 프레즌스 및 노티피케이션[0037]

서비스(presence and notification service)를 구현하는) 하나 이상의 프레즌스 및 노티피케이션 프론트 도어들

(presence and notification front door; 114), 하나 이상의 프레즌스 서버들(116), 및 하나 이상의 노티피케

이션  서버들(118);  (집합적으로  매치  서비스(match  service)를  구현하는)  하나  이상의  매치  프론트  도어들

(match front doors; 120) 및 하나 이상의 매치 서버들(122) ; 그리고 (집합적으로 통계 서비스를 구현하는) 하

나 이상의 통계 프론트 도어들(124) 및 하나 이상의 통계 서버들(126) 이 있다.  상기 서버들(116, 118, 122 및

126)은 게임 콘솔들(102)에게 서비스들을 제공하므로 서비스 장치들이라고 할 수 있다.  다른 서비스 장치들이

서버들(116, 118, 122, 및 126) 중의 하나 이상의 서버에 추가적으로 그리고/또는 그 대신에 포함될 수 있다.

또한, 하나의 데이터 센터만이 도 1에 도시되어 있지만, 대안적으로 게임 콘솔들(102)이 통신할 수 있는 복수의

데이터 센터들이 존재할 수 있다.  이러한 데이터 센터들은 독립적으로 동작할 수 있거나, 대안적으로, (예컨대

게임 콘솔들(102)이 이용 가능한 하나의 큰 데이터 센터를 만들기 위해) 집합적으로 동작할 수도 있다.  

게임 콘솔들(102)은 데이터 센터(110)로부터 원격에(remotely)  위치하고,  네트워크(106)를 통해 데이터 센터[0038]
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(110)에 접근한다.  데이터 센터(110) 내의 하나 이상의 장치들과 통신하고자 하는 게임 콘솔(102)은 콘솔(10

2)과 보안 게이트웨이(104) 간의 안전한 통신 채널을 설정한다.  게임 콘솔(102) 및 보안 게이트웨이(104)는 앞

뒤로 전달되는 데이터 패킷들을 암호화하고 인증하는데, 이를 통해 그 데이터 패킷들을 캡쳐하거나 복사할 수

있는 임의의 다른 장치들이 상기 암호화를 해독하지 않고는 그것들을 이해하지 못하게 하면서 데이터 패킷들이

게임 콘솔(102)과 보안 게이트웨이(104) 간에 안전하게 전송될 수 있게 한다.  게임 콘솔(102)로부터 보안 게이

트웨이(104)로, 또는 보안 게이트웨이(104)로부터 게임 콘솔(102)로 통신되는 각각의 데이터 패킷은 그 안에 삽

입된(embedded) 데이터를 가질 수 있다.  이 삽입된 데이터는 패킷의 콘텐트(content) 또는 패킷의 데이터 콘텐

트(data content)라고 불린다.  또한 상기 패킷의 유형(예를 들어, 이하에서 더욱 상세하게 논의되는 하트비트

패킷(heartbeat packet) 또는 순회 패킷( traversal packet))을 기반으로 하여 추가적인 정보가 패킷 내에 고

유하게(inherently) 포함될 수도 있다. 

콘솔(102)  및 보안 게이트웨이(104) 간의 안전한 통신 채널은 보안 티켓(security ticket)을 기반으로 한다.[0039]

콘솔(102)은 그 자체 및 콘솔(102)의 현재 사용자(들)를 키 분배 센터(key distribution center; 128)에게 인

증하고, 키 분배 센터(128)로부터 보안 티켓을 얻는다.  콘솔(102)은 그 후 이 보안 티켓을 사용하여 보안 게이

트웨이(104)와의 안전한 통신 채널을 설정한다.  보안 게이트웨이(104)와의 안전한 통신 채널을 설정하는데 있

어서, 게임 콘솔(102)  및 보안 게이트웨이(104)는 그들 자신들을 서로에게 인증하고, 그러한 특정 게임 콘솔

(102) 및 보안 게이트웨이(104)에게만 알려지는 세션 보안키(session security key)를 설정한다.  이 세션 보안

키는 게임 콘솔(102)과 보안 게이트웨이 클러스터(104) 간에 전송되는 데이터를 암호화하기 위한 기초(basis)로

서 사용되며, 따라서 다른 장치들(다른 게임 콘솔들(102) 포함)은 데이터를 판독할 수 없다.  세션 보안키는 또

한, 데이터 패킷이 그 데이터 패킷의 출처라고 주장하는, 보안 게이트웨이(104) 또는 게임 콘솔(102)로부터 온

것으로서 상기 데이터 패킷을 인증하기 위한 기초로서 사용된다.  따라서, 이러한 세션 보안키를 기초로서 사용

함으로써 보안 게이트웨이(104)와 다양한 게임 콘솔들(102) 간에 안전한 통신 채널들이 설정될 수 있다.   

일단 게임 콘솔(102) 및 보안 게이트웨이(104) 간에 안전한 통신 채널이 설정되면, 암호화된 데이터 패킷들이[0040]

안전하게 그 양자 간에 전송될 수 있다.  게임 콘솔(102)이 데이터 센터(110) 내의 특정한 서비스 장치로 데이

터를 송신하고자 하는 경우, 게임 콘솔(102)은 그 데이터를 암호화하고, 그것을 보안 게이트웨이(104)로 보내면

서, 그것이 상기 데이터 패킷에 의해 표적(target)이 되는 특정한 서비스 장치(들)로 전달되도록 요청한다.  보

안 게이트웨이(104)는 데이터 패킷을 수신하고, 그 데이터 패킷을 인증하고 복호화한 후에, 그 패킷의 데이터

콘텐트를 사설망(108)을 통해 적합한 서비스로 송신될 다른 메시지로 캡슐화한다(encapsulate).  보안 게이트웨

이(104)는 그 데이터 패킷에 의해 표적이 된 요청된 서비스(requested service)(들)를 기반으로 하여 메시지에

대한 적절한 서비스를 결정한다.  

이와 유사하게, 데이터 센터(110)의 서비스 장치가 게임 콘솔(102)로 데이터를 통신하기를 원하는 경우, 그 데[0041]

이터 센터는 사설망(108)을 통해 보안 게이트웨이(104)로 메시지를 송신하는데, 그 메시지는 게임 콘솔(102)로

송신될 데이터 콘텐트뿐만 아니라, 그 데이터 콘텐트가 송신될 특정한 게임 콘솔(102)의 지시자(indication)를

포함한다.  보안 게이트웨이(104)는 데이터 패킷 내에 데이터 콘텐트를 삽입한 후 그 데이터 패킷을 암호화하여

그것이 특정한 게임 콘솔(102)에 의해서만 복호화될 수 있도록 하며, 또한 그 데이터 패킷을 보안 게이트웨이

(104)로부터 온 것으로서 인증한다.  

본 명세서에서는 주로 보안 게이트웨이(104)와 게임 콘솔(102) 간에 암호화된 데이터 패킷들을 통신하는 것으로[0042]

서 논의되지만, 대안적으로 소정의 데이터 패킷들은 부분적으로 암호화될 수 있다(데이터 패킷들의 어떤 부분들

이 암호화되는 반면 다른 부분들은 암호화되지 않는다).  데이터 패킷들의 어떤 부분들이 암호화되고 어떤 부분

들이 암호화되지 않을지는 여부는 데이터 센터(110) 및/또는 게임 콘솔들(102)의 설계자들이 원하는 바에 따라

달라질 수 있다.  예를 들어, 설계자들은 콘솔(102)의 사용자들이 서로 대화할 수 있도록 음성 데이터가 콘솔들

(102) 사이에서 통신되는 것을 허용하기로 선택할 수 있고, 나아가 설계자들은 패킷 내의 임의의 다른 데이터가

암호화되더라도 음성 데이터는 암호화되지 않도록 허용하기로 선택할 수 있다.  또한, 다른 대안으로, 어떤 데

이터 패킷들은 암호화된 부분들을 가지지 않을 수도 있다(즉, 데이터 패킷 전체가 암호화되지 않는다).  데이터

패킷이 암호화되지 않거나, 단지 부분적으로 암호화되더라도 그 데이터 패킷은 여전히 인증된다는 점에 유의해

야 할 것이다.

보안 게이트웨이(104) 내의 각각의 보안 게이트웨이 장치는 통상적으로 하나 이상의 게임 콘솔들(102)과의 안전[0043]

한 통신 채널에 대하여 책임을 지며, 따라서 각각의 보안 게이트웨이 장치는 하나 이상의 게임 콘솔들의 관리

및 취급(handling)에 대한 책임을 지는 것으로 볼 수 있다.  다양한 보안 게이트웨이 장치들이 서로 통신할 수

있고, 서로에게 메시지들을 통신할 수 있다.  예를 들어, 자신이 관리에 대한 책임을 지지 않는 게임 콘솔로 데
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이터 패킷을 송신해야 할 필요가 있는 보안 게이트웨이 장치는, 그 게임 콘솔로 송신될 데이터와 함께, 다른 모

든 보안 게이트웨이 장치들에게 메시지를 송신할 수 있다.  이 메시지는, 그 게임 콘솔의 관리에 대한 책임을

지며 그 게임 콘솔로 적합한 데이터를 송신하는, 보안 게이트웨이 장치에 의해 수신된다.  대안적으로, 보안 게

이트웨이 장치들은 어느 보안 게이트웨이 장치들이 어느 게임 콘솔들을 취급하는지를 인식할 수도 있는데, 이는

각각의 보안 게이트웨이 장치가 다른 보안 게이트웨이 장치들에 의해 취급되는 게임 콘솔들의 테이블(table)을

유지하는 것과 같이 명시적(explicit)이거나, 또는 대안적으로, 게임 콘솔의 식별자(identifier)를 기반으로 하

여  어느  보안  게이트웨이  장치가  특정한  게임  콘솔에  대하여  책임을  지는지를  결정하는  것과  같이  암시적

(implicit)일 수도 있다.

모니터링 서버(들)(monitoring  server;  112)는 이용할 수 없는 게임 콘솔(102) 또는 보안 게이트웨이(104)의[0044]

이용할 수 없는 게이트웨이 장치를 데이터 센터(110) 내의 장치들에게 알려주도록 동작한다.  게임 콘솔들(10

2)은 다양한 상이한 원인들, 이를테면 하드웨어나 소프트웨어 장애(failure), 데이터 센터(110)에서 로그 아웃

하지 않은 채 전원이 꺼진 콘솔, 콘솔(102)로부터 접속되지 않은(disconnected) 콘솔(102)로의 네트워크 접속

케이블(network  connection  cable),  다른  네트워크  문제들(예컨대  콘솔(102)이  있는  LAN의  고장

(malfunctioning)) 등으로 인해 이용할 수 없게 될 수 있다.  이와 유사하게, 보안 게이트웨이(104)의 보안 게

이트웨이 장치는 다양한 상이한 원인들, 이를테면 하드웨어나 소프트웨어 장애, 전원이 꺼진 장치, 장치로부터

접속되지 않은 그 장치로의 네트워크 접속 케이블, 다른 네트워크 문제들 등으로 인해 이용할 수 없게 될 수 있

다.  

보안 게이트웨이(104) 내의 각각의 보안 게이트웨이 장치들은 하나 이상의 모니터링 서버들(112)에 의해 모니터[0045]

링되는데, 이 모니터링 서버들(112)은 보안 게이트웨이 장치들 중에서 어느 하나를 이용할 수 없게 되는 때를

검출한다.  어느 보안 게이트웨이 장치를 이용할 수 없게 된 경우, 모니터링 서버(112)는, 그 보안 게이트웨이

장치를 더 이상 이용할 수 없다는 메시지를 데이터 센터(110) 내의 각각의 다른 장치들(서버들, 프론트 도어들,

기타)로 송신한다.  각각의 다른 장치들은 이 정보를 기반으로 하여 그것이 적절하다고 생각하는 방식대로 동작

할 수 있다(예를 들어, 각각의 다른 장치들은 그 보안 게이트웨이 장치에 의해 관리되고 있는 특정한 게임 콘솔

들이 데이터 센터(110)와 더 이상 통신하지 않는다고 가정하고 그에 따라 다양한 종결처리 동작들(clean-up

operations)을 수행할 수 있다).  대안적으로, 소정의 장치들(예를 들어, 보안 게이트웨이 장치들을 이용할 수

있는지 여부에 관심이 있는 장치들)만이 모니터링 서버(112)로부터 그러한 메시지를 수신할 수 있다.

보안 게이트웨이(104)는 개별적인 게임 콘솔들(102)을 모니터링하며 게임 콘솔들(102) 중에서 어느 하나를 이용[0046]

할 수 없게 되는 때를 검출한다.  보안 게이트웨이(104)가 하나의 게임 콘솔을 더 이상 이용할 수 없다는 것을

검출한 때에, 보안 게이트웨이(104)는 그 이용할 수 없는 게임 콘솔을 식별하는 메시지를 모니터링 서버(112)로

송신한다.  이의 응답으로, 모니터링 서버(112)는 데이터 센터(110) 내의 각각의 다른 장치들로(또는 대안적으

로 선택된 장치들로만) 그 게임 콘솔을 더 이상 이용할 수 없다는 메시지를 송신한다.  그 후 각각의 다른 장치

들은 이 정보를 기반으로 하여 그것이 적절하다고 생각하는 방식대로 동작할 수 있다. 

프레즌스 서버(들)(116)는 온라인 게이밍을 위해 데이터 센터(110)에 로그인된 지정된 사용자의 상태 또는 존재[0047]

(presence)와 관련된 데이터를 보유하고 처리한다.  노티피케이션 서버(들)(118)는 데이터 센터(110)에 로그인

된 플레이어를 향해 나가는 메시지들(outgoing messages)의 복수의 대기열들(queues)을 유지한다.  프레즌스 및

노티피케이션 프론트 도어(114)는 보안 게이트웨이(104)와 서버들(116 및 118) 간의 중개자(intermediary)로서

동작하는 하나 이상의 서버 장치들이다.  프론트 도어(114)로서 동작하는 복수의 서버 장치들 간의 로드를 밸런

싱하기 위해 하나 이상의 로드 밸런싱 장치들(도시되지 않음)이 프레즌스 및 노티피케이션 프론트 도어(114)에

포함될  수  있다.   보안  게이트웨이(104)는  서버들(116  및  118)에  대한  메시지를  프론트  도어(114)에게

통신하며, 프론트 도어(114)는 특정한 서버(116) 또는 특정한 서버(118) 중 어느 서버로 메시지가 통신되어야

하는지를 식별한다.  프론트 도어(114)를 사용함으로써, 서버들(116 및 118)의 실제 구현, 이를테면 어떤 사용

자들에 관한 데이터의 관리를 어떤 서버들이 책임지는지에 대한 것이 보안 게이트웨이(104)로부터 추상화된다

(abstracted).   보안 게이트웨이(104)는 프레즌스 및 노티피케이션 서비스를 표적(target)으로 하는 메시지들

을 단순히 프레즌스 및 노티피케이션 프론트 도어(114)로 전달하며, 프론트 도어(114)에 의존하여 그 메시지들

을 서버(116) 및 서버(118) 중에서 적합한 것으로 라우팅할 수 있다.  

매치 서버(들)(match server; 122)는 온라인 플레이어들을 서로 매칭하는 것과 관련된 데이터를 보유하고 처리[0048]

한다.  온라인 사용자는 플레이할 수 있는 게임을, 그 게임의 다양한 특성들(예를 들어, 풋볼 게임이 플레이될

위치(location), 게임이 낮 동안 또는 밤에 플레이될 것인지 여부, 및 사용자의 기술 레벨(skill level) 등)과

함께 광고할 수 있다.  그 후, 이러한 다양한 특성들은 상이한 온라인 사용자들이 게임을 함께 플레이하도록 그

등록특허 10-1130488

- 10 -



들을 매치-업(match-up)하기 위한 기초로서 사용될 수 있다.  매치 프론트 도어(120)는 하나 이상의 서비스 장

치들 (및 선택적으로 로드 밸런싱 장치(들))을 포함하며, 서버(들)(116) 및 서버(들)(118)를 추상화하는 프론트

도어(114)와 유사한 방식으로 보안 게이트웨이(104)로부터 매치 서버(들)(122)를 추상화하도록 동작한다.  

통계 서버(들)(126)는 온라인 게임들에 대한 다양한 통계들과 관련된 데이터를 보유하고 처리한다.  사용되는[0049]

특정한 통계는 게임 설계자가 원하는 바에 따라 달라질 수 있다(예들 들어, 상위 10위까지의(top ten) 점수 또

는 시간, 게임의 모든 온라인 플레이어들에 대한 세계 랭킹, 최다 아이템들을 발견했거나 플레이하는데 최장 시

간을 들인 사용자들의 목록 등).  통계 프론트 도어(124)는 하나 이상의 서비스 장치들 (및 선택적으로 로드 밸

런싱 장치(들))을 포함하고, 서버(들)(116) 및 서버(들)(118)를 추상화하는 프론트 도어(114)와 유사한 방식으

로 보안 게이트웨이(104)로부터 통계 서버(들)(126)를 추상화하도록 동작한다.  

이와 같이, 보안 게이트웨이(104)는 신뢰되지 않는 공중망(106)으로부터 데이터 센터(110)의 안전 지대 내의 장[0050]

치들을 보호하도록 동작한다는 것을 알 수 있다.  데이터 센터(110) 내의 모든 장치들이 신뢰되기 때문에, 데이

터 센터(110)의 안전 지대 내의 통신들은 암호화될 필요가 없다.  그러나, 데이터 센터(110) 내의 장치로부터

게임 콘솔(102)로 통신되는 임의의 정보는 보안 게이트웨이 클러스터(104)를 통과하는데, 이때 그 정보는 그것

이 표적으로 하는 게임 콘솔(102)에 의해서만 복호화될 수 있는 방식으로 암호화된다.   

도 2는 데이터를 온라인 게임 등급들과 연관시키기 위한 시스템의 특정한 컴포넌트들을 나타내는 블록도이다.[0051]

(도 1의 컴포넌트들과 같은) 소정의 컴포넌트들은 설명상의 목적으로 도 2에서 생략된다.  특정한 일 실시예에

서, 도 2에 도시된 컴포넌트들은 완전히 갖추어진(full-featured) 온라인 게이밍 환경을 제공하기 위해 도 1의

컴포넌트들과 함께 사용될 수 있다.  도 1과 공통되는 도 2의 컴포넌트들은 동일한 참조 번호들을 공유한다.  

도 2의 시스템은, 도 1과 관련해 앞서 논의된 바와 같이, 두 개의 게임 콘솔(102(1) 및 102(2)), 보안 게이트웨[0052]

이(104) 및 통계 프론트 도어(124)를 도시한다.  통계 프론트 도어(124)는 저장 서버(202), 통계 데이터베이스

(206) 및 서명 서버(signature server; 210)에 연결된다.  저장 서버(202)는 하나 이상의 저장 데이터베이스

(204) 내의 데이터, 이를테면 게임 등급들과 연관된 첨부물들의 저장 및 검색을 제어한다.  저장 서버(202)는

보안 게이트웨이(104)를 통해 서명 서버(210) 및 게임 콘솔들(102)과 통신한다.

통계 프론트 도어(124)는, 게임 플레이와 관련된 통계들, 이를테면 다양한 게임 프로그램들과 연관된 리더보드[0053]

들을 유지하는 것과 관련된 다양한 기능들(functions)을 제어한다.  통계 프론트 도어(124)에 연결된 통계 데이

터베이스(206)는 통계 프론트 도어(124) 및 다른 컴포넌트들에 의해 사용되는 다양한 통계들 및 다른 정보를 저

장한다.   예를  들어,  통계  데이터베이스(206)는  복수의  리더보드들과  연관된  데이터,  이를테면  플레이어

등급들, 플레이어의 등급과 연관된 데이터(예를 들면, 저장된 게임들(saved games) 또는 하이라이트들)에 대한

레퍼런스들(references) 등을 유지한다.  

네임 리졸버(name resolver; 208)는 데이터가 복수의 저장 장치들에 걸쳐 저장될 때 사용된다.  게임 콘솔(10[0054]

2)로부터의 데이터 요청은 통상적으로 온라인 게이밍 시스템에 의해 사용되는 저장 설비들(storage facilitie

s)을 인식하지 못한다.  따라서, 네임 리졸버(208)는 게임 콘솔(102)에 의해 사용되는 일반적인 식별자(generic

identifier)를 데이터의 실제 저장 위치로 매핑한다.  네임 리졸버(208)에 관한 부가적인 설명은 차후에 제공된

다.  서명 서버(210)는 게임 콘솔(102)과 시스템의 다른 컴포넌트들 간의 통신을 안전하게 하는데 사용되는 일

련의 키들을 포함한다.  일 실시예에서, 통계 서버(124)는 네임 리졸버(208)에 의해 취급되는 네임 레졸루션 문

제들(name resolution issues)을 인식하지 못한다.  통계 서버(124)는 네임 리졸버(208)가 적합한 저장 서버의

위치를 알아내는데 사용했을 모든 메타데이터를 포함하는 레퍼런스들을 구축하지만, 그 통계 서버는 데이터가

상이한 위치들 또는 상이한 저장 장치들 사이에서 어떻게 분할(partition)되어 있는지 알지 못한다.  게임 콘솔

(102)이 통계 서버(124)에 의해 생성되는 첨부물들을 실제로 업로딩 또는 다운로딩하는 경우, 네임 리졸버(20

8)가 접속(contact)될 것이다. 

온라인 게임 등급들과 연관된 데이터가 반드시 통계 서비스 그 자체에 저장되어야 하는 것은 아니다.  그 대신,[0055]

통계 서비스는 분리된 저장 서비스에 저장된 데이터에 대한 레퍼런스를 보유할 수 있다.  저장 서비스는 온라인

게임 등급들과 연관된 데이터뿐 아니라 다른 데이터도 저장할 수 있다.  

도 3a 및 3b는 데이터를 온라인 게임 등급과 연관시키기 위한 프로시져(300)의  일 실시예를 나타내는 흐름도이[0056]

다.  처음에, 게임 콘솔은 온라인 게이밍 서비스와의 접속을 설정한다(블록(302)).  그 후 게임 콘솔은 (게임

점수와 같은) 게임 결과 또는 플레이어의 게임수행에 등급을 매기기 위해 사용되는 다른 정보를 통계 프론트 도

어나 통계 서버로 포스팅(post)한다(블록(304)).  통계 서버는 플레이어에게 그 플레이어의 등급과 연관될 기록
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된 게임(즉,  포스팅된 게임 점수와 연관된 기록된 게임)을 업로딩할 기회를 제공할지 여부를 결정한다(블록

(306)).   기록된  게임을  "고스트  레이스(ghost  race)",  "하이라이트(highlight)",  "하이라이트  레이스

(highlight race)", 또는 "저장된 게임(saved game)"이라고 할 수도 있다.  통계 서버는 특정한 게임과 연관될

수 있는 기록된 게임들의 수를 제한해서 그러한 기록된 게임들을 위해 필요한 저장 공간의 양(amount)을 제어할

수 있다.  예를 들어, 통계 서버는 기록된 게임들로 하여금 특정한 게임에 대해 상위 10위 또는 20위까지의 (또

는 모든 등급들의 상위 5% 내의) 등급들과 연관되도록 할 수 있다.  특정한 게임과 함께 저장될 수 있는 기록된

게임들의 수는 점수를 제출하는 플레이어들의 수 및/또는 기록된 게임 데이터의 통상적인 크기에 따라 달라질

수 있다.  

통계 서버가 플레이어에게 기록된 게임을 업로딩할 기회를 제공하기로 결정한 경우(블록(308)), 프로시져는 통[0057]

계 서버가 플레이어에게 기록된 게임의 제출에 사용될 접근 토큰(access token)을 송신하는 블록(314)으로 진행

한다.  통계 서버가 플레이어에게 기록된 게임을 업로딩할 기회를 제공하지 않기로 결정한 경우, 그 플레이어는

기록된 게임의 업로딩에 대한 요청을 입력할 수 있다(블록(310)).  통계 서버는 소정의 수의 기록된 게임들이

플레이어들에 의해 업로딩되도록 허용할 수 있는데, 상기 플레이어들은 그렇게 되지 않으면 기록된 게임을 업로

딩할 권한이 없는 자들이다.  플레이어가 위와 같은 요청을 입력하면, 프로시져는 플레이어가 기록된 게임을 업

로딩하도록(예를 들어, 통계 서버에 의해) 허용될 것인지 여부를 결정한다(블록(312)).  허용되는 경우, 프로시

져는 통계 서버가 플레이어에게 기록된 게임의 제출에 사용될 접근 토큰을 송신하는 블록(314)으로 진행한다.

그렇지 않은 경우, 프로시져는 종료된다.

블록(314)으로부터, 게임 콘솔은 플레이어가 기록된 게임의 업로딩을 선택했는지 여부를 결정한다(블록(316)).[0058]

그렇지 않은 경우, 프로시져는 종료된다.  플레이어가 블록(316)에서 기록된 게임의 업로딩을 선택한 경우, 게

임 콘솔은 접근 토큰 및 기록된 게임을 저장 서버로 반환한다(블록(318)).  저장 서버는 접근 토큰 및 기록된

게임을 수신하고 그 접근 토큰이 유효한지 확인(validate)한다(블록(320)).  이 확인은 게임 콘솔에 의해 송신

된 기록된 게임이 적절한 기록된 게임(즉, 그 접근 토큰을 "획득한" 기록된 게임)이라는 점을 확실히 하기 위해

행해진다.  접근 토큰이 유효한 경우, 기록된 게임은 저장 장치에 저장된다(블록(322)).  접근 토큰이 유효하지

않은 경우, 기록된 게임은 저장 서버에 의해 버려진다(블록(324)).

업로딩되고 있는 기록된 게임 데이터의 무결성(integrity)을 보호하기 위해, 첨부물이 될 가능성이 있는 임의의[0059]

게임 데이터는 게임 콘솔 플레이어에 의해 서명 서버(210)를 사용하여 디지털 방식으로 서명된다.  이러한 서명

은 저장 서비스에서 첨부 데이터와 함께 추적된다.  게임 콘솔의 사용자가 저장 서비스로부터 첨부물을 다운로

딩할 때마다, 그 게임 콘솔은 저장 서비스를 사용하여 그 서명을 검증한다.  이러한 접근 방식은 차후에 악의적

인 첨부물이 업로딩되어 발견되는 경우에 서명들이 폐기(revoke)될 수 있게 한다.  첨부물의 악의적인 성질이

발견되는 때에 이미 어떤 게임 콘솔 사용자들이 그 첨부물을 다운로딩했을 수도 있기 때문에, 게임 콘솔 사용자

들로 하여금 첨부물이 사용되기 전에 서명을 확인하도록 요구함으로써, 게임 콘솔 사용자들이 합법적인 사본

(legitimate copy)을 가지고 있는 경우에도 적절하지 않은 콘텐트가 무력화(disable)될 수 있게 한다.

도 3a 및 3b의 예에서, 통계 서버는 플레이어에게 기록된 게임을 업로딩할 기회를 제공한다.  대안적인 실시예[0060]

들에서, 통계 서버가 기록된 게임을 다른 플레이어들에게 제공하고자 하는 경우(예를 들어, 기록된 게임이 최고

점수인 경우), 게임 콘솔은 자동적으로 그 기록된 게임을 저장 서버로 업로딩한다.  

기록된 게임들 및 다른 저장된 데이터는, 예를 들어, 게임 콘솔, 퍼스널 컴퓨터, 또는 다른 장치로부터, 온라인[0061]

게이밍 서비스를 통해 다수의 플레이어들에 의해 검색되고, 다운로딩되며, 사용될 수 있다.  플레이어들은 최고

의 플레이어들이 어떻게 그들의 상위 점수들(top scores)을 얻는지 배우기 위해 기록된 게임들을 보거나 그 기

록된 게임의 리플레이(replay) 동안 "따라가 볼(ride along)" 수 있다.  또한, 소정을 기록된 게임들을 가지고,

플레이어들은 그들 자신의 기술들(skills)을 시험하거나 향상하기 위해 그 기록된 게임과 경합할 수도 있다.  

본 명세서에서 논의된 특정한 예들은 플레이어 등급들과 연관된 저장된 게임 데이터(saved game data)를 저장[0062]

(storing)하는 것과 관련된다.  한편, 대안적인 실시예에서는 임의의 유형의 데이터, 이를테면 기록된 게임의

일부들, 풋볼 게임에서의 최장 런(longest run), 최대 폭발(biggest explosion), 뛰어난 골프 샷(clever golf

shot), 최고의 블루퍼들(bloopers; 즉, 실수들) 등이 플레이어 등급들과 연관될 수 있다.  또한, 게임들은 특히

흥미 있는 아이템들의 "하이라이트" 영상을 기록하여 그것들을 리더보드들 상에서 이용 가능하게 만들 수 있다.

스포츠 게임들은 플레이어들이 최장 인터셉션(longest interception), 최장 홈런 등과 같은 최고의 플레이들들

볼 수 있는 하이라이트 쇼를 제공함으로써 플레이어들로 하여금 자주 플레이하도록 조장할 수 있다.  이와 유사

하게, 액션 게임들은 흥미 있는 이벤트들, 이를테면 최대 폭발, 주어진 시간 내의 최다 파괴(most crashes) 등
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에 대한 영상들을 기록할 수 있다.

도 4는 접근 토큰(402)에 포함된 데이터의 일례를 나타낸다.  접근 토큰(402)은 사용자에게 데이터의, 예컨대[0063]

저장 서버로의, 업로딩에 대한 "허가(permission)"를 제공한다.  접근 토큰(402)은 통계 서버가 업로딩을 허가

했음을 저장 서버에게 보장하도록 고안되며 플레이어에 의한 훼손(tampering)을 방지하도록 고안된다.  접근 토

큰(402)은, 플레이어가 업로딩하도록 허가 받은 첨부된 데이터 파일의 이름, 데이터 업로딩의 수행을 허가 받은

플레이어의 이름, 업로딩되는 데이터를 생성한 기기와 연관된 식별자, 및 게임 콘솔로부터 업로딩될 수 있는 데

이터의 최대 크기를 포함한다.  또한 접근 토큰(402)은 허가를 해주는 통계 서버가 서명 서버로부터 얻은 디지

털 서명을 포함한다.  이 디지털 서명은 사용자가 접근 토큰에 포함된 데이터를 훼손하는 것을 방지한다.  다른

접근 토큰들은 다른 유형의 데이터, 이를테면 허용된 동작(permitted operation), 업로딩되는 파일의 위치 등을

포함할 수 있다.

도 5는 특정한 게임과 연관된 리더보드(500)에 포함된 데이터의 일례를 나타낸다.  이 예에서, 리더보드(500)는[0064]

자동차 레이싱 게임과 연관되며 최고 랩 타임들(best lap times)의 목록을 유지한다.  다른 실시예들에서는, 다

른 유형들의 게임들이 상이한 유형들의 정보를 캡쳐(capture)할 수 있다.  또한 리더보드는 최단 시간 랩, 최단

시간 세 바퀴 레이스(fastest three-lap race), 최소 충돌 등과 같은 여러 유형의 정보를 캡쳐할 수 있다.  리

더보드 정보는 통상적으로 온라인 게이밍 서비스와 연관된 모든 플레이어들이 이용할 수 있다.  

리더보드(500)의 제1열(502)은 특정한 랭킹(예를 들어, 1위 내지 10위)을 식별한다.  제2열(504)은 그 랭킹과[0065]

연관된  플레이어  이름을  식별한다.   플레이어  이름은  실제  이름(예컨대  Bob  Smith)이거나  닉네임(예컨대,

Master Gamer)일 수 있다.  제3열(506)은 적어도 부분적으로 플레이어의 랭킹의 원인이 되는 플레이어의 최고

랩 타임을 식별한다.  제4열(508)은 플레이어의 랭킹과 연관된 (기록된 게임 또는 최고 샷(best shot)과 같은)

데이터를 식별하는 레퍼런스 식별자(reference identifier)를 포함한다.  예를 들어, 레퍼런스 식별자(줄여서

Ref. ID)는 열(506)에서 식별된 랩 타임이 생성된 기록된 게임을 식별할 수 있다.  다른 플레이어들은 레퍼런스

식별자를 사용하여 기록된 게임 또는 다른 연관된 데이터를 선택할 수 있다.  어떤 경우에는, 레퍼런스 식별자

가 없을 수도 있고, 이는 특정한 랭킹과 연관된 부가적인 데이터가 없다는 것을 의미한다.  대안적인 실시예에

서, 레퍼런스 식별자는 URL(uniform resource locator)이다.     

제5열(510)은, 제4열(508)에서 식별된 데이터가 다운로딩 및/또는 보기(viewing)를 위해 이용 가능한지 여부를[0066]

식별한다.  레퍼런스 식별자에 의해 식별된 데이터가, 예를 들어, 저장 서버 상에서 이용 가능한 경우, 제5열

(510)은 그 데이터의 이용 가능성을 "예(Yes)" 또는 "Y"로 표시할 것이다.  한편, 데이터가 삭제되었거나, 저장

서버로 업로딩된 적이 없거나, 또는 저장 서버로 업로딩이 진행 중인 경우라면, 제5열(510)은 그 데이터의 이용

가능성을 "아니오(No)" 또는 "N"으로 표시할 것이다.  따라서, 플레이어는 리더보드를 보고 어떤 첨부물들이 다

운로딩 가능한지를 식별할 수 있다. 

제6열(512)은 제2열(504)에서 식별된 플레이어가 리더보드(500)와 연관된 게임을 최종적으로 플레이한 시간을[0067]

표시하는 타임스탬프를 식별한다.  타임 스탬프 정보는 플레이어가 게임 결과를 통계 서버로 보고할 때마다 업

데이트된다.  이 타임 스탬프 정보는 통계적인 데이터의 경과시간(age)을 결정하는데 사용된다.  또한, 통계 서

버는 오래된 엔트리들을 "경과시간 제한 초과(age out)"시킬 수도 있다.  한 실시예에서, 30일 또는 60일 동안

게임을 플레이하지 않은 플레이어에 의해 생성된 엔트리들은, 게임을 활발히 플레이하고 있는 플레이어들에게

공간을 제공하도록 리더보드로부터 삭제될 수 있다.  다른 실시예에서, 이하의 식이 타임 스탬프에 기초하여 리

더보드(500)의 엔트리들의 경과시간을 계산한다.  

예시적인 감쇠 공식(decay formula)이 아래에서 주어진다(m은 플레이어의 최종 게임 세션으로부터 몇 개월이 경[0068]

과했는지를 나타내는 수이다).

[0069]

이 공식은 플레이어가 활동하지 않는 기간이 12달이 될 때까지 시간이 경과함에 따라 플레이어의 등급을 선형적[0070]

으로(linearly) 낮출 것이다.  플레이어가 활동하지 않은 채 12달이 지나면, 등급은 0으로 설정되고 이어서 리

더보드로부터 삭제된다.  대안적인 실시예들은 시간에 따라 등급을 내리는 다른 유형의 감쇠 공식들을 사용할

수 있다.
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리더보드(500)가 특정한 게임에 대한 상위 10위까지의 플레이어들을 나타내더라도, 다른 리더보드들은 임의의[0071]

수의 플레이어들, 이를테면 상위 5위, 상위 20위, 또는 상위 100위까지의 플레이어들을 나타낼 수 있다. 

리더보드(500)의 각각의 행(즉, 등급)은 연관된 복수의 데이터 첨부물들을 가질 수 있다.  예를 들어, 리더보드[0072]

(500)의 특정한 등급은 연관된 기록된 게임과, 그들이 어떻게 고득점을 달성했는지 설명하는 플레이어의 음성인

연관된 오디오 파일을 가질 수 있다. 

대안적인 실시예에서, 온라인 게이밍 서비스와 관련된 플레이어들의 서브세트(subset), 이를테면 친구들의 무리[0073]

또는 클럽은 첨부물들을 교환할 수 있다.  따라서, 친구들의 무리는 다른 친구들이 다운로딩 및 보기(download

and view) 또는 대항하여 경합하도록, 기록된 게임들을 특정한 저장 영역(예컨대 친구들의 리더보드)에 포스팅

할 수 있다.  이는 둘 이상의 친구들이 동시에 플레이할 수 없는 경우에도 서로 대항하여 플레이할 수 있게 한

다.

도 6은 게임 콘솔이 플레이어의 등급과 연관된 데이터를 검색하는 프로시져(600)의 일 실시예를 나타내는 흐름[0074]

도이다.  처음에, 게임 콘솔은 온라인 게이밍 서비스와의 접속을 설정한다(블록(602)).  게임 콘솔 사용자(또는

플레이어)는 특정한 게임과 연관된 리더보드의 표시(display)를 요청한다(블록(604)).  대안적인 실시예에서,

게임 콘솔 사용자(또는 플레이어)는 역시 온라인 게이밍 시스템을 사용하는 다양한 친구들의 등급들의 표시를

요청한다.  친구들의 등급들의 이러한 표시는 도 5의 리더보드(500)에 관해 앞서 설명된 것과 유사한 정보를 포

함할 수 있다.  

블록(606)에서 온라인 게이밍 서비스는 게임콘솔로 리더보드 데이터를 제공한다.  게임 콘솔은 그 후 게임 콘솔[0075]

사용자에게 수신된 리더보드 데이터를 표시한다(블록(608)).  게임 콘솔 사용자는 리더보드의 엔트리에 첨부된

(또는  그  엔트리와  연관된)  데이터를  선택한다(블록(610)).   선택된  데이터는  기록된  게임,  선호하는  샷

(favorite shot) 등이 될 수 있다.  온라인 게이밍 서비스는 그 선택된 데이터를 게임 콘솔로 다운로딩한다(블

록(612)).  게임 콘솔은 그 후 다운로딩된 데이터를 표시하거나 또는 다르게 이용한다(블록(604)).  앞서 언급

한 바와 같이, 게임 콘솔 사용자는 다른 플레이어들의 기술을 익히기 위해 기록된 게임 데이터 또는 게임 하이

라이트들을 볼 수 있다. 

앞서 언급한 바와 같이, 네임 리졸버(208; 도 2)는 게임 콘솔에 의해 사용되는 일반적인 식별자를 원하는 데이[0076]

터의 실제 저장 위치로 매핑한다.  온라인 게이밍 시스템에 의해 저장된 데이터는 상이한 지리적 지역에 있는

다양한 상이한 저장 시스템들 상에 저장될 수 있다.  첨부 데이터는 게임 프로그램들, 플레이어의 지리적 지역

등을 기반으로 서브세트로 분할될 수 있다.  이러한 상이한 저장 장치들 및 저장 위치들은 사용자가 그 데이터

저장 아키텍처의 배치(layout)를 이해할 것을 요구하지 않아도 게임 콘솔 사용자에게 이용 가능하게 될 필요가

있다.  게임 프로그램 그 자체뿐만 아니라 다른 다양한 데이터-관련 기능들, 이를테면 새로운 데이터의 추가,

저장 장치들 및/또는 저장 위치들 간의 데이터의 이동, 및 저장 설비들의 재배치(reallocation)가 게임 콘솔 사

용자에게 투명해야 한다.  게임 프로그램이 (예를 들어, 네임 리졸버(208)에 의해) 리다이렉트(redirect)될 수

있기 때문에, 앞서 언급한 다양한 기능들은 게임 코드를 수정하지 않아도 발생할 수 있다.

복수의 데이터 저장 위치들에 걸쳐 데이터를 저장함으로써, 게임 콘솔 사용자에게 가까운 저장 위치로부터 데이[0077]

터를  다운로딩하는  것에  의해  데이터  다운로딩  시간이  향상될  수  있다.   또한  게임  콘솔  사용자를  혼동

(disruption)시키거나, 예를 들어, 통계 데이터베이스에 저장된 데이터를 식별하는 레퍼런스들의 업데이트를 필

요로 하지 않고도, 데이터는 하나의 위치에서 다른 위치로 옮겨질 수 있다.  통계 서비스가 새로운 데이터 첨부

물에 대한 레퍼런스를 생성할 때 서비스는 그 레퍼런스에 정보를 삽입하며, 그 정보는 사용된 특정한 게임 제목

을 식별하고 그 데이터 첨부물에 대한 책임을 지는 사용자를 식별한다.  이 정보는 복수의 데이터 저장 위치들

에 걸쳐 첨부물들을 분할하도록 사용될 수 있다.

저장 서비스가 시작되면, 그 서비스는 그가 책임을 지는 첨부물들의 그룹들을 발견하기 위해 중앙 구성 데이터[0078]

베이스(central  configuration  database)를 쿼리(query)한다.   저장 서버는, 예컨대 레퍼런스 식별자로부터,

그 첨부물이 그가 책임을 지는 그룹 사이에 있는지 여부 또는 사용자가 상이한 저장 서버로 향해질(directed)

필요가 있는 경우인지를 결정한다.  

일  실시예에서,  하나의  데이터  저장  위치가  주요  데이터  저장  위치(primary  data  storage  location)로[0079]

지정된다.  데이터에 대한 모든 사용자 요청들은 먼저 주요 데이터 저장 위치로 보내진다.  주요 데이터 저장

위치에서 저장 서비스가 레퍼런스 식별자에 기초하여 사용자를 리다이렉트하는 경우, 사용자는 이 정보를 저장

(cache)할 것이고, 뒤이은 데이터 요청들을 적절한 데이터 저장 위치로 향하게 할 것이다.  데이터 그룹이 하나
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의 데이터 저장 위치로부터 다른 위치로 옮겨질 필요가 있는 경우에는, 그 데이터를 복사한 후, 네임 리졸버에

의해 사용되는 구성 데이터(configuration data)가 업데이트되며, 그 후 저장 서비스들은 요청들을 새로운 데이

터 저장 위치로 리다이렉트할 것이다.  

주기적으로, 온라인 게이밍 서비스는 통계 데이터베이스에 있는 데이터를 분석하고 모든 유효한 첨부물들(valid[0080]

attachments)을 식별한다.  이 유효한 첨부물들의 목록은 저장 서버로 전송되고, 저장 서버는 유효한 첨부물들

의 목록 상에 있지 않은 저장된 첨부물들을 삭제한다.  또한, 저장 서버는 저장 시스템에 저장되지 않은 목록

상의 첨부물들을 식별할 수 있고, 그에 의해 통계 서버로 하여금 그 데이터를 업데이트하도록 할 수 있다.  대

안적인 실시예에서, 통계 서버는 삭제되어야 할 첨부물들의 목록을 생성한다.  그 후 저장 서버는 저장 시스템

으로부터 그 목록 상의 첨부물들을 삭제한다.  

본 명세서에서 논의된 다양한 설정들(settings) 및 파라미터들은, 예를 들어, 통계 서버 및/또는 저장 서버에서[0081]

수정될 수 있다.  이러한 파라미터들 및 설정들은 기록된 게임을 업로딩할 기회, 리더보드 상에서 표시된 등급

들의 수 등을 플레이어에게 제공할지 여부를 결정하기 위한 기준을 포함한다.  따라서, 파라미터들 및 설정들은

게임 제작자에 의해 특정한 게임 프로그램이 출하된 후에 수정될 수 있다.  이러한 파라미터들 및 설정들은 게

임의 인기도(popularity) 또는 다른 요인들에 기초하여 수정될 수 있다.  예를 들어, 특정한 게임이 매우 인기

가 있는 경우, 온라인 게이밍 서비스의 관리자는 첨부된 데이터를 가질 수 있는 등급들의 수를 증가시킬 수 있

다.

도 7은 본 명세서에서 설명된 기법들을 구현하도록 사용될 수 있는 일반적인 컴퓨터 환경(700)을 나타낸다.  컴[0082]

퓨터 환경(700)은 컴퓨팅 환경의 하나의 예일 뿐이며 컴퓨터 및 네트워크 아키텍처들의 사용 또는 기능의 범위

에 관하여 임의의 제한을 제시하고자 의도되지 않는다.  예시적인 컴퓨터 환경(700)에서 도시된 컴포넌트들 중

임의의 하나 또는 임의의 조합과 관련해 컴퓨터 환경(700)이 종속성(dependancy) 또는 요구사항(requirement)을

갖는 것으로 해석되어서는 안 된다.

컴퓨터 환경(700)은 컴퓨터(702)의 형태로 범용 컴퓨팅 장치를 포함한다.  컴퓨터(702)는, 예를 들어, 도 1의[0083]

통계 프론트 도어(124) 또는 보안 게이트웨이(104), 또는 도 2의 저장 서버(202) 또는 네임 리졸버(208), 또는

도  2의  서명  서버(210)가  될  수  있다.   컴퓨터(702)의  컴포넌트들은   (암호  프로세서(cryptographic

processor)나 보조 프로세서(co-processor)를 선택적으로 포함하는) 하나 이상의 프로세서들이나 처리 장치들

(704), 시스템 메모리(706), 및 프로세서(704)를 포함하는 다양한 시스템 컴포넌트들을 시스템 메모리(706)에

연결하는 시스템 버스(708)를 포함할 수 있으나, 이들에 한정되지는 않는다. 

시스템 버스(708)는,  메모리 버스나 메모리 컨트롤러, 주변장치 버스, 가속 그래픽 포트(accelerated graphics[0084]

port), 및 다양한 버스 아키텍처들 중 임의의  것을 사용하는 프로세서 버스나 로컬 버스를 포함하여, 임의의

몇몇 유형의 버스 구조들(bus structures) 중에서 하나 이상의 버스 구조들를 나타낸다.  예를 들어, 그러한 아

키텍처는  산업  표준  아키텍처(Industry  Standard  Architecture;  ISA)  버스,  마이크로  채널  아키텍처(Micro

Channel  Architecture;  MCA) 버스, 확장 ISA(Enhanced ISA; EISA) 버스, 비디오 전자 공학 표준 협회(Video

Electronics Standards Association; VESA) 로컬 버스, 및 메자닌(Mezzanine) 버스로도 알려진 주변 컴포넌트

상호 접속(Peripheral Component Interconnect; PCI) 버스를 포함할 수 있다.

컴퓨터(702)는 통상적으로 다양한 컴퓨터 판독가능 매체(computer readable media)를 포함한다.  그러한 매체는[0085]

컴퓨터(702)에 의해 접근될 수 있는 임의의 이용 가능 매체가 될 수 있고, 휘발성 및 비휘발성 매체, 착탈식

(removable) 및 고정식(non-removable) 매체 모두를 포함한다.  

시스템 메모리(706)는 랜덤 액세스 메모리(RAM;  710)와 같은 휘발성 메모리, 및/또는 판독 전용 메모리(ROM;[0086]

712)와  같은  비휘발성  메모리의  형태로 컴퓨터 판독가능 매체를 포함한다.   이를테면 초기 시동(start-up)

중에, 컴퓨터(702)의 구성 요소들 간에 정보를 전송하는데 도움이 되는 기본 루틴을 포함하는 기본 입출력 시스

템(basic input/output system; BIOS)(714)은 ROM(712)에 저장된다.  RAM(710)은 통상적으로 처리 장치(704)에

의해 즉시 접근 가능하거나 그리고/또는 현재 실행되고 있는 데이터 및/또는 프로그램 모듈을 포함한다.

컴퓨터(702)는 다른 착탈식/고정식, 휘발성/비휘발성 컴퓨터 저장 매체를 포함할 수도 있다.  예을 들어, 도 7[0087]

은 고정식, 비휘발성 자기 매체(도시되지 않음)로부터 판독하고 그에 기록하기 위한 하드디스크 드라이브(716),

착탈식, 비휘발성 자기 디스크(720; 예컨대 플로피 디스크)로부터 판독하고 그에 기록하기 위한 자기 디스크 드

라이브(718), 및 CD-ROM, DVD-ROM 또는 다른 광 매체와 같은 착탈식, 비휘발성 광 디스크(724)로부터 판독하고

그에 기록하기 위한 광 디스크 드라이브(722)를 나타낸다.  하드디스크 드라이브(716), 자기 디스크 드라이브
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(718), 및 광 디스크 드라이브(722)는 하나 이상의 데이터 매체 인터페이스들(data media interfaces; 726)에

의해 각각 시스템 버스(708)에 접속된다.  대안적으로, 하드디스크 드라이브(716), 자기 디스크 드라이브(718),

및 광 디스크 드라이브(722)가 하나 이상의 인터페이스들(도시되지 않음)에 의해 시스템 버스(708)에 접속될 수

있다.

디스크  드라이브들  및  이들과  관련된  컴퓨터  판독가능  매체는  컴퓨터(702)에  대해  컴퓨터  판독가능  명령문[0088]

(computer   readable  instructions),  데이터  구조,  프로그램  모듈  및  다른  데이터의  비휘발성  저장을

제공한다.  상기 예가 하드디스크(716), 착탈식 자기 디스크(720), 및 착탈식 광 디스크(724)를 도시하고 있지

만, 컴퓨터에 의해 접근 가능한 데이터를 저장할 수 있는 다른 유형들의 컴퓨터 판독가능 매체, 이를테면 자기

카세트 또는 다른 자기 저장 장치들, 플래시 메모리 카드, CD-ROM, 디지털 다용도 디스크(digital versatile

disks; DVD) 또는 다른 광 저장 장치, 랜덤 액세스 메모리(RAM), 판독 전용 메모리(ROM), 전기식 소거식 프로그

램 가능 판독 전용 메모리(electrically-erasable programmable read-only memories; EEPROM) 등이 상기 예시

적인 컴퓨팅 시스템 및 환경을 구현하는데 이용될 수 있음이 인식될 것이다. 

예를 들어, 운영 체계(726), 하나 이상의 응용 프로그램들(application programs; 728), 다른 프로그램 모듈들[0089]

(730), 및 프로그램 데이터(732)를 포함하는 다수의 프로그램 모듈들은 하드디스크(716), 자기 디스크(720), 광

디스크(724), ROM(712), 및/또는 RAM(710)에 저장될 수 있다.  각각의 그러한 운영 체계(726), 하나 이상의 응

용 프로그램들(728), 다른 프로그램 모듈들(730), 및 프로그램 데이터(732)는 (또는 그들의 소정의 조합은) 분

산 파일 시스템을 지원하는 상주 컴포넌트들의 일부 또는 전부를 구현할 수 있다.  

사용자는 키보드(734)와 위치 지정 도구(pointing device; 736; 예컨대 마우스)와 같은 입력 장치들을 통해 컴[0090]

퓨터(702)로 명령들 및 정보를 입력할 수 있다.  다른 입력 장치들(738; 구체적으로 도시되지 않음)은 마이크,

조이스틱, 게임 패드, 직렬 포트, 위성 접시, 스캐너 등을 포함할 수 있다.  이러한 것들 및 다른 입력 장치들

은 시스템 버스(708)에 연결된 입출력 인터페이스들(740)을 통해 처리 장치(704)에 접속되나, 병렬 포트, 게임

포트, 또는 범용 직렬 버스(universal serial bus; USB)와 같은 다른 인터페이스 및 버스 구조에 의해 접속될

수 있다.  

모니터(742) 또는 다른 유형의 디스플레이 장치가 비디오 어댑터(744)와 같은 인터페이스를 통해 시스템 버스[0091]

(708)에 접속될 수도 있다.  모니터(742) 외에도, 다른 주변 출력 장치들이 입출력 인터페이스들(740)을 통해

컴퓨터(702)에 접속될 수 있는 스피커(도시되지 않음) 및 프린터(746)와 같은 컴포넌트들을 포함할 수 있다. 

컴퓨터(702)는  하나  이상의  원격  컴퓨터들,  이를테면  원격  컴퓨팅  장치(748)에의  논리적  접속들(logical[0092]

connections)을 사용하는 네트워크 환경(networked environment)에서 동작할 수 있다. 예를 들어, 원격 컴퓨팅

장치(748)는 퍼스널 컴퓨터, 휴대용 컴퓨터, 서버, 라우터, 네트워크 컴퓨터, 피어 장치(peer device) 또는 다

른 공동 네트워크 노드(common network node), 게임 콘솔 등이 될 수 있다.  원격 컴퓨팅 장치(748)는 컴퓨터

(702)에 관하여 본 명세서에서 설명된 구성요소들 및 특징들 중에서 다수 또는 전부를 포함할 수 있는 휴대용

컴퓨터로서 예시되어 있다.

컴퓨터(702)와 원격 컴퓨터(748) 간의 논리적 접속은 근거리 통신망(LAN; 750) 및 일반적인 광역 통신망(WAN;[0093]

752)으로서 기술된다. 이러한 네트워킹 환경들은 사무소, 기업 광역 컴퓨터 네트워크(enterprise-wide computer

networks), 인트라넷, 및 인터넷에서는 흔한 것이다.

LAN 네트워킹 환경에서 구현되는 경우, 컴퓨터(702)는 네트워크 인터페이스 또는 네트워크 어댑터(754)를 통해[0094]

LAN(750)에  접속된다.   WAN  네트워킹  환경에서  구현되는  경우,  컴퓨터(702)는  통상적으로  모뎀(756)  또는

WAN(752)을 통해 통신을 설정하기 위한 다른 수단들을 포함할 수 있다.  컴퓨터(702)에 대해 내장형이거나 외장

형일 수 있는 모뎀(756)은 입출력 인터페이스들(740) 또는 다른 적절한 메커니즘들을 통해 시스템 버스(708)에

접속될 수 있다.  도시된 네트워크 접속들은 예시적인 것이며, 컴퓨터들(702 및 748) 간의 통신 링크(들)를 설

정하는 다른 수단들이 채용될 수 있음이 이해될 것이다.  

컴퓨팅 환경(700)으로 도시된 것과 같은 네트워크 환경에서는, 컴퓨터(702)에 관하여 기술된 프로그램 모듈들[0095]

또는 그 일부들이 원격 메모리 저장 장치에 저장될 수 있다.  예를 들어, 원격 응용 프로그램들(758)은 원격 컴

퓨터(748)의 메모리 장치 상에 상주한다.  예시의 목적으로, 본 명세서에서 응용 프로그램들 및 운영 체계와 같

은 다른 실행 가능 프로그램 컴포넌트들이 분리된 블록으로서 도시되더라도, 그러한 프로그램들 및 컴포넌트들

이 다양한 시간에 컴퓨팅 장치(702)의 상이한 저장 컴포넌트들에 상주하여 컴퓨터의 데이터 프로세서(들)에 의

해 실행되는 것으로 인식된다.  
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본 명세서에서, 다양한 모듈들 및 기법들은 하나 이상의 컴퓨터들 또는 다른 장치들에 의해 실행되는, 프로그램[0096]

모듈들과 같은 컴퓨터 실행가능 명령문들(computer-executable  instructions)의  일반적인 문맥(context)으로

설명될 수  있다.   일반적으로,  프로그램 모듈들은 특정한 작업들을 수행하거나 특정한 추상 데이터 타입들

(abstract data types)을 구현하는 루틴, 프로그램, 객체, 컴포넌트, 데이터 구조 등을 포함한다.  통상적으로,

프로그램 모듈들의 기능은 다양한 실시예들에서 원하는 대로 결합하거나 분산될 수 있다. 

이러한 모듈들 및 기법들의 구현은 소정의 형태의 컴퓨터 판독가능 매체 상에 저장되거나 그 매체를 거쳐 전송[0097]

될 수 있다.  컴퓨터 판독가능 매체는 컴퓨터에 의해 접근될 수 있는 임의의 이용 가능한 매체가 될 수 있다.

예를 들어, 컴퓨터 판독가능 매체는 "컴퓨터 저장 매체" 및 "통신 매체"를 포함할 수 있으나 이에 한정되지는

않는다. 

"컴퓨터 저장 매체"는 컴퓨터 판독가능 명령문, 데이터 구조, 프로그램 모듈, 및 다른 데이터와 같은 정보의 저[0098]

장을 위한 임의의 방법이나 기법에서 구현되는 휘발성 및 비휘발성, 착탈식 및 고정식 매체를 포함한다.  컴퓨

터 저장 매체는 RAM, ROM, EEPROM, 플래시 메모리 또는 다른 메모리 기법, CD-ROM, 디지털 다용도 디스크(DVD)

또는 다른 광 저장 장치, 자기 카세트, 자기 테이프, 자기 디스크 저장 장치 또는 다른 자기 저장 장치들, 또는

컴퓨터에 의해 접근 가능하며 원하는 정보를 저장하는데 사용될 수 있는 임의의 다른 매체를 포함할 수 있으나,

이에 한정되는 것은 아니다. 

"통신 매체"는 통상적으로, 반송파(carrier wave) 또는 다른 전송 메커니즘(transport mechanism)과 같은, 변[0099]

조 데이터 신호(modulated data signal) 내의 컴퓨터 판독가능 인스트럭션, 데이터 구조, 프로그램 모듈 또는

다른 데이터를 구현한다.  통신 매체는 또한 임의의 정보 전달 매체를 포함한다.  "변조된 데이터 신호"라는 용

어는 그 신호의 특성 세트(characteristics set) 중에서 하나 또는 그 이상을 갖거나, 그 신호 내의 정보를 인

코딩하기 위한 방식으로 변경된 신호를 의미한다.  예를 들어, 통신 매체는 유선 네트워크(wired network) 또는

직접-유선 접속(direct-wired connection)과 같은 유선 매체를 포함하고, 음향(acoustic), RF, 적외선 및 그

밖의 무선 매체와 같은 무선 매체를 포함하나, 이에 한정되는 것은 아니다.  앞의 것들의 임의의 조합들이 컴퓨

터 판독가능 매체의 범위 내에 포함되기도 한다. 

도 8은 게임 콘솔(102)의 기능적인 컴포넌트들을 보다 상세하게 도시한다.  게임 콘솔(102)은 중앙 처리 장치[0100]

(CPU; 800) 및 메모리 컨트롤러(802)를 가지며, 메모리 컨트롤러(802)는 플래시 ROM(804), RAM(806), 하드디스

크 드라이브(808), 및 휴대용 매체 드라이브(809)를 포함한 다양한 유형들의 메모리에 프로세서가 접근하는 것

을 용이하게 한다.  CPU(800)는, 임시로 데이터를 저장함으로써 메모리 접근 사이클(memory access cycles)의

수를 감소시키기 위해 레벨1 캐시(cache; 810) 및 레벨2 캐시(812)를 구비하며, 이를 통해 처리 속도 및 처리량

(throughput)을 향상시킨다.  

CPU(800), 메모리 컨트롤러(802), 및 다양한 메모리 장치들은, 임의의 다양한 버스 아키텍처들을 사용하는 프로[0101]

세서 또는 로컬 버스, 직렬 및 병렬 버스, 메모리 버스, 및 주변장치 버스를 포함한, 하나 이상의 버스들을 통

해 상호 연결된다.  예를 들어, 그러한 아키텍처는 ISA 버스, MCA 버스, EISA 버스, VESA 로컬 버스, 및 메자닌

(Mezzanine) 버스로도 알려진 PCI 버스를 포함할 수 있다.

하나의  적합한  구현예로서,  CPU(800),  메모리  컨트롤러(802),  ROM(804),  및  RAM(806)은  공통  모듈(common[0102]

module; 814) 상에서 통합된다.  이러한 구현예에서, ROM(804)은 PCI 버스 및 ROM 버스(둘 중 어느 것도 도시되

지 않음)를 통해 메모리 컨트롤러(802)에 접속되는 플래시 ROM으로서 구성된다.  RAM(806)은 별개의 버스들(도

시되지 않음)을 통해 메모리 컨트롤러(802)에 의해 독립적으로 제어되는 복수의 DDR SDRAM(Double Data Rate

Synchronous  Dynamic  Ram)으로서  구성된다.   하드디스크  드라이브(808)  및  휴대용  매체  드라이브(portable

media drive; 809)는 PCI 버스 및 ATA(AT Attachment) 버스(816)를 통해 메모리 컨트롤러로 연결된다.  

3D 그래픽 처리 장치(3D graphics processing unit; 820) 및 비디오 인코더(822)는 고속 및 고해상도 그래픽[0103]

처리를 위한 비디오 처리 파이프라인(video processing pipeline)을 형성한다.  데이터는 디지털 비디오 버스

(도시되지 않음)를 통해 그래픽 처리 장치(820)로부터 비디오 인코더(822)로 전달된다.  오디오 처리 장치(824)

및 오디오 코덱(코더/디코더; 826)은, 고성능(high  fidelity)  및 스테레오 처리(stereo  processing)를 갖는,

대응 오디오 처리 파이프라인을 형성한다.  오디오 데이터는 통신 링크(도시되지 않음)를 통해 오디오 처리 장

치(824)와 오디오 코덱(826) 사이에서 전달된다.  비디오 및 오디오 처리 파이프라인들은 텔레비전 또는 다른

디스플레이 장치로의 전송을 위해 A/V(오디오/비디오) 포트(828)로 데이터를 출력한다.  도시된 구현예에서, 비

디오 및 오디오 처리 컴포넌트들(820 내지 828)은 모듈(814) 상에 장착된다. 
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USB 호스트 컨트롤러(830) 및 네트워크 인터페이스(832)도 모듈(814) 상에서 구현된다.  USB 호스트 컨트롤러[0104]

(830)는 버스(예컨대, PCI 버스)를 통해 CPU(800) 및 메모리 컨트롤러(802)로 연결되며, 주변장치 컨트롤러들

(836(1) 내지 836(4))에 대한 호스트로서 기능한다.  네트워크 인터페이스(832)는 네트워크(예컨대, 인터넷, 홈

네트워크 등)에의 접근을 제공하며, 이더넷 카드(Ethernet card), 모뎀, 블루투스 모듈(Bluetooth module), 케

이블 모뎀 등을 포함한 임의의 광범위한 다양한 유선 또는 무선 인터페이스 컴포넌트들이 될 수 있다.

게임  콘솔(102)은  두  개의  듀얼  컨트롤러  지원  서브어셈블리들(dual  controller  support  subassemblies;[0105]

840(1)  및  840(2))을  가지며,  각각의  서브어셈블리는  두  개의  게임  컨트롤러들(836(1)  내지  836(4))을

지원한다.  프론트 패널 I/O  서브어셈블리(842)는 전원 버튼(831)  및 매체 드라이브 꺼냄 버튼(media  drive

eject button; 833)의 기능뿐 아니라, 임의의 LED들(발광 소자들)이나 게임 콘솔의 외부 표면상에 노출된 다른

지시자들(indicators)의 기능을 지원한다.  서브어셈블리들(840(1), 840(2), 및 842)은 하나 이상의 케이블 어

셈블리들(844)을 통해 모듈(814)에 연결된다.    

여덟 개의 메모리 유닛들(834(1) 내지 834(8))은 네 개의 컨트롤러들(836(1) 내지 836(4))에 접속 가능한 것으[0106]

로서 도시된다.  즉, 각각의 컨트롤러에 대하여 두 개의 메모리 유닛들이 연결된다.  각각의 메모리 유닛(834)

은 게임들, 게임 파라미터들, 및 다른 데이터가 저장될 수 있는 추가적인 저장 장소(storage)를 제공한다.  메

모리 유닛(834)이 컨트롤러에 삽입되는 경우, 메모리 컨트롤러(802)는 그 메모리 유닛에 접근할 수 있다.

시스템 전원 공급 모듈(system power supply module; 850)은 게임 콘솔(102)의 컴포넌트들에 전원을 공급한다.[0107]

팬(852)은 게임 콘솔(102) 내부의 회로를 냉각시킨다.  

콘솔 사용자 인터페이스(user interface; UI) 애플리케이션(860)은 하드디스크 드라이브(808)에 저장된다.  게[0108]

임 콘솔의 전원이 켜지면, 콘솔 애플리케이션(860)의 여러 부분들이 RAM(806) 및/또는 캐시들(810, 812)에 로딩

되어 CPU(800) 상에서 실행된다.  콘솔 애플리케이션(860)은 게임 콘솔 상에서 이용 가능한 상이한 유형의 매체

들로  이동(navigating)할  때  일관된  사용자  경험을  제공하는  그래픽  사용자  인터페이스(graphical  user

interface)를 제공한다.  

게임 콘솔(102)은 일반적인 암호 기법의 기능들(cryptographic functions), 이를테면 암호화, 복호화, 인증, 디[0109]

지털 서명, 해싱 등을 수행할 암호화 엔진을 구현한다.  CPU가 그 암호 기법의 기능들을 수행하기 위해 구성되

도록, 암호화 엔진은 CPU(800)의 일부로서 또는 CPU 상에서 실행되며 하드디스크 드라이브(808) 상에 저장되는

소프트웨어로 구현될 수 있다.  대안적으로, 암호 기법의 기능들을 수행하도록 설계된 암호 프로세서 또는 보조

프로세서가 게임 콘솔(102)에 포함될 수 있다.  

게임  콘솔(102)은  단지  그  시스템을  텔레비전  또는  다른  디스플레이  장치에  접속함으로써  자립형  시스템[0110]

(standalone system)으로서 동작할 수 있다.  이러한 자립형 모드(standalone mode)에서, 게임 콘솔(102)은 한

명  이상의  플레이어들로  하여금  게임을  플레이하거나,  영화를  보거나,  또는  음악을  들을  수  있도록  한다.

한편,  앞서  언급한 바와 같이,  네트워크 인터페이스(832)를  통해  이용 가능하게 된  광대역 접속(broadband

connectivity)의 통합에 의해, 게임 콘솔(102)은 나아가 온라인 게이밍에서 참가자로서 동작할 수도 있다. 

본 명세서에서 논의된 게임 콘솔이 (컴퓨터 게임들을 실행하는 범용 PC가 아닌) 전용 게임 콘솔(dedicated game[0111]

console)로서 설명되었지만, 게임 콘솔이 또한 부가적인 기능을 통합할 수도 있다는 점에 유의해야 한다.  예를

들어, 게임 콘솔은 디지털 비디오 레코딩 기능을 포함하여 디지털 VCR로서 동작할 수 있거나, 채널 튜닝 기능

등을 포함하여 텔레비전 신호들(방송 신호, 케이블 신호, 위성 신호 등인지의 여부와 관계없음)을 튜닝하고 디

코딩할 수 있는 등 여러 가지가 가능하다.  나아가, 대안적인 실시예들에서, 게임 콘솔은 셋톱박스(set  top

box) 또는 다른 컴퓨팅 장치로 대체된다.  

앞의 설명이 구조적인 특징들 및/또는 방법론적인 동작들에 대해 특정한 언어를 사용하지만, 첨부된 특허청구범[0112]

위에서 정의된 본 발명이 설명된 특정한 특징들 또는 동작들에 한정되지 않는다는 점이 이해되어야 한다.  오히

려, 특정한 특징들 및 동작들은 본 발명을 구현하는 예시적인 형태들로서 개시된다.  

    발명의 효과

본 명세서에서 설명된 시스템 및 방법은, 기록된 게임들(recorded games) 또는 게임의 하이라이트들과 같은 데[0113]

이터가 온라인 게이밍 시스템에서의 플레이어의 등급에 첨부될 수 있게 한다.  이러한 온라인 특징은 플레이어

들로 하여금 계속적으로 특정 게임을 플레이하도록 하는 동기를 제공할 수 있다. 
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도면의 간단한 설명

도 1은 예시적인 온라인 게이밍 환경의 블록도.[0001]

도 2는 데이터를 온라인 게임 등급과 연관시키기 위한 시스템의 구체적인 컴포넌트들을 나타내는 블록도.[0002]

도 3a 및 도3b는 데이터를 온라인 게임 등급과 연관시키기 위한 프로시져의 일 실시예를 나타내는 흐름도.[0003]

도 4는 접근 토큰(access token)에 포함된 데이터의 일례를 나타내는 도면이다.[0004]

도 5는 특정한 게임과 연관된 리더보드(leaderboard)에 포함된 데이터의 일례를 나타내는 도면. [0005]

도 6은 게임 콘솔이 플레이어의 등급과 연관된 데이터를 검색(retrieve)하는 프로시져의 일 실시예를 나타내는[0006]

흐름도.

도 7은 본 명세서에서 설명된 기법들을 구현하는데 사용될 수 있는 일반적인 컴퓨터 환경을 나타내는 도면.[0007]

도 8은 게임 콘솔의 기능적인 컴포넌트들을 보다 상세하게 도시하는 도면.[0008]

<도면의 주요 부분에 대한 부호의 설명>[0009]

102 : 게임 콘솔[0010]

104 : 보안 게이트웨이[0011]

106 : 네트워크[0012]

108 : 사설망[0013]

110 : 데이터 센터(안전 지대)[0014]

112 : 모니터링 서버(들)[0015]

114 : 프레즌스 및 노티피케이션 프론트 도어[0016]

116 : 프레즌스 서버(들)[0017]

118 : 노티피케이션 서버(들)[0018]

120 : 매치 프론트 도어[0019]

122 : 매치 서버(들)[0020]

124 : 통계 프론트 도어[0021]

126 : 통계 서버(들)[0022]

128 : 키 분배 센터[0023]
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도면

    도면1
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    도면2
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    도면3a
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    도면3b

    도면4
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    도면5

    도면6
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    도면7
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    도면8
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