
JP 2020-107331 A 2020.7.9

(57)【要約】
【課題】　一般化されたユーザモデルを用いたユーザ認
証方法及び装置が提供される。
【解決手段】　一実施形態によれば、ユーザ認証方法は
特徴ベクトル及び登録特徴ベクトル間の類似度を示す第
１パラメータを決定し、特徴ベクトル及び一般化された
ユーザに対応するユーザモデル間の類似度を示す第２パ
ラメータを決定し、第１パラメータ及び第２パラメータ
に基づいてユーザに関する認証結果を生成するステップ
を含む。
【選択図】　　　図１
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【特許請求の範囲】
【請求項１】
　ユーザに対応する入力データに基づいて、前記ユーザに対応する特徴ベクトルを生成す
るステップと、
　前記特徴ベクトル及びユーザ認証のために予め登録された登録特徴ベクトル間の類似度
を示す第１パラメータを決定するステップと、
　前記特徴ベクトル及び一般化されたユーザに対応するユーザモデル間の類似度を示す第
２パラメータを決定するステップと、
　前記第１パラメータ及び前記第２パラメータに基づいて前記ユーザに関する認証結果を
生成するステップと、
　を含むユーザ認証方法。
【請求項２】
　前記ユーザモデルは、前記一般化されたユーザに対応する一般化された特徴ベクトルが
クラスタ化された特徴クラスタを含む、請求項１に記載のユーザ認証方法。
【請求項３】
　前記第２パラメータを決定するステップは、前記特徴ベクトル及びそれぞれの前記特徴
クラスタ間の類似度に基づいて、前記特徴クラスタのうち少なくとも一部を代表特徴クラ
スタとして選定するステップと、
　前記特徴ベクトル及び前記代表特徴クラスタ間の類似度に基づいて前記第２パラメータ
を決定するステップと、
　を含む、請求項２に記載のユーザ認証方法。
【請求項４】
　前記第２パラメータを決定するステップは、
　前記特徴ベクトル及びガウス分布を含むＧＭＭ（Ｇａｕｓｓｉａｎ　ｍｉｘｔｕｒｅ　
ｍｏｄｅｌ）に基づいて前記第２パラメータを決定するステップを含み、
　前記ガウス分布は、一般化されたユーザを示す一般化された特徴ベクトルの分布に対応
する、請求項１－３のうち何れか１項に記載のユーザ認証方法。
【請求項５】
　前記第２パラメータを決定するステップは、ネットワーク入力及び前記ユーザモデル間
の類似度を出力するように予めトレーニングされたニューラルネットワークを用いて前記
第２パラメータを決定するステップを含む、請求項１－３のうち何れか１項に記載のユー
ザ認証方法。
【請求項６】
　前記特徴ベクトルを生成するステップは、入力から特徴を抽出するように予めトレーニ
ングされたニューラルネットワークを用いて前記入力データで特徴を抽出して前記特徴ベ
クトルを生成するステップを含む、請求項１－５のうち何れか１項に記載のユーザ認証方
法。
【請求項７】
　前記ユーザに関する認証結果を生成するステップは、
　前記第１パラメータ及び前記第２パラメータに基づいて信頼スコアを決定するステップ
と、
　前記信頼スコア及び閾値を比較して前記ユーザに関する前記認証結果を取得するステッ
プと、
　を含む、請求項１－６のうち何れか１項に記載のユーザ認証方法。
【請求項８】
　前記信頼スコアは、前記特徴ベクトル及び前記登録特徴ベクトル間の前記類似度が大き
いほど増加し、前記特徴ベクトル及び前記ユーザモデル間の類似度が大きいほど減少する
、請求項７に記載のユーザ認証方法。
【請求項９】
　前記ユーザに関する認証結果を生成するステップは、
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　前記第２パラメータに基づいて閾値を決定するステップと、
　前記第１パラメータに対応する信頼スコア及び前記決定された閾値を比較して前記ユー
ザに関する前記認証結果を生成するステップと、
　を含む、請求項１－６のうち何れか１項に記載ユーザ認証方法。
【請求項１０】
　前記閾値は、前記特徴ベクトル及び前記ユーザモデル間の類似度が大きいほど増加する
、請求項９に記載ユーザ認証方法。
【請求項１１】
　前記第１パラメータは、前記特徴ベクトル及び前記登録特徴ベクトル間の距離が近いほ
ど増加し、前記第２パラメータは、前記特徴ベクトル及び前記ユーザモデル間の距離が近
いほど増加する、請求項１－１０のうち何れか１項に記載ユーザ認証方法。
【請求項１２】
　ユーザに対応する発話データから特徴を抽出し、前記ユーザに対応する特徴ベクトルを
生成するステップと、
　前記特徴ベクトル及びユーザ認証のために予め登録された登録特徴ベクトル間の類似度
を示す第１パラメータを決定するステップと、
　前記特徴ベクトル及び一般化されたユーザに対応するユーザモデル間の類似度を示す第
２パラメータを決定するステップと、
　前記第１パラメータ及び前記第２パラメータに基づいて前記ユーザに関する認証結果を
生成するステップと、
　を含む話者認証方法。
【請求項１３】
　前記登録特徴ベクトルは、登録ユーザによって入力された発話データに基づいて生成さ
れる、請求項１２に記載の話者認証方法。
【請求項１４】
　前記特徴ベクトルは前記ユーザを識別するための情報を含み、前記登録特徴ベクトルは
前記登録ユーザを識別するための情報を含む、請求項１３に記載の話者認証方法。
【請求項１５】
　前記ユーザモデルは、前記一般化されたユーザに対応する一般化された特徴ベクトルが
クラスタ化された特徴クラスタを含む、請求項１２に記載の話者認証方法。
【請求項１６】
　前記第２パラメータを決定するステップは、
　前記特徴ベクトル及びガウス分布を含むＧＭＭに基づいて前記第２パラメータを決定す
るステップを含み、
　前記ガウス分布は、一般化されたユーザを示す一般化された特徴ベクトルの分布に対応
する、請求項１２－１５のうち何れか１項に記載の話者認証方法。
【請求項１７】
　前記第２パラメータを決定するステップは、ネットワーク入力及び前記ユーザモデル間
の類似度を出力するように予めトレーニングされたニューラルネットワークを用いて前記
第２パラメータを決定するステップを含む、請求項１２－１６のうち何れか１項に記載の
話者認証方法。
【請求項１８】
　前記ユーザに関する認証結果を生成するステップは、
　前記第１パラメータ及び前記第２パラメータに基づいて信頼スコアを決定するステップ
と、
　前記信頼スコア及び閾値を比較して前記ユーザに関する前記認証結果を取得するステッ
プと、
　を含む、請求項１２－１７のうち何れか１項に記載の話者認証方法。
【請求項１９】
　前記ユーザに関する認証結果を生成するステップは、
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　前記第２パラメータに基づいて閾値を決定するステップと、
　前記第１パラメータに対応する信頼スコア及び前記決定された閾値を比較して前記ユー
ザに関する前記認証結果を生成するステップと、
　を含む、請求項１２－１８のうち何れか１項に記載の話者認証方法。
【請求項２０】
　請求項１ないし請求項１９のうちいずれか一項に記載の方法をコンピュータに実行させ
る命令語を含むプログラム。
【請求項２１】
　プロセッサと、
　コンピュータで読み出し可能な命令語を格納するメモリと、
　を含み、
　前記命令語が前記プロセッサで実行されれば、前記プロセッサは、
　ユーザによって入力された入力データに基づいて、前記ユーザに対応する特徴ベクトル
を生成し、
　前記特徴ベクトル及びユーザ認証のために予め登録された登録特徴ベクトル間の類似度
を示す第１パラメータを決定し、
　前記特徴ベクトル及び一般化されたユーザに対応するユーザモデル間の類似度を示す第
２パラメータを決定し、
　前記第１パラメータ及び前記第２パラメータに基づいて前記ユーザに関する認証結果を
生成する、ユーザ認証装置。
【請求項２２】
　前記ユーザモデルは、前記一般化されたユーザに対応する一般化された特徴ベクトルが
クラスタ化された特徴クラスタを含む、請求項２１に記載のユーザ認証装置。
【請求項２３】
　前記プロセッサは、
　前記特徴ベクトル及びそれぞれの前記特徴クラスタの間の類似度に基づいて、前記特徴
クラスタのうち少なくとも一部を代表特徴クラスタとして選定し、
　前記特徴ベクトル及び前記代表特徴クラスタ間の類似度に基づいて、前記第２パラメー
タを決定する、請求項２２に記載のユーザ認証装置。
【請求項２４】
　前記プロセッサは、前記特徴ベクトル及びガウス分布を含むＧＭＭに基づいて前記第２
パラメータを決定し、
　前記ガウス分布は、一般化されたユーザを示す一般化された特徴ベクトルの分布に対応
する、請求項２１－２３のうち何れか１項に記載のユーザ認証装置。
【請求項２５】
　前記プロセッサは、ネットワーク入力及び前記ユーザモデル間の類似度を出力するよう
に予めトレーニングされたニューラルネットワーク基盤の比較器を用いて前記第２パラメ
ータを決定する、請求項２１－２４のうち何れか１項に記載のユーザ認証装置。
【請求項２６】
　前記プロセッサは、ネットワーク入力から特徴を抽出するように予めトレーニングされ
たニューラルネットワーク基盤の特徴抽出器を用いて前記入力データから特徴を抽出して
前記特徴ベクトルを生成する、請求項２１－２５のうち何れか１項に記載のユーザ認証装
置。
【請求項２７】
　前記プロセッサは、
　前記第１パラメータ及び前記第２パラメータに基づいて信頼スコアを決定し、
　前記信頼スコア及び閾値を比較して前記ユーザに関する前記認証結果を生成する、請求
項２１に記載のユーザ認証装置。
【請求項２８】
　前記プロセッサは、
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　前記第２パラメータに基づいて閾値を決定し、
　前記第１パラメータに対応する信頼スコア及び前記決定された閾値を比較して前記ユー
ザに関する前記認証結果を生成する、請求項２１に記載のユーザ認証装置。
【請求項２９】
　プロセッサと、
　コンピュータで読み出し可能な命令語を格納するメモリと、
　を含み、
　前記命令語が前記プロセッサで実行されれば、前記プロセッサは、
　ユーザに対応する発話データから特徴を抽出し、前記ユーザに対応する特徴ベクトルを
生成し、
　前記特徴ベクトル及びユーザ認証のために予め登録された登録特徴ベクトル間の類似度
を示す第１パラメータを決定し、
　前記特徴ベクトル及び一般化されたユーザに対応するユーザモデル間の類似度を示す第
２パラメータを決定し、
　前記第１パラメータ及び前記第２パラメータに基づいて前記ユーザに関する認証結果を
生成する、話者認証装置。
【請求項３０】
　前記登録特徴ベクトルは、登録ユーザによって入力された発話データに基づいて生成さ
れる、請求項２９に記載の話者認証装置。
【請求項３１】
　ユーザから入力を受信するセンサと、
　前記入力、ユーザ認証のための登録特徴ベクトル、一般化されたユーザに対応するユー
ザモデル及び命令語を格納するメモリと、
　前記命令語を実行するプロセッサと、
　を含み、
　前記命令語が前記プロセッサで実行されれば、前記プロセッサは、
　前記入力から前記ユーザに対応する特徴ベクトルを抽出する特徴抽出器を実現し、
　前記特徴ベクトル及び前記登録特徴ベクトル間の類似度を示す第１パラメータを決定す
る第１比較器を実現し、
　前記特徴ベクトル及び前記ユーザモデル間の類似度を示す第２パラメータを決定する第
２比較器を実現し、
　前記第１パラメータ及び前記第２パラメータに基づいて前記ユーザを立証する、
　電子装置。
【請求項３２】
　前記プロセッサは、
　前記第１パラメータ及び前記第２パラメータに基づいて信頼スコアを決定し、
　前記信頼スコア及び閾値を比較して前記ユーザを立証する、請求項３１に記載の電子装
置。
【発明の詳細な説明】
【技術分野】
【０００１】
　以下の実施形態は、一般化されたユーザモデルを用いたユーザ認証方法及び装置に関す
る。
【背景技術】
【０００２】
　近年、入力パターンを特定のグループに分類する問題を解決するソリューションとして
、人が有する効率的なパターン認識方法を実際のコンピュータに適用しようとする研究が
盛んに行われている。このような研究の１つとして、人の生物学的神経細胞の特性を数学
的な表現によってモデリングした人工ニューラルネットワーク（ａｒｔｉｆｉｃｉａｌ　
ｎｅｕｒａｌ　ｎｅｔｗｏｒｋ）に対する研究が行われている。入力パターンを特定のグ
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ループに分類する問題を解決するために、人工ニューラルネットワークは、人が有してい
る学習という能力を模倣したアルゴリズムを用いる。このアルゴリズムにより人工ニュー
ラルネットワークは、入力パターンと出力パターンとの間のマッピング（ｍａｐｐｉｎｇ
）を生成することが可能であり、人工ニューラルネットワークは学習能力を有する。また
、人工ニューラルネットワークは、学習された結果に基づいて学習に利用されていない入
力パターンに対して比較的正しい出力を生成し得る一般化能力を有している。
【発明の概要】
【発明が解決しようとする課題】
【０００３】
　実施形態の課題は、一般化されたユーザモデルを用いてユーザ認証を行う方法及び装置
を提供することである。
【課題を解決するための手段】
【０００４】
　一実施形態によれば、ユーザ認証方法は、ユーザに対応する入力データに基づいて、前
記ユーザに対応する特徴ベクトルを生成するステップと、前記特徴ベクトル及びユーザ認
証のために予め登録された登録特徴ベクトル間の類似度を示す第１パラメータを決定する
ステップと、前記特徴ベクトル及び一般化されたユーザに対応するユーザモデル間の類似
度を示す第２パラメータを決定するステップと、前記第１パラメータ及び前記第２パラメ
ータに基づいて前記ユーザに関する認証結果を生成するステップとを含む。
【０００５】
　前記ユーザモデルは、前記一般化されたユーザに対応する一般化された特徴ベクトルが
クラスタ化された特徴クラスタを含み得る。
【０００６】
　前記第２パラメータを決定するステップは、前記特徴ベクトル及びそれぞれの前記特徴
クラスタ間の類似度に基づいて、前記特徴クラスタのうち少なくとも一部を代表特徴クラ
スタとして選定するステップと、前記特徴ベクトル及び前記代表特徴クラスタ間の類似度
に基づいて前記第２パラメータを決定するステップとを含み得る。
【０００７】
　前記第２パラメータを決定するステップは、前記特徴ベクトル及びガウス分布を含むＧ
ＭＭ（Ｇａｕｓｓｉａｎ　ｍｉｘｔｕｒｅ　ｍｏｄｅｌ）に基づいて前記第２パラメータ
を決定するステップを含み、前記ガウス分布は、一般化されたユーザを示す一般化された
特徴ベクトルの分布に対応し得る。前記第２パラメータを決定するステップは、ネットワ
ーク入力及び前記ユーザモデル間の類似度を出力するように予めトレーニングされたニュ
ーラルネットワークを用いて前記第２パラメータを決定するステップを含み得る。
【０００８】
　前記特徴ベクトルを生成するステップは、入力から特徴を抽出するように予めトレーニ
ングされたニューラルネットワークを用いて前記入力データで特徴を抽出して前記特徴ベ
クトルを生成するステップを含み得る。
【０００９】
　前記ユーザに関する認証結果を生成するステップは、前記第１パラメータ及び前記第２
パラメータに基づいて信頼スコアを決定するステップと、前記信頼スコア及び閾値を比較
して前記ユーザに関する前記認証結果を取得するステップとを含み得る。前記信頼スコア
は、前記特徴ベクトル及び前記登録特徴ベクトル間の前記類似度が大きいほど増加し、前
記特徴ベクトル及び前記ユーザモデル間の類似度が大きいほど減少し得る。
【００１０】
　前記ユーザに関する認証結果を生成するステップは、前記第２パラメータに基づいて閾
値を決定するステップと、前記第１パラメータに対応する信頼スコア及び前記決定された
閾値を比較して前記ユーザに関する前記認証結果を生成するステップとを含み得る。前記
閾値は、前記特徴ベクトル及び前記ユーザモデル間の類似度が大きいほど増加し得る。
【００１１】
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　前記第１パラメータは、前記特徴ベクトル及び前記登録特徴ベクトル間の距離が近いほ
ど増加し、前記第２パラメータは、前記特徴ベクトル及び前記ユーザモデル間の距離が近
いほど増加し得る。
【００１２】
　一実施形態に係る話者認証方法は、ユーザに対応する発話データから特徴を抽出し、前
記ユーザに対応する特徴ベクトルを生成するステップと、前記特徴ベクトル及びユーザ認
証のために予め登録された登録特徴ベクトル間の類似度を示す第１パラメータを決定する
ステップと、前記特徴ベクトル及び一般化されたユーザに対応するユーザモデル間の類似
度を示す第２パラメータを決定するステップと、前記第１パラメータ及び前記第２パラメ
ータに基づいて前記ユーザに関する認証結果を生成するステップとを含む。
【００１３】
　前記登録特徴ベクトルは、登録ユーザによって入力された発話データに基づいて生成さ
れ得る。前記特徴ベクトルは前記ユーザを識別するための情報を含み、前記登録特徴ベク
トルは前記登録ユーザを識別するための情報を含み得る。
【００１４】
　一実施形態に係るユーザ認証装置は、プロセッサと、コンピュータで読み出し可能な命
令語を格納するメモリとを含み、前記命令語が前記プロセッサで実行されれば、前記プロ
セッサは、ユーザによって入力された入力データに基づいて、前記ユーザに対応する特徴
ベクトルを生成し、前記特徴ベクトル及びユーザ認証のために予め登録された登録特徴ベ
クトル間の類似度を示す第１パラメータを決定し、前記特徴ベクトル及び一般化されたユ
ーザに対応するユーザモデル間の類似度を示す第２パラメータを決定し、前記第１パラメ
ータ及び前記第２パラメータに基づいて前記ユーザに関する認証結果を生成する。
【００１５】
　一実施形態に係る話者認証装置は、プロセッサと、コンピュータで読み出し可能な命令
語を格納するメモリとを含み、前記命令語が前記プロセッサで実行されれば、前記プロセ
ッサは、ユーザに対応する発話データから特徴を抽出し、前記ユーザに対応する特徴ベク
トルを生成し、前記特徴ベクトル及びユーザ認証のために予め登録された登録特徴ベクト
ル間の類似度を示す第１パラメータを決定し、前記特徴ベクトル及び一般化されたユーザ
に対応するユーザモデル間の類似度を示す第２パラメータを決定し、前記第１パラメータ
及び前記第２パラメータに基づいて前記ユーザに関する認証結果を生成する。
【００１６】
　一実施形態に係る電子装置は、ユーザから入力を受信するセンサと、前記入力、ユーザ
認証のための登録特徴ベクトル、一般化されたユーザに対応するユーザモデル及び命令語
を格納するメモリと、前記命令語を実行するプロセッサとを含み、前記命令語が前記プロ
セッサで実行されれば、前記プロセッサは、前記入力から前記ユーザに対応する特徴ベク
トルを抽出する特徴抽出器を実現し、前記特徴ベクトル及び前記登録特徴ベクトル間の類
似度を示す第１パラメータを決定する第１比較器を実現し、前記特徴ベクトル及び前記ユ
ーザモデル間の類似度を示す第２パラメータを決定する第２比較器を実現し、前記第１パ
ラメータ及び前記第２パラメータに基づいて前記ユーザを立証する。
【発明の効果】
【００１７】
　本発明によれば、一般化されたユーザモデルを用いてユーザ認証を行う方法及び装置を
提供することができる。
【図面の簡単な説明】
【００１８】
【図１】一実施形態に係る一般化されたユーザモデルを用いたユーザ認証装置を示す図で
ある。
【図２】一実施形態に係る閾値の調整を示す図である。
【図３】一実施形態に係る閾値の増加を示す図である。
【図４】一実施形態に係る閾値の減少を示す図である。
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【図５】一実施形態に係るクラスタ化基盤の離散的ユーザモデルを示す図である。
【図６】一実施形態に係るＧＭＭ基盤の連続的ユーザモデルを示す図である。
【図７】一実施形態に係るユーザモデル基盤のニューラルネットワークを示す図である。
【図８】一実施形態に係るユーザ認証装置を示すブロック図である。
【図９】一実施形態に係る電子装置を示すブロック図である。
【図１０】一実施形態に係るユーザ認証方法を示した動作フローチャートである。
【発明を実施するための形態】
【００１９】
　実施形態に対する特定な構造的又は機能的な説明は単なる例示のための目的として開示
されたものとして、様々な形態に変更される。したがって、実施形態は特定な開示形態に
限定されるものではなく、本明細書の範囲は技術的な思想に含まれる変更、均等物ないし
代替物を含む。
【００２０】
　第１又は第２などの用語を複数の構成要素を説明するために用いることがあるが、この
ような用語は１つの構成要素を他の構成要素から区別する目的としてのみ解釈されなけれ
ばならない。例えば、第１構成要素は第２構成要素と命名することができ、同様に第２構
成要素は第１構成要素にも命名することができる。
【００２１】
　いずれかの構成要素が他の構成要素に「連結」されているか「接続」されていると言及
されたときには、その他の構成要素に直接的に連結されているか又は接続されているが、
中間に他の構成要素が存在し得るものと理解されなければならない。
【００２２】
　本明細書で用いられる用語は、単に特定の実施形態を説明するために使用されたもので
あり、本発明を限定しようとする意図はない。単数の表現は、文脈上、明白に異なる意味
をもたない限り複数の表現を含む。本明細書において、「含む」又は「有する」等の用語
は明細書上に記載した特徴、数字、ステップ、動作、構成要素、部品又はこれらを組み合
わせたものが存在することを示すものであって、１つ又はそれ以上の他の特徴や数字、ス
テップ、動作、構成要素、部品、又はこれを組み合わせたものなどの存在又は付加の可能
性を予め排除しないものとして理解しなければならない。
【００２３】
　異なるように定義さがれない限り、技術的であるか又は科学的な用語を含むここで用い
る全ての用語は、本実施形態が属する技術分野で通常の知識を有する者によって一般的に
理解されるものと同じ意味を有する。一般的に用いられる予め定義された用語は、関連技
術の文脈上で有する意味と一致する意味を有するものと解釈すべきであって、本明細書で
明白に定義しない限り、理想的又は過度に形式的な意味として解釈されることはない。
【００２４】
　以下、実施形態を添付の図面を参照して詳細に説明する。各図面に提示される同一な参
照符号は同一な部材を示す。
【００２５】
　図１は、一実施形態に係る一般化されたユーザモデルを用いたユーザ認証装置を示す図
である。図１を参照すると、ユーザ認証装置１００は入力データを受信し、受信された入
力データを処理して出力データを生成する。入力データは、入力音声あるいは入力映像に
対応する。例えば、話者（ｓｐｅａｋｅｒ）認証である場合、入力データは、音声あるい
はオーディオを含み、音声データあるいは発話（ｓｐｅｅｃｈ）データとして称される。
顔認証の場合には入力データは顔映像を含んでもよく、指紋認証の場合には入力データは
指紋映像を含んでもよく、紅彩認証の場合には入力データは紅彩映像を含んでもよい。
【００２６】
　入力データは、ユーザ認証を試みるテストユーザによって入力される。ユーザ認証装置
１００は、入力データを処理してテストユーザに関する認証結果を生成する。出力データ
は、ユーザ認証装置１００によって生成されたテストユーザに関する認証結果を含む。例
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えば、認証結果は、認証成功を示すか、又は認証失敗を示す。
【００２７】
　ユーザ認証装置１００は、特徴抽出器１１０及び比較器１２０，１３０を用いてユーザ
認証を行う。特徴抽出器１１０及び比較器１２０，１３０は、それぞれ少なくとも１つの
ハードウェアモジュール、少なくとも１つのソフトウェアモジュール、あるいは少なくと
も１つのハードウェアモジュール、及び少なくとも１つのソフトウェアモジュールの組合
せを介して実現される。一例として、特徴抽出器１１０及び比較器１２０，１３０は、そ
れぞれニューラルネットワークとして実現される。この場合、ニューラルネットワークの
少なくとも一部は、ソフトウェアで具現されてもよいし、ニューラルプロセッサを含むハ
ードウェアで具現されてもよいし、あるいはソフトウェア及びハードウェアの組合せによ
り具現されてもよい。
【００２８】
　例えば、ニューラルネットワークは、完全接続ネットワーク（ｆｕｌｌｙ　ｃｏｎｎｅ
ｃｔｅｄ　ｎｅｔｗｏｒｋ）、ディープ畳み込みネットワーク（ｄｅｅｐ　ｃｏｎｖｏｌ
ｕｔｉｏｎａｌ　ｎｅｔｗｏｒｋ）、及びリカレントニューラルネットワーク（ｒｅｃｕ
ｒｒｅｎｔ　ｎｅｕｒａｌ　ｎｅｔｗｏｒｋ）などを含むディープニューラルネットワー
ク（ｄｅｅｐ　ｎｅｕｒａｌ　ｎｅｔｗｏｒｋ、ＤＮＮ）である。ＤＮＮは、複数の層を
含む。複数の層は、入力層（ｉｎｐｕｔ　ｌａｙｅｒ）、少なくとも１つの隠れ層（ｈｉ
ｄｄｅｎ　ｌａｙｅｒ）、及び出力層（ｏｕｔｐｕｔ　ｌａｙｅｒ）を含む。
【００２９】
　ニューラルネットワークは、ディープランニングに基づいて非線形の関係にある入力デ
ータ及び出力データを互いにマッピングすることで、与えられた動作を行うようにトレー
ニングされる。ディープランニングは、ビッグデータセットから与えられた問題を解決す
るための機械学習方式である。例えば、ニューラルネットワークは、オブジェクト分類、
オブジェクト認識、オーディオ、又は発話認識及び映像認識などを行ってもよい。ディー
プランニングは、準備されたトレーニングデータを用いてニューラルネットワークをトレ
ーニングしながらエネルギーが最小化される地点を目指す最適化問題として理解される。
ディープランニングの教師あり方式（ｓｕｐｅｒｖｉｓｅｄ）又は教師なし方式（ｕｎｓ
ｕｐｅｒｖｉｓｅｄ）の学習により、ニューラルネットワークの構造、あるいはモデルに
対応するウェイトが求められ、このようなウェイトを介して入力データ及び出力データが
互いにマッピングされる。
【００３０】
　特徴抽出器１１０は、テストユーザによって入力された入力データに基づいて、テスト
ユーザに対応するテスト特徴ベクトルを生成する。特徴抽出器１１０は、入力データで少
なくとも１つの特徴を抽出してテスト特徴ベクトルを生成する。例えば、話者認証の場合
、特徴抽出器１１０は、テストユーザによって入力された発話データから特徴を抽出し、
テストユーザに対応するテスト特徴ベクトルを生成する。テスト特徴ベクトルは、テスト
ユーザを識別するための情報を含む。特徴抽出器１１０は、ネットワーク入力から特徴を
抽出するように予めトレーニングされたニューラルネットワークを含む。
【００３１】
　比較器１２０は、テスト特徴ベクトル及び登録特徴ベクトル間の類似度を示す第１パラ
メータを決定し、決定された第１パラメータを出力する。第１パラメータは、テスト特徴
ベクトル及び登録特徴ベクトル間の距離が近いほど増加する。一実施形態によれば、比較
器１２０は、ネットワーク入力及び登録特徴ベクトル間の類似度を出力するように予めト
レーニングされたニューラルネットワークを含む。
【００３２】
　登録特徴ベクトルは、ユーザ認証のために予め登録される。例えば、登録特徴ベクトル
は、登録ユーザによって登録され、登録ユーザを識別するための情報を含む。一例として
、登録特徴ベクトルは、登録ユーザを登録するために登録ユーザによって入力された登録
データから抽出された少なくとも１つの特徴を含む。話者認証の場合、登録ユーザによっ
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て入力された発話データから特徴を抽出し、登録ユーザに対応する登録特徴ベクトルが生
成される。テストユーザが登録ユーザと同一なものと決定されれば、テストユーザの認証
は成功し、テストユーザが登録ユーザと相違していると決定されれば、テストユーザの認
証は失敗する。
【００３３】
　比較器１３０は、テスト特徴ベクトル及び一般化されたユーザ（ｇｅｎｅｒａｌｉｚｅ
ｄ　ｕｓｅｒ）に対応するユーザモデル間の類似度を示す第２パラメータを決定し、決定
された第２パラメータを出力する。第２パラメータは、テスト特徴ベクトル及びユーザモ
デル間の距離が近いほど増加する。ユーザモデルは、一般化されたユーザに対応するデー
タを含む。ユーザモデルは、一般化されたユーザに対応する一般化された特徴ベクトル（
ｇｅｎｅｒａｌｉｚｅｄ　ｆｅａｔｕｒｅ　ｖｅｃｔｏｒ）を含む。テスト特徴ベクトル
及びユーザモデル間の類似度は、テスト特徴ベクトル及び一般化された特徴ベクトルの間
の距離に基づいて決定される。
【００３４】
　例えば、一般化されたユーザに対応するデータは、母集団のユーザに対応するデータの
少なくとも一部に基づいて構成される。ユーザモデルは、テストユーザに対する他人、言
い換えれば、他のユーザとして見ることができる。一実施形態によれば、比較器１３０は
、ネットワーク入力及びユーザモデル間の類似度を出力するように予めトレーニングされ
たニューラルネットワークを含む。一般化されたユーザに対応するデータは、比較器１３
０に含まれたニューラルネットワークをトレーニングする過程で使用されたトレーニング
データに対応する。
【００３５】
　実施形態により、ユーザモデルは、一般化された特徴ベクトルとして格納されたり、一
般化された特徴ベクトルがクラスタ化された状態で格納されたり、ＧＭＭ（Ｇａｕｓｓｉ
ａｎ　ｍｉｘｔｕｒｅ　ｍｏｄｅｌ）として格納されたり、あるいはニューラルネットワ
ークに反映された状態で格納される。クラスタ化、ＧＭＭ、及びユーザモデルに基づいた
ニューラルネットワークについては、後で詳細に説明する。
【００３６】
　ユーザ認証装置１００は、第１パラメータ及び第２パラメータに基づいてテストユーザ
に関する認証結果を生成する。ユーザ認証装置１００は、第１パラメータ及び第２パラメ
ータに基づいて信頼スコアを決定し、信頼スコア及び閾値を比較してテストユーザに関す
る認証結果を生成する。例えば、信頼スコアが閾値よりも高い場合、認証成功を示す認証
結果が生成され、信頼スコアが閾値よりも低い場合、認証失敗を示す認証結果が生成され
、信頼スコアが閾値と同一である場合、認証成功として処理するか、認証失敗として処理
するかは政策的に決定され得る。
【００３７】
　実施形態によれば、ユーザ認証時に登録特徴ベクトルのみならず、ユーザモデルも考慮
され、テストユーザの特性に適する認証結果が生成される。言い換えれば、テストユーザ
ごとに可変的な認証条件が適用されてもよい。例えば、テストユーザが一般的な特性を有
する場合、ユーザモデルがテスト特徴ベクトルと近い距離に存在し、テストユーザにタイ
トな認証条件が適用されてもよい。あるいは、テストユーザが一般的ではない独特の特性
を有する場合、ユーザモデルがテスト特徴ベクトルと遠い距離に存在することで、テスト
ユーザに緩い認証条件が適用されてもよい。
【００３８】
　ユーザ識別（ｕｓｅｒ　ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）は、テストユーザが誰である
かを判断するプロセスであり、ユーザ認証（ｕｓｅｒ　ｖｅｒｉｆｉｃａｔｉｏｎ）は、
テストユーザが登録ユーザであるか否かを判断するプロセスである。一般的に、ユーザ認
証時にユーザ識別の観点でトレーニングされたニューラルネットワークが利用され、この
場合、認証プロセスにユーザ認証による特性が反映されない。実施形態によれば、ユーザ
認証の時、ユーザモデルを介してテストユーザ及び他のユーザ間の関係を考慮して、ユー
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【００３９】
　図２は、一実施形態に係る認証条件の調整を示す図である。
【００４０】
　図２を参照すると、固定された認証条件が適用されるケース２１０及びユーザモデルに
より可変的な認証条件が適用されるケース２２０が図示されている。ケース２１０で、テ
スト特徴ベクトルｘ及び登録特徴ベクトルｙ間の距離は、認証条件を満たすことができず
、テスト特徴ベクトルｘによる認証は失敗する。
【００４１】
　ケース２２０では、テスト特徴ベクトルｘ及びユーザモデルに対応する一般化された特
徴ベクトルｃ１ないしｃｎ間の類似度は低い状況であり、そのため、認証条件が緩和され
たものと仮定される。したがって、ケース２２０でテスト特徴ベクトルｘ及び登録特徴ベ
クトルｙ間の距離は認証条件を満たし、テスト特徴ベクトルｘによる認証は成功する。ケ
ース２２０によれば、登録ユーザに該当する正当なテストユーザが、不要な認証試みを減
らすことができる。
【００４２】
　認証条件は、信頼スコアが閾値よりも高いものを含む。テスト特徴ベクトル及びユーザ
モデル間の類似度を示す第２パラメータは信頼スコアに反映されたり、あるいは閾値に反
映される。第２パラメータが増加するほど、すなわち、テスト特徴ベクトル及びユーザモ
デル間の距離が近いほど信頼スコアは低くなり、閾値は増加する。信頼スコアが低くなっ
て閾値が増加するほど、認証に成功する確率は低くなるため、認証条件が強化されたと見
ることができる。反対に、信頼スコアが高まって閾値が減少するほど、認証に成功する確
率が高まるため、認証条件が緩和されたと見ることができる。信頼スコアは、数式（１）
のように示すことができる。
【００４３】
【数１】

　数式（１）は、テストユーザｘ、及び登録ユーザ及び一般化されたユーザを含む全体ユ
ーザモデルθに関する事後確率（ｐｏｓｔｅｒｉｏｒ　ｐｒｏｂａｂｉｌｉｔｙ）を示す
。数式（１）は数式（２）のように示すことができる。
【００４４】

【数２】

　ユーザ認証装置は、数式（２）の最後の項により信頼スコアを決定することができる。
数式（２）の最後の項は、数式（３）で再び記載する。
【００４５】
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【数３】

　数式（３）の分子であるＰ（ｘ｜θｃ）は登録されたユーザθｃが存在するとき、テス
トユーザｘが登録されたユーザθｃに該当する事後確率を示す。ここで、テストユーザｘ
はテスト特徴ベクトルに対応し、登録されたユーザθｃは登録特徴ベクトルに対応する。
【００４６】
　数式（３）の分母であるΣｎ＝１

ｋＰ（ｘ｜θｎ）は、ユーザモデルθｎが存在すると
き、テストユーザｘがユーザモデルθｎに該当する事後確率を示す。ユーザモデルθｎは
、テストユーザｘでない他のユーザに対応する。ユーザモデルθｎは、図２に示す一般化
された特徴ベクトルｃ１ないしｃｎに対応する。
【００４７】
　Ｐ（ｘ｜θｃ）は、テスト特徴ベクトル及び登録特徴ベクトル間の類似度に対応したり
、あるいはテスト特徴ベクトル及び登録特徴ベクトル間の距離に対応する。例えば、（ｘ
｜θｃ）は、テスト特徴ベクトル及び登録特徴ベクトル間のコサイン距離に基づいて決定
される。距離は差に対応する概念として、類似度及び距離は互いに反比例する。例えば、
テスト特徴ベクトル及び登録特徴ベクトル間の類似度が高いほど、あるいはテスト特徴ベ
クトル及び登録特徴ベクトル間の距離が近いほど、Ｐ（ｘ｜θｃ）は大きい値を有する。
同様に、Σｎ＝１

ｋＰ（ｘ｜θｎ）は、テスト特徴ベクトル及び一般化された特徴ベクト
ルの間の類似度あるいは距離に対応する。
【００４８】
　説明の便宜のために、Ｐ（ｘ｜θｃ）及びΣｎ＝１

ｋＰ（ｘ｜θｎ）は、類似度の概念
により説明される。例えば、Ｐ（ｘ｜θｃ）は、テスト特徴ベクトル及び登録特徴ベクト
ル間の類似度を示す第１パラメータに対応するものとして説明され、Σｎ＝１

ｋＰ（ｘ｜
θｎ）は、テスト特徴ベクトル及びユーザモデル間の類似度を示す第２パラメータに対応
するものとして説明される。
【００４９】
　数式（３）に基づいて認証条件は、数式（４）に示すことができる。
【００５０】
【数４】

　数式（４）において、ＴＨは閾値を示す。数式（４）は、第２パラメータが信頼スコア
に反映されたケースを示す。数式（４）によれば、信頼スコアは、テストユーザｘに対応
するテスト特徴ベクトル及び登録されたユーザθｃに対応する登録特徴ベクトル間の類似
度が大きいほど増加し、テスト特徴ベクトル及びユーザモデルθｎ間の類似度が大きいほ
ど減少する。
【００５１】
　数式（４）によれば、第２パラメータが増加するほど認証に成功する確率が低くなるた
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め、認証条件が強化されたと見ることができる。また、第２パラメータが減少するほど認
証に成功する確率が高まるため、認証条件が緩和されたと見ることができる。数式（４）
によれば、ユーザ認証装置は、第１パラメータ及び第２パラメータに基づいて信頼スコア
を決定し、信頼スコア及び閾値を比較してテストユーザに関する認証結果を生成する。数
式（４）は、数式（５）のように示すことができる。
【００５２】
【数５】

　数式（５）は、第２パラメータが閾値に反映されたケースを示す。数式（５）によれば
、閾値は、テストユーザｘに対応するテスト特徴ベクトル及びユーザモデルθｎ間の類似
度が大きいほど増加する。
【００５３】
　数式（５）の右辺であるＴＨ＊Σｎ＝１

ｋＰ（ｘ｜θｎ）は新しい閾値に定義されるこ
とができる。数式（５）によれば、第２パラメータが増加するほど認証に成功する確率が
低くなるため、認証条件が強化されたと見ることができる。また、第２パラメータが減少
するほど認証に成功する確率が高まるため、認証条件が緩和されたと見ることができる。
数式（５）によれば、ユーザ認証装置は、第２パラメータに基づいて閾値を決定し、第１
パラメータに対応する信頼スコア及び決定された閾値を比較してテストユーザに関する前
記認証結果を生成することができる。
【００５４】
　図３は、一実施形態に係る認証条件の強化を示す図である。図３を参照すると、登録特
徴ベクトルａ及び一般化された特徴ベクトルｃ１ないしｃ８が図示されている。一般化さ
れた特徴ベクトルｃ１ないしｃ８は、ユーザモデルに対応する。登録特徴ベクトルａ及び
一般化された特徴ベクトルｃ１ないしｃ４間の類似度が高いため、認証条件が強化される
。
【００５５】
　例えば、補正係数Ａに基づいて、オリジナル閾値ＴＨが新しい閾値ＴＨ×Ａに調整され
る。図３に示す閾値ＴＨは、上述した数式（４）及び数式（５）の閾値ＴＨに対応し、図
３に示す補正係数Ａは、数式（５）のΣｎ＝１

ｋＰ（ｘ｜θｎ）に対応する。例えば、補
正係数Ａは、オリジナル閾値ＴＨを増加させ得る１よりも大きい実数である。補正係数Ａ
によりオリジナル閾値ＴＨが増加する場合、認証に成功する確率が低くなるため、認証条
件が強化されたと見ることができる。
【００５６】
　図４は、一実施形態に係る認証条件の緩和を示す図である。図４を参照すると、登録特
徴ベクトルｂ及び一般化された特徴ベクトルｃ１ないしｃ８が図示されている。登録特徴
ベクトルｂ及び隣接の一般化された特徴ベクトルｃ５ないしｃ８間の類似度が低いため、
認証条件が緩和される。
【００５７】
　例えば、補正係数Ｂに基づいて、オリジナル閾値ＴＨが新しい閾値ＴＨ×Ｂに調整され
る。図４に示す閾値ＴＨは、上述された数式（４）及び数式（５）の閾値ＴＨに対応し、
図４に示す補正係数Ｂは数式（５）のΣｎ＝１

ｋＰ（ｘ｜θｎ）に対応する。例えば、補
正係数Ｂは、オリジナル閾値ＴＨを減少させ得る１よりも小さい実数である。補正係数Ｂ
によりオリジナル閾値ＴＨが減少する場合、認証に成功する確率が高まるため、認証条件
が緩和されたと見ることができる。
【００５８】



(14) JP 2020-107331 A 2020.7.9

10

20

30

40

50

　図５は、一実施形態に係るクラスタ化に基づく離散的ユーザモデルを示す図である。図
５を参照すると、オリジナルユーザモデル５１０及びクラスタ化されたユーザモデル５２
０が図示されている。
【００５９】
　オリジナルユーザモデル５１０は、一般化された特徴ベクトルｃ１ないしｃ８を含む。
図５には、８個の特徴ベクトルｃ１ないしｃ８が図示されているが、実際にオリジナルユ
ーザモデル５１０は、これよりも多くの数の特徴ベクトルを含んでもよい。このような複
数の特徴ベクトルに関する演算を処理するために消耗されるコンピューティングの負荷を
減らすために、特徴ベクトルｃ１ないしｃ８は、特徴クラスタθ１ないしθ４にクラスタ
化される。
【００６０】
　また、特徴クラスタθ１ないしθ４の一部が代表特徴クラスタθ１ないしθ３に選ばれ
、第２パラメータを決定するために用いられる。特徴クラスタθ１ないしθ４のうち予め
決定された数の特徴クラスタがテスト特徴ベクトルｘに近い順に代表特徴クラスタθ１な
いしθ３として選ばれる。一例として、特徴ベクトルの数は５万５千個であってもよく、
特徴クラスタの数は１０個、５０個あるいは１００個であってもよく、代表特徴クラスタ
の数は５個であってもよい。
【００６１】
　例えば、ユーザ認証装置は、テスト特徴ベクトルｘ及びそれぞれの特徴クラスタθ１な
いしθ４間の類似度に基づいて、特徴クラスタθ１ないしθ４のうち少なくとも一部を代
表特徴クラスタθ１ないしθ３として選定する。ユーザ認証装置は、テスト特徴ベクトル
ｘ及び代表特徴クラスタθ１ないしθ３間の類似度に基づいて、第２パラメータを決定す
る。例えば、ユーザ認証装置は、数式（３）の分母であるΣｎ＝１

ｋＰ（ｘ｜θｎ）から
ユーザモデルθｎとして代表特徴クラスタθ１ないしθ３を代入して第２パラメータを決
定する。ユーザ認証装置は、テスト特徴ベクトルｘ及び登録特徴ベクトルθｃに基づいて
、数式（３）の分子であるＰ（ｘ｜θｃ）を算出して信頼スコアを決定することができる
。
【００６２】
　図６は、一実施形態に係るＧＭＭ基盤の連続的ユーザモデルを示す図である。図６を参
照すると、オリジナルユーザモデル６１０及びＧＭＭ（Ｇａｕｓｓｉａｎ　ｍｉｘｔｕｒ
ｅ　ｍｏｄｅｌ）６２０が図示されている。ＧＭＭ６２０は、ガウス分布Ｎ（μｎ，σｎ

）を含む。μは平均を示し、σは標準偏差を示す。図６にはＧＭＭ６２０が第１ガウス分
布Ｎ（μ１，σ１）ないし第４ガウス分布Ｎ（μ４，σ４）を含むものとして図示されて
いる。第１ガウス分布Ｎ（μ１，σ１）ないし第４ガウス分布Ｎ（μ４，σ４）は、一般
化された特徴ベクトルｃ１ないしｃ８の分布に対応する。ユーザ認証装置は、テスト特徴
ベクトルｘ及びＧＭＭ６２０に基づいて第２パラメータを決定する。例えば、ユーザ認証
装置は、ガウス分布及びテスト特徴ベクトルｘを用いて数式（３）の分母であるΣｎ＝１
ｋＰ（ｘ｜θｎ）を算出して第２パラメータを決定する。ユーザ認証装置は、テスト特徴
ベクトルｘ及び登録特徴ベクトルθｃに基づいて数式（３）の分子であるＰ（ｘ｜θｃ）
を算出して信頼スコアを決定することができる。
【００６３】
　図７は、一実施形態に係るユーザモデル基盤のニューラルネットワークを示す図である
。図７を参照すると、ユーザモデル７１０及びユーザモデル７１０に基づいてトレーニン
グされたニューラルネットワーク７２０が図示されている。ニューラルネットワーク７２
０は、ネットワーク入力及びユーザモデル７１０間の類似度を出力するように予めトレー
ニングされる。例えば、ネットワーク入力は、ネットワーク入力及びユーザモデル７１０
に含まれた一般化された特徴ベクトルｃ１ないしｃ８の間の類似度を出力するように予め
トレーニングされる。この場合、ニューラルネットワーク７２０は図１に示す比較器１３
０に対応し、ニューラルネットワーク７２０の出力は数式（３）の分母であるΣｎ＝１

ｋ

Ｐ（ｘ｜θｎ）に対応する。したがって、ユーザ認証装置は、ニューラルネットワーク７
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２０にテスト特徴ベクトルを入力し、ニューラルネットワーク７２０の出力に対応して第
２パラメータを取得することができる。
【００６４】
　図８は、一実施形態に係るユーザ認証装置を示すブロック図である。図８を参照すると
、ユーザ認証装置８００は入力データを受信する。話者認証の場合、ユーザ認証装置８０
０は、話者認証装置のように称されてもよい。入力データは、入力音声あるいは入力映像
に対応する。ユーザ認証装置８００は、ニューラルネットワークを用いて入力データを処
理する。例えば、ユーザ認証装置８００は、ニューラルネットワークを用いて入力データ
に認証動作を処理する。データベース８３０は、登録特徴ベクトル及びユーザモデルを格
納し、プロセッサ８１０は、ユーザ認証のためにデータベース８３０に格納された登録特
徴ベクトル及びユーザモデルを用いることができる。一側面によれば、ユーザモデルは、
クラスタ化された状態で格納されたり、ＧＭＭで格納されたり、あるいは図７に示すニュ
ーラルネットワーク７２０で格納されてもよい。
【００６５】
　ユーザ認証装置８００は、ユーザ認証に関連して本明細書に記載されたり、示された１
つ以上の動作を行うことができ、ユーザ認証結果をユーザに提供する。例えば、ユーザ認
証の結果は、入力／出力モジュールを介してオーディオ又はビデオフィードバックに提供
される。ユーザ認証装置８００は、１つ以上のプロセッサ８１０及びメモリ８２０を含む
。メモリ８２０はプロセッサ８１０に接続され、プロセッサ８１０によって実行可能な命
令語、プロセッサ８１０が演算するデータ又はプロセッサ８１０によって処理されたデー
タを格納する。メモリ８２０は、非一時的なコンピュータで読み出し可能な記録媒体、例
えば、高速ランダムアクセスメモリ及び／又は不揮発性コンピュータで読み出し可能な格
納媒体（例えば、１つ以上のディスク格納装置、フラッシュメモリ装置、又は、その他の
不揮発性固体メモリ装置）を含んでもよい。
【００６６】
　プロセッサ８１０は、図１～図７を参照して説明された１つ以上の動作を実行するため
の命令語を実行する。例えば、プロセッサ８１０は、テストユーザによって入力された入
力データに基づいて、テストユーザに対応するテスト特徴ベクトルを生成し、テスト特徴
ベクトル及びユーザ認証のために予め登録された登録特徴ベクトル間の類似度を示す第１
パラメータを決定し、テスト特徴ベクトル及び一般化されたユーザに対応するユーザモデ
ル間の類似度を示す第２パラメータを決定し、第１パラメータ及び第２パラメータに基づ
いてテストユーザに関する認証結果を生成することができる。
【００６７】
　図９は、一実施形態に係る電子装置を示すブロック図である。図９を参照すると、電子
装置９００は入力データを受信し、入力データに関連するユーザ認証動作を処理する。電
子装置９００は、ユーザ認証動作を処理する過程で前述したユーザモデルを用いることが
できる。電子装置９００は、図１～図８を参照して説明されたユーザ認証装置を含んだり
、図１～図８を参照して説明されたユーザ認証装置の機能を行うことができる。
【００６８】
　電子装置９００は、プロセッサ９１０、メモリ９２０、カメラ９３０、格納装置９４０
、入力装置９５０、出力装置９６０、及びネットワークインターフェース９７０を含む。
プロセッサ９１０、メモリ９２０、カメラ９３０、格納装置９４０、入力装置９５０、出
力装置９６０、及びネットワークインターフェース９７０は通信バス９８０を介して通信
する。
【００６９】
　プロセッサ９１０は、電子装置９００内で実行するための機能及び命令語を実行する。
例えば、プロセッサ９１０は、メモリ９２０又は格納装置９４０に格納された命令語を処
理する。プロセッサ９１０は、図１～図８を参照して説明された１つ以上の動作を行って
もよい。
【００７０】
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　メモリ９２０は、ユーザ認証を行うための情報を格納する。メモリ９２０は、コンピュ
ータで読み出し可能な格納媒体又はコンピュータで読み出し可能な格納装置を含む。メモ
リ９２０は、プロセッサ９１０によって実行するための命令語を格納し、電子装置９００
によってソフトウェア又はアプリケーションが実行される間に関連情報を格納する。
【００７１】
　カメラ９３０は、静画、ビデオ映像、又は、その全てを撮影する。カメラ９３０は、ユ
ーザが顔認証を試みるために入力する顔領域を撮影する。カメラ９３０は、オブジェクト
に関する深度情報を含む３Ｄ映像を提供する。
【００７２】
　格納装置９４０は、コンピュータで読み出し可能な格納媒体又はコンピュータで読み出
し可能な格納装置を含む。格納装置９４０は、登録特徴ベクトル及びユーザモデルのよう
にユーザ認証を処理するための情報を含むデータベースを格納する。一実施形態によれば
、格納装置９４０は、メモリ９２０よりも多い量の情報を格納し、情報を長時間格納する
。例えば、格納装置９４０は、磁気ハードディスク、光ディスク、フラッシュメモリ、フ
ロッピーディスク、又は本技術分野で知られている異なる形態の不揮発性メモリを含む。
【００７３】
　入力装置９５０は、キーボード及びマウスを通した伝統的な入力方式、及びタッチ入力
、音声入力、及びイメージ入力のような新しい入力方式を介してユーザから入力を受信す
ることができる。例えば、入力装置９５０は、キーボード、マウス、タッチスクリーン、
マイクロホン、又は、ユーザから入力を検出し、検出された入力を電子装置９００に伝達
できる任意の他の装置を含む。
【００７４】
　出力装置９６０は、視覚的、聴覚的、又は触覚的なチャネルを介してユーザに電子装置
９００の出力を提供する。出力装置９６０は、例えば、ディスプレイ、タッチスクリーン
、スピーカ、振動発生装置、又はユーザに出力を提供できる任意の他の装置を含む。ネッ
トワークインターフェース９７０は、有線又は無線ネットワークを介して外部装置と通信
することができる。
【００７５】
　図１０は、一実施形態に係るユーザ認証方法を示した動作フローチャートである。図１
０を参照すると、ユーザ認証装置は、ステップＳ１０１０において、テストユーザによっ
て入力された入力データに基づいてテストユーザに対応するテスト特徴ベクトルを生成し
、ステップＳ１０２０において、テスト特徴ベクトル及びユーザ認証のために予め登録さ
れた登録特徴ベクトル間の類似度を示す第１パラメータを決定し、ステップＳ１０３０に
おいて、テスト特徴ベクトル及び一般化されたユーザに対応するユーザモデル間の類似度
を示す第２パラメータを決定し、ステップＳ１０４０において、第１パラメータ及び第２
パラメータに基づいてテストユーザに関する認証結果を生成する。話者認証の場合、ユー
ザ認証方法は、話者認証方法に称されてもよい。この場合、ステップＳ１０１０ないしＳ
１０４０は、話者認証装置によって実行され、話者認証装置は、ステップＳ１０１０でテ
ストユーザによって入力された発話データから特徴を抽出し、前記テストユーザに対応す
るテスト特徴ベクトルを生成することができる。その他に、ユーザ認証方法には、図１～
図９を参照して説明された事項が適用され得る。
【００７６】
　上述した実施形態は、ハードウェア構成要素、ソフトウェア構成要素、又はハードウェ
ア構成要素及びソフトウェア構成要素の組み合せで具現される。例えば、本実施形態で説
明した装置及び構成要素は、例えば、プロセッサ、コントローラ、ＡＬＵ（ａｒｉｔｈｍ
ｅｔｉｃ　ｌｏｇｉｃ　ｕｎｉｔ）、デジタル信号プロセッサ（ｄｉｇｉｔａｌ　ｓｉｇ
ｎａｌ　ｐｒｏｃｅｓｓｏｒ）、マイクロコンピュータ、ＦＰＡ（ｆｉｅｌｄ　ｐｒｏｇ
ｒａｍｍａｂｌｅ　ａｒｒａｙ）、ＰＬＵ（ｐｒｏｇｒａｍｍａｂｌｅ　ｌｏｇｉｃ　ｕ
ｎｉｔ）、マイクロプロセッサー、又は命令（ｉｎｓｔｒｕｃｔｉｏｎ）を実行して応答
する異なる装置のように、１つ以上の汎用コンピュータ又は特殊目的コンピュータを用い
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ステム上で実行される１つ以上のソフトウェアアプリケーションを実行する。また、処理
装置は、ソフトウェアの実行に応答してデータをアクセス、格納、操作、処理、及び生成
する。理解の便宜のために、処理装置は１つが使用されるものとして説明する場合もある
が、当技術分野で通常の知識を有する者は、処理装置が複数の処理要素（ｐｒｏｃｅｓｓ
ｉｎｇ　ｅｌｅｍｅｎｔ）及び／又は複数類型の処理要素を含むことが把握する。例えば
、処理装置は、複数のプロセッサ又は１つのプロセッサ及び１つのコントローラを含む。
また、並列プロセッサ（ｐａｒａｌｌｅｌ　ｐｒｏｃｅｓｓｏｒ）のような、他の処理構
成も可能である。
【００７７】
　ソフトウェアは、コンピュータプログラム、コード、命令、又はそのうちの一つ以上の
組合せを含み、希望の通りに動作するよう処理装置を構成したり、独立的又は結合的に処
理装置を命令することができる。ソフトウェア及び／又はデータは、処理装置によって解
釈されたり処理装置に命令又はデータを提供するために、いずれかの類型の機械、構成要
素、物理的装置、仮想装置、コンピュータ格納媒体又は装置、又は送信される信号波に永
久的又は一時的に具体化することができる。ソフトウェアはネットワークに連結されたコ
ンピュータシステム上に分散され、分散した方法で格納されたり実行され得る。ソフトウ
ェア及びデータは一つ以上のコンピュータで読出し可能な記録媒体に格納され得る。
【００７８】
　本実施形態による方法は、様々なコンピュータ手段を介して実施されるプログラム命令
の形態で具現され、コンピュータ読み取り可能な記録媒体に記録される。記録媒体は、プ
ログラム命令、データファイル、データ構造などを単独又は組み合せて含む。記録媒体及
びプログラム命令は、本発明の目的のために特別に設計して構成されたものでもよく、コ
ンピュータソフトウェア分野の技術を有する当業者にとって公知のものであり使用可能な
ものであってもよい。コンピュータ読み取り可能な記録媒体の例として、ハードディスク
、フロッピー（登録商標）ディスク及び磁気テープのような磁気媒体、ＣＤ－ＲＯＭ、Ｄ
ＶＤのような光記録媒体、フロプティカルディスクのような磁気－光媒体、及びＲＯＭ、
ＲＡＭ、フラッシュメモリなどのようなプログラム命令を保存して実行するように特別に
構成されたハードウェア装置を含む。プログラム命令の例としては、コンパイラによって
生成されるような機械語コードだけでなく、インタプリタなどを用いてコンピュータによ
って実行される高級言語コードを含む。ハードウェア装置は、本発明に示す動作を実行す
るために１つ以上のソフトウェアモジュールとして作動するように構成してもよく、その
逆も同様である。
【００７９】
　上述したように実施形態をたとえ限定された図面によって説明したが、当技術分野で通
常の知識を有する者であれば、上記の説明に基づいて様々な技術的な修正及び変形を適用
することができる。例えば、説明された技術が説明された方法と異なる順で実行されるし
、及び／又は説明されたシステム、構造、装置、回路などの構成要素が説明された方法と
異なる形態で結合又は組み合わせられてもよいし、他の構成要素又は均等物によって置き
換え又は置換されたとしても適切な結果を達成することができる。
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