(19) (1 DE 600 36 112 T2 2007.12.06

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Ubersetzung der europiischen Patentschrift
(97) EP 1 197 032 B1 s1yntc: HO4L 9/08 (2006.01)
(21) Deutsches Aktenzeichen: 600 36 112.8 HO4L 9/32(2006.01)

(86) PCT-Aktenzeichen: PCT/US00/18546
(96) Europaisches Aktenzeichen: 00 948 590.5
(87) PCT-Verdffentlichungs-Nr.: WO 2001/001627
(86) PCT-Anmeldetag: 29.06.2000
(87) Veroffentlichungstag
der PCT-Anmeldung: 04.01.2001
(97) Erstverdffentlichung durch das EPA: 17.04.2002
(97) Veroffentlichungstag
der Patenterteilung beim EPA: 22.08.2007
(47) Veroffentlichungstag im Patentblatt: 06.12.2007

(30) Unionsprioritat: (74) Vertreter:
141571 P 29.06.1999 uUs Strehl, Schiibel-Hopf & Partner, 80538 Miinchen
167453 P 23.11.1999 us
188834 P 10.03.2000 us (84) Benannte Vertragsstaaten:
574687 17.05.2000 us AT, BE, CH, CY, DE, DK, ES, FI, FR, GB, GR, IE, IT,
LI, LU, MC, NL, PT, SE
(73) Patentinhaber:
VeriSign, Inc., Mountain View, Calif., US (72) Erfinder:

FORD, Warwick S., Cambridge, MA 02138, US

(54) Bezeichnung: SERVERUNTERSTUTZTE WIEDERGEWINNUNG EINES STARKEN GEHEIMNISSES AUS EINEM
SCHWACHEN GEHEIMNIS

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europa-
ischen Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europédische Patent Einspruch
einlegen. Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Ein-
spruchsgebihr entrichtet worden ist (Art. 99 (1) Europaisches Patentliibereinkommen).

Die Ubersetzung ist gemaR Artikel Il § 3 Abs. 1 IntPatUG 1991 vom Patentinhaber eingereicht worden. Sie wurde
vom Deutschen Patent- und Markenamt inhaltlich nicht gepruft.




DE 600 36 112 T2 2007.12.06

Beschreibung
1. Technisches Gebiet

[0001] Die Erfindung betrifft allgemein die sichere
Wiedergewinnung stark geheimer Daten eines Be-
nutzers, wenn der Benutzer entsprechend schwach
geheime Daten liefert, wie ein von ihm gewahltes
Passwort. Beispielsweise kdnnen bei Computernetz-
werkanwendungen die stark geheimen Daten ein
Verschlisselungsschlissel sein, der dazu verwendet
wird, die hoch sensitiven privaten Daten des Benut-
zers (wie den bei Kryptografie mit einem o&ffentlichen
Schlissel verwendeten Privatschlissel des Benut-
zers) zu schitzen. Bei diesem Beispiel betrifft die Er-
findung die sichere Wiedergewinnung des Verschlis-
selungsschlissels (und die sichere Wiedergewin-
nung des Privatschlissels des Benutzers), wenn der
Benutzer sein Passwort liefert. Gemal einem ande-
ren Beispiel kbnnen die stark geheimen Daten vom
Benutzer dazu verwendet werden, einen Server da-
durch zu authentifizieren, dass dem Server die Fahig-
keit des Benutzers gezeigt wird, die stark geheimen
Daten wiederzugewinnen, ohne dass der Server Da-
ten speichern musste, die es ermdglichen, die
schwach geheimen Daten durch erschépfende Ver-
suche zu attackieren.

2. Hintergrundbildende Technik

[0002] Als Ergebnis der andauernden Entwicklung
neuer Technologien, insbesondere auf den Gebieten
von Computernetzwerken und Kommunikationsab-
laufen, wird die Verwendung grofter Computernetz-
werke wie des Internets immer weiter verbreitet. Dies
hat zu einer Zunahme des elektronischen Handels
und anderer elektronischer Transaktionen gefihrt,
die Uber diese Netzwerke ausgefiihrt werden. Es hat
auch zu erhoéhter Flexibilitdt der Benutzer geflihrt, da
diese zunehmend von einer beliebigen Anzahl von
Orten und/oder Vorrichtungen auf diese Netzwerke
zugreifen kénnen. Die Zunahme der elektronischen
Transaktionen hat zu einem entsprechend erhéhten
Bedarf an Sicherheit fir diese Transaktion gefihrt; je-
doch legt die erhdhte Flexibilitat der Sicherheit zu-
satzliche Erfordernisse auf, da alle Sicherheitsmal3-
nahmen vorzugsweise Benutzern auch dann dienen
sollen, wenn sie Roamingablaufe Gber das Netzwerk
hinweg ausfuhren.

[0003] Beieinem Ublichen Szenario kann der Benut-
zer von vielen verschiedenen Orten auf das Compu-
ternetzwerk zugreifen, und er kann es wiinschen, sei-
nen Privatschlissel von jedem Ort aus zu verwen-
den. Jedoch muss er an jedem Ort Uiber eine Vorrich-
tung (nachfolgend als "Benutzerterminal" bezeich-
net), die keinerlei Daten flr den Benutzer speichern
kann oder nicht speichert, aul3er in voribergehenden
Perioden, auf das Netzwerk zugreifen. Beispielswei-
se kann ein Angestellter von verschiedenen Termi-

nals in Gebauden der Firma auf das Zentralcompu-
ternetzwerk einer Firma zugreifen, oder ein Verbrau-
cher kann von jedem beliebigen Webbrowser aus auf
das Internet zugreifen, oder er kann von einer Kun-
dentelefonzelle auf ein privates Netzwerk zugreifen.
Dem Benutzerterminal kann typischerweise dahinge-
hend getraut werden, dass es seinen Code auf ver-
trauenswurdige Weise ausfiihrt, um die Geheimhal-
tung sensitiver Daten (Beispielsweise den Privat-
schlissel des Benutzers oder Geheimdaten, die ge-
meinsam mit einem Anwendungsserver verwendet
werden) wahrend der Periode aufrecht zu erhalten, in
der der Benutzer aktiv dieses Terminal nutzt, und um
sensitive Daten sicher zu zerstéren, wenn der Benut-
zer ihre Nutzung beendet hat. Demgemal kdnnten
die Privatdaten des Benutzers am Benutzerterminal
sicher genutzt werden, wenn dieses mit gewisser Si-
cherheit eine Kopie dieser Privatdaten erhalten konn-
te.

[0004] Beieiner Vorgehensweise werden die Privat-
daten in irgendeinem sicheren Hardwarespeicher
oder einem Verarbeitungschip, wie einer Smartcard,
gespeichert. Der Hardwarechip wird korperlich mit
dem Benutzerterminal verbunden, und die Privatda-
ten werden dem Benutzer zuganglich gemacht. Die-
se Vorgehensweise leidet unter hohen Kosten und
Unzweckdienlichkeit fliir den Benutzer, da speziell
Hardware erforderlich ist, was dies fir viele Anwen-
dungen ungeeignet macht.

[0005] Bei einer anderen Vorgehensweise werden
die Privatdaten mit Unterstitzung anderer mit dem
Netzwerk verbundener Vorrichtungen (nachfolgend
als "Server" bezeichnet) wieder gewonnen. Bei ei-
nem Beispiel bildet die Wiedergewinnung der Privat-
daten einen Teil des Sitzungsloginprozesses durch
den Benutzer. Der Benutzer zeigt seine Berechtigung
durch Angeben eines Benutzerkontennamens und
eines Passworts, die maRigen (jedoch nicht extre-
men) Erratekontrollen unterzogen werden. Insbeson-
dere wird jede Partei, die einen Passworterrateangriff
versucht, auf eine kleine Anzahl von Versuchen ein-
geschrankt, und anhand dieser Kontrolle ist es Be-
nutzern mdglich, verninftig freundliche Passworter
zu wahlen. Wenn der Benutzer einmal authentifiziert
ist, gewinnt das Benutzerterminal die Privatdaten des
Benutzers mit Unterstiitzung der Server wieder.

[0006] Das Problem der Wiedergewinnung von Pri-
vatdaten, wie eines VerschlUsselungsschlissels, in
einem staatenlosen Benutzerterminal wurde bei fri-
heren Arbeiten durch die Verwendung eines Servers
berlcksichtigt, der Geheimdaten fiir den Benutzer
speichert und den Wiedergewinnungsprozess er-
leichtert. Verschiedene Protokolle unter Verwendung
derartiger Server mit verschiedenen Sicherheits- und
Funktionseigenschaften wurden von R. Perlman und
C. Kaufman inm "Secure Password-Based Protocol
for Downloading a Private Key", Proc. 1999 Network

2/23



DE 600 36 112 T2 2007.12.06

and Distributed System Security Symposium, Inter-
net Society, Januar 1999 durchgesehen. Die in dieser
Arbeit beschriebenen Protokolle sind hauptséachlich
Varianten oder Ableitungen des EKE-Protokolls von
Bellovin und Merritt (siehe beispielsweise S. Bellovin
und M. Merritt in "Encrypted Key Exchange: Pass-
word-based protocols secure against dictionary at-
tacks", Proc. IEEE Symposium on Research in Secu-
rity and Privacy, Mai 1992; und S. Bellovin und M.
Merritt in "Augmented Encrypted Key Exchange: a
password-based protocol secure against dictionary
attacks and password file compromise”, ATT Labs
Technical Report, 1994) und des SPEKE-Protokolls
von Jablon (siehe beispielsweise D. Jablon in "Strong
password-only authenticated key exchange", ACM
Computer Communications Review, Oktober 1996;
und D. Jablon in "Extended Password Protocols Im-
mune to Dictionary Attack", Proc. of the WETICE '97
Enterprise Security Workshop, Juni 1997). Zu ein-
schlagigen Patenten gehoren das US-Patent Nr.
5,241,599 ("Cryptographic protocol for secure com-
munications" von Bellovin und Merritt) und das
US-Patent Nr. 5,440,635 ("Cryptographic protocol for
remote authentication" von Bellovin und Merritt). An-
dere einschlagige, serverunterstitze Wiedergewin-
nungsprotokolle flir Geheimdaten wurden von den
folgenden vorgeschlagen: Gong et al. (siehe bei-
spielsweise L. Gong, T.M.A. Lomas, R.M. Needham
und J.H. Salzer, "Protecting Poorly Chosen Secrets
from Guessing Attacks", IEEE Journal on Selected
Areas in Communications, Vol. 11, Nr. 5, Juni 1993,
S. 648-656; L. Gong, "Optimal Authentication Proto-
cols Resistant to Password Guessing Attacks", Proc.
8th IEEE Computer Security Foundations Workshop,
Irland, 13. Juni 1995, S. 24-29; und L. Gong "Increa-
sing Availability and Security of an Authentication
Service", IEEE Journal on Selected Areas in Commu-
nications, Vol. 11, Nr. 5, Juni 1993, S. 657-662); Wu
(siehe beispielsweise T. Wu in "The Secure Remote
Password Protocol", Proc. 1998 Network and Distri-
buted System Security Symposium, Internet Society,
Januar 1998, S. 97-111); und Halevi und Krawcyzk
(siehe beispielsweise S. Halevi und H. Krawczyk in
"Public-key cryptography and password protocols.
Public key cryptography and password protocols",
Proceedings of the Fifth ACM Conference on Compu-
ter and Communications Security, 1998).

[0007] Jedoch leiden alle diese obigen Verfahren
unter einem deutlichen Mangel. Der Server bildet
eine wesentliche verletzungsanfallige Stelle. Wenn
es ein Serverbetreiber, oder irgendjemand, der ei-
nem Server schadet, winscht, ein Passwort eines
Benutzers oder Privatdaten (jedes derselben ermdg-
licht es dem Angreifer im Wesentlichen, sich als Be-
nutzer auszugeben) zu bestimmen, sind funktionsfa-
hige Attacken moglich, trotz Gesichtspunkten einiger
Vorgehensweisen, die die Sensitivitat der im Server
gespeicherten Daten minimieren. Beispielsweise
speichert der Server, gemal bestimmten der o.a. Ar-

beiten, nicht das Passwort des Benutzers, sondern
stattdessen speichert er einen Wert, der als unidirek-
tionale Funktion des Passworts berechnet wurde. Je-
dermann, der diesen Wert erfahrt, kann dazu in der
Lage sein, das Passwort dadurch zu bestimmen,
dass er die unidirektionale Funktion erschdpfend auf
geratene Passworter anwendet und das Ergebnis mit
dem gespeicherten Wert vergleicht. Allgemein ge-
sagt, leiden die zuvor angegebenen Vorgehenswei-
sen unter der Schwache, dass jeder, der auf die Ser-
verdatenbank zugreifen kann oder irgendwelche
Drosselungs- oder Aussperrmechanismen im Server
deaktivieren kann, Passworter erschopfend auspro-
bieren kann, bis er in ein Konto des Benutzers im
Server eingedrungen ist.

[0008] Bei einigen Anwendungsszenarien kann die
obige Schwache die Attraktivitdt der serverunter-
stutzten Vorgehensweise zum Wiedergewinnen von
Privatdaten deutlich unterminieren. Beispielsweise
stort das obige Angriffsszenario deutlich die Nichtver-
weigerungseigenschaften, wie sie ansonsten der di-
gitalen Signaturtechnologie eigen sind. Wenn ein
sich im Netzwerk bewegender Benutzer unter Ver-
wendung seines Verschliisselungsschliissels von ei-
nem Benutzerterminal aus eine Transaktion digital
unterzeichnet und er es spater wiinscht, seine digita-
le Signatur abzustreiten, kann er auf plausible Weise
den Anspruch erheben, dass der Serverbetreiber
oder jemand, der den Server gestort hat, seinen Pri-
vatschlissel auf die oben beschriebene Weise erhal-
ten hat und die Transaktion digital unterzeichnet hat,
wobei er sich als Benutzer ausgegeben hat. Die Ge-
fahren und die Haftung, denen sich ein Serverbetrei-
ber gegeniber sieht, sind verringert, wenn er auf
rechtfertigbare Weise Anspriichen von Benutzern ge-
genilber treten kann, er, oder sein Personal hatte sich
als Benutzer ausgegeben.

[0009] So besteht Bedarf an einer Vorgehensweise,
die es einem Benutzerterminal ermdglicht, Privatda-
ten eines Benutzers mit Unterstiitzung von Servern
wiederzugewinnen, wahrend Resistenz gegen Atta-
cken auf die Server erhalten bleibt. Allgemeiner, kann
das Problem der Wiedergewinnung von Privatdaten
bei einem staatenlosen Client auf das Problem redu-
ziert werden, stark geheime Daten fir einen Benutzer
aus schwach geheimen Daten des Benutzers, wie ei-
nem Passwort, zu erzeugen und wieder zu gewinnen.
Die stark geheimen Daten kénnen in einem symmet-
rischen Konvergenzschichtsystem als Verschlusse-
lungsschlissel verwendet werden, um eine beliebige
Menge von Privatdaten, die in verschlisselter Form
in einem in weitem Umfang zuganglichen Speicherort
vorhanden sein kénnen, zu verschlisseln und wie-
derzugewinnen.

[0010] Es besteht auch Bedarf an Vorgehenswei-
sen, die es einem Benutzer erlauben, einen Anwen-
dungsserver von einem staatenlosen Benutzertermi-
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nal aus auf Grundlage eines angegebenen Pass-
worts zu authentifizieren. Zu aktuellen Vorgehens-
weisen, wie dem Kerberos-Authentifizierverfahren
(siehe beispielsweise J.T. Kohl und B.C. Neuman in
"The Kerberos Network Authentication Service (V5),
Request for Comments (RFC) 1510, Internet Activi-
ties Board, 1993), gehort es, dass sich der Benutzer
zuerst an einem Authentifizierungsserver und an-
schlieRend an einem Anwendungsserver unter Ver-
wendung eines kryptografischen "Berechtigungs-
scheins" vom Authentifizierungsserver als berechtigt
ausweist. Jedoch leiden diese Vorgehensweisen un-
ter dem Mangel, dass entweder der Anwendungsser-
ver oder der Authentifizierungsserver Daten enthalt,
die es einem Angreifer (entweder innerhalb oder au-
Rerhalb der Organisation, die den Server betreibt),
wenn sie fur diesen frei liegen, erlauben, Passworter
erschopfend zu erraten und wahrscheinlich das
Passwort des Benutzers zu bestimmen. Diese Pro-
bleme kdnnen dann vermieden werden, wenn die Be-
nutzerauthentifizierung darauf beruht, dass ein Be-
nutzer dem Anwendungsserver oder dem Authentifi-
zierungsserver Augenscheinlichkeit dafur liefert,
dass er stark geheime Daten statt schwach geheimer
Daten kennt. Es besteht auch Bedarf an Vorgehens-
weisen, die es einem Benutzer ermdglichen, eine di-
gitale Signatur ausgehend von einem staatenlosen
Benutzerterminal, in das ein Passwort eingegeben
wird, zu erzeugen. Eine Vorgehensweise, diese For-
derung zu erfillen, besteht darin, den Privatschlissel
des Benutzers im Terminal auf die oben skizzierte
Weise wiederzugewinnen und die digitale Signaturim
Benutzerterminal zu berechnen. Zu einer anderen
Vorgehensweise zum Erfillen der Forderung, bei der
es nicht erforderlich ist, den Privatschlissel an einem
Ort zusammenzusetzen, gehéren Kommunikations-
vorgange mit mehreren Servern, von denen jeder ei-
nen unabhangigen Teil des Privatschlissels des Un-
terzeichnenden Benutzers speichert. Derartige Ser-
ver erzeugen jeweils einen Teil der digitalen Signatur,
und die Teile werden im Benutzerterminal kombiniert,
um die vollstandige digitale Signatur zu liefern. Wah-
rend andere relevante Arbeiten an derartigen Verfah-
ren das Ziel erreichen, den Privatschllssel nicht an
einer Stelle zusammenzusetzen, leiden derartiger Ar-
beiten unter der Schwache, dass ein oder mehrere
Server, die am Signierprozess Teil haben, Daten
speichern, was es ermdglicht, das Passwort des Be-
nutzers erschopfend zu attackieren. Demgemaf be-
steht die Gefahr, dass jeder, der einen derartigen
Server stort, das Passwort des Benutzers durch er-
schopfendes Erraten bestimmen kann, was es, wenn
dies erfolgreich ist, dem Angreifer ermoglicht, digitale
Signaturen zu falschen, um vorzugeben, sie wirden
von diesen Benutzer herriihren. Das Problem kann
dadurch gelindert werden, dass eine Authentifizie-
rung bei denjenigen Servern, die Teile der digitalen
Signatur erzeugen, dadurch erfolgt, dass die Kennt-
nis stark geheimer Daten des Benutzers demonstriert
wird, die unter Umstanden auf Grundlage der Angabe

schwach geheimer Daten des Benutzers wiederge-
wonnen wurden, anstatt einer direkten Authentifizie-
rung auf Grundlage der schwach geheimen Daten
des Benutzers selbst.

[0011] Demgemal besteht Bedarf an einer Vorge-
hensweise, die es einem Benutzerterminal erlaubt,
stark geheime Daten eines Benutzers mit Unterstit-
zung durch Server aus schwach geheimen Daten
wiederzugewinnen, wahrend Resistenz gegen Atta-
cken auf Server erhalten bleibt.

[0012] Gesichtspunkte der Erfindung sind in den
beigefiigten Anspriichen dargelegt.

[0013] GemalR einer Ausfiihrungsform beinhaltet
ein Verfahren zum Erstellen (300, 500) stark gehei-
mer Daten eines Benutzers (100), um eine anschlie-
Rende Wiedergewinnung (400, 600) der stark gehei-
men Daten zu ermdglichen, die folgenden Schritte.
Es werden schwach geheime Daten, beispielsweise
ein Passwort, flr den Benutzer (110) bestimmt (320).
Der Benutzer fiihrt eine Authentifizierung (310) an
Servern (130) aus, zu denen Geheimdaten spei-
chernde Server gehéren (vorzugsweise mindestens
zwei Geheimdaten speichernde Server). Jeder Ge-
heimdaten speichernde Server verfligt Gber entspre-
chende Servergeheimdaten. Ein Erzeugungs-Client
(120), der mdglicherweise durch die Geheimdaten
speichernde Server (130) unterstitzt wird, berechnet
(330, 530) die stark geheimen Daten des Benutzers.
Die stark geheimen Daten sind eine Funktion der
schwach geheimen Daten des Benutzers und der
Servergeheimdaten. Bei einer bevorzugten Ausfih-
rungsform werden fiir jeden Geheimdaten speichern-
den Server Geheimkomponenten berechnet (534).
Jede Geheimkomponente ist eine Funktion der
schwach geheimen Daten und der stark geheimen
Daten fir diesen Geheimdaten speichernden Server.
Die Geheimkomponenten werden kombiniert (536),
um die stark geheimen Daten zu erzeugen. Der Er-
zeugungs-Client (120) bestimmt auch (350) Verifika-
tionsdaten fur Verifikationsserver (130), vorzugswei-
se mindestens zwei. Die Verifikationsdaten ermdgli-
chen es einem Verifikationsserver (130), zu verifizie-
ren (402, 602), ob eine Vorrichtung (220) anschlie-
Rend die stark geheimen Daten erfolgreich wiederge-
wonnen hat (400, 600). Jedoch ist der Server (130)
rechenmafig nicht dazu in der Lage, die schwach ge-
heimen Daten alleine durch Zugriff auf seine Verifika-
tionsdaten zu bestimmen. Die Verifikationsserver
(130) kénnen die Verifikationsdaten fiir anschlieen-
den Gebrauch speichern (355). Der Erzeugungs-Cli-
ent (120) kann zusatzlich die stark geheimen Daten
als Kryptografieschlissel in einem symmetrischen
Kryptografiesystem verwenden, um andere Privatda-
ten fur den Benutzer (110), wie den Privatschlissel
desselben, zu verschlisseln (370).

[0014] Bei einer bevorzugten Ausfuhrungsform wer-
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den die stark geheimen Daten wie folgt berechnet
(330, 530). Der Erzeugungs-Client (120) berechnet
Serveranfragedaten flr mindestens einen der Ge-
heimdaten speichernden Server (130). Die Serveran-
fragedaten sind eine Funktion der schwach gehei-
men Daten und kurzlebiger Benutzergeheimdaten,
jedoch enthdllen die Serveranfragedaten keine Infor-
mation zu den schwach geheimen Daten, ohne dass
Kenntnis der kurzlebigen Benutzergeheimdaten vor-
handen ware. Im Ergebnis kann der Erzeugungs-Cli-
ent (120) die Serveranfragedaten an den Geheimda-
ten speichernden Server (130) Ubertragen, ohne die
schwach geheimen Daten zu gefadhrden. Der Ge-
heimdaten speichernde Server (130) berechnet fir
mindestens einen der Geheimdaten speichernden
Server (130) Serverantwortdaten. Die Serverantwort-
daten enthullen ohne Kenntnis der schwach gehei-
men Daten und der kurzlebigen Benutzergeheimda-
ten keine Kenntnis zu den Servergeheimdaten. Im
Ergebnis kann der Geheimdaten speichernde Server
(130) die Serverantwortdaten an den Erzeu-
gungs-Client (120) Gbertragen, ohne seine Serverge-
heimdaten zu gefdhrden. Der Erzeugungs-Client
(120) berechnet eine Geheimkomponente fur den
Geheimdaten speichernden Server als Funktion der
von diesem empfangenen Serverantwortdaten und
der kurzlebigen Benutzergeheimdaten. Die Geheim-
komponente ist eine Funktion der schwach geheimen
Daten und der Servergeheimdaten, jedoch ist sie von
den kurzlebigen Benutzergeheimdaten unabhangig.
Dann berechnet der Erzeugungs-Client (120) die
stark geheimen Daten des Benutzers als Funktion
der Geheimkomponenten.

[0015] Bei einer weiteren Verfeinerung bestehen die
schwach geheimen Daten aus einem Passwort
PWD, und die Servergeheimdaten sind ganzzahlige
Zufallszahlen B(i), wobei i ein Index fur die Server
(130) ist. Der Erzeugungs-Client (120) berechnet
(534) Serverantwortdaten, die den Wert M = w? bein-
halten. Hierbei gilt w = f(schwach geheime Daten),
wobei f eine Funktion ist, die ein Element einer Grup-
pe G erzeugt, und die kurzlebigen Benutzergeheim-
daten enthalten eine ganzzahlige Zufallszahl a, fir
die eine entsprechende ganze Zahl a' in solcher Wei-
se existiert, dass fiir alle x in der Gruppe G x* = x gilt.
Die Gruppe G ist eine endliche Gruppe, in der Poten-
zierung effizient ist, jedoch das diskrete Logarithmus-
problem rechenmafRig nicht ausfihrbar ist, beispiels-
weise die multiplikative Gruppe der Reihe der ganzen
Zahlen modulo a zur Primzahl p, oder eine Gruppe
von Punkten auf einer elliptischen Kurve uber ein
endliches Feld. Alle Potenzierungen werden in der
Gruppe G berechnet. Der Geheimdaten speichernde
Server (130) berechnet (534) Serverantwortdaten,
die den Wert c(i) = M beinhalten. Dann berechnet
(534) der Erzeugungs-Client (120) Geheimkompo-
nenten entsprechend K(i) = h(c(i)*) wobei h eine
Funktion ist. Dann werden die stark geheimen Daten
des Benutzers als Funktion aller Geheimkomponen-

ten K(i), beispielsweise als Exklusiv-ODER-Verknup-
fung dieser Komponenten, berechnet (536).

[0016] Gemal einer anderen Erscheinungsform der
Erfindung werden die stark geheimen Daten wie folgt
aus den schwach geheimen Daten wiedergewonnen
(400, 600). Ein Wiedergewinnungsclient (220) be-
rechnet dann (440, 640) die stark geheimen Daten
des Benutzers, die eine Funktion der schwach gehei-
men Daten des Benutzers und von Servergeheimda-
ten sind, fir mindestens zwei Geheimdaten spei-
chernde Server (130). Bei einer bevorzugten Ausfih-
rungsform basiert die Berechnung auf Geheimkom-
ponenten, wie oben beschrieben. Der Wiedergewin-
nungsclient (220) bestimmt auch (450, 650) Beweis-
daten, um zu beweisen (460, 660), dass die stark ge-
heimen Daten erfolgreich berechnet wurden (401,
601), und er Ubertragt (455, 655) die Beweisdaten an
Verifikationsserver (130), die auch Geheimdaten
speichernde Server sein kénnen, es aber nicht mus-
sen. Durch eine Glltigkeitspriifung der Beweisdaten
unter Verwendung der entsprechenden Verifikations-
daten konnen die Verifikationsserver (130) bestim-
men (460, 660), ob die stark geheimen Daten erfolg-
reich wiedergewonnen wurden (401, 601), und sie
kénnen geeignete Malinahmen ergreifen (680).
Wenn es beispielsweise wahrscheinlich erscheint,
dass eine Einheit (220), die keinen Zugriff auf die
schwach geheimen Daten hat, versucht, die stark ge-
heimen Daten wiederzugewinnen (401, 601), kann
der Verifikationsserver die Geheimdaten speichern-
den Server (130) dazu anweisen, ihre Teilnahme an
jedem weiteren Wiedergewinnungsversuch zu stop-
pen (400, 600). Alternativ kann der Verifikationsser-
ver dafur zustandig sein, einen Teil einer digitalen Si-
gnatur zugunsten des Benutzers (110) zu erzeugen.
In diesem Fall kann mit den Beweisdaten ein Nach-
richtenliberblick einer zu signierenden Nachricht ein-
hergehen, und der Verifikationsserver (130) erzeugt
seinen Teil der digitalen Signatur nur dann, wenn eine
gleichzeitige Prasentation mit angemessenen Be-
weisdaten erfolgt. Wenn zusatzliche Privatdaten un-
ter Verwendung der stark geheimen Daten als Kryp-
tografieschlussel verschlisselt wurden (370), kann
der Wiedergewinnungsclient (220) zuséatzlich die Pri-
vatdaten entschlisseln (470).

[0017] Bei einer bevorzugten Ausfiihrungsform wer-
den die stark geheimen Daten wie folgt berechnet
(440, 640). Der Wiedergewinnungsclient (220) be-
rechnet (420, 620) Serveranfragedaten fir mindes-
tens einen, vorzugsweise mehr als einen, Geheimda-
ten speichernden Server. Die Serveranfragedaten
sind eine Funktion der schwach geheimen Daten und
kurzlebiger Benutzergeheimdaten, jedoch enthiillen
sie ohne Kenntnis der kurzlebigen Benutzergeheim-
daten keine wesentliche Information zu den schwach
geheimen Daten. Die Serveranfragedaten werden an
den Geheimdaten speichernden Server Ubertragen
(425, 625), der auf Grundlage derselben und seiner
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Servergeheimdaten Serverantwortdaten berechnet
(430, 630). Die Serverantwortdaten enthiillen ohne
Kenntnis der Serveranfragedaten keine wesentliche
Information zu den Servergeheimdaten. Die Server-
antwortdaten werden an den Wiedergewinnungscli-
ent (220) Ubertragen (435, 635), der die stark gehei-
men Daten des Benutzers unter Verwendung der
Serverantwortdaten wiedergewinnt (440, 640).

[0018] Bei einer bevorzugten Ausfihrungsform, die
der oben beschriebenen entspricht, erzeugt (624) der
Wiedergewinnungsclient (220) zufallsmaRig kurzlebi-
ge Servergeheimdaten a, wobei es sich um eine gan-
ze Zahl handelt, fir die eine entsprechende ganze
Zahl a' in solcher Weise existiert, dass fur alle x in der
Gruppe G x* = x gilt. Er berechnet (626) den Wert M
=w? enthaltende Serveranfragedaten, wobei w =
f(PWD) gilt, wie oben, und er Ubertragt (625) diese
Daten an mindestens einen Geheimdaten speichern-
den Server (130). Jeder Geheimdaten speichernde
Server (130) berechnet (630) Serverantwortdaten,
die den Wert c(i) = M*® enthalten, und er Ubertragt
(635) denselben an den Wiedergewinnungsclient
(220) zuruck. Der Wiedergewinnungsclient (220) be-
rechnet (644) die Geheimkomponenten K(i) =
h(c(i)*), wobei h dieselbe Funktion wie oben ist. Die
Geheimkomponenten werden dann kombiniert (646),
wie im Erzeugungs-Client (120), um die stark gehei-
men Daten wiederzugewinnen.

[0019] Diese Verfahren (300, 400, 500, 600) sind
von Vorteil, da sie es einem Benutzer (110) erlauben,
stark geheime Daten an vielen Wiedergewinnungsc-
lients (220) aus schwach geheimen Daten wiederzu-
gewinnen (400, 600). Diese Verfahren sind im We-
sentlichen resistent gegen Angriffe, einschlief3lich
Angriffen auf die Server (130) oder gewollten Beein-
trachtigungen derselben. Ferner werden gemaf der
Erfindung die obigen Verfahren durch Software
und/oder Hardware (100, 200) implementiert.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0020] Diese und andere detaillierteren und speziel-
leren Aufgaben und Merkmale der Erfindung werden
in der folgenden Beschreibung vollstandig offenbart,
wobei auf die beigefligten Zeichnungen Bezug ge-
nommen wird.

[0021] Fig. 1 ist ein Blockdiagramm eines Initialisie-
rungssystems (100) gemaf der Erfindung;

[0022] Fig. 2 ist ein Blockdiagramm eines Wieder-
gewinnungssystems (200) gemaR der Erfindung;

[0023] Fig.3 ist ein Ereignisverlauf zum Veran-
schaulichen eines beispielhaften Verfahrens (300)
zum Initialisieren des Systems 100, gemaf der Erfin-
dung;

[0024] Fig.4 ist ein Ereignisverlauf zum Veran-
schaulichen eines beispielhaften Verfahrens (900)
zum Wiedergewinnen stark geheimer Daten, das un-
ter Verwendung des Verfahrens 300 initialisiert wur-
de;

[0025] Fig.5 ist ein Ereignisverlauf zum Veran-
schaulichen eines bevorzugten Verfahrens (500)
zum Initialisieren des Systems 100 unter Verwen-
dung von Potenzierung in einer Gruppe G, gemaf
der Erfindung;

[0026] Fig.6 ist ein Ereignisverlauf zum Veran-
schaulichen eines bevorzugten Verfahrens (600)
zum Wiedergewinnen stark geheimer Daten, das un-
ter Verwendung des Verfahrens 500 initialisiert wur-
de.

DETAILLIERTE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORMEN

[0027] Die Fig. 1 und Fig. 2 sind Blockdiagramme
zum Veranschaulichen von Systemen 100 und 200
gemal der Erfindung. Aus Griinden, die unten er-
sichtlich werden, wird das System 100 als "Initialisie-
rungssystem" bezeichnet, und das System 200 wird
als "Wiedergewinnungssystem" bezeichnet.

[0028] Das Initialisierungssystem 100 verfiigt Gber
einen Benutzer 110, ein Benutzerterminal 120, eine
Anzahl von Servern 130A-130N (Gemeinsamserver
130) und wahlweise auch Uber ein Speichermedium
190. Beim Benutzer 110 kann es sich um eine Einzel-
person, eine Gruppe von Einzelpersonen, eine juris-
tische Person wie eine Firma, einen Computer oder
dergleichen handeln. Das Benutzerterminal 120, das
als "Erzeugungs-Client" 120 bezeichnet wird, ist typi-
scherweise irgendein Typ einer Vorrichtung auf Com-
puterbasis. Zu Beispielen gehdren PCs, Computer-
workstations sowie digitale Funktelefone. Die Server
130 sind ebenfalls typischerweise Vorrichtungen auf
Computerbasis. In dieser Beschreibung werden sie
aufgrund der Rolle, die sie spielen, als "Server" be-
zeichnet, jedoch soll diese Terminologie nicht bedeu-
ten, dass es sich notwendigerweise um Computer
der Serverklasse handeln wurde. Mindestens einer
der Server 130, und méglicherweise alle, sind Ge-
heimdaten speichernde Server. Die von den Geheim-
daten speichernden Servern gespielte Rolle wird un-
ten vollstéandiger beschrieben. Bei bestimmten Aus-
fuhrungsformen kann ein einzelner Server 130 vor-
handen sein. Bei alternativen Ausfuhrungsformen
sind zwei oder mehr Geheimdaten speichernden
Server 130 bevorzugt. Bei Ausfuhrungsformen, die
mehrere Geheimdaten speichernde Server 130 nut-
zen, werden diese vorzugsweise durch verschiedene
Parteien kontrolliert, so dass, aus unten erdrterten
Grunden, keine einzelne Partei Zugriff auf alle Ge-
heimdaten speichernden Server 130 hat. Zu Beispie-
len des Speichermediums 140 gehdren ein Netz-
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werk-Plattenlaufwerk, ein Verzeichnisdienst oder ein
Dateiserver. Der Benutzer 110, die Server 130 und
das Speichermedium 140 sind jeweils mit dem Er-
zeugungs-Client 120 verbunden. Diese Verbindun-
gen koénnen Uber eine beliebige Anzahl von Mal3nah-
men erfolgen, einschlieBlich tber Computernetzwer-
ke wie das Internet oder durch drahtlose Verbindun-
gen. Die Verbindungen mussen nicht dauerhaft oder
bestandig sein. Tatsachlich fuhrt, wie es unten be-
schrieben wird, der Erzeugungs-Client 120 eine spe-
zielle Aufgabe durch, und wenn diese einmal abge-
schlossen ist, besteht fir die anderen Komponenten
kein Bedarf, weiterhin mit dem Erzeugungs-Client
120 zu kommunizieren.

[0029] Das Wiedergewinnungssystem 200 ist dem
Initialisierungssystem 100 mit der Ausnahme &hnlich,
dass der Erzeugungs-Client 120 durch ein anderes
Benutzerterminal 220 ersetzt ist, das als Wiederge-
winnungsclient 220 bezeichnet wird. Der Wiederge-
winnungsclient 220 kann dieselbe korperliche Vor-
richtung wie der Erzeugungs-Client 120 sein, was
aber nicht der Fall sein muss. Zu Beispielen von Wie-
dergewinnungsclients 220 gehdren PCs, digitale Te-
lefonzellen, digitale Funktelefone oder andere draht-
lose Vorrichtungen, und Smartcards.

[0030] Die Systeme 100 und 200 implementieren
das folgende Funktionsvermégen. Der Benutzer 110
verfugt Uber stark geheime Daten, die er vom Wie-
dergewinnungsclient 220 aus verwenden mdchte,
wobei "stark" Daten kennzeichnet, bei denen es nicht
ausflihrbar ist, sie durch erschépfendes Raten herzu-
leiten, und "geheim" bedeutet, dass es sich um Daten
handelt, fir die niemand anderer als der Geheimnis-
inhaber (beispielsweise der Benutzer, wenn es sich
um stark geheime Daten desselben handelt) in der
Lage sein sollte, sie zu bestimmen. Jedoch ist der
Wiedergewinnungsclient 220 ein Benutzerterminal,
das a priori keinen Zugriff auf die stark geheimen Da-
ten des Benutzers 110 haben kann oder hat. Ferner
kennt der Benutzer 110 seine stark geheimen Daten
nicht direkt, so dass er beispielsweise dieselben nicht
einfach in den Wiedergewinnungsclient 220 einge-
ben kann. Demgemaf muss der Wiedergewinnungs-
client 220 auf irgendeine Weise die stark geheimen
Daten des Benutzers 110 regenerieren oder wieder-
gewinnen, und er muss dies auf sichere Weise aus-
fuhren, um die starke Geheimhaltung der Daten auf-
recht zu erhalten. Der Benutzer 110 kennt bestimmte
schwach geheime Daten, wobei "schwach" bedeutet,
dass die Daten innerhalb einer maRigen Anzahl von
Versuchen korrekt erraten werden kénnen. Beispiels-
weise kann es sich um ein vom Benutzer spezifizier-
tes Passwort handeln. Der Benutzer 110 gibt diese
schwach geheimen Daten in den Wiedergewin-
nungsclient 220 ein, und dann fihrt das System 200,
auf Grundlage dieser schwach geheimen Daten des
Benutzers 110, eine sichere Wiedergewinnung der
stark geheimen Daten aus, um es so dem Benutzer

110 zu ermoglichen seine stark geheimen Daten vom
Wiedergewinnungsclient 220 aus zu verwenden. Das
System 100 und der Erzeugungs-Client 120 flihren
auf Grundlage der stark geheimen Daten und der
schwach geheimen Daten verschiedene Initialisie-
rungsschritte aus, so dass das System 200 und der
Wiedergewinnungsclient 220 spater die stark gehei-
men Daten aus den schwach geheimen Daten des
Benutzers 110 sicher wiedergewinnen kénnen. Die
Server 130 unterstitzen diese Prozesse.

[0031] Beieiner bevorzugten Ausfihrungsform han-
delt es sich bei den stark geheimen Daten um einen
Kryptografieschlussel, der in einem symmetrischen
Kryptografiesystem dazu verwendet wird, Privatda-
ten des Benutzers 110, die einer. Privatschlissel ent-
halten kénnen, zu verschlisseln, und bei den
schwach geheimen Daten handelt es sich um ein
Passwort. Die verschlisselten Privatdaten werden im
Speichermedium 140 gespeichert. Wenn es der Be-
nutzer 110 wiinscht, seine Privatdaten Giber den Wie-
dergewinnungsclient 220 zu nutzen, liefert er sein
Passwort an diesen. Dann fuhrt der Wiedergewin-
nungsclient 220 eine Wiedergewinnung des Krypto-
grafieschlissels aus, der dazu verwendet wird, die
verschlisselten Privatdaten des Benutzers zu ent-
schlisseln. Der Benutzer 110 kann dann seine Pri-
vatdaten nach Wunsch verwenden, beispielsweise
unter Verwendung seines Privatschliissels, um
Nachrichten im Wiedergewinnungsclient 220 digital
Zu signieren.

[0032] Die Fia. 3 und Eig. 4 zeigen Ereignisverlaufe
zum Veranschaulichen beispielhafter Verfahren 300
und 400 zum Ausflhren einer Initialisierung des Sys-
tems 100 bzw. zum Wiedergewinnen der stark gehei-
men Daten aus schwach geheimen Daten des Benut-
zers 110. Das Verfahren 300 verwendet das System
100, und das Verfahren 400 verwendet das System
200. Jedes der gestrichelten Kastchen 110, 120, 130,
140 und 220 reprasentiert eine der Komponenten des
Systems 100 oder des Systems 200. Die Kastchen
mit durchgezogenen Strichen reprasentieren ver-
schiedene Schritte bei den zwei Verfahren 300 und
400. Der Ort eines Kastchens mit durchgezogenen
Strichen innerhalb eines gestrichelten Kastchens
zeigt allgemein an, dass der spezielle Schritt durch
diese spezielle Komponente ausgefiihrt wird. Bei-
spielsweise befindet sich in der Fig. 3 der Schritt 310
im gestrichelten Kastchen fur den Erzeugungs-Client
120. Dies zeigt allgemein an, dass der Erzeu-
gungs-Client 120 den Schritt 310 ausfuhrt. Die Ver-
fahren werden vorzugsweise durch Software imple-
mentiert, die auf den verschiedenen Komponenten in
jedem System lauft, moglicherweise unterstutzt
durch Hardwaremodule, jedoch kénnen die in den
Fig. 3 und Fig. 4 dargestellten Verarbeitungsmodule
auch durch Hardware und/oder Firmware implemen-
tiert werden.
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[0033] Es wird zunachst auf die Fig. 3 Bezug ge-
nommen, gemal der das Initialisierungsverfahren
300 in drei allgemeine Stadien 301-303 unterteilt wer-
den kann.

[0034] Im Erzeugungsstadium 301 bestimmt das
System 100 die stark geheimen Daten des Benut-
zers, die bei dieser Ausfiihrungsform als K bezeich-
net werden. Dieses Stadium 301 beinhaltet Schritte,
die es dem System 200 ermdglichen, spater die stark
geheimen Daten K wiederzugewinnen. Im Verifizier-
einstellstadium 302 fiihrt das System 100 Schritte
aus, die es ihm ermdglichen, die anschlieRende er-
folgreiche Ruckgewinnung der stark geheimen Daten
K zu verifizieren. Im Speicherstadium 303 verwendet
das System 100 die stark geheimen Daten K zum
Verschlisseln von Privatschlisseln fir den Benutzer
(beispielsweise den Privatschlissel des Benutzers
oder ein digitales Zertifikat), zur spateren Rickgewin-
nung durch den Wiedergewinnungsclient 420. Nicht
alle Implementierungen nutzen die Stadien 301-303,
jedoch sind sie bei diesem Beispiel enthalten, um
verschiedene Gesichtspunkte der Erfindung zu ver-
anschaulichen.

[0035] Im Erzeugungsstadium 303 beginnt der Er-
zeugungs-Client 120 damit, den Benutzer 110 als be-
rechtigten Benutzer fir das Benutzerkonto U zu iden-
tifizieren 310. Dazu kdnnen Kommunikationsvorgan-
ge mit anderen Systemen, wie einem Authentifizie-
rungsserver, gehdren.

[0036] Der Benutzer 110 und/oder der Erzeu-
gungs-Client 120 bestimmt 320 die schwach gehei-
men Daten des Benutzers 110, die hier als PWD be-
zeichnet werden. Bei den schwach geheimen Daten
handelt es sich typischerweise bei dieser Ausfih-
rungsform um ein Benutzerpasswort, und diese Be-
schreibung charakterisiert sie als solche. Jedoch
kdnnen die stark geheimen Daten andere Formen
einnehmen, und/oder sie kbnnen ganz oder teilweise
von einer anderen Quelle herrihren, wie biometri-
sche Signaturdaten und/oder Daten, die auf einer
korperlichen Karte oder einer dem Benutzer 110 zu-
geordneten Einrichtung gespeichert sind. In der
Fig. 3 ist es dargestellt, dass die Erzeugung 320 der
schwach geheimen Daten sowohl den Benutzer 110
als auch den Erzeugungs-Client 120 tiberdeckt. Dies,
da jeder derselben in verschiedenen Ausmalien, ab-
hangig von der speziellen Implementierung, teilha-
ben kann. Beispielsweise schlagt der Benutzer 110,
bei einer Vorgehensweise, ein Passwort PWD vor,
und der Erzeugungs-Client 120 akzeptiert dieses,
oder er weist es zuriick, was davon abhangt, ob es
bestimmte Antiratekriterien erfiillt. Bei einer anderen
Vorgehensweise erzeugt der Erzeugungs-Client 120
das Passwort PWD (beispielsweise unter Verwen-
dung eines Zufallsprozesses), und dann weist er es
dem Benutzer 110 zu. In jedem Fall haben, am Ende
des Schrittes 320, sowohl der Benutzer 110 als auch

der Erzeugungs-Client 120 Zugriff auf das Passwort
PWD.

[0037] Servergeheimdaten b(i) fir den Benutzer
110 werden fur einige, und moglicherweise alle, der
Server S(i) erstellt 340, wobei i ein Index fiir die Ser-
ver ist. Die Server 130, fUr die Servergeheimdaten er-
stellt sind, werden als Geheimdaten speichernde
Server bezeichnet. Analog zum Schritt 320 ist darge-
stellt, dass der Schritt 340 den Erzeugungs-Client
120 und die Geheimdaten speichernden Server S(i)
abdeckt, da jeder derselben in verschiedenem Aus-
mal, abhangig von der speziellen Implementierung,
Teil haben kann, wie dies unten weiter beschrieben
wird. Wenn eine spezielle Implementierung verlangt,
dass der Erzeugungs-Client 120 und Geheimdaten
speichernde Server S(i) Nachrichten austauschen,
um die Servergeheimdaten zu erstellen 340, ist es
wesentlich, dass diese Nachrichten in ihrer Unver-
sehrtheit geschutzt werden und die Quelle jeder
Nachricht authentifiziert wird, um die Sicherheit des
Gesamtprotokolls aufrechtzuerhalten. Beispielswei-
se kdnnen der Erzeugungs-Client und Geheimdaten
speichernde Server S(i) Nachrichten Uber einen si-
cheren Kanal austauschen. Am Ende des Schritts
340 hat jeder Geheimdaten speichernde Server S(i)
Zugriff auf seine entsprechenden Servergeheimda-
ten b(i), und typischerweise speichert 345 er sie auch
fur zukinftigen Gebrauch bei der Wiedergewinnung
der stark geheimen Daten des Benutzers auf sichere
Weise. Der Erzeugungs-Client 120 kann, abhangig
von der speziellen Implementierung, ebenfalls Zugriff
auf die Servergeheimdaten b(i) haben. Jedoch wiirde
er in diesem Fall typischerweise die Servergeheim-
daten b(i) nur als Teil der Initialisierung bei 100 ver-
wenden und sie dann léschen. Der Erzeugungs-Cli-
ent 120 bewahrt die Servergeheimdaten b(i) nicht fur
zukunftigen Gebrauch auf.

[0038] Der Erzeugungs-Client 120 berechnet 330
die stark geheimen Daten K des Benutzers. Die stark
geheimen Daten K sind eine Funktion der schwach
geheimen Daten PWD des Benutzers und der Ser-
vergeheimdaten b(i). Erneut deckt der Schritt 330 so-
wohl den Erzeugungs-Client 120 als auch die Server
S(i) ab, da, abhangig von der Implementierung, jeder
zur Berechnung beitragen kann, die dazu erforderlich
ist, die schwach geheimen Daten PWD des Benut-
zers und die Servergeheimdaten b(i) in die stark ge-
heimen Daten K zu wandeln. Jedoch hat, obwohl die
Geheimdaten speichernden Server S(i) Zwischen-
werte berechnen kénnen, nur der Erzeugungs-Client
120 Zugriff auf die endgdltigen stark geheimen Daten
K.

[0039] Im Verifiziereinstellstadium 302 werden Veri-
fikationsdaten v(i) fir einige und méglicherweise alle
der Server S(i) bestimmt 350, und vorzugsweise wer-
den sie auch durch jeden Server S(i) abgespeichert
355. Die Server, fur die Verifikationsdaten erstellt
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werden, werden als Verifikationsserver 130 bezeich-
net. Die Verifikationsdaten v(i) ermdglichen es den
Verifikationsservern S(i), zu verifizieren, ob ein Wie-
dergewinnungsclient 220 die stark geheimen Daten
des Benutzers erfolgreich wiedergewonnen hat. Bei
einer bevorzugten Ausfiuhrungsform sind die Ge-
heimdaten speichernden Server auch die Verifikati-
onsserver, obwohl dies nicht notwendigerweise der
Fall ist. Alternativ kdnnen die Verifikationsserver von
den Geheimdaten speichernden Servern koérperlich
getrennt sein, jedoch kann ein Verifikationsserver
vorhanden sein, der jedem Geheimdaten speichern-
den Server entspricht. Zu Redundanzzwecken ist es
bevorzugt, Uber mindestens zwei Verifikationsserver
zu verfugen. Die Verifikationsdaten werden so aus-
gewabhlt, dass es dem Verifikationsserver rechenma-
Rig unmoglich ist, die schwach geheimen Daten allei-
ne durch Zugriff auf seine Verifikationsdaten zu be-
stimmen. Bei einer Vorgehensweise bestimmt 350
der Erzeugungs-Client 120 die Verifikationsdaten, die
dann an den Server 130 Ubertragen werden. Bei ei-
ner alternativen Vorgehensweise bestimmt jeder Ser-
ver 130 seine eigenen Verifikationsdaten. Analog
zum Schritt 340 ist es, wenn es eine spezielle Imple-
mentierung verlangt, dass der Erzeugungs-Client
120 und der Server 130 Nachrichten austauscht, um
die Verifikationsdaten zu bestimmen 350, wesentlich,
dass diese Nachrichten hinsichtlich der Unversehrt-
heit geschiitzt werden und die Quelle jeder Meldung
authentifiziert wird.

[0040] Im Speicherstadium 303 verschlisselt sie
370 der Erzeugungs-Client 120 zusatzlich anderen
Daten fir den Benutzer, die als Privatdaten des Be-
nutzers bezeichnet werden. Bei einer bevorzugten
Ausfuhrungsform werden die stark geheimen Daten
K als Kryptografieschliissel in einem symmetrischen
kurzlebigen System verwendet. Beispielsweise konn-
ten die Privatdaten der Privatschliissel des Benut-
zers, Geheimdaten, die der Benutzer und ein Anwen-
dungsserver gemeinsam haben, die Kontonummern
von Kreditkarten des Benutzers oder andere private
oder geheime Daten sein, die der Benutzer vom Wie-
dergewinnungsclient 220 aus zu verwenden
winscht. Die verschlisselten Privatdaten EPD wer-
den zur spateren Wiedergewinnung im Speicherme-
dium 140 gespeichert 375. Auf das Speichermedium
140 kann typischerweise in weitem Umfang zugegrif-
fen werden; Die Privatdaten des Benutzers sind ge-
schitzt, da sie in verschlisselter Form abgespeichert
sind. Bei alternativen Ausfiihrungsformen miissen
die stark geheimen Daten K auf andere Arten dazu
verwendet werden, die Privatdaten des Benutzers si-
cher zu speichern.

[0041] Es wird nun auf die Eig. 4 Bezug genommen,
gemal der das Wiedergewinnungsverfahren 400
ebenfalls in drei allgemeine Stadien 401-403 unter-
teilt werden kann, die den Stadien 301-303 des Ver-
fahrens 300 entsprechen, wobei nicht alle bei allen

Implementierungen erforderlich sind. Im Stadium 401
fuhrt der Wiedergewinnungsclient 220 eine Wieder-
gewinnung der stark geheimen Daten K des Benut-
zers unter Unterstitzung durch die Geheimdaten
speichernden Server 130 aus. Im Stadium 402 be-
stimmen ein oder mehrere Verifikationsserver 130,
ob der Wiedergewinnungsclient 220 die stark gehei-
men Daten K erfolgreich wiedergewonnen hat. Im
Stadium 403 fihrt der Wiedergewinnungsclient 220
auch eine Wiedergewinnung der im Speichermedium
140 gespeicherten Privatdaten des Benutzers aus.
Wiederum wird das beispielhafte Verfahren 400 aus-
gewahlt, um verschiedene Gesichtspunkte der Erfin-
dung zu veranschaulichen, die nicht alle zum Ausflih-
ren derselben erforderlich sind.

[0042] Der Wiedergewinnungsclient 220 fihrt eine
Wiedergewinnung 401 der stark geheimen Daten des
Benutzers 110 wie folgt aus. Der Benutzer 140 gibt
seine Benutzerkontokennung U und schwach gehei-
me Daten PWD in den Wiedergewinnungsclient 220
ein 410. Der Wiedergewinnungsclient 220 berechnet
420 Serveranfragedaten fur jeden der Server S(i),
und er Ubertragt 425 dieselben an die Geheimdaten
speichernden Server. Die Serveranfragedaten sind
eine Funktion der schwach geheimen Daten PWD
und kurzlebiger Benutzergeheimdaten a, so dass die
Ausgangsinformation der Funktion keine Information
zu den schwach geheimen Daten an eine Partei Preis
gibt, die die kurzlebigen Benutzergeheimdaten a
nicht kennt. Auf die empfangenen Serveranfrageda-
ten hin berechnet 430 jeder der Geheimdaten spei-
chernden Server S(i) Serverantwortdaten, bei denen
es sich um eine Funktion der Serveranfragedaten
und der Servergeheimdaten b(i) handelt, und er tiber-
tragt 435 die Serverantwortdaten an den Wiederge-
winnungsclient 220 zuriick. Dann berechnet 440 der
Wiedergewinnungsclient 220 die stark geheimen Da-
ten K des Benutzers als Funktion der empfangenen
Serverantwortdaten. Wie bereits beschrieben, sind
die stark geheimen Daten eine Funktion der schwach
geheimen Daten des Benutzers und der Serverge-
heimdaten. Der Wiedergewinnungsclient 220 hat di-
rekten Zugriff auf die schwach geheimen Daten des
Benutzers, jedoch keinen direkten Zugriff auf die Ser-
vergeheimdaten. Jedoch enthalten die Serverant-
wortdaten eine Abhangigkeit von den Servergeheim-
daten; so hat der Wiedergewinnungsclient 220 indi-
rekten Zugriff auf die Servergeheimdaten, und er
kann die stark geheimen Daten des Benutzers wie-
dergewinnen, ohne dass er direkten Zugriff auf die
Servergeheimdaten bendétigt.

[0043] Im Wiedergewinnungsstadium 403 ruft der
Wiedergewinnungsclient 220 die verschlisselten Pri-
vatdaten EPD des Benutzers ab 475, und er ent-
schlisselt 470 dieselben unter Verwendung der wie-
dergewonnenen stark geheimen Daten K. Auf diese
Weise fuhrt der Wiedergewinnungsclient 220 auch
eine Wiedergewinnung der Privatdaten des Benut-
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zers, wie des Privatschlissels des Benutzers, aus.

[0044] Mit dem Ende der Periode des berechtigten
Gebrauchs der stark geheimen Daten K und beliebi-
ger anderer wiedergewonnener Privatdaten (bei-
spielsweise am Ende einer Onlinesitzung des Benut-
zers unter Verwendung des Wiedergewinnungscli-
ents 220) werden die Kopie von K und der anderen
wiedergewonnenen Privatdaten im Wiedergewin-
nungsclient 220 vorzugsweise zerstort.

[0045] Im Verifizierstadium 402 bestimmt 450 der
Wiedergewinnungsclient 220 Beweisdaten d(i), um
mindestens einem Verifikationsserver (vorzugsweise
mindestens zwei Verifikationsservern) zu beweisen,
dass die stark geheimen Daten durch den Wiederge-
winnungsclient 220 erfolgreich wiedergewonnen wur-
den. Die Beweisdaten d(i) werden an jeden der Veri-
fikationsserver Ubertragen 455. Jeder Verifikations-
server kann dann verifizieren 460, ob diese spezielle
Instanz des Wiedergewinnungsprozesses 400 die
stark geheimen Daten K des Benutzers erfolgreich
wiedergewonnen hat, und er kann geeignete Maf3-
nahmen ergreifen. Beispielsweise kann, bei einer
Ausfuhrungsform, ein Verifikationsserver 130 fir ei-
nen Teil des Prozesses zum Erzeugen einer digitalen
Signatur zugunsten des Benutzers 110 zustandig
sein. In diesem Fall kdnnen die Beweisdaten von ei-
nem Nachrichtenutberblick der digital zu signieren-
den, vom Benutzer herriihrenden Nachricht begleitet
werden. Auf das Verifizieren der Beweisdaten hin er-
zeugt der Verifikationsserver 130 seine Komponente
der digitalen Signatur und Ubertragt diese an den Cli-
ent zurlck. Der Client bestimmt die vollstandige digi-
tale Signatur auf Grundlage der Komponenten, die er
empfangt.

[0046] Gemal einem anderen Beispiel kann der Ve-
rifikationsserver auch ein Geheimdaten speichernder
Server sein. Dieser Server kann, auf Grundlage des
Verlaufs nicht erfolgreicher Versuche in der Vergan-
genheit, bestimmen, dass eine Partei, die die
schwach geheimen Daten nicht kennt, versucht, die
stark geheimen Daten zu regenerieren. Demgemaf
kann der Geheimdaten speichernde Server die Teil-
nahme an weiteren Wiedergewinnungsversuchen
zurickweisen oder andere Malnahmen ergreifen.
Bei einer Vorgehensweise bewahren die Geheimda-
ten speichernden Server einen Verlauf aller Versuche
zum Regenerieren der stark geheimen Daten K fur je-
des Benutzerkonto auf, und wenn fiir irgendein Konto
Ubermalig viele fehlgeschlagene Versuche vorlie-
gen, drosseln sie weitere Regenerierversuche fir
dieses Konto, und/oder schlieen sie aus, bis entwe-
der das Passwort geandert ist, oder ein ortlicher Ad-
ministrator bestimmt, dass die fehlgeschlagenen Ver-
suche keine Gefahr fur das Konto darstellen.

[0047] Es konnen verschiedene Verifikationstypen
verwendet werden. Bei einer Vorgehensweise unter

Verwendung statischer Verifikationsdaten bilden die
Verifikationsdaten v(i) eine unidirektionale Funktion
einer oder mehrerer Einzeldaten, die die stark gehei-
men Daten K enthalten. Die Verifikationsdaten wer-
den vom Erzeugungs-Client 120 oder irgendeiner an-
deren vertrauenswurdigen Partei berechnet und ein
Teil des Initialisierungsprozesses 300 an jeden Verifi-
kationsserver gesendet und in diesem gespeichert.
Vorzugsweise werden fir jeden Verifikationsserver
130 verschiedene Verifikationsdaten berechnet, bei-
spielsweise durch Anwenden einer Hashfunktion auf
einen Datenstring aus den stark geheimen Daten K in
Verkettung mit einer eindeutigen, jedoch nicht gehei-
men Kennung fir den speziellen Server 130. Im Veri-
fizierstadium 402 berechnet 450 der Wiedergewin-
nungsclient 220 die Beweisdaten durch Neuberech-
nen derselben unidirektionalen Funktion der regene-
rierten stark geheimen Daten. Wenn die durch den
Wiedergewinnungsclient 220 berechneten Beweis-
daten mit den durch den Server gespeicherten Verifi-
kationsdaten Ubereinstimmen, ist die Wiedergewin-
nung der stark geheimen Daten verifiziert.

[0048] Bei einer Variante dieser Vorgehensweise
berechnet der Wiedergewinnungsclient 220 erneut
Verifikationsdaten als unidirektionale Funktion der
stark geheimen Daten K, und dann berechnet er die
Beweisdaten als unidirektionale Form eines oder
mehrerer Einzeldatenwerte, die die neu berechneten
Verifikationsdaten und eine nicht geheime Ad-hoc-In-
formation, wie eine Zeitmarkierung oder eine
Ad-hoc-Information enthalten, die zuvor entweder
gemeinsam mit den Serverantwortdaten (beispiels-
weise bei einem Geheimdaten speichernden Server)
oder mit einer gesonderten Nachricht vom Server an
den Wiedergewinnungsclient gesendet wurde. Der
Verifikationsserver 130 berechnet seine eigenen Be-
weisdaten durch Anwenden derselben unidirektiona-
len Funktion auf seine Kopie der Verifikationsdaten
und der Ad-hoc-Information. Wenn die durch den
Wiedergewinnungsclient 220 berechneten Beweis-
daten mit den durch den Verifikationsserver 130 be-
rechneten Beweisdaten Ubereinstimmen, ist die Wie-
dergewinnung der stark geheimen Daten verifiziert.
Die Ad-hoc-Information erlaubt es dem Server, zu be-
statigen, dass die Beweisdaten frisch sind und nicht
frihere Beweisdaten fir denselben Benutzer wieder-
verwendet werden. Anders gesagt, unterscheidet die
Ad-hoc-Information die aktuellen Beweisdaten von
anderen Instanzen derselben fir denselben Benut-
zer.

[0049] Bei einer anderen Verifiziervorgehensweise
wird davon ausgegangen, dass die im Speichermedi-
um 140 gespeicherten Privatdaten des Benutzers
Privatdaten (beispielsweise einen Benutzer) eines
asymmetrischen Beweissystems enthalten, fir das
entsprechende offentliche Daten existieren. Das
asymmetrische Beweissystem zeigt die Eigenschaft,
dass eine Partei, die Zugriff auf die Privatdaten hat,
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einer zweiten Partei mit Zugriff auf die offentlichen
Daten beweisen kann, dass sie Zugriff auf die Privat-
daten hat, ohne dass sie der zweiten Partei die Pri-
vatdaten offenbaren misste. Das asymmetrische Be-
weissystem kdnnte ein digitales Signatursystem, wie
RSA oder DSA, ein kenntnisfreies Beweissystem, bei
dem der Besitz von Information verifiziert werden
kann, ohne dass irgendein Teil dieser Information
preisgegeben wird, oder ein anderer Typ eines asym-
metrischen Beweissystems sein. Um die Erfindung
zu beschreiben, wird ein digitales Signatursystem an-
genommen. In diesem Fall kann der Wiedergewin-
nungsclient 220 Beweisdaten erzeugen, die von den
verschlisselten Privatdaten abhangen, um so die er-
folgreiche Wiedergewinnung der Privatdaten zu be-
weisen, und um damit auch die erfolgreiche Wieder-
gewinnung der stark geheimen Daten zu beweisen
(da die stark geheimen Daten dazu erforderlich sind,
die Privatdaten vollstéandig zu entschlisseln).

[0050] Wenn beispielsweise die Privatdaten aus
dem privaten Digitalsignaturschlissel des Benutzers
bestehen, kénnten die Beweisdaten eine Nachricht
enthalten, die vorzugsweise Ad-hoc-Information ent-
halt, um die Erkennung von Wiederverwendungen zu
ermoglichen, die unter Verwendung des Privat-
schlissels digital signiert wurde. Wenn die Verifikati-
onsdaten aus dem entsprechenden &ffentlichen
Schlissel besteht, kdnnten sie dazu verwendet wer-
den, die erfolgreiche Wiedergewinnung des Privat-
schlissels zu verifizieren. Zum Verifizieren 460 der
erfolgreichen Wiedergewinnung der stark geheimen
Daten wiurde es dann gehoren, zu verifizieren, dass
der Privatschlissel zum digitalen Signieren der
Nachricht verwendet wurde. Wenn Ad-hoc-Informati-
on verwendet wird, wirde es zum Verifizieren der Fri-
sche der Privatdaten gehoren, zu verifizieren, dass
die digital signierte Nachricht die Ad-hoc-Information
enthalt. Als Alternative kdnnen die Beweisdaten eine
Funktion anderer Benutzerdaten sein, die der Verifi-
kationsserver authentifizieren kann oder als vom Be-
nutzer herrihrend erkennen kann. Andere Variatio-
nen des Verifizierschritts kbnnen auf anderen Vorge-
hensweisen beruhen, beispielsweise auf kenntnis-
freien Beweisen (siehe beispielsweise J. Nechvatal
in "Public Key Cryptography", G.J. Simmons (Ed.),
Contemporary Cryptology: The Science of Informati-
on Integrity (New York: IEEE Press, 1992), S.
107-126).

[0051] Es sind andere Variationen der Verfahren
300 und 400 ersichtlich. Um jedoch die Unterstitzung
gegen Angriffe aufrechtzuerhalten, einschlieRlich ei-
nes Eingriffs in die Server, sollte jedes erfolgreiche
Protokoll vorzugsweise die folgenden Attribute ent-
halten. Als Erstes kann eine Beobachtung beliebiger
oder aller Nachrichten durch einen Abhoérer demsel-
ben nicht ausreichend Information liefern, um entwe-
der die schwach geheimen Daten PWD oder die stark
geheimen Daten K in machbarer Weise herzuleiten.

Zweitens erlaubt es die Kenntnis von irgendetwas,
das weniger als die Gesamtheit der Servergeheimda-
ten von einer vorbestimmten Anzahl von Geheimda-
ten speichernden Servern entspricht, einer beliebi-
gen Partei nicht, in machbarer Weise entweder die
schwach geheimen Daten PWD oder die stark gehei-
men Daten K herzuleiten. "Eine beliebige Partei" be-
inhaltet die Server selbst. D.h., dass ein Server nicht
in machbarer Weise entweder schwach geheime Da-
ten PWD oder die stark geheimen Daten K herleiten
kann, solange nicht eine vorbestimmte Anzahl von
Geheimdaten speichernden Servern dadurch ge-
meinsame Sache machen, dass sie entweder ihre
Servergeheimdaten offenbaren oder das Konto nicht
drosseln oder sperren, wenn beim Ausfihren des
Protokolls UbermaRig viele fehlgeschlagene Versu-
che auftreten. Im Ergebnis sind die Verfahren 300
und 400 von Vorteil, da sie gegen viele Angriffsarten
resistent sind, einschlief3lich eines Eingriffs in einen
Server, wenn die stark geheimen Daten von Server-
geheimdaten mindestens zwei ihrer Geheimdaten
speichernden Server abhangen.

[0052] Die Fig.5 und Fig. 6 sind Ereignisverlaufe
zum Veranschaulichen bevorzugter Ausflihrungsfor-
men 500 und 600 der Verfahren 300 bzw. 400. Die
bevorzugten Ausfihrungsformen beruhen auf Be-
rechnungen innerhalb einer endlichen Gruppe G, in
der die Potenzierung effizient ist, jedoch das diskrete
Logarithmusproblem rechenmaRig nicht |6sbar ist.
Eine geeignete Gruppe G ist die multiplikative Grup-
pe der Reihe ganzer Zahlen modulo a zur Primzahl p,
wobei p eine groRe Primzahl mit Eigenschaften ist,
die sie als Diffie-Hellman-Modul geeignet macht. Ins-
besondere muss p — 1 minimal einen grof3en Primfak-
tor aufweisen. Eine bessere Einschrankung fir p be-
steht darin, dass es sich um eine sichere Primzahl p
= 2g + 1 handelt, wobei q eine Primzahl ist. Es sind
auch andere zyklische Gruppen geeignet, einschlief3-
lich einer Gruppe von Punkten auf einer elliptischen
Kurve uber ein endliches Feld. Die Verfahren werden
in einem Zusammenhang veranschaulicht, gemafn
dem die stark geheimen Daten K anschlieRend als
Kryptografieschlussel verwendet werden, der dazu
verwendet wird, den Privatschlissel des Benutzers
zu verschlisseln, wobei jedoch, wie bereits bei den
Verfahren 300 und 400 erértert, die bevorzugten Ver-
fahren 500 und 600 nicht auf diese spezielle Anwen-
dung beschrankt sind. Bei diesem speziellen Beispiel
funktioniert jeder Server 130 sowohl als Geheimda-
ten speichernder Server als auch als Verifikationsser-
ver.

[0053] Es wird als Erstes auf die Fig. 5 Bezug ge-
nommen, gemal der das Initialisierungsverfahren
500 in die drei allgemeinen Stadien 501-503 zerlegt
werden kann, die den Stadien 301-303 des Verfah-
rens 300 analog sind. Das Erzeugungsstadium 501
beginnt gleich wie das Erzeugungsstadium 301. Der
Erzeugungs-Client 120 authentifiziert 310 den Benut-
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zer als legitimen Benutzer fir das Konto U. Als
Nachstes werden die schwach geheimen Daten
PWD des Benutzers bestimmt 320.

[0054] Servergeheimdaten b(i) fir den Benutzer
110 werden fir jeden Geheimdaten speichernden
Server S(i) bestimmt 340, wobei i ein Index fir die
Server 130 ist. Bei dieser Ausflihrungsform bestehen
die Servergeheimdaten aus einer ganzzahligen Zu-
fallszahl b(i), vorzugsweise einer geraden Zahl, um
vor Angriffen gegen kleine Untergruppen zu schut-
zen, die bei Diffie-Hellman-Verfahren gut bekannt
sind. Am Ende des Schritts 340 hat jeder Geheimda-
ten speichernde Server Zugriff auf seine Serverge-
heimdaten b(i); der Erzeugungs-Client 120 kann Zu-
griff auf die Servergeheimdaten b(i) haben, was je-
doch nicht der Fall sein muss, und von der speziellen
Implementierung abhangt. Bei einer Vorgehenswei-
se, bei der sowohl ein Geheimdaten speichernder
Server S(i) als auch der Erzeugungs-Client 120 Zu-
griff auf die Servergeheimdaten b(i) des Servers ha-
ben, werden die Servergeheimdaten b(i) entweder
durch den Erzeugungs-Client 120 oder den Server
S(i) erzeugt und der anderen Partei in verschlisselter
Form mitgeteilt. Alternativ werden die Servergeheim-
daten dadurch berechnet, dass Zufallswerte von so-
wohl dem Erzeugungs-Client 120 als auch dem Ge-
heimdaten speichernden Server S(i) kombiniert wer-
den, z.B. durch Diffie-Hellman-Schlisselaustausch.
Kommunikationsvorgange werden vorzugsweise so
geschutzt, dass keine andere Partei b(i) erfahren
kann. Wenn andererseits der Erzeugungs-Client 120
keinen Zugriff auf die Servergeheimdaten b(i) hat,
kann jeder Geheimdaten speichernde Server S(i) sei-
ne Servergeheimdaten b(i) erzeugen, sie jedoch
nicht gemeinsam mit dem Erzeugungs-Client 120
oder den anderen Servern s(i) verwenden. Unabhan-
gig vom Erzeugungsverfahren fihrt jeder Server typi-
scherweise eine sichere Speicherung 345 seiner
Servergeheimdaten fur zukinftige Verwendung beim
Regenerieren der stark geheimen Daten des Benut-
zers aus.

[0055] Der Erzeugungs-Client 120 berechnet 530
die stark geheimen Daten K wie folgt. Als Erstes be-
rechnet 532 der Erzeugungs-Client 120 w = f(PWD),
wobei f eine unidirektionale Funktion ist, die ein Ele-
ment einer Gruppe G erzeugt. Als Nachstes wird fur
jeden Geheimdaten speichernden Server entspre-
chend der Beziehung K(i) = h(w"") eine Geheimkom-
ponente K(i) berechnet 534. In diesem Ausdruck ist h
eine unidirektionale Funktion, wie eine kurzlebige
Hash-Funktion, die einen Wert mit Bits im Wesentli-
chen ohne Grundwert und ohne Korrelation erzeugt,
wie er zur Verwendung als Schlissel zur symmetri-
schen Verschlisselung geeignet sein kann. Die Po-
tenzierung w*” wird in der Gruppe G berechnet (d.h.
bei diesem Beispiel ganze Zahlen modulo p). Abhan-
gig von der Implementierung kdnnen die Geheimda-
ten speichernden Server an dieser Berechnung Teil

haben, was jedoch nicht der Fall sein muss. Es sei
darauf hingewiesen, dass jede Geheimkomponente
eine Funktion sowohl der schwach geheimen Daten
des Benutzers als auch der stark geheimen Daten flr
den entsprechenden Geheimdaten speichernden
Server ist.

[0056] Wenn beispielsweise der Erzeugungs-Client
120 direkte Kenntnis der Servergeheimdaten b(i) hat,
kann er die Geheimkomponente K(i) = h(w"?) direkt
berechnen 534. Alternativ kann, wenn der Erzeu-
gungs-Client 120 keinen Zugriff auf die Serverge-
heimdaten b(i) hat, das folgende geschutzte Transak-
tionsverfahren verwendet werden. Der Erzeu-
gungs-Client 120 wahlt kurzlebige Benutzergeheim-
daten aus, bei denen es sich um eine ganzzahlige
Zufallszahl a handelt, fir die eine entsprechende
ganze Zahl a' so existiert, dass fur alle x in der Grup-
pe G x* = x gilt. Wenn beispielsweise G die Gruppe
ganzer Zahlen modulo p ist, kann a so ausgewahlt
werden, dass es sich um ein Element der multiplika-
tiven Gruppe der ganzen Zahlen modulo p — 1 han-
delt, und dann ware a' der zugehdrige multiplikative
Kehrwert. Der Erzeugungs-Client berechnet und lie-
fert eine Nachricht M, = w® an jeden Server S(i). Der
Server S(i) berechnet c(i) = M" = w®® und er liefert
c(i) an den Erzeugungs-Client 120. Der Erzeu-
gungs-Client 120 berechnet den a entsprechenden
Wert a', und dann berechnet 534 er die Geheimkom-
ponente K(i) = h(c(i)®) = h(w""). Diese Vorgehenswei-
se gewahrleistet, dass keine Geheimdaten einem
Abhorer frei gelegt werden, wobei Verwendung der
Verschlusselungseigenschaften bei diskreter Poten-
zierung erfolgt.

[0057] Wenn einmal der Erzeugungs-Client 120 die
Geheimkomponenten K(i) berechnet hat, berechnet
er 536 die stark geheimen Daten K als Funktion der
Speicherkondensatoren K(i) der teilhabenden Ge-
heimdaten speichernden Server S(i). Bei diesem Bei-
spiel werden die stark geheimen Daten K entspre-
chend einer bitweisen Exklusiv-ODER-Verknupfung
berechnet 536, also K = K(1) & K(2) & ... ®K(N), wo-
bei @ die Exklusiv-ODER-Verkniupfung bezeichnet.
Binare Addition und Verfahren zur gemeinsamen
Nutzung von t-aus-N-Schwellenwertgeheimnissen
sind zwei weitere Verfahren zum Kombinieren der
Geheimkomponenten K(i). Bei einem Verfahren zur
gemeinsamen Nutzung von t-aus-N-Schwellenwert-
geheimnissen existieren N Geheimdaten speichern-
de Server, jedoch kénnen die stark geheimen Daten
aus Wiedergewinnungsdaten von nur t derselben be-
rechnet werden, wobei t kleiner als N ist. Es sind an-
dere Verfahren ersichtlich.

[0058] Im Speicherstadium 503 werden die stark
geheimen Daten K als Kryptografieschlissel in ei-
nem symmetrischen Kryptografiesystem zum Ver-
schlusseln 370 von Privatdaten des Benutzers ein-
schlielllich eines Privatschlussels Priv, verwendet.
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Die verschlisselten Privatdaten, die als EPD be-
zeichnet werden und die den verschliisselten Privat-
schliissel enthalten, der als E.(Privy) bezeichnet
wird, wobei E eine Verschlusselung mit dem Schlis-
sel K bedeutet, wird im Speichermedium 140 gespei-
chert 375.

[0059] Im Verifiziereinstellstadium 502 kann der
dem Privatschlussel, Privy, des Benutzers entspre-
chende 6ffentliche Schlussel Pub,, als Verifikations-
daten v(i) verwendet werden. Bei dieser Ausfih-
rungsform spielt jeder Geheimdaten speichernde
Server auch die Rolle eines Verifikationsservers S(i),
und er speichert 355 seine Verifikationsdaten v(i) =
Pub,,, oder er hat zumindest Zugriff auf den o&ffentli-
chen Schlussel. Bei einer alternativen Vorgehenswei-
se sind die Verifikationsdaten v(i) = h(K, Id(i)), wobei
Id(i) eine eindeutige, aber offentlich bekannte Ken-
nung fur den Server S(i) ist und h eine unidirektionale
Funktion wie eine Hash-Funktion ist. Der Einschluss
von |d(i) gewahrleistet, dass flr jeden Verifikations-
server verschiedene Verifikationsdaten erzeugt wer-
den.

[0060] Es wird nun auf die Eig. 6 Bezug genommen,
gemal der der Wiedergewinnungsprozess 600
ebenfalls drei Stadien 601-603 enthalt. Im Stadium
601 fuhrt der Wiedergewinnungsclient 220 eine Wie-
dergewinnung der stark geheimen Daten K des Be-
nutzers mit Unterstitzung der Geheimdaten spei-
chernden Server auf Grundlage seiner schwach ge-
heimen Daten PWD aus. Im Verifizierstadium 602 be-
weist der Wiedergewinnungsclient 220 den Verifikati-
onsservern, dass er die stark geheimen Daten K er-
folgreich wiedergewonnen hat. Im Stadium 603 fihrt
der Wiedergewinnungsclient 220 eine Wiedergewin-
nung des Privatschlissels, Priv,, des Benutzers aus.

[0061] Die Wiedergewinnung 601 der stark gehei-
men Daten K beginnt damit, dass der Wiedergewin-
nungsclient 220 die Benutzerkontokennung U und
das Passwort PWD vom Benutzer 110 empfangt 410.
Der Wiedergewinnungsclient 220 regeneriert dann
die bendtigten Speicherkondensatoren K(i) unter
Verwendung des oben beschriebenen geschitzten
Transaktionsverfahrens. Insbesondere berechnet
622 der Wiedergewinnungsclient 200 w = f(PWD),
wobei f dieselbe unidirektionale Funktion ist, wie sie
im Erzeugungsstadium 500 verwendet wird. Der Wie-
dergewinnungsclient 220 wahlt 629 kurzlebige Be-
nutzergeheimdaten aus, bei denen es sich um eine
ganzzahlige Zufallszahl a handelt, fir die eine ent-
sprechende ganze Zahl a' in solcher Weise existiert,
dass fiir alle x in der Gruppe G x** = x gilt. Wenn bei-
spielsweise G die Gruppe der ganzen Zahlen Modulo
p ist, kann a als Element der multiplikativen Gruppe
der ganzen Zahlen modulo p — 1 ausgewahlt werden,
und a' ware dann der zugehdrige multiplikative Kehr-
wert. Dann berechnet 626 der Wiedergewinnungscli-
ent die Serveranfragedaten M, = w? und Ubertragt

625 dieselben an den Server S(i). Es sei darauf hin-
gewiesen, dass die Serveranfragedaten M, eine
Funktion sowohl der schwach geheimen Daten PWD
als auch der kurzlebigen Benutzergeheimdaten a
sind. Jedoch enthiillen die Serveranfragedaten M,
ohne Kenntnis der kurzlebigen Benutzergeheimda-
ten a keine Information zu den schwach geheimen
Daten PWD.

[0062] Der Server S(i) empfangt die Serveranfrage-
daten M,. Der Server inkrementiert einen Zahler fur
nicht verifizierte Wiedergewinnungsversuche fir das
Benutzerkonto U und das aktuelle Passwort PWD,
und er ermittelt 680, ob es wahrscheinlich ist, dass
eine Partei ohne Zugriff auf das Passwort versucht,
die stark geheimen Daten wiederzugewinnen. Bei
dieser Ausflihrungsform fihrt er dies dadurch aus,
dass er ermittelt, ob die Anzahl der nicht verifizierten
Wiedergewinnungsversuche einen Schwellenwert
Uberschreitet. Wenn dies der Fall ist, sperrt der Ser-
ver das Benutzerkonto U und verlasst den Wiederge-
winnungsprozess 600. Abhangig von den Eigen-
schaften der Gruppe G kann der Server auch verifi-
zieren, dass die Serveranfragedaten M, erforderli-
chen strengen Eigenschaften genigen. Wenn die
Serveranfragedaten M, nicht Uber die erforderlichen
strengen Eigenschaften verfligen, gibt der Server
den Wiedergewinnungsprozess auf. Wenn der Wie-
dergewinnungsprozess nicht aufgegeben wurde, be-
rechnet 630 der Server die Serverantwortdaten c(i) =
M,°0 = wa und er liefert 635 c(i) an den Wiederge-
winnungsclient 220. Der Server erzeugt 690 auch ei-
nen eindeutigen Index n(i), oder Ad-hoc-Information,
fur diese Instanz des Wiedergewinnungsprozesses,
und er ubertragt die Ad-hoc-Information an den Wie-
dergewinnungsclient 220. Der Server stellt eine Zu-
standsvariable ein, die die fur die Ad-hoc-Information
n(i) anhangige Verifikation anzeigt. Bei einer bevor-
zugten Vorgehensweise Ubertragt der Server eine
einzelne Nachricht, die sowohl auf den Serverant-
wortdaten c(i) als auch der Ad-hoc-Information n(i)
beruht, an den Wiedergewinnungsclient 220. Ahnlich
den Serveranfragedaten M, sind die Serverantwort-
daten c(i) eine Funktion der Servergeheimdaten b(i)
fur den Geheimdaten speichernden Server und die
empfangenen Serveranfragedaten M,. Jedoch ent-
hillen die Serverantwortdaten c(i) ohne Kenntnis der
Serveranfragedaten M,, oder in gewisser Weise ent-
sprechend, den schwach geheimen Daten PWD und
den kurzlebigen Benutzergeheimdaten a keine Infor-
mation zu den Servergeheimdaten b(i).

[0063] Wenn der Wiedergewinnungsclient 220 die
Nachricht vom Server empfangen hat, kann er den
Wiedergewinnungsprozess 600 verlassen, wenn die
empfangene Nachricht nicht Uber die erforderliche
Starke verfugt. Andernfalls berechnet 642 der Wie-
dergewinnungsclient 220 den a entsprechenden
Wert a'. Dann berechnet er 644 die Geheimkompo-
nente K(i) = h(c(i)?) = h(w*"). Es sei darauf hingewie-
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sen, dass die Verwendung der kurzlebigen Benutzer-
geheimdaten a die Kommunikationsvorgange zwi-
schen dem Wiedergewinnungsclient 220 und dem
Geheimdaten speichernden Server 130 resistent ge-
gen Angriffe macht, die versuchen, die schwach ge-
heimen Daten PWD oder Servergeheimdaten b(i)
herzuleiten. Jedoch ist die Geheimkomponente K(i)
eine Funktion sowohl der schwach geheimen Daten
PWD als auch der Servergeheimdaten b(i), jedoch ist
sie unabhangig von den kurzlebigen Benutzerge-
heimdaten a. Schlief3lich berechnet 646 der Wieder-
gewinnungsclient 220 die stark geheimen Daten K =
K(1) & K(2) @ ... & K(N). Der Wiedergewinnungscli-
ent 220 kann dann den Privatschlissel Priv, des Be-
nutzers durch Abrufen 475 und Entschlisseln 470
der EPD unter Verwendung des wiedergewonnenen
Kryptografieschlissels K wiedergewinnen.

[0064] Wie bereits angegeben, kdnnen verschiede-
ne Verifiziervorgehensweisen verwendet werden. Als
Beispiel sei angenommen, dass der offentliche
Schlissel Pub, des Benutzers als Verifikationsdaten
v(i) verwendet wird. Dann kann der Wiedergewin-
nungsclient 220 Beweisdaten dadurch erzeugen 650,
dass er eine die verschiedenen Ad-hoc-Informatio-
nen n(i) enthaltende Nachricht unter Verwendung
des wiedergewonnenen Privatschlissels Priv,, des
Benutzers digital signiert. Jeder Verifikationsserver
verifiziert 660 die erfolgreiche Wiedergewinnung der
stark geheimen Daten K durch Verifizieren der digita-
len Signatur unter Verwendung des Offentlichen
Schlissels Pub,, des Benutzers, und durch anschlie-
Rendes Verifizieren, dass die korrekte Ad-hoc-Infor-
mation n(i) in der Nachricht enthalten ist. Anderer-
seits sei angenommen, dass fur die Verifikationsda-
ten v(i) = h(K, Id(i)) gilt. Dann kdnnen die Beweisda-
ten gemaf dem Ausdruck g(v(i), n(i)) berechnet wer-
den, wobei g eine unidirektionale Funktion wie eine
Kryptografie-Hashfunktion ist. Der Verifikationsserver
verifiziert 660 die Beweisdaten durch Berechnen sei-
nes eigenen Werts aus seiner eigenen Kenntnis von
v(i) und n(i) sowie durch Vergleichen des Ergebnis-
ses mit dem empfangenen Wert.

[0065] Nachdem jeder Server die Beweisdaten
empfangen hat, ermittelt er, ob die Zustandsvariable
eine fur die Ad-hoc-Information n(i) anhangige Verifi-
zierung anzeigt. Wenn eine Verifizierung anhangig
ist, verifiziert der Server, dass die empfangenen Be-
weisdaten erfolgreich die Kenntnis der stark gehei-
men Daten K und die Frische in Verbindung mit der
Ad-hoc-Information n(i) demonstrieren. Wenn beide
verifiziert sind, werden die Zahler fir nicht verifizierte
Wiedergewinnungsversuche fir das Benutzerkonto
U und das Passwort PWD dekrementiert. Andernfalls
wird der Wiedergewinnungsprozess als nicht erfolg-
reich angesehen.

[0066] Die Verfahren 300, 400, 500 und 600 sind
besonders vorteilhaft, da sie fir viele Angriffstypen

resistent sind, einschlief3lich Angriffen durch die Ser-
ver S(i) oder auf diesen. Nachfolgend sind einige An-
griffstypen und beispielhafte Gegenmaflnahmen an-
gegeben.

[0067] Ein Angreifer kann versuchen, das Passwort
PWD des Benutzers 110 zu erraten oder auf andere
Weise zu gefahrden. Dies kann dadurch bekampft
werden, dass der Wahl des Passworts PWD Erfor-
dernisse auferlegt werden, um die Wahrscheinlich-
keit zu verringern, dass ein Angreifer dasselbe erra-
ten kann. Beispielsweise kann es erforderlich sein,
dass das Passwort eine Minimallange aufweist oder
periodisch geandert wird. Bei einer anderen Gegen-
maflnahme wird ein Versuchsschwellenwert ausge-
wahlt, der die Anzahl der Rateversuche fur das Pass-
wort PWD beschrankt. So hat ein Angreifer nur eine
eingeschrankte Anzahl von Versuchen zur Verfi-
gung, um das Passwort PWD zu erraten. Wenn der
Versuchsschwellenwert Uberschritten wird, wird der
Erzeugungsprozess 500 vorzugsweise neu ausge-
fuhrt, wobei ein neues Passwort PWD und die Erzeu-
gung neuer stark geheimer Daten K erforderlich sind,
um so den Plan des Angreifers zu durchkreuzen. Der
Versuchsschwellenwert sollte vorzugsweise so ein-
gestellt werden, dass, angesichts der dem Passwort
auferlegten Erfordernisse, die Wahrscheinlichkeit ei-
nes erfolgreichen Errateangriffs akzeptierbar klein ist,
wahrend immer noch ein Kompromiss hinsichtlich der
Realitat besteht, dass einige nicht erfolgreiche Versu-
che legitim sein kdnnen anstatt das Nebenprodukt ei-
nes Angriffs zu sein. Beispielsweise kann ein nicht er-
folgreicher Versuch beim Fehlen jeglichen Angriffs
als legitim aufgezeichnet werden, wenn der Benutzer
110 sein Passwort PWD falsch eintippt, und/oder als
Ergebnis von Kommunikationsvorgangen oder eines
Systemfehlers.

[0068] Alternativ kann ein Angreifer versuchen, das
Protokoll dadurch zu umgehen, dass er w, a,
und/oder b(i) aus den zwischen den verschiedenen
Komponenten Ubertragenen Nachrichten berechnet.
Jedoch kann dieser Angriff dadurch abgewehrt wer-
den, dass die Gruppe G so ausgewahlt wird, dass sie
gegen Attacken mit diskretem Logarithmus resistent
ist. Wenn beispielsweise G die Reihe ganzer Zahlen
modulo a zur Primzahl p ist, wird p entsprechend gut
bekannten Regeln so ausgewahlt, dass es sich um
einen ausreichend starken Diffie-Hellman-Modul
handelt (beispielsweise eine sichere Primzahl). Dann
sind derartige Angriffe wegen des Problems mit dis-
kretem Logarithmus nicht ausfiihrbar. Dies gilt auch
fur einen angreifenden Server. Es ist fur einen Server
nicht ausfihrbar, andere Werte von w, a und/oder b(i)
als seine eigenen zu berechnen. Die Auswahl einer
starken Primzahl p flhrt auch zu stark geheimen Da-
ten K, was es als unausfihrbar macht, Chiffriertext,
der gemalR den stark geheimen Daten K verschlus-
selt wurde, direkt anzugreifen.
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[0069] Bei einem anderen Angriffstyp kann der An-
greifer als Wiedergewinnungsclient auftreten und
schwache Serveranfragedaten M, an den Server S(i)
senden, wobei die Absicht vorliegt, gewisse Informa-
tion zu den Servergeheimdaten b(i) zu erhalten,
wenn der Server die Serverantwortdaten c(i) = M,*"
zurlck liefert. Der bekannte Hauptangriff dieses Typs
stutzt sich auf einen Kleingruppenangriff in Dif-
fie-Hellman-Kryptografiesystemen. Dies kann durch
verschiedene Mallnahmen abgewehrt werden, ein-
schlie3lich einer anfanglichen Auswahl der Primzahl
p mit geeigneten Eigenschaften, wie einer sicheren
Primzahl der Form p = 2q + 1, wobei gq eine Primzahl
ist, und dadurch, dass daflir gesorgt wird, dass b (i)
immer eine gerade Zahl ist. Abhangig von den Eigen-
schaften des speziellen Typs der Gruppe G kann der
Server S(i) auch die Starke der empfangenen Daten
M, prifen und die Antwort zurlickweisen, wenn er sie
als schwachen Wert erkennt.

[0070] Ein Angreifer kann versuchen, eine Pass-
wortanderung fir ein Benutzerkonto oder mehrere
durch einen Server S(i) unterstitzte Konten dadurch
auszuschliel3en oder zu erzwingen, dass er entweder
wiederholt falsche Serverantwortdaten M, sendet
oder Protokolle stort, beispielsweise durch Abfangen
und Verwerfen von Nachrichten, die Serverantwort-
daten oder Beweisdaten transportieren. Das Ziel die-
ses Angriffs besteht darin, dafiir zu sorgen, dass der
Server ein Benutzerkonto oder mehrere sperrt. Die
Auswirkung dieses Angriffs kann dadurch verringert
werden, dass dafiir gesorgt wird, dass Server S(i) die
Verarbeitung wiederholter M,-Anfragen fiir ein Benut-
zerkonto "drosseln". D.h., dass der Server S(i) die
Verarbeitung fir ein Benutzerkonto aufhebt oder ver-
zogert, wenn wahrend einer bestimmten Zeitperiode
mehrere nicht erfolgreiche Versuche vorliegen.

[0071] Alternativ kann ein Angreifer versuchen, ei-
nen Server S(i) dadurch zu Uberlasten, dass er eine
massive Anzahl falscher Daten M, an den Server
sendet, um so dafiir zu sorgen, dass dieser eine mas-
sive Anzahl nutzloser aber rechenmafig umfangrei-
cher Potenzierungen ausfuhrt. Wenn sich derartige
Versuche gegen dasselbe Benutzerkonto richten, be-
kampft ein Drosseln (wie oben erdrtert) diesen Angriff
wesentlich. So ist dieser Angriff hauptsachlich dann
realisierbar, wenn eine grof’e Anzahl verschiedener
Benutzerkonten verwendet wird. Demgemafl kann
dem dadurch entgegengewirkt werden, dass es er-
schwert wird, eine gulltige Benutzerkontokennung U
zu erraten, beispielsweise dadurch, dass vermieden
wird, dass Benutzerkontokennungen aus einer einfa-
chen Zahlenabfolge hergeleitet werden.

[0072] Gemal einem abschliefienden Beispiel kann
ein Kommunikations- oder Systemfehler an einem
Server zu mehreren Fehlern im Wiedergewinnungs-
protokoll an den anderen Servern flihren, was zu ei-
ner unnoétigen Sperre und einer erzwungenen Pass-

wortanderung fir ein Benutzerkonto oder mehrere
fuhrt. Um dieses Problem zu verringern, sollten Ser-
ver vorzugsweise fir hohe Verfligbarkeit konzipiert
werden, mit geeigneter Redundanz von Systemen
und Kommunikationspfaden. AuRerdem kénnen,
wenn ein Server unvermeidlich ausfallt, Verwaltungs-
kontrollen den Betrieb der anderen Server voriber-
gehend aufheben. Ein Drosseln (wie oben erortert)
verringert ebenfalls das Auftreten einer Kontosperre.

[0073] Die obige Beschreibung ist enthalten, um die
Funktion der bevorzugten Ausfuhrungsformen zu
veranschaulichen, und sie hat keine Bedeutung da-
hingehend, den Schutzumfang der Erfindung einzu-
schranken. Aus der obigen Erodrterung sind dem
Fachmann viele Variationen ersichtlich, die vom
Schutzumfang der Erfindung umfasst sind. Beispiels-
weise kann das Vorhandensein einer Hardwarekarte
erforderlich sein, um den Wiedergewinnungsprozess
900 abzuschlieRen. Bei einer Vorgehensweise ermit-
telt der Wiedergewinnungsclient 220, ob eine Hard-
warekarte des Benutzers vorhanden ist, und wenn
dies der Fall ist, Ubertragt er anschliel’end Daten, die
diese Tatsache bestatigen oder beweisen, an jeden
Geheimdaten speichernden Server. Die Server wie-
derum nehmen am Wiedergewinnungsprozess nur
dann Teil, wenn sie diese Daten vom Wiedergewin-
nungsclient 220 empfangen. Wenn eine Verwendung
in Zusammenhang mit einer Hardwarekarte erfolgt,
wie einer Aufforderungs-Antwort-Karte oder einem
Zeitsynchronisierten Generator fur ein einmaliges
Passwort, auf solche Weise, dass der Wiedergewin-
nungsclient 220 zusatzlich den Besitz der Karte ei-
nem oder mehreren Servern gegeniber beweist,
kann die sich ergebende Kombination von Verfahren
effektiv anstelle eines Smartcard-Verfahrens arbei-
ten, bei dem stark geheime Daten aus der Smartcard
wiedergewonnen werden, nachdem schwach gehei-
me Daten des Benutzers, wie eine PIN, eingegeben
wurden. Der Vorteil der ersteren Vorgehensweise ge-
genlber der Smartcard-Vorgehensweise ist eine
mogliche wesentliche Verringerung der Aufstell- und
Wartungskosten, da die 0.g. Kartentypen keine spe-
ziellen Hardwareschnittstellen, wie sie bei Smart-
cards erforderlich sind, benétigen. Demgemal ist der
Schutzumfang der Erfindung nur durch die folgenden
Anspriche eingeschrankt.

Patentanspriiche

1. Verfahren, um Vorrichtungen in die Lage zu
versetzen, stark geheime Daten eines Benutzers si-
cher aus schwach geheimen Daten fiir den Benutzer
wiederzugewinnen, wobei in den Verfahren:
die schwach geheimen Daten des Benutzers be-
stimmt (320) werden;

Serveranfragedaten fir wenigstens einen ein Ge-
heimnis speichernden Server (130) berechnet wer-
den, wobei die Serveranfragedaten eine Funktion der
schwach geheimen Daten und eines kurzlebigen Cli-
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ent-Geheimnisses sind, und die Serveranfragedaten
ohne Kenntnis des kurzlebigen Client-Geheimnisses
keine Information Uber die schwach geheimen Daten
preisgeben;

Serverantwortdaten von dem ein Geheimnis spei-
chernden Server empfangen (340) werden, wobei die
Serverantwortdaten eine Funktion der Server-Ge-
heimnisdaten flr den ein Geheimnis speichernden
Server und der Serveranfragedaten sind, und die
Serverantwortdaten ohne Kenntnis der schwach ge-
heimen Daten und des kurzlebigen Client-Geheim-
nisses keine Information tber die Server-Geheimnis-
daten preisgeben;

eine geheime Komponente fir den ein Geheimnis
speichernden Server als eine Funktion der von dem
ein Geheimnis speichernden Server empfangenen
Serverantwortdaten und des kurzlebigen Client-Ge-
heimnisses berechnet (330) wird, wobei die geheime
Komponente eine Funktion der schwach geheimen
Daten und des Servergeheimnisses aber unabhan-
gig von dem kurzlebigen Geheimnis ist;

die stark geheimen Daten des Benutzers als Funktion
der geheimen Komponente berechnet (330) werden;
und

Verifikationsdaten fur wenigstens einen Verifikati-
ons-Server (130J-130N) bestimmt (350) werden, wo-
bei die Verifikationsdaten den Verifikations-Server
dazu in die Lage versetzen zu verifizieren, dass eine
Vorrichtung die stark geheimen Daten erfolgreich
wiedergewonnen hat, aber es fir den Verifikati-
ons-Server rechnerisch undurchfuhrbar ist, die
schwach geheimen Daten nur aufgrund eines Zu-
griffs auf seine Verifikationsdaten zu bestimmen.

2. Verfahren nach Anspruch 1, wobei
die Server-Geheimnisdaten eine ganzzahlige Zufalls-
zahl b aufweisen;
die Geheimniskomponente ein Wert K = h(w"®) ist, wo-
bei
h eine Funktion ist, und
w = f(schwach geheime Daten), wobei f eine Funktion
ist, die ein Element einer finiten Gruppe G erzeugt, in
der eine Potenzierung effizient ist, aber das abstrakte
logarithmische Problem rechnerisch undurchfihrbar
ist;
die Potenzierung w® in der Gruppe G berechnet wird;
das kurzlebige Client-Geheimnis eine ganzzahlige
Zufallszahl a ist, fur die es eine entsprechende ganz-
zahlige Zahl a' gibt, so dass x** = x fiir alle x in Grup-
pe G gilt;
die Serveranfragedaten als der Wert M = w® berech-
net werden, wobei die Potenzierung in der Gruppe G
berechnet wird;
die Serverantwortdaten als der Wert ¢ = M° berechnet
werden, wobei die Potenzierung in der Gruppe G be-
rechnet wird; und
die geheime Komponente als der Wert K = h(c*) be-
rechnet wird, wobei die Potenzierung in der Gruppe
G berechnet wird.

3. Verfahren nach Anspruch 2, wobei die Gruppe
G gewahlt ist aus:
einer multiplikativen Gruppe der Reihe von ganzen
Zahlen modulo p, wobei p eine grof3e Primzahl ist, die
als ein Diffie-Hellman-Modul geeignet ist; und
einer Gruppe von Punkten einer elliptischen Kurve
Uber ein begrenztes Feld.

4. Verfahren nach Anspruch 1, wobei ferner
private Daten fir den Benutzer unter Verwendung der
stark geheimen Daten als Kryptographieschlissel in
einem symmetrischen Kryptographiesystem ver-
schlusselt werden, und
beim Bestimmen der Verifikationsdaten o6ffentliche
Daten bestimmt werden, die den privaten Daten des
Benutzers entsprechen, wobei eine erste Einheit mit
Zugriff auf die privaten Daten den Zugriff auf eine
zweite Einheit mit Zugriff auf die 6ffentlichen Daten
nachweisen kann, ohne der zweiten Einheit die priva-
ten Daten zu offenbaren.

5. Verfahren nach Anspruch 1, wobei beim Be-
stimmen der Verifikationsdaten Verifikationsdaten als
EinbahnstralRenfunktion der stark geheimen Daten
berechnet werden.

6. System (100), um Vorrichtungen in die Lage zu
versetzen, stark geheime Daten eines Benutzers aus
schwach geheimen Daten fir den Benutzer wieder-
zugewinnen, wobei
das System einen Erzeugungs-Client (120) und we-
nigstens einen ein Geheimnis speichernden Server
(130) aufweist, der an den Erzeugungs-Client ange-
schlossen ist, und
der Client und der Server Einrichtungen zum Ausfuh-
ren von Schritten aufweisen, in denen:
der Erzeugungs-Client die schwach geheimen Daten
des Benutzers bestimmt;
der Erzeugungs-Client Serveranfragedaten berech-
net und an den ein Geheimnis speichernden Server
Ubermittelt, wobei die Serveranfragedaten eine Funk-
tion der schwach geheimen Daten und eines kurzle-
bigen Client-Geheimnisses sind, und die Serveran-
fragedaten ohne Kenntnis des kurzlebigen Client-Ge-
heimnisses keine Information Uber die schwach ge-
heimen Daten preisgeben;
der ein Geheimnis speichernde Server Serverant-
wortdaten berechnet und an den Erzeugungs-Client
Ubermittelt, wobei die Serverantwortdaten eine Funk-
tion der Server-Geheimnisdaten fir den ein Geheim-
nis speichernden Server und der Serveranfragedaten
sind, und die Serverantwortdaten ohne Kenntnis der
schwach geheimen Daten und des kurzlebigen Cli-
ent-Geheimnisses keine Information Uber die Ser-
ver-Geheimnisdaten preisgeben;
der Erzeugungs-Client eine geheime Komponente
fur den ein Geheimnis speichernden Server als eine
Funktion der von dem ein Geheimnis speichernden
Server empfangenen Serverantwortdaten und des
kurzlebigen Client-Geheimnisses berechnet, wobei
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die geheime Komponente eine Funktion der schwach
geheimen Daten und des Servergeheimnisses aber
unabhangig von dem kurzlebigen Geheimnis ist;

der Erzeugungs-Client die stark geheimen Daten des
Benutzers als Funktion der geheimen Komponente
berechnet; und

der Erzeugungs-Client Verifikationsdaten fur wenigs-
tens einen Verifikations-Server (130J-130N) be-
stimmt,

wobei die Verifikationsdaten den Verifikations-Server
dazu in die Lage versetzen zu verifizieren, dass eine
Vorrichtung die stark geheimen Daten erfolgreich
wiedergewonnen hat, aber es fir den Verifikati-
ons-Server rechnerisch undurchfuhrbar ist, die
schwach geheimen Daten nur aufgrund eines Zu-
griffs auf seine Verifikationsdaten zu bestimmen.

7. Verfahren nach Anspruch 6, wobei
die Server-Geheimnisdaten eine ganzzahlige Zufalls-
zahl b aufweisen;
die Geheimniskomponente ein Wert K = h(w"®) ist, wo-
bei
h eine Funktion ist, und
w = f(schwach geheime Daten), wobei f eine Funktion
ist, die ein Element einer finiten Gruppe G erzeugt, in
der eine Potenzierung effizient ist, aber das abstrakte
logarithmische Problem rechnerisch undurchfihrbar
ist;
die Potenzierung w® in der Gruppe G berechnet wird;
das kurzlebige Client-Geheimnis eine ganzzahlige
Zufallszahl a ist, fUr die es eine entsprechende ganz-
zahlige Zahl a' gibt, so dass x** = x fiir alle x in Grup-
pe G gilt;
die Serveranfragedaten als der Wert M = w® berech-
net werden, wobei die Potenzierung in der Gruppe G
berechnet wird;
die Serverantwortdaten als der Wert ¢ = M° berechnet
werden, wobei die Potenzierung in der Gruppe G be-
rechnet wird; und
die geheime Komponente als der Wert K = h(c*) be-
rechnet wird, wobei die Potenzierung in der Gruppe
G berechnet wird.

8. Verfahren nach Anspruch 7, wobei die Gruppe
G gewahlt ist aus:
einer multiplikativen Gruppe der Reihe von ganzen
Zahlen Modulo p, wobei p eine grof3e Primzahl ist, die
als ein Diffie-Hellman-Modul geeignet ist; und
einer Gruppe von Punkten einer elliptischen Kurve
Uber ein begrenztes Feld.

9. Verfahren nach Anspruch 6, wobei ferner

der Erzeugungs-Client private Daten fiir den Benut-
zer unter Verwendung der stark geheimen Daten als
Kryptographieschlissel in einem symmetrischen
Kryptographiesystem verschlisselt, und

beim Bestimmen der Verifikationsdaten offentliche
Daten bestimmt werden, die den privaten Daten des
Benutzers entsprechen, wobei eine erste Einheit mit
Zugriff auf die privaten Daten den Zugriff auf eine

zweite Einheit mit Zugriff auf die 6ffentlichen Daten
nachweisen kann, ohne der zweiten Einheit die priva-
ten Daten zu offenbaren.

10. Verfahren nach Anspruch 6, wobei beim Be-
stimmen der Verifikationsdaten Verifikationsdaten als
EinbahnstralRenfunktion der stark geheimen Daten
berechnet werden.

11. Computerprogrammprodukt mit durch einen
Erzeugungs-Clientcomputer ausfiihrbaren Befehlen,
um den Erzeugungs-Clientcomputer anzuweisen,
alle Schritte eines Verfahrens gemaf einem der An-
spriche 1 bis 5 auszufiihren.

Es folgen 6 Blatt Zeichnungen
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