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Jednd se o 7pusob navazoviani chranéné clekironicke
komunikace ruznymi elektronickymi prosifedky. z¢jména
mezi elekironicky mi prostiedky poskytovaielu elektronickych
sluzeb o elektronickymi prostfedky vzivatelu elektronickych
stuzeb a/nebo mezi lokdlnimi elekronickymi prostifediy a
elektronicky mi prostiedky uivatelt elektronickych sluzeb.
Lizivatelé elekronickyeh sluzeb se nejprve vybavi asobnim
nesicem elektronicke identity bes informact o identite
uzivatele. PE prenim pipojeni prazdného osobniho nosice
wzivatele na elektronicke prostiedky libovolncho

posky tovatele sluzeb winebo na Tokilni clektronicke
prostiedky. si osobni nosic elektronické identity a elektroniché
prostiedky poskytovatele sluzeb a/nebo lokdlni elektronicke
prostiedky v zgjemnd vygeneruji ovéfitelneu elekironickou
identitu, kteri se v osobnim nosici elekironickd identity a v
Jektronickveh prostiedeich poskytovatele siuzeb a/nebo v
lokalnich elekironickych prosifedeich uleZi pro potfeby dalsi
vrjemné elektronické komunikace. oddélent od ostatnich
identit a hez znatosti osobnich (dgju o uzivateli
clektronickych sluzeb. Nasledne s¢ jen vy generovand a
ulozend inlormace vyu#iji k ovéEent identity pii kazdém
daldim pFipojeni urivatele elektronicky ch sluzeb na
clektronické prostredky toho kierého poskytovatele sluzeb
amebo na lokdini clektronické prostiedky.
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Zpusob navazovini chrianéné elektronické komunikace mezi riznymi elcktronickymi
prostiedky, zejména mezi elektronickymi prostiedky poskytovatekii clektronickych

sluzeh a elektronickymi prostiedky uZivatelit elektronickych sluzeb

Oblast techniky

Vynalez. se tykd zplsobu navazovini chranené elektronické komunikace meri
ruznyvmi elektronickymi prostredky. zejména mezi elektronickymi prostiedky poskytovatel(
elektronickyeh sluzeb a clektronickymi prostiedky uZivatelii clektronickych sluzeb wineho
mezi - Jokalnimi - elektronickymi  prosttedky  a clektronickymi  prostiedky  uzivatel
clektronickych sluzeb.

Stavaji stav techniky

Znamé  systémy pro - elektronickou  komunikaci, zejména mezi clektronickymi
prostiedky  poskytovateldl elektronickyeh sluzeb a elektronickymi prostiedky uzivateli
clektronickyceh sluzeb si vyZaduji pfimou manipulaci uzivatele s informacemi pouzivanymi

v wrcovani nebo/a ovétovani jeho elektronické identity zaddavanim identifikatori. napiiklad

Zeela obvyklé je. 7¢ do systémi, kromé uzivatele a poskytovatele sluzby. vstupuji

treti strany a - dal3i subjekty zapojené do vytvieni, ovefovani. pouzivani, zneplatnéni & pro

poskytovatelé sluzeb clektronické identity - Identity Service Provider apod.

Recend systémy vywZivaji ¢asti ¢ viechny informace, kierymi uzivatel ovétuje svoji
fvzickou identitu pro vytvoieni nebo ovéieni elcktronicke identity a k  dal3im ¢innostem
piimo spojenyeh s clektronickou identitou.

Nevyhodami znamyeh systémd pro elektronickou komunikaci mezi elektronickymi
prostiedky  poskytovateli elektronickyeh sluzeb zistavd, 7¢ osobni udaje  uzivatele
cicklronickych sluzeb a dal§i informace tykajici se osoby uZivatele. nejsou oddéleny od jeho
clektronicke identity. Protoze identifikatory NejSou anonymni, znamenda to. 7e identifikatory

obsahuji informace. pomoci nichZ je mozné piimo nebo nepiimo zjistit totoZnost uzivatele.

odhadnout, kterd fyzicka osoba identilikator pouziva. Jaké ajak sluzby poskytovatele sluzeb

pouziva a také jak¢ a jak pouZivd siuzby jakého jiného poskytovatele sluzeb, coz znadi, 7e
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uzivatel - neni  dostateiné  chranén  pfed neopravnénym shromazdovanim mformaci o

sv¢ Identité a o svém jednani,

Dal$imi nevyhodami znamych systémi je komplikované oviddani jejich uZivateli,
nutnost vytvafet a pamatovat si mnoZstvi hesel, PIN ¢i dalsich adaji nutnych k ovéreni
elekironické identity a piitom zachovéni jejich divérnosti a ochranit je proti zneuziti. To
Casto vede v ksituact, 7e uZivatel tyto informace zapomene nebo prozradi neopravnéné
0s0b& a tyto situace je nutné komplikovand fesit, Tyto nevyhody se v praxi objevuji jako
obzvlaste  komplikujici, pokud uzivatel elektronickych  sluzeb komunikuje s velkym
mnozstvim poskytovateli elektronickych sluzeb a/nebo poskylovatel clektronickych sluzeb
komunikuje s velkym poctem uzivatelt sluzeb, zeiména ze vzdalenyceh lokalit.

Tak¢ existence tietich stran a jejich zapojeni do vytvafeni, ovéfovani, zneplatneni i
pro jiné manipulace s clektronickou identitou je komplikujicim prvkem jak pro uzivatele
clektronickyeh sluzeb. tak pro poskytovatele elektronickych sluzeb. casto spojeny t s dalsimi
naklady a poplatky.

Podstata vynidlezu

Cilem vynilezu je odstranéni uvedenych nevyhod a to novym zpiisobem navazovani

" chranéne etektronické komunikace mezi riznymi elektronickymi prostiedky. zejména mezi

clektrontckymi prostiedky poskytovateli clektronickyeh sluzeb a elektronickvmi prostiedky
uzivatelis elektronickyeh  sluzeb amebo mezi lokalnimi clektronickymi prostiedky «
elektronickymi prostiedky uzivateld clektronickych sluzeb, spocivajicim v tom. ¢ sc
uzivatele elektronickych sluzeb nejprve vybavi asobnim nosicem clekironickeé identity bey
informaci o identit¢ uzivatele, nacez az pii prvaim piipojeni prazdného osobniho nosice
uZivatele na elektronické prostiedky libovolného poskytovatele sluzeb wnebo na lokalni
elektronieké prostiedky. si osobni nosic clektronické identity  a elektronické prosticdky
poskytovatele  sluzeb  a/mebo  lokélni  elektronicke prostiedky  vzajemne  vygeneruj{
ovéfitelnou elektronickou identitu, kterd se v osobnim nosici clektronické identity a v
clekironickyeh  prostiedeich  poskytovatele sluzeb afnebo v lokalnich elektronickyeh
prostiedeich ulozi pro potieby daldi vzdjemné elektronicke komunikace. oddélene od
ostatnich identit a bez znalosti osobnich udaja o uzivateli clektronickych sluzeb, pricemsy
naslednd se jen vygenerované a ulozené  informace vyuziji k ovefeni identity pii kazdém
dalsim pipojeni uzivatele clektronickyeh sluzeb na elekironicke prostredky toho kterého

poskylovatele sluzeb a/nebo na lokalni elektronicke prosticdky,
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Podle vvndlezu se dile jevi vvhodné, 7¢ se uloZené informace vyuzi)i k ovéieni
identity pit kazdém dalsim pripojeni wZivatele elektronickych sluzeh na elektronicke
prostiedky tohoto poskytovatele sluzeb amebo na lokdilni elekironicke prostiedky pred
kazdou zménou ovefitelné elektronické identity, pfi kieré je identifikator nahrazen Jinym
identifikdtorem bez ztrity identity a personifikovaného kontextu,

Podle vyndlezu se zvIdste jevi vyhodné., 7e po poskytnuti  osobnich  udaju
clektronickym  prosticdkim  poskytovatefe  sluzeb  a/nebo  lokalnimu clektronickému

prostiedku a souhlasu uzivatele sluzeb s jejich predanim alespon clektronickym prostredkim

Jednoho  dalsiho poskytovatele sluzeb a/nebo lokalnimu elektronickému prostiedku se

osobnim nosi¢em elektronické identity spolu s elektronickymi prostiedky zacastnenyeh
poskylovatelu sluzeb anebo  spolu s lokalnimi elektronickymi prostiedky vygeneruje
prechodnd jednoudelova elektronickd identita urcend k realizaci predani osobnich dat
wivatele mezi zicastnénymi  poskytovateli sluzeb a/nebo  lokalnimi elektronickymi
prostiedky.

Z hlediska vytvafeni tvorby elektronické identity se podle vyndlezu dale jevi

vyhodné, Ze vytvakeni ovéfitelné clektronické identitv a ovefovani identity se provadi
Yy ) 3 3

- symetricky tak. Ze kombinaci jedné ¢asti identifikatoru gencrovanou  osobnim nosicem

clektronicke identity « druhé  cdsti identifikdtoru generovanou elektronickymi prostiedky
poskytovatelt elektronickyeh sluzeb nebo lokalnimi elektronickymi prostiedky vznikne
wentifikator. kiery ani jedna strana nemize bez spoluprace druh¢ strany vytvorit nebo
OVEIL. pricemZ osobni nosi¢ e¢lektronické identity oveéfuje identitu na strané uZivatele
pomoci tané informace  spojené s identitou. predavané  elektronickymi  prostiedky
poskytovateli efektronickych sluzeb nebo lokdlnimi clektronickymi prostiedky. a naopak
clektronické prostiedky  poskytovateli clektronickyeh sluzeb nebo fokalni elektronicke
prostiedky ovefuji identitu na strand poskytovatele sluzeb nebo na stran¢ lokdlniho
ciektronického prostiedku pomoci tajné informace spojené s identitou, predavané osobnim
nostcem elektronické identity, nacez teprve po uspédném oveéreni identifikdtort obou stran je
identita povazovana za ovérenou,

7 hlediska ochrany osobnich udajii je podle vyndalezu vyhodné, Ze provadént
asymetrick¢  kryptografie se standardnimi pary klich se uskuteénuje s vypustenim viech
datovych struktur obsahujicich osobni udaje a s vypusténim postupd a &innosti spojenych

s (&mito osobnimi daji,




10

15

20

25

30

. . .
[ .
L * &
: - - ] L] L I
» . s e . .
see Bade sse Ww® .e

4
Pro- zvySeni bezpetnosti je podle vynalezu dile vyhodné, 7e se nespravnou
nebo neuspésnou aktivaci osobniho nosice elektronické identity miiZe spustit samodestrukéni
mechanismus pro zeueni platnosti identifikace obsazené Jak v osobnim nosi¢i elektronicke
identity na stran¢ uzivatele, tak v elcktronickych prosticdeich poskytovateli elektronickyeh
sluzeb w/nebo Jokalnich elektronickych prosticdeich na strang poskytovatele sluzeb a/mebo

lokdalnich clektronickych prostiedka.

Prehled obrazka na vvkresech

Dxalsi vihody a acinky vyndlezu jsou patrné 7 prilozenych obrazku, kde znadi:

obr.1 zobrazeni procesu navazovani chranéné elektronicke komunikace mezi
tuznymi clektronickymi prostiedky. zejména mevi elektronickymi prostiedky poskytovatelii
elektronickych sluzeb a elekironickymi prostredky uzivatell clektronickych sluzeb amebo
mezi lokdlnimi  clektronickymi prostredky a clektronickymi  prostiedky  uZivately
clektronickyeh sluzeb prostiednictvim logickveh komunikacnich kandli a osobniho nosice

clektronické identity PEIG (Personal Flectronic Identity Gadget)

obr. 2 demonstrovini prikladu fetézeni systému s vicenasobnym az neomezenym

poctem partnerG vytvofenim jen potiebného poétu logickyeh komunikacnich kanali mezi

osobnimit nosic¢i elektronické identity PLIG a elektronickymi prostiedky poskytovatela

clekironickyeh sluzeb a/mebo lokalnimi elektronickymi prostiedky.

Pirikiad provedeni vynilezu

Zpusob navazovani chranéné  elektronické  komunikace podle vynadlezu. mezi
ruznymi elektronickymi prostiedky, zejména mezi elektronickymi prostiedky poskytovateli
clektronickych stuzeb a elektronickymi prosttedky uzivateli clcktronickyeh sluzeb. je
zaloZen na automatizovaném specialnim zafizeni PEIG I (Personal Clectronic Identity
Gadget - osobni nosi¢ elektronické identity). Jednd se o automatizované speeielni
elekiromické zatizeni nebo ¢dst zafizeni univerzalne vyuzivané svym viastnikem-uZivatelem
pro vsechny Cinnosti spojené s clektronickou identitou,

Zatizeni PEIG 1 je uréeno k osobnimu pouzivani jednou osobou, tedy k uchovani g
obsluze clektronické identity svého vlastnika-uzivatele a k zajisteni veskerveh dalsich
¢nnosti spojenych se vznikem, uzivanim, adizbou a zrusenim elektronické identity nebo

identit jediného uzivatele.
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Elektronické  zafizeni, vykondvajici funkee PEIG 1, kter¢ maze vvkonavat i dalg
tunkee je nazivano nosic PEIG 2. Jde o malé a snadno prenosné zafizeni. umoziujici
vlastnikovi-uzivateli nosit svoji elektronickou identitu stile s sehou. Vyznamnou vlastnosti
zafizen je extrémné jednoduch¢ pouzivani. Viastnictvi a uXvéni PEIG 1 je dobrovolne a
jedna osoba smi vlastnit a uzivat i vice PEIG 1

Aktivace PEIG 1 je oddélena od clektronicke identity. Data uzivand pro aktivaci
PEIG 1 nejsou pouzivana pro elektronickou identitu & naopak. data uZivand pro
clektronickou identitu nejsou uzivana k aktivaci PELG 1.

PEIG 1 Je sdm o sob¢ nerozlisitelny od jinych PEIG pracujicich v daném systému. Je
vyrabén  prazdny, bez jakékoli  clekironické identity a bez informaci poticbnych
k personilikované aktivaci PEIG.

Zatizeni PEIG 1 minimdlné obsahuje dve vzajemne oddélené asti, které spolu jsou
propojeny. Jedni se o PEIG-M 3 a Aktivaéni modul PEIG 4.

Modul PEIG-M 3 zajistuje veskeré Sinnosti spojené s elektronickou identitou na
strané uZivatele,

Aktivacni modul PEIG 4 slouzi k aktivaci a deaktivaci prostiedkii elektronické
identity vlastnikem PEIG. Aktivacni modul PEIG 4 komunikuje s uZivatclem tak. aby oveil
[yzickou identitu uzivatele zvolenym zplsobem, napfiklad snimanim otiskG prsti, oéni
zormce, vyplnénim hesla apod.

Krome vyde popsanyeh modulii mize nosi¢ PEIG 2 obsahovat i dalsi moduly
slouziei k vyuzivani elektronické identity v riiznych situacich piimo prostiednictvim Nosice
PEIG 2, jako je napfiklad komunikaéni program PEIG 18.

Nosic PLIG 2 mbze obsahovat i Lokalni data 22, tedy data, ktera uzivatel nosi
s sebow spolu s PEIG 1. Piistup k Lokdlnim datim 22 mize byt fizen na zaklade informaci
# PEIG-M 3. tedy miize byt umoznén jen vybranym Poskytovatelim sluzeh 5.

Krom¢ toho maze nosic PEIG 2 obsahovat i dalgi moduly slouzici k jinym Géeliin,
na obr. | vyznaceno jako Dalsi funkee 23.

PEIG 1 komunikuje s Poskytovatelem sluzby 8. Jedna sc o zafizeni urcend
k poskytovani  elektronickych sluzeb. Tato  zafizeni zpravidlla obsahuji fadu modulu

slouzicich krznym G8elim vice & méné teésne spojenym s poskytovanou sluzbou

[ X X
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s elektronickou identitou uzivatele shuzby. Jedna se napi. o Obsluzny program sluzby 6

a 0 aloziste osobnich a jinyeh (daji o uzivatelich sluzby Osobni data 7.

Modul PEIG-P 8 u Poskytovatele sluzby § zajiStuje veskeré &innosti spojenc s
vznikem. uzivinim, Gdrzbou @ zrusenim elektronické identity identit uiivatein sluzby ¢
soubotu sluzeb.

Modul PLIG-P 8  na strané Poskylovatele sluzeb 5 komunikuje logicky piimo
s modulem PEIG-M 3 na stran¢ uzivatele prostiednictvim Logického komunikacniho kanalu
17, Vzijemne st vymeiuji, potvezuji. méni, ovéiujl a jinak manipuluji s informacemi
spojenymi s elektronickou identitou uzivatele.

Vlastni lyzickd vymena informaci probfhd prostiednictvim fady riznych moduli,
sluzeb a zafizeni tak. aby byla zaji$téna vzajenma komunikace pii zachovéni potichnyeh
vazeb a poticbne urovnd zahezpeceni komunikace. K tomu je pouzivano, jak nize uvedeno,
bezne dostupnych a v praxi pouzivanych prostiedkil a také specielnich prostiedka, z nichz
néktere Jsou sdileny i pro jiné ucely a nékteré jsou vyuzity specielné pro komunikaci
spojenou s elektronickou identitou,

Uzivatel bezne komunikuje pomoci Termindlu 9. To je bézné zafizeni uréené k
elektronické komunikaci s elektronickymi sluzbami. Prikladem realizace takového terminglu
muze byt osobni po¢itat PC nebo  samoobsluzny veiejny terminal s potiebnym
programovym vybavenim.  Vlastni komunikact uzivatele zajistuje Komunikaéni program
termindlu 10, ktery komunikuje s Obsluznym programem sluzby 6. K tomu uzivi kromé
prostredku Termindlu 9 a Poskyvtovatele sluzeb 3 také dalsi prostiedky a sluzby. Jednd sc
zejmena o prostiedky prenosu dat, Rozsdhlé sité 11, napriklad Internetu. ochranné funkce
Firewallu 12 a sluzeb Lokalni site 13 Ochranné funkce modulu Firewall 12 mohou byt
realizovany riznym zpisobem. Nemusi jit vzdy o funkénost firewallu jako tukového, mohou
byt uzity 1 Jin¢ zpisoby ochrany vnitinich siti poskytovatele sluzby, napiiklad Proxy serveru.

Obsluzny program sluzby 6 u Poskytovatele sluzby 5 vyuZivi ke své Cinnosti
mformaci o elektronické identité uzivatele od PEIG-P § a pomoci techto informaci ziskdva
dalsi Gdaje o uZivaleli. napf. Osobni data 7.

K tomu aby PEIG-P 8 mél k dispozici spravaé a bezpeené informace o elektronickd
wentite wzivatele, komunikuje s PEIG-M 3. Vyuziva k tomu shodnych nebo podobnych
komunikacnich prostiedki jako komunikace mezi Komunikaénim programem terminalu 10

a Obsluznym programem sluzby 6. tedy krome prostiedkl Terminalu 9 a Poskytovatele
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sluzeb 5§ také prosticdky pfenosu  dat Rozsdhlé sit¢ 11, napriklad Internctu,

ochranné funkce Firewallu 12 a sluzeb Lokdlni sité 13, Souhrnné jsou tyvto prostiedky
oznateny jako Vzdédleny komunikacni kanal 14. Tento Vzddleny komunikacni kandl 14
umoznuje  obousmérny pienos informaci  spojenych s elektronickou identitou mezi

prostredky Poskytovatele sluzeb 5 a Komunikacnim programem terminalu 10 a to tak. 7¢

jsou jednoznacné svazdany s komunikaci poskytované elcktronické sluzby piistusnému

uzivateli,

Komunikace mezi PEIG-P 8 a PEIG-M 3 je smérovana béznymi prosticdky na
bezpetnostni modul Proxy iS5 zpravidla pomocei Komunika¢niho programu termindlu 10,
Bezpecnosini funkee modulu Proxy 1S mize byt zajistena 1 jingm zplsobem, napiiklad

pomoct firewallu,

N

Bevpecnostni modul  Proxy 1

komunikuje s modulem PLIG-M 3 s vyuZitim
prostedki lokdlni komunikace a lokdlnich komunikacnich prostiedkii Terminilu 9 a Nosice
PEIG 2. Lokalni komunikacni prostiedky, tedy komunikaéni prostiedky Termindlu 9 a
Nosice P'EIG 2, jsou bézné prostfedky mistni blizké komunikace mezi elektronickymi

zatizenimi s vyhovujicimi technickymi 1 bezpeénostnimi parametry,

Temite prostiedky je dohromady vytvoten Lokdlni komunikaéni kandl 16. pomoci
ktercho dochazi ke komuntkaci pfimo mezi PLIG-M 3 a Proxy 15.

logicky komunika¢ni kandl 17. pomoci kterého dochdzi ke komunikaci primo mezi
PEIG-M 3 a PEIG-P 8 je vytvefen Vzdalenym komunikaénim kandlem 14, Proxy 15.

Lokilnim komunika¢nim kandlem 16 a zpravidia také Komunikadnim programem terminalu

10.

Priklady dalStho vyuziti systému navazovani chranéné clektronické komunikace mevi

raznymi elektronickymi prostiedky

Lolilni vyuziti

PEIG 1 mize slouzit také k zajisténi a obsluze elektronické identity pii lokilni
komunikaci uzivatele s lokdlnimi elektronickymi prostiedky zobrazenymi jako Temiinal 9.
Pri tom Termindl 9 mize nebo nemusi komunikovat se vzdalenym Poskytovatelem sluzeb 5

Viiomto pfipadé bude uzivatel pouzivat Komunika¢ni program PEIG 18 umistény na Nosici
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PEIG 2. Tento Komunikacni program PEIG 18 bude  komunikovat s Obsluznym

programem terminalu 19,

PEIG-M 3 bude komunikovat piimo s PEIG-P termindly 20 a to prostiednictvim
Lokalniho komunikaéniho kanalu 16 a vnitinich komunikacnich prostedku Nosice PEIG 2 q
Lerminalu 9, ¢imZ vytvoid Lokdlni logicky komunikaéni kandl 21. PEIG-P termindlu 20
preda informace o elektronické identite uzivatele Obsluznému programu termindlu 19 a ten

pak i prislusnym dalsim modulim Termindlu 9.

Spoleéné vyuziviani

Prostiedky  clektronické identifikace jsou urCeny K univerzilnimu pouziti velkym
poctem uzivateld 1 poskytovatell sluzeh 3. Proto jeden PEIG 1 mise byt pouzit jednim
uzivatelem-vlastnikem k elektronické identifikac s vice Poskytovateli sluZeb § a také jeden

Poskytovatel sluzeb 5 maze vyuzit vice rizoymi PEIG 1 vlastnénymi raznymi uzivateli pro

Jejich identitikaci.

Funkénost jednotlivych prostredké elektronicks identifikace jak na strand uZivatele
PEIG 1 tak na strané Poskvtovatele stuzeb 3 Je uzpisobena tomuto nasobnému pouziti
V principu s ncomezenym poétem partnert. Pocet partner(i je omcezen pouze parametry

prislusncho pouzitého vybaveni. napf. kapacitou paméti.
Pt komunikaci mezi vétsim poctem urivatelit PEIG 1 a Poskytovatelt sluzeb § je
vytveren poticbny pocel Logickyelh komunikacnich kanali 17 (obr.2). které zajistuji

vsoucinnosti s funkénosti - prostiedkil elektronicke identity PLIG-M 3 a PRIG-P 8

Jjednoznaéné vziahy mezi uzivateli a poskytovanymi sluzbami. To plati analogicky 1 pro

lokdIni vyuzivani.

Prostiedky clektronické identity PEIG-M 3 a PEIG-P 8 lze tetézit tak. 7¢ PLIG-P 8je
pouzit jako Aktiva¢ni modul PEIG 4 zfetézencho PEIG 1. Lze tak jednim PEIG [ aktivovat
dalsi PEIG 1. Je mozné zietézit | rizné typy prosttedki clektronické identity. Zfetézenim
|z¢ tesit rlizné situace Jokalni komunikace, pripadné vzdalen¢ komunikace, napf. pri feseni
soucinnosti s dalsimi systémy pro 7a)i$1eni zpétné kompatibility & dosahu nebo napijeni pii

bezdratové komunikaci.
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Funkee systému  navazovini  chrinéné elektronické  komunikace a spoluprice
PEIG-M a PEIG-P

Nasledujict text popisuje vzajemnou soudinnost PEIG-M 3 a PEIG-P 8. resp. PLIG-P
termindlu 20, pii praci s elektronickou identitou.  V dal3im textu Jje pajmem PEIG-P 8
popsan jak PEIG-P 8 Poskytovatele sluzeb 5 tak PEIG-P termindlu 20, Jejich spoluprace

s PEIG-M 3 je shodna.

Pri vyrobe PLIG-M 3 ani PEIG-P 8 neobsahuji zadné informace o clekironicke

identite. Jsou prizdng.

Uzivatel-vlastnik aktivuje PEIG 1 zpravidla po predchozim nastaveni Aktivacniho
modulu PEIG 4. Pii prynim piistupu uzivatele k poskytované sluzbe dojde k vygenerovani
clektronicke identity uzivatele pro piislusnou sluzbu vzijemnou soucinnosti PEIG-M 3 a

PEIG-P 8. Pfisluiné informace jsou uschovany uvnitf PLEIG-M 3aPEIG-P 8

Pri dalsim pokusu o pristup uZivatele k poskytované sluzbe jsou mformace ulozend
v PEIG-M 3 a PEIG-P 8 pouzity k odliseni wsivatcle sluzby a ovéteni elektronické identity
uzivitele,

V pripade potieby jsou bezpecné provazany informace o uzivateli. napi. Osobni data
7 nebo pristupovi prdva, s elektronickou identitou uzivatele a o tak. e prostiedky
Poskytovatele sluzeb 3, resp. Terminalu 9, maji pfimo k dispozici piislusné informace

v kontextu Obsluzného programu sluzby 6. resp. Obstuzacho programu terminalu 19,

V prabchu uzivini sluzby mize dojit na zaklade soucinnosti PEIG-M 3aPEIG-P §
k-pridan: dalsi clektronické identity. ke zmene identifikatord, k zruseni elektronickd identity
nebo k daldim zméndm.  V nidvaznosti na elektronickou identitu mohou byt nastavovina
pristupova prava a dalsi uzivatelské atributy sluzby.

Soucinnost PEIG-M 3 a PEIG-P § mize podporovat 1 daldi Cinnosti spojené
s elektronickou identitow. MiZe jit o podporu bezpecncho predavani informaci, napi.
osobnich dat mezi riznymi poskytovateli sluzeb pil zachovini divérnosti elektronické
identity uzivatele nebo o specielni innosti spojend s podporou transakei mezi wzivatelem a
vice poskytovateli sluzeb. jako jsou napf. elektronické platby.

Pii vzijemné soucinnosti PEIG-M 3 a PEIG-P 8 Jsou vyuziviny nésledujici postupy

a prosiredky:
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PEIG 1 (Personal Electronic Identity Gadget — osobni nosi¢
clektronické identity) — Jednd se o automatizované specielni zafizeni neho st

zatizeni univerzalng vyuzivané svym viastinikem-uZivatclem pro viechny Einnosts
spojené s elekironickou identitou. Zafizeni je wréeno k osobnimu pouzivani Jednou
osobou. Jednd s¢ o malé snadno pienosné zafizeni umoznujici viastnikovi uzivateli
nosit svoji- elektronickou identitu stéle s sebou. Vyznamnou vlastnosti zafizen; &
jeho extrémne jednoduché pouzivani.

Viastnictvi-uzivini PEIG 1 je dobrovolné a jedna osoba-uzivatel smi viastit a uzivat
t vice PLIG 1.

Aktivace PEIG 1 je oddClena od elektronické identity. Data uZzivani pro aktivaci

PEIG 1 neisou pouzivana pro elektronickou identitu a naopak, data uzivana pro

clektronickou identitu nejsou uzivana k aktivaci PEIG 1.

PLIG 1 je sém o sob¢ nerozlisitelny od jinyeh PEIG Ll vyrdbén prazdny. her

Jakekoli elektronické identity a bez informaci poticbnych k personifikované aktivac

PEIG 1.

Nezivisly, anonymni a &asove proménny identifikitor - PLEIG-M 3aPEIG-P 8
uzivaji pro edhient uzivatehi identifikatory.

Tyto identifikitory jsou nezavislé, to znamend. Ze pro jednoho uzivatele jeden PEIG-
M 3 wuzivi rlzné identifikatory pro rizné Poskytovatele sluzeb 5. Ovsem tim, 7¢
jeden Poskytovatel sluzeb § zng identifikator uzivatele jen pro své sluzby, nemize

st zda piisludng uZivatel pouziva sluzby také jincho Poskytovatele sluzeb 5. uni

Jaké sluzby a jak je pouzivd. Tim je chranén uZzivatel pfed  neopravnényim

shromazd’ ovanim informaci o svém chovani.

Tyto identifikdtory jsou anonymni. to znamend. 7e identifikaitor ncobsahuje zidnou
informaci. pomoci které je mozné piimo i nepiimo zjistit totoZnost uZivatele.
Neobsahuje ani jméno, ani ¢dsti jména. ani rodné &islo & jiné udaje, pomoci kterych
lze urcit ¢ odhadnout, kterd fyzicki osoba identifikator pouziva.

Tyto identifikatory jsou casové proménné, to znamend. ze identifikator plati jen po

omezenou dobu. Pred uplynutim doby platnesti muze byt identifikator nahrazen

Jinyn identifikitorem bez ztraty identity a personitikovaného kontextu,
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Svmetrickda identita  — vytvaieni identifikdtoru a ovérovani identity je

svmetrick¢.  Cinnosti PEIG-M 3 a PEIG-P 8 Jsou vyvazené. Zadna strana nema
dominantni postaveni. ani jedna strana nemiize bey spoluprace druhé strany vytvorit
nebo overit identitu.

PEIG-M 3 vytvoli svoji éast identifikatoru a PEIG-P 8 také svoji ¢ast identifikatoru.
Identifikétor vznikne kombinact obou ¢4sti.

PLIG-P 8 ovefuje identitu na strané uivatele pomoct tainé informace spojene
s identitou predavanou PEIG-M 3 a naopak PEIG-M 3 ovétuje identitu na stranc
Poskylovatele sluZeb § pomoci tainé informace spojené s identitou predavanou
PEIG-P 8. leprve po Gspésném ovéfeni obou stran Je identita povazovana za

ovefenou.

Jednorazovy sdileny identifikator — slousi k divéryhodnému propojeni informaci

jeding transakee mezi vice poskytovateli sluzeb 5 bez narudeni nezavislosti

identifikitord  pouzivanveh jednim  vlastnikem-uZivatelem PEIG 1 svice
Poskytovateli sluseb 5.

Identifikitor je vygenerovan jen pro udel Jediné transakee zajisiéncho prenosu
informaci mezi Poskytovateli sluzeh 5 a Je divéryhodné propojen s informacemi.

které maji byt predany vramci transakee a zdrovep s identifikatory uZivanymi

Jednotlivymi Poskytovateli sluzeb 5 o to wk. 7e kazdy Poskytovatel sluzeb 3 ma

k disporici pouze takové informace. které mu prislusi a zaroven ma davéryhodne
zajidteno, Ze prediavané informace se (ykaji prisluiného uzivatele-viasinika PEIG 1.

Oddéleni asobnich informaci - veskeré osobni informace a dalsi imformace tykajic
se osoby uzivatele jsou oddéleny od elektronické identity. Tyto osobni informace
nejsou obsazeny v komunikaei mezi PEIG-M 3 a PEIG-P 8 ani v obsahu PLIG 1.
Persondlni informace mohou byt ulozeny oddélené v systému Poskytovatele sluzeb 5
a divéryhodne provazany s elektronickou identitou. Poskytovatel sluzby 5 ma
k dispozici jen takové osobni tdaje, kleré mu uzivatel piedal, nebo takové osobni
udaje, které mu predal jiny Poskytovatel sluzeb 5 na zéklad¢ uzivatelova soullasu.
Ziroven miize Poskytovatel sluzeb 5 osobni adaje o uzivatelich cfektivne chrzi'nit ve
svych vnitinich systémech. protoze tuto data ani Jejich &dsti ¢ odvozené idaje nejsou

pouzivany pii zjistovani a ovéfovani elektronicke identity.

LR 2 2
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Asymetrickd  Kryptografic  bez osobnich  dat - technologic
asymetrick¢  kryplografie je pouZivana bez jakychkoli osobnich Gdaji. Jsou
pouZivany standardni pary klicw vefejny a privaini jako v bézné PKI (Public Key
Infrastructure}. ale nejsou pouZiviny Zadné datové struktury obsabujici osobni Gdaje.
napiiklad certifikaty. Nejsou pouziviny ani postupy a ¢innosti spojend s temito

osobnimi Udaji. napfiklad certifikacni politiky, ovéfovani fyzické identity apod.

Shluk identit (Identity Cluster) - jeden Poskytovatel sluzeb 5 miize propojit vice
svych technickyeh stuzeb s jedinou identitou uZivatele. Viechny takto propojené
sluzby budou uzival tenty? identifikitor uzivatele. Takové propojeni mire
Poskytovatel sluzeb § pouzit k riznym téelim. napiiklad k tomu, aby divéryhodne
propojil osobni data o uzivateli zajistovand jednou technickou sluzbou se stuzbami
poskvtovanymi uzivateli pomoci jin¢ technické sluzby,  Takové propojeni bude
rizeno a kontrolovano systémem tizeni bezpeenosti jednoho Poskytovatele siuzeb 5.
Samodestrukéni mechanismus — v piipade nespravné nebo netspésné aktivace
PEIG L neopravneénou osobou muze byt automaticky aktivovan saumodestrukeni
mechanizmus, Ktery misto toho. aby zpfistupnil sluzby neopravnéné osobé. zrusi
platnost identifikace a to jak obsaZené v PEIG-M 3 na strané uZivatele, tak v PEIG-P
8 nu stran¢ Poskytovatele sluzeb §. Identifikatory a funként mosnosti PEIG-M 3 a
PEIG-I' 8 jsou piipraveny k takové destrukei bud' na zaklade nespravné aktivace
PLIG-M 3 a/nebo na zaklade omezencho ¢asu platnosti identifikatoru. K destruke:
identifikatort na zakladé omezené platnostt dojde 1 v piipadé. ¢ PLIG 1 neni delsi
dobu pouzivan, napiiklad pii jeho ztrate.

Bezpecnostai drovad - troven zabezpeteni clektronické identity je popsdna pomoci
technologicky neutrdlnich a nezavisle ovétitelnch bezpeenostnich trovni, Kazdy
uzivatel a kazdy poskyovatel sluzby § mize jednoduse zjistit, jaké bezpeenostni

urovnt odpovida piislusny produkt. a tedy juk¢ bezpeénostini parametry naplnuje ¢i

Jakym bezpednostnim narokam vyhovuje.

Oddéleni sitové komunikace - jednotlivé moduly elektronické identity PEIG-M a

PLIG-P spolu vzddalene nekomunikuji piimo. Vlastni komunikace po Rozsdhlé siti 11

Je oddelena pomoci specializovanyceh sitovyeh bezpeénostnich prvki. a to jJak na

strand Poskytovatele sluzeb § (Firewall 12), tak na strané uzivatele (Proxy 15). PEIG

I mize fyzicky komunikovat jen na velmi malou vzdalenost a o pomac Jinych
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prostfedkl  komunikace  (Lokalnf komunikacni kanal 16). nes kiere
pouzivi ke komunikuci se vzdilenym Poskytovatelem  sluzeb S (Vzdaleny

komunikaéni kandl 14).

Prumyslova vvulitelnost

Vlastni komunikace mezi PEIG-M 3 a PEIG-P 8, resp. PLEIG-P termindlu 20, na
trovii Logick¢ho komunikacéniho kanalu 17, resp. 1okalniho logick¢ho komunikadniho
kandlu 20, je popsdna poticbnymi pravidly, ktera umoznuji standardizaci a vzdjenmnoeu
spoluprici produktd riznych vyrobell. Zplsob, jakym jsou pravidla vytvoiena a popsana.
umozauje vyuziti béznyeh prostiedki k realizaci Logického komunikaéniho kandly 17 atim
tvyuZitf existujicich technologii a prostiedka pro Ucely clektronické identity.

Prislusné  komunikacni  kandly. Vzdaleny komunikacni kandl 14 a lLokélni
komunikacni kandl 16, jsou také popsany v popisu rozhrani elektronické identity a to
vriznych variantdch. Logicky komunikaéni kanal 17, resp. Lokdlni logicky komunikaéni
kandl 20, tak miZe byt realizovan pomoci rlznych variant komunikadnich kandli.
YV budouenu muze dojit k vyuziti jinych dnes neznamych ¢i nepouzivanych komunikacnich
kanalt.

V ordmei rozsititelné funkenosti jsou jednotlivé moduly elektronicke identity PEIG-M
3 a PLIG-P 8 konstruoviny jako virtualni specializovand pocitace s rozsifitelnou instrukéni
sudou. To umozni budouct rozsifovani o nove potfebné ¢innosti spojené s novymi
pozadavky nebo  daliimi oblastmi pouZiti. napiiklad nové funkénosti pro podporu

elektromekych plateb.

deas
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PATENTOVE NAROKY

1. Zpisob navazovani chranéné clektronické komunikace mevi riznymi
clektromickymi - prostfedky, zejména mezi  elektronickymi  prostiedky poskytovateli
clektronickych sluzeb a elektronickymi prostiedky uZivateld elektronickych sluzeb amebo
mezi - lokalnimi  elektronickymi  prosticdky 2 elektronickymi prostiedky  uzivateli
elektronickych sluzeb, vyznadujici se tim. 7¢ sc wivatelé clektronickych sluzeb nejprve
vybavi osobnim nosicem elektronické identity bez informaci o identité uZivatele. naces nz
pii prvnim piipojeni prazdného osobniho nesice uzivalele na clektronické prostiedky
libovolnc¢he poskytovatele sluzeb a/nebo na lokalni elektronicke prostiedky. si osobni nosic
clektronicke identity  a clektronické prostiedky poskytovatele sluzeb a/nebo  lokilni
elektronicke prostiedky vzajemne vygeneruji ovéritelnou elektronickou identit, kterd se v
osobnim nosici clektronické identity a v elektronickych prosticdeich poskytovatele sluzeb
a/mebo v okidlnich elektronickych prostiedeich ulo7i pro potichy dalsi vzajemng elektronické
komunikace, oddélen¢ od ostatnich identit a bez znalosti osobnich adaju o uzivatel
clektronickych shuzeb., pricemz nasledné se jen vygenerovand a ulozené informace vvuziji k
ovcfend identity pfi kazdém dalsim pipojeni uZivatele elektronickyeh sluzeb na elektronické
prostiedky toho kterého poskytovatele shuzeb a/nebo na lokilni elektronické prosticdky.

2. Zpisob podle ndroku 1. vyznalujici se tim, Ze se uloyené informace vyuziji k
ovefeni identity pii kazdém dal$im pripojeni uZivatele clektronickych sluzeb na elektronicke
prostredky tohoto poskytovatele stuzeb a/nebo na lokdlni clekironicke prostiedky pred
kazdou zmenou overitelné elektronické identity, pii které J¢ identifikdtor nahrazen jinyn
identifikitorem bez ztrity identity a personifikovaného kontextu.

3. Zpusob podle naroku 1. vyadujici se tim, Ze po poskytnuti osobnich Odaji
clektronickym  prostredkiim — poskytovatele  sluzeb  a/nebo  lokalnimu  elektronickému

prostiedku a souhlasu uzivatele sluzeb s jejich predanim alespoii elektronickym prostiedkim

Jednoho  dalsiho  poskytovatele sluzeb a/nebo lokalnimu  elektronickému prosticdku se

osobnim nosicem  elektronické identity spolu s elektronickymi prostredky z¢astmenych
poskytovatetu sluzeb anebo  spolu s lokatnimi elcktronickymi prostredky vvgeneruje
picchodna jednoucelova clektronickéd identita wréena k realizaci predani osobnich dat
uzivatele  mezi zacastnénymi poskviovateli sluzeb  a/nebo  lokalnimi elektronickymi

prostiedky,

(X X X J
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4. Zpusob  podle  naroku 1. vyznalujici se  tim, ¢ se vytvatent
ovéritelné elektronické identity a ovéfovani identity provadi symetricky tak. 7e kombinaci
redne cdsti identifikdtoru generovanou osobnim nosicem elektronicke identity a druhé ¢asts
identifikdtoru generovanou elektronickymi prostiedky poskytovatelu elektronickyeh sluzeb
nebo lokalnimi elektronickymi prostiedky vznikne identifikator. ktery ani jedna strana
nemize bez spoluprace drubé strany vytvorit nebo ovéiit, pricem? osobni nosi¢ elektronickeé
identity ovéfuje identitu na strané uZivatele pomoci tajn¢ informace spojené s identitou,
predavane clektronickymi prostiedky poskytovateli elektronickych sluZeb nebo lokalnimi
elektronickymi prostiedky, a naopuak efektronické prostiedky poskytovateli elektronickyeh
sluzeb nebo lokdlini elektronické prostiedky overuji identitu na strand poskytovatele sluzeb
nebo na strane lokdlniho  elektronického  prostiedku, pomoci tajné informace  spojenc
§ identitou, preddavané osobnim nosi¢em clektronické identity, nacez teprve po Gspéiném

oveteni identfikatort obou stran je identita povazovina za ovéienou,

3. 7plsob podle naroku 1. vyznatujici se tim, zc provadeéni asvmetrickd
kryptografie se standardnimi pary klicd sc uskuteciuje s vypusténim viech datovyeh struktur
obsahujicich osobni Gdaje a s vypuiténim postupl a ¢innosti spojenych s (¢mito osobnimi
udaygi.

6. Zpusob podle ndroku 1, vyznadujici se tim. 7e sc nespravnou nebo netispéinou
aktivact osobniho nosice clektronické identity mize spustit samodestrukéni mechanizmus
pro zruSeni platosti identifikace obsazené v osobnim nosici elektronicke identity jak na
stran¢ uzivatele, tak v elektronickych prostiedeich poskylovatelii elektronickych siuzeh
amebo  lokalnich  elektronickyeh prostiedeich na stranc poskytovatele  sluzeb  a/nebo

lokalnich clekironickych prostredkis.
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