OZET
GUVENLI TANIMLAMA DOKUMANI VE BUNU URETME YONTEMI

Bulus, iki ana ylzeye {S1, S2; S3, S4) ve en az bir kenara sahip olan ve en az iki
olusturma tabakasi (20, 22; 24, 26) iceren bir glivenli tanimlama dokimaniyla ilgili
olup, sdz konusu tanimlama dokiimani, &rnegin delaminasyon yoluyla olusturma
tabakalarinin ayriimasini énlemeye olanak tanimaktadir, aksi halde s6z konusu ayriima
derhal goriinecektir. Bulusun ¢dziimii, tanimlama dokiimaninin en az bir kenarinin yazil

verilerle (23; 27) isaretlenmig olmasiyla ilgilidir.
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. Iki ana yiizeye (S1, S2; S3, S4) ve en az bir kenara sahip olan ve en az iki

olusturma tabakasi (20, 22; 24, 26; 32, 33, 34) iceren giivenli tanimlama dokimani
olup, ayirt edici 6zelligi s6z konusu kenarin, sdz konusu kenarin yiizeyinden
malzemeyi kaldiran bir lazer 1simi aracihdiyla sdz konusu kenara oyulan yazl
verilerle (23; 27; 31; 35) isaretlenmis olmasl, s6z konusu yazil verilerin, s6z konusu
dokiimanin sahte delaminasyonunu engellemek amaciyla stz konusu olusturma
tabakalarinin (20, 22; 24, 26; 32, 33, 34) lzerine binmesidir.

. Istem 1'% gére giivenli tanimlama dokiimari olup, 6zelligi yazili verilerin

kisisellestirilmis metin, logo, cizgiler veya barkodlar olmasidir.

. Onceki istemlerden herhangi birine gére giivenli tanimlama dokiimani olup, dzelligi

olusturma tabakalarindan her birinin, kagittan veya polikarbonat malzemeden veya
polietilen tereftalat, polivinil kloriir, akrilonitril bitadien stiren (ABS), polilretan

(PU} veya silika bazli bir polimerden yapiimasidir.

. Bir tanimlama dokiimaninin giivenli hale getirilmesine yonelik yéntem olup, sz

konusu dokiiman iki ana yuzeye (S1, S2; S3, S4) ve en az bir kenara sahiptir ve en
az iki olusturma tabakasi (20, 22; 24, 26; 32, 33, 34) icerir, ayirt edici ozellidi sahte
delaminasycnu &6nlemek amaciyla yazili verilerin (23; 27; 31; 35) sdz konusu
olusturma tabakalarinin (izerine binecedi sekilde soz konusu kenann, sdz konusu
kenarin yiizeyinden malzemeyi kaldiran bir lazer i1gini aracihgiyla oyulmasi adimini

icermesidir.
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TARIFNAME
GUVENLI TANIMLAMA DOKUMANI VE BUNU URETME YONTEMI
ARKA PLAN

Bu bulus, genel olarak tanimlama dokimanlariyla ve bu tir tanimlama dokimanlarnni
hazirlamaya yonelik bir yontemle ilgilidir. Daha 6zel olarak bu bulus, farkh elemanlann
ayrilmasin ve birbiriyle birlestirilmesini iceren bir sahtecilik manipilasyonunu ortaya
glkarmaya olanak taniyan bir glivenli tanimlama dokiimaniyla ve bu tlir bir dokiimani

hazirlamaya yonelik bir yontemle ilgilidir.

Ehliyetler, nifus clizdanlan, Uyelik kartlan, yaka kartlari veya gegis kartlan, pasaportlar,
indirim kartlan, banka kartlari, para kartlari, ¢ok uygulamal kartlar ve dider dederli
evraklar gibi tanimlama dokiimanlan ve banknotlar gibi glvenlik dokiimanlan yaygin
sekilde kullanlmaktadir. Bu veri tasiyicilar, her birinin sahip oldugu deger ve &nem
nedeniyle, genellikle izinsiz kopyalamalara, degistirmelere ve evrakta sahteciliklere

maruz Kalmaktadir.

Teknigin bilinen durumundaki tanimlama dokiimanlar {C1, C2), Sekil 1’de enine kesit
gorinimde gsematize edilmektedir. Bir pasaport veya bir kart veya bir jeton sekline
sahip olabilen bu tir dokiimanlar, sirasiyla en az iki olusturma tabakasi (10, 12; 13, 15)
icermektedir. C1 dokimaninin birinci tabakast {(10) isaretleri (11) ve C2 dokimaninin
birinci tabakasi (13) isaretleri {14) icermektedir. Bu isaretler (11; 14), ad, dogum tarihi,
adres, kimlik numarasi, imza, fotograf, bir hologram, bir parmak izi veya bir iris
taramasi vb. gibi kisisellestirilmis bilgileri ve verileri icerebilmekle birlikte bunlarla sinirh
dedildir. C1 dokiimaninin ikinci tabakast (12) ve C2 dokUmaninin ikinci tabakas (15),

ornegin bir temassiz moduli icerebilmekle birlikte bununla sinirl degildir.

Sekil 1'de sematize edilen Uglinci dokiman {C3) bir sahte dokimandir. Aslinda iki
tabaka icermektedir. Birinci tabaka (10), 6rnegin degistirilmis isaretlerle (11') birlikte C1
dokiimaninin birinci tabakasiyla aynidir. Ikinci tabaka (15), orijinal formatinda C2
doklUmaninin ikinci tabakasiyla aynidir. Bu sahtecilik, iki farkh tanimlama dokimaninin
bir dokiimanda birlestirilmesini igermektedir. Bu, o6rnegin, dokimanlann (C1, C2)

olusturma tabakalarinin (10, 12, 13, 15) ayriimasi ve daha sonra farkli tabakalardan
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{10 ve 15) bazilarinin yeni bir sahte dokiiman (C3) hazirlamak {izere yeniden bir araya

getirilmesiyle yapilabilmektedir.

Bu tamimlama dokimanlan Uzerinde bu gibi faaliyetlerin ylritilmesini engellemek igin,

tanimlama doklimanlarina farklh tiplerde givenlik 6zellikleri eklenmektedir.

Bir giivenlik &zelligi hazirlanmasina yonelik teknigin bilinen durumundaki bir yontem,
farkh boyutlardaki delikleri iceren bir perforasyon deseninin uygulanmasini
kapsamaktadir. Perforasyon deseni drnedin bir fotodraf olabilmektedir. Her bir delik
dokiimanin bir kismi Gzerinden, yani bir veya daha fazla olusturma tabakasi boyunca
uzanmakta olup, her bir deligin derinligi ve/veya sekli, gériintiilenecek olan goriintiiye
gdre dnceden belirlenmektedir. Bu durumda, sahtecilik yapacak olan bir kisi sahte bir
dokiimanda yeniden kullanmak (zere bir tabakayl cikarmaya calisirsa, her biri farklh
derinlije ve/veya farkh bir sekle sahip olan bazi delikler gériiniir olmaktadir ve mevcut
delikleri yeniden kullanarak bagka bir sahte perforasyon deseni yapmak ¢ok zor hale

gelmektedir.

Bir glivenlik 6zelligi hazirlanmasina ytnelik teknigin bilinen durumundaki bir baska
ybntem, olusturma tabakalarini giigli bir bigimde yapistirmak ve delaminasyon veya
diger yollarla herhangi bir ayrilmayi énlemek igin, olusturma tabakalar bdlgelerinde
kimyasal ve mekanik olarak kurcalanmaya dayaniklh bir malzeme Kkullaniimasini
icermektedir. Bu bélgeler, her bir olusturma tabakasinda saglanan delik yiginlandir ve
delikler, drnedin epoksi yapistirici, UV ile aktive edilmis yapistinc, benzo-siklo-buten
yapistiricl, poliimid yapistinici veya plastik ya da metalik perginden imal edilebilen,
kurcalanmaya dayanikll malzeme ile doldurulmaktadir. Bu durumda, olusturma
tabakalarinin tim kalinlidi boyunca olusturulan kurcalanmaya dayanikli perginler
gorindr niteliktedir ve bu tabakalardan birinin yeniden kullanlmasi halinde gérinir
kalmaktadir. Ayrica, birbirine gigli bir bicimde yapisan tabakalar, onlara zarar

vermeden ayirmak ¢ok zor hale gelmektedir,

Ancak, bu mevcut yontemlerin timu, zaman alan ve maliyeti artiran ek bir adimdan

daha fazlasini gerektirmektedir.

Ayrica, bu yéntemler delikleriyle birlikte yeniden kullanilan tabakayi saklamak igin bir

kapama tabakasinin kullanimini énlememektedir; s6z konusu yeniden kullanilan tabaka
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ornedin bir modil icerebilmektedir. Boyle bir kapama tabakasi, tahrif edilmis verilerle
kisisellestirilebilmektedir. Daha 6ncesinden, US 2005/0087606 Al sayill belgeden, kart
isleme ekipmani iginde kartlan dogrulamak ve izlemek igin bir kart kenan isareti
saglamaya yonelik bir ¢éziim de bilinmektedir. Bu belgeye gore isaret, kenar boyunca
bir yerde, isarette kenarin rengini degistirerek, tek tabakall bir dokiimana
yaplimaktadir. Ancak, boyle bir isaret, bir dokiimanin sahtecilie karsi glvenligini

iyilestirmek igin uygun dedildir.

Yukaridakiler dikkate alindidinda, bulusla ¢dziilmesi amaclanan bir sorun, iki ana ylizeye
ve en az bir kenara sahip olan ve en az iki olusturma tabakasi iceren bir givenl
tanimlama dokimani sadlamak olup, sz konusu tanimlama dokimani, 6rnedin
delaminasyon yoluyla olusturma tabakalarinin herhangi bir sekilde ayriimasini 6nlemeye

olanak tanimaktadir, aksi halde séz konusu ayrilma hemen belli olmaktadir.
OZET

Bulusun bu soruna getirdidi ¢oziim, tammlama dokUmaninin kenarinin, séz konusu
kenarin ylizeyinden malzemeyi kaldiran bir lazer isini aracihdiyla séz konusu kenara
oyulmus olan yazil verilerle isaretlenmesi ile ilgili olup, stz konusu yazili veri, stz
konusu dokimanin sahte delaminasyonunu engellemek igin s6z konusu olusturma

tabakalarinin Uzerine binmektedir.

Boylelikle, veriler dokimanin tim kenarinin Gzerine binecek sekilde yazilmakta olup,
kenar dokiimanin en az iki olusturma tabakasindan olusmaktadir. Bunun sonucunda,
olusturma tabakalar 6rnegin sahte delaminasyonla ayrilirsa, o zaman verilerin bir kismi
tabakalarin her biri Uzerinde kalacaktir. Bu ¢tziim sayesinde, tabakalarin sahtecilikle
ayrildidi hemen belli olmaktadir ve tabakalardan bir tanesini baska bir dokiimanin baska
bir tabakasiyla birlestirmek artik mimkiin olmamaktadir, ¢linkii sahte kombinasyon,
tabakalarin Gzerindeki yazili veriler arasindaki farklar sayesinde tespit edilecek olup, her
bir tabakanin sbéz konusu verileri artik tutarll ve Kkesintisiz sekilde isaretlenmis

olmayacaktir.

Bulusun bagka bir ydniine gére, tanimlama dokiimanini givenli hale getirmek igin bir
yontem sadlanmakta olup, s6z konusu dokiiman iki ana ylizeye ve en az bir kenara

sahiptir ve en azindan iki olusturma tabakasini icermektedir. Bu yontem, bir sahte
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delaminasyonu engellemek igin yazih verinin s6z konusu olusturma tabakalarinin
Uzerine binecedi sekilde s6z konusu kenarin, s6z konusu kenarin ylizeyinden malzemeyi

kaldiran bir lazer 1igini araciigiyla oyulmasi adimini igermektedir.

Bulusun diger yonleri ve avantajlan, ekli sekillerle birlikte ele alindidinda, bulusun
prensiplerini drnek yoluyla gésteren asadidaki ayrintil tarifnameden daha asikar hale
gelecektir.

SEKILLERIN KISA AGCIKLAMASI
Bulus, sekillere atifta bulunarak daha iyi anlasilacaktir, burada:

Daha once tarif edilen Sekil 1, teknigin bilinen durumuna ait iki tamimlama
dokUmaninin sematik enine kesit gdrintmlerini ve bir Ggluncl sahte tanimlama

doklimanini gstermektedir,

Sekil 2, bulusa gbre iki tanimlama dokimaninin gematik perspektif
gériniimlerini ve Uzerinde sahtekarigin hemen goriindigil bir Gglincl sahte

tanimlama doklmanini géstermektedir,

Sekil 3A ve 3B, olusturma tabakalan bulusa gére glivenli hale getirilen sirasiyla
bulusa gére bir tanimlama dokiimaninin ve bir sahte tanimlama dokimaninin bir

kenarinin gematik gérandmleridir.
AYRINTILI ACIKLAMA

Buradan sonra mevcut bulusun bir uygulamasi ve bunu lretmenin bir yontemi kimlik
{ID) karti baglaminda tarif edilecektir. Bununla birlikte, bulusun bir ehliyet, bir yaka
veya gecis karti, bir pasaport, bir indirim karti, bir Gyelik karti, bir banka karti, bir kredi
karti, bir para karti, bir gok uygulamall kart ve dider glvenlik dokiimanlan ve dederli
evraklan iceren, ancak bunlarla sinirh clmayan, yaygin yontemlerle kolayca taklit
edilemeyecekleri sekilde bilgi veya verilerle donatilmis olan herhangi bir veri tasiyicisiyla

birlikte kullanilabilecedi anlagiimalidir.

Sekil 2, bulusa goére bir birinci ve bir ikinci tanimlama dokimanini (D1, D2)
gostermektedir. Boyle bir tanimlama dokiimani, 6rnedin laminasyon teknolojisiyle

birbirine birlestirilen en az iki olusturma tabakasini (20, 22 veya 24, 26) icermektedir.
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Bunlar iki ana harici ylzeye (S1, S2 veya S3, S4) ve en az bir kenara (E1, E2 veya E3,
E4) sahiptir.

Dokiimanin (D1) birinci tabakasinin (20) en azindan ana harici ylizeyi (S1) veya
dokiimanin (D2) birinci tabakasinin (24) ylzeyi (S3) isaretleri (21 veya 25)
icermektedir. Bu isaretler (21; 25) ad, dogum tarihi, kimlik numarasi, imza, fotograf, bir
hologram, bir parmak izi veya bir iris taramasi vb. gibi kisisellestirilmis bilgi ve verileri
icerebilmekle birlikte bunlarla sinirl degildir. Dokiimanin (D1} ikinci tabakasi (22) veya
dokiimanin (D2) ikinci tabakasi (26) drnedin bir temassiz modiil icerebilmekle birlikte

bununla sinirli degildir.

Bu dokimanlarin olusturma tabakalarinin herhangi bir ayriimasini engellemek igin,
dokiimanlardan (D1, D2) her birinin doért kenarindan en azindan bir tanesi yazil
verilerle (23, 27) isaretlenmistir. Bu veriler bir sirketin bir logosu, metin, cizgiler,
barkodlar vb. gibi kisisellestirilmis bilgileri icermekle birlikte bunlarla sinirli degildir.
Kenarin isaretlenmesi adimi, verilerin tum kenarin olusturma tabakalarinin (zerine
binecegi ve kesintisiz bir metin ya da logo ya da ¢izgi ya da barkod vs. cizecedi sekilde
gerceklestiriimektedir. Bundan dolayl, verinin bir parcasi (23A veya 27A) birinci
olusturma tabakasinin (20 veya 24) lzerine isaretlenirken, verinin dider pargasi (23B,

27B) ikinci olusturma tabakasinin (22 veya 26) Uzerine isaretlenmektedir.

Sekil 3A, bir tanimlama doklimaninin (D4) boyle bir kenarini gostermektedir. Bu
gosterilen drnekte, dokiman Ug olusturma tabakasi (32, 33, 34) icermektedir ve ad
{Setec 31), metnin (¢ olusturma tabakasinin tamaminin Gzerine binecegi bir sekilde
kenarin zerine yazilmaktadir. Bu durumda, tabaka (34) adin (setec) (st parcasini
{31A) icermektedir, tabaka (33) adin (setec) orta parcasini (31B) icermektedir, tabaka
(32) ise adin (setec} alt parcasini (31C) icermektedir.

Tanimlama dokimaninin en az bir kenarinin bu sekilde isaretlenmesi sayesinde, bir
sahte dokiman (D3) hazirlamak igin, iki orijinal dokiimamin (D1, D2) olusturma
tabakalarinin ayriimasini veya érnegin D1'in tabakasi (20) ve D2'nin tabakasi (26) gibi
bunlardan en az iki tanesinin birlegtirilmesini iceren herhangi bir sahtekarlik derhal
gorinecektir. Aslinda, bu durumda, sahte dokiimanin (D3) birinci tabakasinin (20)
kenari (zerine isaretlenen veri pargasit (23A), ikinci tabakanin (26) kenari (izerine
isaretlenen veri parcasi (27B) ile artik kesintisiz degildir.
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Sekil 3B, bdyle bir sahte dokiimanin (D4'} kenarint géstermektedir, burada orijinal
tabaka (32) baska bir dokiimanin bir tabakasiyla {35) degistirilmistir. Yazili verilerin
artik kesintisiz igaretli olmadigi ve yazilh verilerin tamamen tutarsiz oldugu ve artik

okunamadigi gorillmektedir. Boylelikle, sahtekarlik derhal ortaya cikmaktadir.

Boylelikle, kenardaki bu isaretler dekiimanin sahte delaminasyona veya bir baska
ayirmaya kars korumasini artirmaktadir. Bu, érnedin, icinde en az bir gip ve bir anten

iceren temassiz kartlar veya pasaport veri sayfalar icin 6zellikle dnemlidir.

isaretleme adimi, drnedin lazerle oyma yoluyla yapilabilmektedir. Bununla birlikte,
lazerle oyma uygulamasi, baskiya kiyasla daha cok tercih edilmektedir, ciinkl lazerle
oyma veya lazerle gravir tahrip edici ve geri donlsi olmayan bir tekniktir, bu da
malzeme eklemeye dayall bir teknik olan baskiya kiyasla kopyalamay veya degistirmeyi

daha zor hale getirmektedir.

Lazer 151N, oyma malzemesini kaldirmak igin ya da érnegin bunu yakarak malzemeyi
dedistirmek icin kullanilabilmektedir. Her iki durumda da, veriler geri dénisl olmayan
bir sekilde yazilmaktadir. Bununla birlikte oyma tercih edilmektedir, ¢linkii bu teknoloji
yanik isaretleri birakmamaktadir. Malzemeyi kaldirmak igin kullanilan lazer i1sini 6rnegin
UV 1sini kullanan kisa atimh bir lazer olabilmekle birlikte bununla sinirli degildir. Boyle
bir lazer 151n1 0 kadar hizll gerceklesmektedir ki malzeme siblimlesmektedir ve yiizeyde
hicbir malzeme birakmamakta olup, viizey cok temiz kalmaktadir. Isleme maruz kalan
ylzey Uzerindeki sicaklik yikselmemektedir c¢lnkl isaretleme adimimin siresi ¢ok
kisadir. Béyle bir lazer 1sin1, pasaport veri sayfalaninin ve akilli kartlarimin kenarlarini
isaretlemek icin mikemmel ve dodru sonuglar vermektedir. Ayrica, ylizeyde renk
degisikliklerine neden olarak veya olmayarak dokiimanin kenarinin oyulmasi, yani kenar
ylzeyinden malzemenin kaldirlmasi, oyulan isaretleri kenarlardan asinarak ¢ikma
ihtimaline karsi korumak icin gereklidir. Isaretleme adimi, tanimlama dokiimaninin tiim
imalatindan sonra, bir son asamada, bir nihai (rin Uzerinde avantajli olarak
gerceklestiriimektedir. Netice olarak, bu isaretleme adimi imalatgl veya masteri veya bir

Uglincl sirket tarafindan yapilabilmektedir.

Tanimlama dokiimanlannin  kenarlarinin - kalinligi, esasen olusturma tabakalarinin
sayisina ve kalinhidina baglidir ve buna gére degisiklik gostermektedir. Genel olarak, bir
tanimlama dokiimaninin kalinhg 200um‘den daha fazladir. Tanimlama dokiimanlarinin
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kenarlari oyma yoluyla, baska bir deyisle olusturma tabakalarinin malzemesini bir lazer

Isiniyla kaldirarak isaretlenmektedir.

Olusturma tabakalari, lazerle isaretlenebilir malzemelerden yapilmaktadir. Kagittan veya
plastik malzemeden yapilabilmektedirler. Plastik malzemeden dretilmeleri halinde,
icinde karbon parcaciklari bulunan polikarbonat (PC) gibi, kart imalatinda yaygin
kullanilan malzemeler olabilmektedir. Polietilen tereftalat (PET), polivinil kloriir {PVC),
akrilonitril biitadien stiren (ABS), poliiretan (PU) veya silika bazll polimer gibi tescilli
“Teslin” markasi altinda satilan diger malzemeler de, burada isaret olusturmak amaciyla

lazer 1sininin enerjisini emebildikleri siirece kullanilabilmektedir.

Bu sekilde tarif edilen uygulama, tanimlama dokiimanlarinin giivenligini artirmaktadir

ve ayrilan olusturma tabakalarinin tekrar birlestirilmesini engellemektedir.
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