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(57) Abstract

Disclosed is a method and device for
monitoring manipulations carried out on com-
puters (3) connected into a net (2). The method
calls for attributes of the data stored in the
computers (3) to be automatically interrogated
and compared with reference attributes stored

under protection. In the event of non-corre-
spondence, an alarm is triggered. Attribute in-
terrogation, attribute comparison and trigger-

ing of the alarm are carried out by a monitor-
ing device (1) which is connected to the com-
puters (3) but physically inaccessible to intrud-
ers, and whose data storage containing the ref-
erence attributes cannot be interrogated.

(57) Zusammenfassung
Verfahren und Anordnung zur Uberwa-

chung von Manipulationen an Rechnern (3),
die iiber ein Netzwerk (2) verbunden sind, wo-

bei bei dem Verfahren automatisch Attribute von Datenbestinden der Rechner (3) abgefragt und mit geschiizt gespeicherten Soll-
werten der Attribute verglichen werden und bei einer Nicht-Ubereinstimmung ein Alarm ausgelost wird. Die Abfrage, der Ver-
gleich und die Alarmausldsung werden von einer riumlich fiir Eindringlinge nicht zugénglichen, mit den Rechnern (3) verbunde-
nen Uberwachungseinrichtung (1) durchgefiihrt, deren die Sollwerte enthaltenden Datenbestdnde nicht abfragbar sind.
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| L oulation

Die vorliegende Erfindung betrifft ein Verfahren und eine
Anordnung zur Uberwachung von Manipulationen an Rechnern,
die iber ein Netzwerk verbunden sind, gemdB dem Oberbegriff

der Anspriiche 1 bzw. 13.

Mit Manipulationen an Rechnern sind insbesondere Ver&nderun-
gen an ausfiihrbaren Programmen durch nicht-autorisierte
Personen gemeint, also z.B. das "Infizieren" von Rechnern
mit "Viren" oder "Trojanischen Pferden".

Zur Uberpriifung, ob Manipulationen an einem Rechner statt-
gefunden haben, sind folgende Moglichkeiten bekannt:

- RegelmdBige manuelle Inspektion der Datenbesté&nde.
Dieser Aufwand ist nur fiir besonders gef&hrdete oder
sicherheitsrelevante Fille gerechtfertigt.

- Die Verwendung von klassifizierten Betriebssystemen.
Klassifizierte Betriebssysteme sind solche, die nach
Evaluationsrichtlinien wie den amerikanischen "Trusted
Computer System Evaluation Criteria", den deutschen
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wIT-Sicherheitskriterien" oder &hnlichen Regelsammlun-
gen entsprechen. Klassifizierte Betriebssysteme haben
ab bestimmten Klassen eingebaute Sicherheitsstufen, die
Manipulationen erschweren. Beispielsweise sind ab der
Klasse B2 der obengenannten "Trusted Computer System
Evaluation Criteria" sogenannte "Access Control Lists®
vorgeschrieben, die eine feinere Abstufung der Schreib-
privilegien erlauben. Vorgeschriebene Protokolldateien
erleichtern die Erkennung von Manipulationen, verhin-
dern sie aber nicht. Gelingt es einem Eindringling
jedoch, sich die entsprechenden Privilegien zu ver-
schaffen, so kann er wie in herkémmlichen Systemen

Dateien manipulieren.

Versiegelung der Dateien und Dateiverzeichnisse durch
Sig-naturen und Uiberpriifung bei Zugriff. Eine solche
Versiegelung ist z.B. aus der DE-0S 37 36 760 oder der
EP-0 137 075 bekannt. Um eine hinreichende Sicherheit
zu erzielen, darf die Uberpriifung der Versiegelung
nicht auf der Anwenderebene erfolgen, sondern mu8 von
einem speziell hierfiir modifizierten Betriebssystem
durchgefithrt werden. Dabei wird vorausgesetzt, daB das
Betriebssystem vom Eindringling nicht manipuliert wird.
Dieses Verfahren bleibt problematisch, wenn die Ver-
siegelung auf dem Rechner selbst erzeugt werden kann,
weil dann ein Eindringling selbst neue Siegel fir die
manipulierten Dateien erzeugen kann. In dem IBM-Be-
triebssystem MVS ist z.B. ein Schutz gegen Manipulation
mbglich, indem gekennzeichnete Dateien nur nach Zustim-
mung durch den Systemverwalter gedndert werden konnen.
Diese Moglichkeit erfordert jedoch einen hohen system-
administrativen Aufwand, damit die Zustimmung des Sy-
stemverwalters auch immer zum geeigneten Zeitpunkt

moglich ist.

oy
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- Automation der regelméBigen Inspektion gemd@B dem Ober-
begriff des Anspruchs 1, wobei auf dem zu {iberwachenden
Rechner in einer geschiitzten Datei Priifsummen oder
sonstige Attribute iiber die zu schiitzenden Dateien
gespeichert werden und in regelmdBigen Absté&nden durch
ein Programm verifiziert werden. Dieses Verfahren ist
insofern wiinschenswert, als es keinen Personalaufwand
bedeutet und ohne Eingriff in das Betriebssystem aus-
kommt. Es hat jedoch den Nachteil, daB es keinen ge-
eigneten Schutz gegen Eindringlinge bietet. Hat sich
ein Eindringling erst einmal Zugang 2zum Rechner ver-
schafft, so wird er sich bevorzugt dariiber informieren,
welche Sicherheitsmechanismen vorhanden sind. Eine der
ersten Manipulationen best&nde dann darin, diese
Schutzmechanismen auszuschalten, da die automatische
Inspektion praktisch nicht zu verbergen ist. Dies ist
fir den Eindringling in der Regel praktikabel, well das
Programm, das die zu schiitzenden Dateien verifizieren
soll, auf dem Rechner selbst vorhanden und somit Mani-
pulationen ausgesetzt ist.

Es ist die Aufgabe der Erfindung, ein Verfahren und eine
Anordnung zu schaffen, mit denen die Moglichkeit einer unbe-
merkten Manipulation an iiber ein Netzwerk vefbundenen Rech-
nern verringert werden kann und die mit einem Standard-Be-
triebssystem betrieben werden.

Diese Aufgabe wird erfindungsgem&B durch ein Verfahren mit
den Merkmalen des Anspruchs 1 und eine Anordnung mit den
Merkmalen des Anspruchs 13 gelést. Vorteilhafte Weiterbil-
dungen sind Gegenstand der Unteranspriiche.

Die Erfindung geht davon aus, daB sich durch die Manipula-
tion von Datenbestdnden (z.B. Dateien und/oder Dateiver-
zeichnissen) auch deren Attribute &ndern. Der besondere
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Vorteil liegt in dem Prinzip, das eine flr Eindringlinge
nicht zugéngliche fiberwachungseinrichtung (z.B. ein Rechner,
der in einem abgeschlossenen Raum aufgestellt ist, zu dem
nur eine sehr begrenzte Anzahl von Personen Zugang hat) mit
den anderen Rechnern ventilartig verbunden ist. Ventilartig
heiBt in diesem Zusammenhang, da8 die Uberwachungseinrich-
tung zwar auf die an dem Netzwerk angeschlossenen Rechner
zugreifen kann, ein Eindringling, der in einen dieser Rech-
ner eingedrungen ist, jedoch nicht auf die Uberwachungsein-

richtung zugreifen kann. Somit liegt eine Art iibergeordnete

{lberwachungsinstanz voOrI. Ein Programm 2zur Uberpriifung von
Dateibestdnden liegt also nicht auf dem zu {iiberpriifenden
Rechner selbst vor, sondern in der geschiitzten {Jberwachungs-
einrichtung, die vorzugsweise ein Uberwachungsrechner ist.
Durch diese Aufteilung wird der fir Eindringlinge notwendige
Aufwand, den Schutz abzuschalten, ohne daB ein Alarm ausge-

18st wird, erheblich erhoht.

Das erfindungsgemédBe Verfahren wird vorzugsweise auf Dateien
die einer zentralen Administration, z.B. durch
unterliegen. Insbesondere Teile des
s System steuernden Dateien fallen

angewandt,
einen Systemverwalter,
Betriebssystems und die da
hierunter. Dieser Schutz ist besonders wightig, da ihre

Manipulation das gesamte system gefdhrden kann.

Das Abfragen der Datenbestandsattribute durch die Uberwa-
chungseinrichtung kann automatisch und in regelméBigen Zeit-

abstanden durchgefiihrt werden. Bei einer anderen bevorzugten

Ausfiithrungsform kann das Abfragen bewuBSt in unregelmégigen

7eitabstinden durchgefiihrt werden, SO dag ein Eindringling
die zwischen regelmédBigen Uberpriifungen vorliegenden Zeiten

nicht zur Manipulation ausnutzen kann.

Bevorzugt fragt die Uberwachungseinrichtung die Datenbe-

standsattribute mehrerer Rechner zeitverschachtelt ab und
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vergleicht sie mit Sollwerten. Dies ist insbesondere dann
von Nutzen, wenn die Uberwachung synchron abl&uft, die Uber-
wachungseinrichtung also nach der Abgabe einer Abfrage war-
tet, bis der Rechner das Dateiattribut zuriickmeldet. Aus
Griinden der Betriebssicherheit muB die Uberwachungseinrich-
tung einen Zeitgeber enthalten, um ausbleibende Quittungen
zu erkennen und als fehlgeschlagene Abfrage zu werten. Da
das Zuriickmelden von Abfragen durch die Rechner eine gewisse
Zeit benétigt, ist es sinnvoll, die Abfragen durch die Uber-
wachungseinrichtung zeitverschachtelt abzugeben.

GemidB einem besonders bevorzugten Ausfiihrungsbeispiel wird
die Abfrage der Dateibestandsattribute durch eine sogenannte
"Client-Server-Architektur" realisiert. Die Uberwachungsein-
richtung ist ein Uberwachungsrechner, auf dem ein Priifer-
programm (client) und mindestens eine Datei vorhanden ist,
in der die zu iiberpriifenden Dateibest&nde und die jeweiligen
Sollwerte ihrer Attribute gespeichert sind. Auf den zu iber-
priifenden Rechnern ist jeweils mindestens ein Dienstprogramm
(server) implementiert, das auf Auftrag die Attribute der
Dateibestinde auf diesem Rechner berechnen und {iber das
Netzwerk zuriickmelden kann.

Auf den Rechnern sind zur Kommunikation zwiéchen den Rech-
nern iiblicherweise auch Dienstprogramme implementiert, die
einen "Einstieg" in den Rechner iliber das Netzwerk ermdgli-
chen. Zumindest ein solches Dienstprogramm darf auf dem
Uberwachungsrechner nicht implementiert sein, um den ventil-
artigen AnschluB des Uberwachungsrechners an das Netzwerk zu

gewdhrleisten.

Die bislang beschriebene Anordnung erhtht die Sicherheit
erheblich, ohne daB das auf den zu iiberpriifenden Rechnern
installierte Betriebssystem modifiziert werden miBte.
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Ein Eindringling kann jedoch die Kommunikation zwischen
Uberwachungsrechner und zu iberpriifenden Rechnern aufzeich-
nen und somit die Datei auf dem Uiberwachungsrechner rekon-
struieren, die u.a. die Sollwerte der Attribute speichert.
Es besteht also die Mdglichkeit, daB ein Eindringling das
Dienstprogramm auf dem zu Uberpriifenden Rechner durch ein
Dienstprogramm ersetzt, welches die Attribute der Dateibe-
stinde auf dem Rechner gar nicht berechnet, sondern einfach
der rekonstruierten Datei entnimmt. Dieses Ziel kann aller-
dings nicht einfach erreicht werden, da angenommen werden
muB, daB ein Eindringling alle Dateien und Programme durch
eigene ersetzen kann und ggfs. auch den Rechner auf dem

Netzwerk nachbilden kann.

Um jedoch auch eine solche Manipulation zu verhindern, kann
die Sicherheit des erfindungsgeméBen Verfahrens durch bevor-
zugte Ausfithrungsformen weiter erhéht werden.

Eine erste bevorzugte Mdglichkeit der weiteren Absicherung
besteht darin, die Kommunikation iiber das Netzwerk zu ver-
schliisseln. Da jedoch im Normalfall immer dieselben Meldun-
gen iibertragen werden (z.B. da sich die Dateiattribute von
Betriebssystemdateien in der Regel nicht verandern), wird
bevorzugt eine Verschliisselung mit wechselnden Schliisseln
angewandt. Diese wechselnden Schliissel kénnten z.B. nach dem
bekannten Verfahren von Diffie und Hellmann erzeugt werden
(W. Diffie und M.E. Hellmann, New Directions in Cryptogra-
phy, I.E.E. Trans. Inf. Series, Nr. 6, November 1976, S.
140). Dieses bekannte Verfahren ermdglicht die Erzeugung
eines gemeinsamen Schliissels zweier Teilnehmer durch einen
8ffentlichen Dialog, ohne daB ein Zuhorer den Schliissel

rekonstruieren kann.

Eine andere bevorzugte Méglichkeit zur weiteren Erhéhung der
Sicherheit besteht darin, zur Er6ffnung der Kommunikation
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zwischen Pruferprogramm und Dienstprogramm ein sicheres
Authentisierungsprotokoll ablaufen zu lassen. Ein solches
Authentisierungsprotokoll ist z.B. aus der DE-OS 38 17 484
bekannt. Dabei ist im Dienstprogramm ein geheimer Schlissel
durch ein einfaches Verfahren, z.B. durch Verkniipfung mit
XOR mit einem festen, gleichfalls gespeicherten Wert chif-
friert.

Eine dritte Moglichkeit zur Erh&hung der Sicherheit besteht
darin, das Dienstprogramm zur Berechnung und Abgabe der
Dateiattribute in ein weiteres, bereits vorhandenes Dienst-
programm zu integrieren, wodurch der Aufwand eines Eindring-
lings erheblich steigt, da er nun ein Dienstprogramm durch
eines ersetzen muB, das fiir die urspriinglich auszufithrenden
Dienste unverdndert funktionieren muB. Falls dies nicht
geschieht, wiirde das Fehlverhalten auffallen. Vorzugsweise
kann der Programmtext dieses erweiterten Dienstprogramms vor
einer Kommunikation mit dem Uberwachungsrechner an diesen
tibermittelt werden, wo der tatsichliche Programmtext mit
einem Sollwert verglichen wird.

Eine vierte Mdglichkeit zur Erhdhung der Sicherheit besteht
darin, daB man auf den Rechnern keine vollst&ndigen Dienst-
programme zur Berechnung der Dateiattribute,'sondern ledig-
lich Ladeprogramme implementiert. Das eigentliche Dienstpro-
gramm liegt lediglich auf dem Uberwachungsrechner vor, der
dieses vor Beginn einer Uberpriifung eines Rechners an dessen
Ladeprogramm sendet. Somit kann ein Eindringling das Dienst-
programm nicht modifizieren, da es auf dem Rechner gar nicht
vorhanden ist. Um zu verhindern, daB ein Eindringling ein
Tiusch-Ladeprogramm implementiert, das das Ubermittelte
Dienstprogramm einfach ignoriert, wird das Dienstprogramm im
fiberwachungsrechner vorzugsweise mit einer gewShnlichen oder
einer kryptographischen Priifsumme versehen, die von dem
Ladeprogramm zuriickgegeben werden mu8. Hierzu kann vor dem
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Absenden des Dienstprogramms eine Zufallszahl in dieses
eingetragen werden, so daB jedes Mal eine neue Priifsumme
bermittelt werden muB. Alternativ kann auf die Prifsumme
verzichtet und stattdessen im Dienstprogramm ein wechselnder
Schliissel fiir eine symmetrische Verschliisselung der Dialoge

versteckt gespeichert werden.

Wird bei einer Priiffung der Dateibestandattribute oder der
Authentizitdt des zu iiberpriifenden Rechners eine Abweichung
festgestellt, so sind verschiedene Méglichkeiten der Aus-
wertung gegeben. Beispielsweise kann ein Eintrag in eine
entsprechende Datei erfolgen. Es kann auch eine Nachricht an
einen Systemverwalter geschickt werden. Alternativ kann eine
Alarmglocke ausgeldst werden. Ein weiteres Dienstprogramm in
dem zu iberpriifenden Rechner kann angesprochen werden, das
diesen Rechner deaktiviert. Wenn als Netzwerk ein Bus-Netz-
werk wie Ethernet eingesetzt wird, kann der Rechner auch vom
{lberwachungsrechner aus vom Netzwerk isoliert werden. Hierzu
kann eine Hardware-Einrichtung sténdig die Datenpakete auf
dem Netz iiberwachen. Sendet der Rechner ein Paket (oder soll
er eines empfangen), so kann dieses durch die Hardware-An-
ordnung erkannt werden, da die Pakete die Adresse des Rech-
ners in einer bestimmten Position tragen. Die Hardware-Ein-
richtung kann dann veranlassen, daB sich der Uberwachungs-
rechner nicht protokollgem# verh#lt, sondern den Rechner
stért. Damit ist auf jeden Fall sichergestellt, daB der in
Verdacht geratene Rechner vom Netzwerk isoliert ist.

Die Erfindung wird nachstehend anhand von bevorzugten Aus-
fiihrungsbeispielen unter Bezugnahme auf die beigefiigte

Zeichnung beschrieben.

Fig. 1 ist eine schematische Darstellung einer Aus-
fiihrungsform der Anordnung der Erfindung;
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Fig. 2 ist eine detaillierte Darstellung der Anord-
nung gemédB Fig. 1;

Fig. 3 ist eine schematische Darstellung des Ablaufs
der Kommunikation zwischen Priiferprogramm und
Dienstprogramm;

Fig. 4 ist ein Beispiel der Datei auf dem Uberprii-

fungsrechner, die zu {berpriifende Dateien
eines Rechners und Beispielen von diesen Da-
teien zugeordneten Attributen enthdlt;

Fig. 5 zeigt beispielhaft den Pseudo-Code fiir ein
Dienstprogramm; und

Fig. 6 zeigt beispielhaft den Pseudo-Code fir das
Priiferprogramm.

Fig. 1 zeigt schematisch die erfindungsgem&B8e Anordnung mit
einem Uberwachungsrechner 1, der iiber ein (lokales) Netzwerk
2 mit einem oder mehreren zu {iberpriifenden Rechnern 3 ver-
bunden ist. Als lokales Netzwerk wird im Beispiel das Bus-
System 4 "Ethernet" mit dem Protokoll TCP/IP verwendet; es
ist Jjedoch auch moglich, andere Arten von Netzwerken zu
verwenden und das TCP/IP-Protokoll kann auch iiber serielle
Leitungen und Vermittlungsrechner abgewickelt werden. Der
lberwachungsrechner 1 ist durch eine Abschirmung 5 physisch
gesichert, so daB zu ihm kein unbefugter Zugriff m6glich
ist. Hierzu kann beispielsweise ein besonderer, abschlieB-
barer Raum dienen, zu dem nur eine bekannte kleine Anzahl

von Mitarbeitern Zutritt hat.

Fig. 2 zeigt eine detailliertere Darstellung dieser Anord-
nung, auf der per Software eine Client-Server-Architektur
implementiert ist. In dem zu Uberpriifenden Rechner 3 ist ein
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Dateibaum mit einer Wurzel 31, Unterverzeichnissen 32 und
Dateien 33 vorhanden. Auf diesem Rechner 3 ist auch ein
Dienstprogramm (Server) 44 installiert.

in dem Uberwachungsrechner 1 lduft das Priiferprogramm
(Client) 45 ab, das aus einer Datei 46 die Namen und die
Soll-Attribute der zu {liberpriifenden Dateien im Rechner er-
hdlt. Fiir jeden Eintrag in der Datei 46 wird ein Auftrag zur
Berechnung der Attribute einer Datei an das Dienstprogramm
44 geschickt, das seinerseits die benannte Datei 33 ermit-
telt, deren Attribute bestimmt und als Antwort zuriick zum
Priiferprogramm 45 iUbermittelt. Diese Antwort wird von dem
Priiferprogramm 45 mit den Sollwerten in der Datei 46 ver-

glichen.

Die Diodensymbole 47 und 48 deuten die ventilartige Eigen-
schaft der verwendeten Client-Server-Architektur an. Dabei
ist zumindest das Diodensymbol 48 redundant. Wesentlich ist,
daB auf den Uberwachungsrechner 1 nicht zugegriffen werden

kann.

Der Uberwachungsrechner 1 wird so konfiguriert, daB auf ihm
keine Dienstprogramme aktiv sind oder aktiviert werden koén-
nen. Der Uberwachungsrechner ist insoweit vom Netzwerk iso-

liert.

Auf den Rechnern 3 kénnen neben dem zur Uberpriifung verwen-
deten Dienstprogramm 44 auch noch weitere Programme, also
auch Priiferprogramme und Dienstprogramme aktiv sein. Auf dem
Uberwachungsrechner konnen noch weitere Priiferprogramme
alternativ oder parallel aktiviert werden, um dem Bedienper-
sonal z.B. einen Dialogzugriff auf den zu testenden Rechner

zu erlauben.

Fig. 3 zeigt schematisch den Ablauf der Kommunikation zwi-
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schen dem Priiferprogramm 45 und dem Dienstprogramm 44, Der
Schritt "Auftrag erstellen" 23 findet im Priiferprogramm 45
statt. Der Schritt "Auftrag Ubermitteln" 24 erfolgt iiber das
Netzwerk 2. Der Schritt "Auftrag bearbeiten" 25 findet im
Dienstprogramm 44 statt, der Schritt "Auftrag riickmelden" 26
erfolgt wiederum liber das Netzwerk 2 und der Schritt "Auf-
trag abschlieBend verarbeiten" 27 findet wiederum im Priifer-
programm 46 statt. Wie in Fig. 3 dargestellt, wird dieser
Ablauf mehrfach wiederholt. Im vorliegenden Fall besteht ein
Auftrag darin, die Attribute einer Datei auf dem zu iliber-

priifenden Rechner 3 zu ermitteln.

Die Auftridge werden {blicherweise synchron durchgefiihrt,
d.h. das Dienstprogramm 44 fithrt den Auftrag sofort aus und
meldet das Resultat an das Priiferprogramm 45 zurlick. Das
Priiferprogramm 45 wiederum, nachdem es den Auftrag liber das
Netzwerk 2 geschickt hat, wartet auf das Eintreffen der
Antwort vom Dienstprogramm 44. Um die Rechenkapazit&tausla-
stung insbesondere des Uberwachungsrechners 1 2zu erhohen,
kénnen die Auftrige an die verschiedenen Rechner auch zeit-
verschachtelt abgegeben und empfangen werden.

Bei rechenzeit-kritischen Anwendungen kann das Dienstpro-
gramm 44 fiir einen Auftrag auch eine Auftragsdatei zur spé-
teren Ausfithrung bilden (Batch-Job); durch die erheblich
groBere Zeitschranke, die iblicherweise bis zu einer Stunde
andauern kann, erhdht sich die Chance fiir einen Eindringling
jedoch erheblich, die Auftragsdateien zu manipulieren. Dies
ist in der Regel einfacher, als das Dienstprogramm zu mani-

pulieren.

Die Client-Server-Architektur ist durch Software realisiert.
Bei synchroner Ausfiihrung wird jedoch in der Regel ein Netz-
werk gefordert sein, das schnelle Transportfunktionen zur
Verfiigung stellt. Ethernet hat den Vorteil, daB mit dem
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Zugang zum physikalischen Medium, dem Kabel, ein Zugang zu
_allen bislang angeschlossenen Rechnern mbglich ist, ohne daB
eine zentrale Konfigurationsverwaltung aktiviert werden mus.
Fir die vorgeschlagene Anordnung ist die Art des Netzwerks
jedoch unerheblich. Es wird lediglich vorausgesetzt, daB das
Priiferprogramm 45 auf dem fiberwachungsrechner 1 das Dienst-
programm 44 auf dem zu iiberwachenden Rechner 3 initiieren
kann und ein Resultat zuriickerhdlt. Die Ventilwirkung zwi-
schen Netzwerk 2 und Uberwachungsrechner 1 kann auch per
Hardware erzeugt werden; diese LOsung ist jedoch nicht so
elegant, da sie auf einer héheren Ebene erfolgen muB. Der
{iberwachungsrechner 1 muB ja Antworten vom zu lberwachenden
Rechner 3 erhalten, so daB eine bidirektionale Kommunikation
notwendig ist. Eine Ventilwirkung der Hardware miiBte daher
auf die Inhalte der iber das Netzwerk {bertragenen Daten-
blécke wirken. Es ist wesentlich einfacher, die Software auf
dem Uberwachungsrechner 1 so zu konfigurieren, daB sie die
Tnhalte der ankommenden Datenpakete nur im Rahmen des Uber-
wachungsprotokolls interpretiert und keinen allgemeinen

Zugriff zulé@st.

Die vorstehend beschriebene Anordnung und das Verfahren
erhdhen die Sicherheit gegen unbemerkte Manipulationen von
an dem Netzwerk angeschlossenen Rechnern petrdchtlich. Eine
noch weitergehende Sicherheit kann dadurch erzielt werden,
daB - wie bereits beschrieben - die Kommunikation zwischen
Priiferprogramm 45 und Dienstprogramm 44 verschliisselt wird,
vorzugsweise mit wechselnden Schliisseln,

- das vor der eigentlichen Abwicklung eines Auftrages ein
sicheres Authentisierungs-Protokoll, z.B. nach Beth (DE

38 17 484) abl&uft,

- daB das Dienstprogramm 44 in ein anderes auf dem Rech-
ner 3 vorliegendes, mdglichst komplexes Dienstprogramm
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eingebunden wird'oder

- daB auf dem Rechner 3 nicht das vollstédndige Dienstpro-
gramm 44 vorliegt, sondern lediglich ein Ladeprogramm
vorgesehen ist, welches das eigentliche Dienstprogramm
44 von dem Uberwachungsrechner 1 erhdlt.

Diese Moglichkeiten der weiteren Erhohung der Sicherheit
gegen Rechnermanipulationen kénnen ggfs. auch kombiniert
werden.

Zu den einzelnen Moglichkeiten der Sicherheitserh8hung wird
noch folgendes angemerkt.

Ein Authentisierungsverfahren ist keine Verschliisselung
eines Datenaustausches im herkémmlichen Sinne. Beim Authen-
tisierungsverfahren ist nicht die Vertraulichkeit des Daten-
austausches zu sichern, sondern die Authentizit&t der Nach-
richten. Es muB also sichergestellt sein, daB die erwartete
Antwort auch unverf&lscht vom angenommenen Dienstprogramm 44
kommt .

Das Verfahren des Ladeprogrammes erlaubt es, das Dienstpro-
gramm 44 mit einer st&ndig wechselnden Kennuhg zu versehen.
Damit ist fiir die oben angegebenen Authentisierungsprotokol-
le eine besser gesicherte Schliisselspeicherung gegeben, weil
die Zeitspanne zur Extraktion des Schliissels und zum Einbau
in ein T&duschungs-Dienstprogramm geringer ist, als wenn das
Dienstprogramm permanent auf dem iiberwachenden Rechner vor-
handen ist. Ein T&uscher-Ladeprogramm ist ohne Nutzen fir
einen Eindringling, da dieser das ibermittelte Dienstpro-
gramm 44 zur Ausfithrung bringen muB, um eine authentische
Rilckantwort zum Uberwachungsrechner 1 zu erzeugen.

Als symmetrische Verschliisselung wird {iblicherweise ein
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Verfahren bezeichnet, bei dem ein und derselbe Schliissel zur
Ver- und Entschliisselung verwendet wird. Als Beispiel wird
der umfassend bekannte amerikanische "Data Encryption

Standard" (DES) genannt.

Eine Prifsumme herkémmlicher Art, beispielsweise als Quer-
summe oder cyclischer Code (cyclische Redundanziiberpriifung,
CRC), erlaubt es mit einfachen Mitteln, zu einer Datei eine
zweite Datei zu konstruieren, deren Prifsumme gleich der
ersten Datei ist. Als kryptographische Priifsumme (genauer:
kryptographisch sichere Prifsumme) wird ein Verfahren be-
zeichnet, das zu einer Datei eine Priifsumme berechnet, so
daB diese Berechnung effizient erfolgen kann, es jedoch
praktisch unmdglich ist, eine zweite Datei zu finden, die
dieselbe Priifsumme hat. Ein Beispiel hierfir ist das Ver-
fahren von Juenemann, beschrieben im 1SsO-Standard X500, Teil

III.

Es ist weiterhin anzumerken, daB zur Realisierung der oben
angesprochenen Client-Server-Architektur in jlingster Zeit
vermehrt eine spezielle Programmiertechnik zur Realisierung
der Programm-zu-Programm-Kommunikation verwendet wird, die
mit "Remote Procedure Call" bezeichnet wird.

Die Arten der zur Uberpriifung verwendeten Attribute der
Dateibestinde haben keinen EinfluB auf die Erfindung; sie
sind vielmehr eine der wesentlichen Eigenschaften des zu
iiberwachenden Rechners. Allein die kontinuierliche Uberpri-
fung der Attribute unter Verzicht auf Priifsummen bietet
einen signifikanten Schutz gegen Manipulationen, da viele
Manipulationsverfahren bekannt sind, bei denen eine Anderung

der Dateiattribute bewirkt wird.

Fig. 4 zeigt ein Beispiel der Inhalte einer Datei 46, die
die zu uberpriifenden Dateinamen (file name) und Jjeweills
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dazugehdrige Attribute wie eine Prifsumme, Prioritdtsattri-

bute, die Zugeh®rigkeit, die Grose und das Datum der Datei
enthdlt.

Fig. 5 zeigt ein Beispiel des Pseudocodes fiir ein Dienstpro-
gramm 44, und Fig. 6 zeigt ein Beispiel fiir den Pseudocode
eines Priiferprogramms 45.
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Patentanspriiche

1. Verfahren zur Uberwachung von. Manipulationen an
Rechnern (3), die iiber ein Netzwerk (2) verbunden
sind, bei dem automatisch Attribute von Datenbe-
stinden der Rechner (3) abgefragt und mit geschiitzt
gespeicherten Sollwerten der Attribute verglichen
werden und bei dem bei einer Nicht-Ubereinstimmung
ein Alarm ausgeldst wird, dadurch gekennzeichnet,
dap die Abfrage, der Vergleich und die Alarmauslo-
sung von einer rdumlich fir Eindringlinge nicht zu-
ginglichen, mit den Rechnern (3) verbundenen Uber-
wachungseinrichtung (1) durchgefiihrt werden, deren
die Sollwerte enthaltenden Datenbestédnde nicht ab-
fragbar sind, wobei die Abfrage vorzugsweise iber
das Netzwerk (2) stattfindet.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
daB die Uberwachungseinrichtung (1) die Datenbe-
standsattribute mehrerer Rechner (3) zeitverschach-

telt abfragt und mit Sollwerten vergleicht.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn-
zeichnet, daB die ﬁberwachungséinrichtung' (1) das
Abfragen der Datenbestandsattribute in regelmdBigen

Zeitabstdnden durchfiihrt.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch
gekennzeichnet, daB die iberwachungseinrichtung ein
iberwachungsrechner (1) ist, der mindestens ein
Priifungsprogramm (45) und mindestens eine Datei
(46) zur Speicherung von Namen der zu iberpriifenden
Datenbestinde und von Sollwerten der Attribute der
jeweiligen Datenbestdnde hat, da8 die Rechner (3)
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jeweils mindestens ein Dienstprogramm (44) haben,
das Attribute von Datenbestinden des Jjeweiligen
Rechners (3) berechnet und iiber das Netzwerk (2)
abgibt, daB das Abfragen eines Attributs dadurch
erfolgt, daB das Priifungsprogramm (45) einen Auf-
trag an das entsprechende Dienstprogramm (44) ab-
gibt und das iiber das Netzwerk (2) ankommende At-
tribut mit dem gespeicherten Sollwert des Attributs
vergleicht, und daf die Datenbestdnde des Uberwa-
chungsrechners (1), der kein Dienstprogramm hat,
nicht abfragbar sind.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet,
daB die Kommunikation zwischen Priiferprogramm (45)
und Dienstprogramm (44), vorzugsweise mit wechseln-
den und gemdB dem Diffie-Hellmann-Verfahren erzeug-

ten Schliisseln verschliisselt wird.

6. Verfahren nach Anspruch 4, dadurch gekennéeichnet,
daR vor der Abfrage der Datenbestandsattribute ein
Authentisierungsverfahren abl&duft, welches sicher-
stellt, daB die abgefragten Attribute von den

Dienstprogrammen (44) stammen.

7. Verfahren nach Anspruch 3, dadurch gekennzeichnet,
daB in den Rechnern jeweils anstelle eines Dienst-
programmes (44) nur ein Ladeprogramm gespeichert
ist, das das Dienstprogramm (44) laden kann, und
daB das Dienstprogramm (44) im Uberwachungsrechner
(1) gespeichert ist und vor der Abfrage der Datei-
bestandsattribute iiber das Netzwerk an das Ladepro-

gramm im jeweiligen Rechner (3) gesendet wird.

8. Verfahren nach Anspruch 7, dadurch gekennzeichnet,
daB das in dem Uberwachungsrechner (1) vorliegende
Dienstprogramm (44) vor dem Absenden an den Rechner



WO 92/13307 PCT/EP92/00061

18

(3) mit einer gewdhnlichen oder kryptographischen
Priifsumme beaufschlagt wird, und daB das Ladepro-
gramm diese Priifsumme extrahiert und an den Uberwa-
chungsrechner (1) zur Uberpriifung zuriicksendet.

9. Verfahren nach einem Anspriiche 1 bis 8, dadurch ge-
kennzeichnet, daB beim Ausldsen eines Alarms eine
Nachricht an den Systemverwalter abgegeben und/oder
der betreffende Rechner (3) vom Netzwerk (2) ge-

trennt wird.

10. Anordnung zur Uberwachung von Manipulationen an
Rechnern (3), die iiber ein Netzwerk (2) verbunden
sind, dadurch gekennzeichnet, daf eine rdumlich fiir
Eindringlinge nicht zugdngliche zentrale Uberwa-
chungseinrichtung (1) vorgesehen ist, die mit den
Rechnern (3) verbunden und so eingerichtet ist, daB
sie auf die Rechner (3) zugreifen kann, diese aber
nicht auf sie zugreifen kdnnen, wobei die Uberwa-
chungseinrichtung vorzugsweise ein mit den Rechnern
(3) iber das Netzwerk (2) verbundener Uberwachungs-

rechner (1) ist.
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Check
53262
10001
54895
44447
49875
46614
53693
220095
49138
20799
17310
39939
32521
29946
8244
15331
35933
57110

Attributes
—YWXY=-XY=X
- YWXIr-Xr—X
~YWXY-Xr-X
-rWXY-XIr-X
~YWXY-=XIr-X
-YWSY-Xr-X
~YWXY=XIr-X
~YWXI=XI—X
-rWXT-Xr=X
-rWXY-Xr-x
~YW-Yr-=I--
-YWSr-Xr-X
-YW-Y==Y=—
-YW-Y=-I—~
~YW-Y==I~==
~YWXY=-XI-X
~YWSY=-XIr—X
~YWXY—-Xr=X

owner Size
bin 1982
bin 2838
bin 738
bin 7796
bin 25
root 1862
bin 2792
bin 23252
bin 492
bin 23
bin 20
root 1720
bin 167
bin 81
bin 4
root 3443
root 1588
bin 926

b/ 7

Date
Jan
Jan
Jan
Jan
Aug
Jan
Jan
Jan
Jan
Aug
Aug
Jan
May
Jan
Jan
Aug
Jan
Jan

NNV NN

26

[V

1987
1987
1987
1987
1987
1987

2 1987

26
26

13

30

1987
1987
1987
1987
1987
1989
1970
1987
1987

2 1987

1987

PCT/EP92/00061

Filename
/bin/cat
/bin/cp
/bin/getlf
/bin/ls
/bin/m
/bin/mkdir
/bin/rm
/bin/sh
/bin/sync
/bin/u
/etc/message
/etc/mount
/etc/passwd
/etc/xrc
/etc/ttys
/etc/uhr
/etc/umount
/etc/update

Fig. 4
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request_packet

reply_packet
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record
pathname: string:

end;

record
checksum: integer;
attributes: word;

owner: integer:
modification: date;
pathname: string;

end;

procedure server;

in: request_packet;
out: reply_packet;

begin

while get(in) do begin

end;

out.checksum = sum(in.pathname);

out.attributes = get_from_dir(in.pathname, attr);
out.owner = get_from_dir(in.pathname, ownr);
out.modification = get_from_dir(in.pathname, mfd);
put (out) ;

end;

Fig. 5
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request_packet

reply packet

line_in_£file

6/7

recoxd
pathname: string;

end;

record
checksum: integer;
attributes: word;
owner: integer;
modification: date;
pathname: string:

end;

record
checksum: integer;
attributes: word;
owner: integer;
modification: date;
pathname: string;

end;

procedure check_one_system(sysname: string);
in: request_packet;
out: reply packet;
item: line_in_file;
items: FILE;
port: integer;
ok: boolean;

begin

port

PCT/EP92/00061

:= open_server (sysname, "check_files");

items

;= open(sysname) ;

Fig.
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end;
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T77

while readline(item) do begin

in.pathname := item.pathname;

send (port, in);

out := receive(port):

if (out.checksum = item.checksum)
and (out.attributes = item.attributes)
and (out.owner = item.owner)

and (out.access = item.access)
then continue;

/* 111! Difference found !}t */
Alarm(sysname, item.pathname);
end;

procedure main;

sysname:
begin .
while read_next_sysname (sysname) do begin

end;

string;

if EOF then exit;
check_one_system(sysname) ;
end;

Fig. 6-2
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