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【 請 求 項 １ 】
　 通 信 ネ ッ ト ワ ー ク ユ ー ザ 端 末 セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の 方 法
で あ っ て ：
　 セ キ ュ ア な 通 信 方 法 を 用 い て ユ ー ザ 端 末 に よ り セ キ ュ ア 鍵 及 び セ キ ュ ア シ ー ド を 受 信 す
る 段 階 で あ っ て 、 前 記 セ キ ュ ア 鍵 及 び 前 記 セ キ ュ ア シ ー ド は 、 前 記 の セ キ ュ ア な 通 信 セ ッ
シ ョ ン 中 に 用 い る た め に 前 記 ユ ー ザ 端 末 に 適 切 で あ る 、 段 階 ；
　 セ ッ シ ョ ン 鍵 を 用 い て 前 記 ユ ー ザ 端 末 に よ り デ ー タ を 暗 号 化 し 且 つ 送 信 し 、 前 記 セ
ッ シ ョ ン 鍵 を 用 い て 前 記 ユ ー ザ 端 末 に よ り 受 信 さ れ た デ ー タ を 復 号 化 す る 段 階 で あ っ て 、
前 記 セ キ ュ ア 鍵 は 、 最 初 は 前 記 の 現 在 の セ ッ シ ョ ン 鍵 と し て 用 い ら れ る 、 段 階 ； 並 び に
　 セ ッ シ ョ ン 鍵 を 前 記 ユ ー ザ 端 末 に よ り 定 期 的 に 受 信 し 、 通 信 中 に 前 記 セ ッ シ
ョ ン 鍵 と し て 前 記 セ ッ シ ョ ン 鍵 を 用 い る 、 段 階 ；

こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　

【 請 求 項 ３ 】
　

　

　

　

で に よ り

お け る 記 憶 に つ い て
現 現

後 続 後 続 現
後 続

を 有 す る

請 求 項 １ に 記 載 の 方 法 で あ っ て 、 前 記 セ キ ュ ア な 通 信 セ ッ シ ョ ン を 終 了 す る よ う に 前 記
ユ ー ザ 端 末 に よ り ロ グ オ フ メ ッ セ ー ジ を 送 信 す る 段 階 で あ っ て 、 前 記 ロ グ オ フ メ ッ セ ー ジ
は 暗 号 化 フ ォ ー ム の 形 を と り 且 つ 前 記 セ キ ュ ア 鍵 を 有 す る 、 段 階 を 更 に 有 す る 、 こ と を 特
徴 と す る 方 法 。

通 信 ネ ッ ト ワ ー ク で モ バ イ ル 端 末 に よ り セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の 方
法 で あ っ て ：

セ キ ュ ア な 通 信 方 法 を 用 い て 前 記 モ バ イ ル 端 末 に よ り セ キ ュ ア 鍵 を 受 信 す る 段 階 で あ っ
て 、 前 記 セ キ ュ ア 鍵 は 、 前 記 の セ キ ュ ア な 通 信 セ ッ シ ョ ン 中 に 用 い る た め に 前 記 モ バ イ ル
端 末 に お い て 記 憶 さ れ る 、 段 階 ；

現 セ ッ シ ョ ン 鍵 を 用 い て 前 記 モ バ イ ル 端 末 に よ り デ ー タ を 暗 号 化 し 且 つ 送 信 し 、 前 記 現
セ ッ シ ョ ン 鍵 を 用 い て 前 記 モ バ イ ル 端 末 に よ り 受 信 さ れ た デ ー タ を 復 号 化 す る 段 階 ； 及 び

前 記 の セ キ ュ ア な 通 信 セ ッ シ ョ ン を 終 了 す る よ う に 前 記 モ バ イ ル 端 末 に よ り ロ グ オ フ メ
ッ セ ー ジ を 送 信 す る 段 階 で あ っ て 、 前 記 ロ グ オ フ メ ッ セ ー ジ は 暗 号 化 フ ォ ー ム の 形 を と り
且 つ 前 記 セ キ ュ ア 鍵 を 有 す る 、 段 階 ；
を 有 す る こ と を 特 徴 と す る 方 法 。



【 請 求 項 ４ 】
　

【 請 求 項 ５ 】
　

【 請 求 項 ６ 】
　

【 請 求 項 ７ 】
　

【 請 求 項 ８ 】
　

　

　

　

【 請 求 項 ９ 】
　

【 請 求 項 １ ０ 】
　

　

【 請 求 項 １ １ 】
　

【 請 求 項 １ ２ 】
　

【 請 求 項 １ ３ 】
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請 求 項 ３ に 記 載 の 方 法 で あ っ て 、 前 記 モ バ イ ル 端 末 に よ り セ キ ュ ア シ ー ド を 受 信 す る 段
階 で あ っ て 、 前 記 セ キ ュ ア シ ー ド は 、 前 記 の セ キ ュ ア な 通 信 セ ッ シ ョ ン 中 に 用 い る た め に
前 記 モ バ イ ル 端 末 に 記 憶 さ れ る 、 段 階 を 更 に 有 す る 、 こ と を 特 徴 と す る 方 法 。

請 求 項 ４ に 記 載 の 方 法 で あ っ て 、 前 記 セ キ ュ ア シ ー ド を 用 い て 後 続 セ ッ シ ョ ン 鍵 を 定 期
的 に 作 成 す る 段 階 を 更 に 有 す る 、 こ と を 特 徴 と す る 方 法 。

請 求 項 ４ に 記 載 の 方 法 で あ っ て 、 新 し い 鍵 と 前 記 セ キ ュ ア シ ー ド と の 組 み 合 わ せ を 用 い
て 後 続 セ ッ シ ョ ン 鍵 を 定 期 的 に 作 成 す る 段 階 で あ っ て 、 前 記 新 し い 鍵 は 前 記 セ キ ュ ア 鍵 を
用 い て 作 成 さ れ る 、 段 階 を 更 に 有 す る 、 こ と を 特 徴 と す る 方 法 。

請 求 項 ６ に 記 載 の 方 法 で あ っ て 、 前 記 後 続 セ ッ シ ョ ン 鍵 を 定 期 的 に 作 成 す る 段 階 は 、 前
記 新 し い 鍵 と 前 記 セ キ ュ ア シ ー ド と を 結 び 付 け る こ と に よ り 後 続 セ ッ シ ョ ン 鍵 を 作 成 す る
段 階 と 、 前 記 後 続 セ ッ シ ョ ン 鍵 を 作 成 す る よ う に ハ ッ シ ュ ア ル ゴ リ ズ ム を 実 行 す る 段 階 と
か ら 構 成 さ れ る 、 こ と を 特 徴 と す る 方 法 。

通 信 ネ ッ ト ワ ー ク で モ バ イ ル 端 末 に よ り セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の 方
法 で あ っ て ：

セ キ ュ ア な 通 信 方 法 を 用 い て 前 記 通 信 ネ ッ ト ワ ー ク に よ り セ キ ュ ア 鍵 を 受 信 す る 段 階 で
あ っ て 、 前 記 セ キ ュ ア 鍵 は 、 前 記 の セ キ ュ ア な 通 信 セ ッ シ ョ ン 中 に 用 い る た め に 前 記 通 信
ネ ッ ト ワ ー ク に 記 憶 さ れ る 、 段 階 ；

現 セ ッ シ ョ ン 鍵 を 用 い て 前 記 通 信 ネ ッ ト ワ ー ク に よ り デ ー タ を 暗 号 化 し 且 つ 送 信 し 、 前
記 現 セ ッ シ ョ ン 鍵 を 用 い て 前 記 通 信 ネ ッ ト ワ ー ク に よ り 受 信 さ れ た デ ー タ を 復 号 化 す る 段
階 で あ っ て 、 前 記 セ キ ュ ア 鍵 は 、 最 初 は 前 記 現 セ ッ シ ョ ン 鍵 と し て 用 い ら れ る 、 段 階 ； 並
び に

前 記 通 信 ネ ッ ト ワ ー ク に よ り 後 続 セ ッ シ ョ ン 鍵 を 定 期 的 に 受 信 し 、 後 続 通 信 中 に 前 記 現
セ ッ シ ョ ン 鍵 と し て 前 記 後 続 セ ッ シ ョ ン 鍵 を 用 い る 、 段 階 ；
を 有 す る こ と を 特 徴 と す る 方 法 。

請 求 項 ８ に 記 載 の 方 法 で あ っ て 、 前 記 通 信 ネ ッ ト ワ ー ク に よ り ロ グ オ フ メ ッ セ ー ジ を 受
信 す る 段 階 で あ っ て 、 前 記 ロ グ オ フ メ ッ セ ー ジ は 暗 号 化 フ ォ ー ム の 形 を と り 且 つ 前 記 セ キ
ュ ア 鍵 を 有 す る 、 段 階 を 更 に 有 す る 、 こ と を 特 徴 と す る 方 法 。

通 信 ネ ッ ト ワ ー ク で モ バ イ ル 端 末 に よ り セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の 方
法 で あ っ て ：

ユ ー ザ 認 証 フ ェ ー ズ 中 に 前 記 モ バ イ ル 端 末 に 少 な く と も ２ つ の 共 有 秘 密 を イ ン ス ト ー ル
し 、 そ れ に よ り 、 第 １ 秘 密 は 最 初 の セ ッ シ ョ ン 鍵 で あ り 、 第 ２ 秘 密 は 後 続 セ ッ シ ョ ン 鍵 を
作 成 す る よ う に セ キ ュ ア シ ー ド と し て 用 い ら れ る 段 階 ；
を 有 す る こ と を 特 徴 と す る 方 法 。

請 求 項 １ ０ に 記 載 の 方 法 で あ っ て 、 新 し い 鍵 を 作 成 し 、 前 記 新 し い 鍵 を 現 セ ッ シ ョ ン 鍵
に よ り 暗 号 化 す る 段 階 を 更 に 有 す る 、 こ と を 特 徴 と す る 方 法 。

請 求 項 １ １ に 記 載 の 方 法 で あ っ て 、 前 記 新 し い 鍵 を 作 成 す る 段 階 は 、 前 記 セ キ ュ ア シ ー
ド に 前 記 現 セ ッ シ ョ ン 鍵 を 結 び 付 け る 段 階 を 有 す る 、 こ と を 特 徴 と す る 方 法 。

請 求 項 １ ２ に 記 載 の 方 法 で あ っ て 、 前 記 の 結 び 付 け ら れ た 結 果 に ハ ッ シ ュ ア ル ゴ リ ズ ム
を 適 用 す る こ と に よ り 新 し い セ ッ シ ョ ン 鍵 を 作 成 す る 段 階 を 更 に 有 す る 、 こ と を 特 徴 と す
る 方 法 。



【 請 求 項 １ ４ 】
　

【 請 求 項 １ ５ 】
　

　

　
【 請 求 項 １ ６ 】
　

【 請 求 項 １ ７ 】
　

【 請 求 項 １ ８ 】
　

【 請 求 項 １ ９ 】
　

【 請 求 項 ２ ０ 】
　

　

　
【 請 求 項 ２ １ 】
　

　
　
　
　
【 請 求 項 ２ ２ 】
　

【 請 求 項 ２ ３ 】
　

【 請 求 項 ２ ４ 】
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請 求 項 １ ３ に 記 載 の 方 法 で あ っ て 、 後 続 通 信 に お い て 前 記 新 し い セ ッ シ ョ ン 鍵 を 用 い る
段 階 を 更 に 有 す る 、 こ と を 特 徴 と す る 方 法 。

通 信 ネ ッ ト ワ ー ク で モ バ イ ル 端 末 に よ り セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の 方
法 で あ っ て ：

ユ ー ザ 認 証 フ ェ ー ズ 中 に ア ク セ ス ポ イ ン ト に お い て 少 な く と も ２ つ の 共 有 秘 密 を イ ン ス
ト ー ル し 、 そ れ に よ り 、 第 １ 秘 密 は 最 初 の セ ッ シ ョ ン 鍵 で あ り 、 第 ２ 秘 密 は 後 続 セ ッ シ ョ
ン 鍵 を 作 成 す る よ う に セ キ ュ ア シ ー ド と し て 用 い ら れ る 段 階 ；

を 有 す る こ と を 特 徴 と す る 方 法 。

請 求 項 １ ５ に 記 載 の 方 法 で あ っ て 、 新 し い 鍵 を 作 成 し 、 前 記 新 し い 鍵 を 現 セ ッ シ ョ ン 鍵
に よ り 暗 号 化 す る 段 階 を 更 に 有 す る 、 こ と を 特 徴 と す る 方 法 。

請 求 項 １ ６ に 記 載 の 方 法 で あ っ て 、 前 記 新 し い 鍵 を 作 成 す る 段 階 は 、 前 記 セ キ ュ ア シ ー
ド に 前 記 現 セ ッ シ ョ ン 鍵 を 結 び 付 け る 段 階 を 有 す る 、 こ と を 特 徴 と す る 方 法 。

請 求 項 １ ７ に 記 載 の 方 法 で あ っ て 、 前 記 の 結 び 付 け ら れ た 結 果 に ハ ッ シ ュ ア ル ゴ リ ズ ム
を 適 用 す る こ と に よ り 新 し い セ ッ シ ョ ン 鍵 を 作 成 す る 段 階 を 更 に 有 す る 、 こ と を 特 徴 と す
る 方 法 。

請 求 項 １ ８ に 記 載 の 方 法 で あ っ て 、 後 続 通 信 に お い て 前 記 新 し い セ ッ シ ョ ン 鍵 を 用 い る
段 階 を 更 に 有 す る 、 こ と を 特 徴 と す る 方 法 。

モ バ イ ル 端 末 と 通 信 ネ ッ ト ワ ー ク と の 間 に セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の
方 法 で あ っ て ：

前 記 セ キ ュ ア シ ー ド は 暗 号 化 ロ グ オ フ 要 求 に お い て 現 れ る よ う な セ キ ュ ア シ ー ド を 伴 う
前 記 暗 号 化 ロ グ オ フ 要 求 を セ ッ シ ョ ン ロ グ オ フ 中 に 前 記 モ バ イ ル 端 末 に よ り 送 信 す る 段 階
；

を 有 す る こ と を 特 徴 と す る 方 法 。

モ バ イ ル 端 末 と 通 信 ネ ッ ト ワ ー ク と の 間 の セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の
ア ク セ ス ポ イ ン ト で あ っ て ：

セ キ ュ ア な 通 信 方 法 を 用 い て セ キ ュ ア 鍵 及 び セ キ ュ ア シ ー ド を 送 信 す る た め の 手 段 ；
前 記 セ キ ュ ア 鍵 を 用 い て デ ー タ を 暗 号 化 す る た め の 手 段 ； 並 び に
前 記 セ キ ュ ア シ ー ド を 用 い て 後 続 セ ッ シ ョ ン 鍵 を 定 期 的 に 作 成 す る た め の 手 段 ；
を 有 す る こ と を 特 徴 と す る ア ク セ ス ポ イ ン ト 。

請 求 項 ２ １ に 記 載 の ア ク セ ス ポ イ ン ト で あ っ て 、 後 続 セ ッ シ ョ ン 鍵 を 定 期 的 に 作 成 す る
た め の 手 段 は 、 新 し い 鍵 と 前 記 セ キ ュ ア シ ー ド と の 組 み 合 わ せ を 用 い て 後 続 セ ッ シ ョ ン 鍵
を 作 成 す る た め の 手 段 を 有 し 、 前 記 新 し い 鍵 は 前 記 セ キ ュ ア 鍵 を 用 い て 作 成 さ れ る 、 こ と
を 特 徴 と す る ア ク セ ス ポ イ ン ト 。

請 求 項 ２ １ に 記 載 の ア ク セ ス ポ イ ン ト で あ っ て 、 後 続 セ ッ シ ョ ン 鍵 を 定 期 的 に 作 成 す る
た め の 手 段 は 、 新 し い 鍵 と 前 記 セ キ ュ ア シ ー ド と を 結 び 付 け る こ と に よ り 続 く セ ッ シ ョ ン
鍵 を 作 成 す る た め の 手 段 と 、 前 記 の 続 く セ ッ シ ョ ン 鍵 を 作 成 す る よ う に ハ ッ シ ュ ア ル ゴ リ
ズ ム を 実 行 す る た め の 手 段 と を 有 す る 、 こ と を 特 徴 と す る ア ク セ ス ポ イ ン ト 。

通 信 ネ ッ ト ワ ー ク に よ り セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の 端 末 装 置 で あ っ て
：



　

　

　
　

　
【 請 求 項 ２ ５ 】
　

【 請 求 項 ２ ６ 】
　

　

　

　

　 を 有 す る こ と を 特 徴 と す る ア ク セ ス ポ イ ン ト 。

(4) JP 2006-180561 A5 2007.4.19

セ キ ュ ア 鍵 と セ キ ュ ア シ ー ド と を 受 信 す る た め の 手 段 、 及 び 前 記 セ キ ュ ア な 通 信 セ ッ シ
ョ ン 中 に 用 い る た め に 前 記 セ キ ュ ア 鍵 と 前 記 セ キ ュ ア シ ー ド と を 記 憶 す る た め の 手 段 ；

デ ー タ を 受 信 す る た め の 手 段 、 及 び 前 記 の セ キ ュ ア な 通 信 セ ッ シ ョ ン 中 に 現 セ ッ シ ョ ン
鍵 を 用 い て 前 記 デ ー タ を 復 号 化 す る た め の 手 段 で あ っ て 、 前 記 セ キ ュ ア 鍵 は 最 初 は 前 記 現
セ ッ シ ョ ン 鍵 と し て 用 い ら れ る 、 前 記 デ ー タ を 受 信 す る た め の 手 段 及 び 復 号 化 す る た め の
手 段 ；

前 記 の 現 セ ッ シ ョ ン 鍵 を 用 い て デ ー タ を 暗 号 化 及 び 送 信 す る た め の 手 段 ； 並 び に
前 記 現 セ ッ シ ョ ン 鍵 と 前 記 セ キ ュ ア シ ー ド と を 用 い て 後 続 セ ッ シ ョ ン 鍵 を 作 成 す る た め

の 手 段 で あ っ て 、 前 記 後 続 セ ッ シ ョ ン 鍵 は 、 そ の 後 、 後 続 通 信 の た め に 前 記 現 セ ッ シ ョ ン
鍵 と し て 用 い ら れ る 、 手 段 ；

を 有 す る こ と を 特 徴 と す る 端 末 装 置 。

請 求 項 ２ ４ に 記 載 の 端 末 装 置 で あ っ て 、 前 記 端 末 装 置 は モ バ イ ル 端 末 を 有 し 、 前 記 通 信
ネ ッ ト ワ ー ク は 無 線 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク を 有 す る 、 こ と を 特 徴 と す る 端 末 装 置 。

モ バ イ ル 端 末 と 通 信 ネ ッ ト ワ ー ク と の 間 の セ キ ュ ア な 通 信 セ ッ シ ョ ン を 提 供 す る た め の
ア ク セ ス ポ イ ン ト で あ っ て ：

セ キ ュ ア 鍵 と セ キ ュ ア シ ー ド と を 送 信 す る た め の 手 段 、 及 び 前 記 セ キ ュ ア な 通 信 セ ッ シ
ョ ン 中 に 用 い る た め に 前 記 セ キ ュ ア 鍵 と 前 記 セ キ ュ ア シ ー ド と を 記 憶 す る た め の 手 段 ；

デ ー タ を 暗 号 化 す る た め の 手 段 、 前 記 モ バ イ ル 端 末 に デ ー タ を 送 信 す る た め の 手 段 、 デ
ー タ を 受 信 す る た め の 手 段 及 び 前 記 の セ キ ュ ア な 通 信 セ ッ シ ョ ン 中 に 現 セ ッ シ ョ ン 鍵 を 用
い て 前 記 モ バ イ ル 端 末 か ら デ ー タ を 復 号 化 す る た め の 手 段 で あ っ て 、 前 記 セ キ ュ ア 鍵 は 最
初 は 前 記 現 セ ッ シ ョ ン 鍵 と し て 用 い ら れ る 、 そ れ ら の 手 段 ；

前 記 現 セ ッ シ ョ ン 鍵 と 前 記 セ キ ュ ア シ ー ド と を 用 い て 後 続 セ ッ シ ョ ン 鍵 を 作 成 す る た め
の 手 段 で あ っ て 、 前 記 後 続 セ ッ シ ョ ン 鍵 は 、 そ の 後 、 後 続 通 信 の た め の 前 記 現 セ ッ シ ョ ン
鍵 と し て 用 い ら れ る 、 手 段 ；
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