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Opfindelsen angdr et radiotelefonisystem for et
stgrre antal abonnenter, ved hvilket information over-
fgres ved hjelp af et chiffrerings- eller slgringsappa-
rat navnlig ved hjzlp af digitale signaler eksempelvis
med en bestemt for hver abonnent individuel rakkefglge,
dvs. med en bestemt for hver abonnent individuel
chiffrering.

I forbindelse med s&danne radiotelefonisystemer,
hvor der i hovedsagen benyttes mobile stationer, f.eks.
offentlige eller ikke-offentlige radioforbindelser mel-
lem bevagelige landstationer (0bL eller NObL), skal man
p& en eller anden made sikre informationen mod uvedkom-
mende medhgr, hvilket vil sige, at de signaler, som
transmitteres igennem den pdgzldende radiokanal, skal
chiffreres eller slgres pd hensigtsmessig made. Hertil
har de indbyrdes korresponderende stationer for det
meste &n eller flere identiske koder, der som indstil-
lingsvarianter er tilvejebragt i det pagzldende udstyr,
og i hvilke koder informationsoverfgringen kan gennem-
fgres efter aftale. Til militare og andre szrlige net er
det kendt, hvordan s&danne koder fo;deles og oplagres,
f.eks. ved hjelp af elektroniske komponenter eller f.eks.
ogs& ved hjzlp af hulkort. I forbindelse med abonnenter,‘
der er tilsluttet et offentligt radionet, f.eks. én af
de ovennavnte radioforbindelser mellem landstationer,
svigter s&danne fremgangsmader som fglge af, at pé& grund
af det store antal abonnenter, der findes selv 1 en
transferstations forholdsvis begransede radiodaknings-
omrdde, er enten en mod aflytning sikret transmission
ikke mulig, eller ogsd@ skulle transferstationen ved in-
dividuel indstilling af koderne vare bekendt med og lag-
re samtlige abonnenternes chiffreringsindstillinger
(personlig kode); ogs& alle de, som gazlder for alle andre
transferstationer i det samlede net. Da der i et net med
flere transferstationer, som er fordelt geografisk, nor-
malt skal betjenes flere tusind abonnenter, ville et
kendskab til chiffreringsindstillingen ikke blot ggre en
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aflytning mulig, men ogsd muligggre et opkald under et
falsk nummer, hvilket medfgrer fejlagtige gebyrberegnin-
ger.

Det tilsigtes med opfindelsen at tilfgre den pa-
viste problemstilling en lgsning, der er s& enkel som
mulig, og hvorved ulemperne af ovenfor beskrevne art er
undgéet.

Dette opnds med et radiotelefonisystem for et stgr-
re antal abonnenter, ved hvilket information overfgres
ved hjzlp af et chiffrerings- eller slgringsapparat
navnlig ved hjzlp af digitale signaler eksempelvis med
en bestemt for hver abonnent individuel razkkefglge, dvs.
med en bestemt for hver abonnent individuel chiffrering,
hvilket system ifglge opfindelsen er ejendommeligt ved,
at der foruden den bestemte individuelle chiffrerings-
indstilling hos hver abonnent er oplagret selve abon-
nentnummeret eller tillige en sarlig kode, og at der mel-
lem abonnentnummeret eller koden og den individuelle
chiffreringsindstilling bestdr en funktionel sammenhang,
som kun kendes af den overordnede central (radiotransmis-
sionsstation), at endvidere ved opbygning af en forbin-
delse mellem to abonnenter den kaldende abonnent fgrst
overfgrer sit nummer hhv. den specielle kode samt den
opkaldte abonnents nummer til centralen, at denne kon~
staterer den opkaldte abonnent og foranlediger, at denne
overforer sit nummer hhv. den specielle kode, at end~
videre centralen ud fra disse modtagne informationer
beregner abonnenternes individulle chiffreringsindstil-
linger og programmerer chiffrerings- hhv. slgringsapparatet,

.og at den chiffrerede overfgring mellem de to abonnenter derefter
gemnemfgres over centralen med samtidig amsztning af den -sen-
dende abonnents kode til den modtagende abonnents kode
pé& centralen.

Det er i denne forbindelse en fordel, at den ved
hjazlp af en passende datamat pad centralen f¢r begyndel=-
sen af hver informationsoverfgring separat bestemte
chiffreringsindstilling slettes efter samtalens afslut-

ning.
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Desuden er det til sikring af opkoblingsdataene en
fordel, sé&fremt overfgringen af abonnentnummeret eller
koden sker redundant f£@¢r hver samtales begyndelse.

Opfindelsen forklares narmere nedenfor under hen-
visning til tegningen, hvor

fig. 1 viser sender- og modtagersiden af en radio-
forbindelse, og

fig. 2 skematisk princippet for informationsover-
fgpringen mellem to abonnenter.

Fig. 1 viser en abonnent Tni1, hvis talesignal
NF omsattes (A/D) til en digital klartekst KT, hvor-
efter det i en blander M underkastes en chiffrering
med chiffreringsteksten ST - styret fra en chiffre-
ringsgenerator SG - til dannelse af den hemmelige tekst
GT. Denne hemmelige tekst transmitteres herefter fra en
sende/modtageindretning S/E. P& modtagesiden foregdr
den omvendte proces. Til optagelse af forbindelsen skal
chiffreringsindretningen SG+M fgrst vere koblet fra.
P& et tidspunkt vil abonnenten Tn1 optage forbindelse
med den ham lokalt tildelte radiotransferstation, dvs.
radiocentralen V. Radiotransferstationen spgrger ham
om hans abonnentnummer og eventuelt om, hvem han gnsker
forbindelse med. Allerede pa dette tidspunkt kunne
chiffreringsindretningen trede i funktion for ved til-
bagekald at sikre, at abonnenten har meldt sig under
sit rigtige kaldenummer.

Selve chiffreringen beror pd fglgende grundtanke.
Normalt skal samtlige koder for alle abonnenter vare
kendt af centralen. Da imidlertid i et stgrre net med
flere centraler og eventuelt med adskillige abonnenter
under hver central alle sd&danne koder skal vere lagret,
hvilket ville vare forbundet med et stort teknisk og
organisatorisk opbud, gar man imidlertid ifglge opfin-
delsen frem p& fglgende made. Mellem abonnentnummeret
eller en hver abonnnent sarskilt tildelt kode og den
individuelle chiffreringsindstilling bestar der en
funktionel sammenhazng svarende til en eller anden matema-
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-tisk funktion, der dog kun kendes af en kodeberegner SC

péd centralen. Denne kodeberegner meddeles abonnentnumme-
ret, pd grundlag af hvilket den ved hjzlp af en regne-
enhed p3d meget kort tid bestemmer den individuelle abon-

" nentkode for den kaldende abonnent og oplagrer denne i

en indretning S-Sp/V s& lange forbindelsen er etableret.
Centralen kalder nu, allerede chiffreret, tilbage til
abonnenten, og hvis nu denne abonnent Tnl har meldt
sig kdrrekt, s& md& forstdeligheden af samtlige herpa
fglgende informationsoverfgrsler mellem abonnenten og
radiotransferstationen V vare sikret ogsd efter ind-
kobling af abonnentens chiffreringsgenerator SG, der
fra abonnentens kodelager §S-Sp/F modtager koden. I an-

dre tilfzlde vil abonnenten ikke modtage noget tilbage-
-kald, da han pd grund af en anden kode ikke forstar op-

kaldet fra centralen V, og herigennem bliver informa-
tionsoverfgrslen over et forkert opkaldsnummef, som in=-
debarer en forkert gebyrberegning, gjort umulig. Abon-
nenten kan heller ikke fremkalde denne tilstand kunstigt
ved manipulationer i sin egen kodegenerator eller sit
eget kodelager, fordi den funktionelle sammenhzng mellem
hans abonnentnummer, hans specielle valge—- og opkalds-
kode dg koden til chiffreringsindretningen nemlig er u-
kendt for ham. Denne allokering kendes kun af radio-
transferstationen 7V, hvor den er lagret i en sarlig
regneenhed. '

N&r abonnenten Tnl ¢nsker at etablere forbindelse,
f.eks. medrabonnent T™n3, +vil centralen nu sg¢ge abonnen-
ten Tn3, jf. fig. 2, sdfremt denne befinder sig i el-
ler kan nds i sit lokale net, og nu ivarksattes pd den
opkaldte abonnents side den samme procedure med den ko-
de, som den pégéldende abonnent Tn3 har fdet tildelt.
IVcentralens-chiffreringsindretning SC foretages der
senest til det tidspunkt, hvor der foregdr en agte in-
formationsoverfgrsel imellem abonnent Tnl og abonnent
Tn3, en omkodning af koderne, hvilket vil sige, at de
fra begge abonnenter modtagne informationer bliver de-
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chiffreret og koblet igennem pd dette plan (klartext).
P4 denne mide er det muligt at opnd en sikret informa-
tionsoverfgrsel, da den individuelle kode i hvert enkelt
tilfazlde kun kendes af den pagaldende abonnent.

PATENTERKRAYV

1. Radiotelefonisystem for et stgrre antal abonnen-
ter, ved hvilket information overfgres ved hjzlp af et
chiffrerings- eller slgringsapparat navnlig ved hjalp af
digitale signaler eksempelvis med en bestemt for hver
abonnent individuel rakkefglge, dvs. med en bestemt for
hver abonnent individuel chiffrering, kende teg~-
net ved, at der foruden den bestemte individuelle
chiffreringsindstilling hos hver abonnent er oplagret
selve abonnentnummeret eller tillige en sarlig kode, og
at der mellem abonnentnummeret eller koden og den indi-
viduelle chiffreringsindstilling bestir en funktionel
sammenh@ng, som kun kendes af den overordnede central
(radiotransmissionsstation), at endvidere ved opbygning
af en forbindelse mellem to abonnenter den kaldende
abonnent fgrst overfgrer sit nummer henholdsvis den spe-
cielle kode samt den opkaldte abonnents nummer til cen-
tralen, at denne konstaterer den opkaldte abonnent og
foranlediger, af denne overfgrer sit nummer henholds-
vis den specielle kode, at endvidere centralen ud fra
disse modtagne informationer beregner abonnenternes indi-
viduelle chiffreringsindstillinger og programmerer chif-
frerings- henholdsvis slgringsapparatet, og at den chiffrerede over-
foring mellem de to abonnenter derefter gennemfgres over cen-
tralen med samtidig omsatning af den sendende abonnents
kode til den modtagende abonnents kode pa centralen.

2. Radiotelefonisystem ifglge krav l, ke nde -
tegnet ved, at den ved hjelp af en passende data-
mat p& centralen fgr begyndelsen af hver informations-
overfgring separat bestemte chiffreringsindstilling

slettes efter samtalens afslutning.
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3. Radiotelefonisystem ifplge krav 1 eller 2,
kendetegnet ved, at overfgringen af abonnent-
nummeret eller koden sker redundant f@gr hver samtales

begyndelse.
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