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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Uber-
wachung einer Funktionsfahigkeit einer Steuerung,
die auf einem System mit mehreren Ausfiuhrungsein-
heiten lauft.

[0002] Im Bereich eingebetteter Systeme, insbe-
sondere in der Automobiltechnik oder in der Automa-
tisierungstechnik, gibt es viele Anwendungen bzw.
Anwendungsprogramme, bei denen ein Fehler in der
Hardware potenziell sicherheitsrelevante Konse-
quenzen hat. Um diese Konsequenz zu vermeiden
oder deren Auswirkungen zu verringern, werden da-
her UberwachungsmaRnahmen zur Detektion derar-
tiger Fehler eingesetzt. Es gibt Anwendungen, in de-
nen eine solche Uberwachung nahezu permanent
notwendig ist. In anderen Anwendungen werden
Uberwachungsfunktionen eingesetzt, die regelma-
Rig, beispielsweise periodisch, oder auf eine be-
stimmte Anforderung hin Uberprifen, ob das Daten-
verarbeitungssystem oder sonstige Hardware-Kom-
ponenten noch korrekt funktionieren.

[0003] Fig.1 zeigt die Strukturierung eines her-
kémmlichen Uberwachungsverfahrens im Motorsteu-
erungsbereich. Bei einer Motorsteuerung wird durch
Einspritzsystem Kraftstoff in einen Verbrennungs-
raum eingespritzt. Aus Sicherheitssicht wird diese
beispielhafte Anwendung im Motorsteuerungsbe-
reich in drei Ebenen E1, E2, E3 strukturiert. Die An-
wendungsprogramme der Einspritzsteuerung bilden
eine Basis bzw. eine Grundebene E1, welche die ei-
gentlich vorzunehmenden Funktionen beinhaltet. Die
Einspritzsteuerung gibt an, wie viel Kraftstoff genau
zu welchem Zeitpunkt in den Verbrennungsraum ein-
zuspritzen ist. Bei einem Versagen der Einspritzsteu-
erung konnte der Fall auftreten, dass die Einspritz-
steuerung zuviel bzw. standig Kraftstoff in den Ver-
brennungsraum einspritzt, sodass das Kraftfahrzeug
sehr stark beschleunigt und es zu einem Unfall kom-
men kann. Es wird daher bei einem herkdbmmlichen
System eine Uberwachungsebene E2 vorgesehen,
die Uberwacht, ob die Einspritzsteuerung auf Ebene
Ei fehlerfrei arbeitet. Die Uberwachungsebene E2
wird durch zusatzliche Programme bzw. einen zu-
satzlichen Software-Code gebildet, der gegebenen-
falls auf zusatzliche Sensoren zugreift. Bei einer her-
kémmlichen Motorsteuerung wird die Uberwa-
chungsebene E2 in der Regel durch eine kontinuier-
liche Momenteniberwachung gebildet, in der Uber-
wacht wird, ob das aktuell durch den Motor erzeugte
Kraftmoment nicht einen bestimmten Schwellenwert
Uberschreitet. Bei einer herkdmmlichen Motorsteue-
rung laufen die Programme der Einspritzsteuerungs-
ebene E1 und der Uberwachungsebene E2 auf der
gleichen Hardware bzw. auf den gleichen Ausfih-
rungseinheiten ab. Da die Anwendungsprogramme
der Einspritzsteuerung in Ebene E1 und die Anwen-
dungsprogramme der Kraftmomenteniberwachung

2008.04.17

in Ebene E2 auf der gleichen Ausfiihrungseinheit
bzw. CPU laufen, kann ein Hardwarefehler in der
Ausfuhrungseinheit dazu fuhren, dass sowohl die
Einspritzsteuerung als auch die Kraftmomenteniber-
wachung gleichzeitig ausfallen. Es wird daher aus Si-
cherheitsgriinden bei herkémmlichen Motorsteuerun-
gen eine weitere Sicherheitsebene E3 vorgesehen,
welche ihrerseits tberpriift, ob die Uberwachungse-
bene E2 einwandfrei funktioniert. Die Sicherheitsebe-
ne E3 fuhrt eine Frage-Antwort-Kommunikation der
Ausfuhrungseinheit mit einer externen Hard-
ware-Komponente, beispielsweise einem ASIC
durch, wobei grundsatzlich die Funktionsfahigkeit der
Ausfihrungseinheit bzw. des Mikro-Controllers, ins-
besondere das Funktionieren der Anwendungspro-
gramme innerhalb der Uberwachungsebene E2
Uberprift wird. Die Anwendungsprogramme der
Uberwachungsebene E2 fiihren eine Plausibilitats-
prifung durch. Beispielsweise lesen die Uberwa-
chungsprogramme der Uberwachungsebene E2 eine
Winkelstellung a des Gaspedals ein. Uberschreitet
die von den Anwendungsprogrammen der Einspritz-
steuerungsebene E1 angegebene Menge von Kraft-
stoff einen bestimmten Schwellenwert, der von der
sensorisch Uberwachten Gaspedaistellung abhangt,
erkennt das auf Ebene E2 laufende Uberwachungs-
programm, dass ein Fehler in der Einspritzsteuerung
aufgetreten ist und veranlasst in der Regel das Ab-
schalten des Motors aus Sicherheitsgrinden. Die
Uberwachungsebene E2 enthalt beispielsweise zu-
satzlich ein MomentenlUberwachungsprogramm, wel-
ches das auf dem Motor erzeugte Kraftmoment tiber-
wacht und bei Uberschreiten eines Schwellenwertes
den Motor deaktiviert. Zur Implementierung der Uber-
wachungsfunktion wird der Code der Uberwachungs-
programme dupliziert als E2' abgelegt. Dabei wird
der Algorithmus bzw. das Programm von E2' mit De-
fault-Daten bzw. Testdaten durchgerechnet. Das Pro-
gramm der Sicherheitsebene E3, das beispielsweise
auf einem ASIC, d. h. auf einer anwenderspezifisch
integrierten Schaltung ablauft, legt ein bestimmtes
Bit-Muster als Frage an die Ausfihrungseinheit bzw.
CPU an, welche das in Kopie vorliegende Uberwa-
chungsprogramm gemaf Ebene E2' mit diesem De-
fault-Wert durchrechnet und ein Antwort-Bit-Muster
an das Sicherheitsprogramm der Ebene E3 in der an-
wenderspezifischen integrierten Schaltung ASIC ab-
gibt. Das Sicherheitsprogramm vergleicht das Ant-
wort-Bit-Muster mit einem Referenz-Bit-Muster, um
festzustellen, ob das Uberwachungsprogramm inner-
halb der CPU noch fehlerfrei funktioniert. Das Sicher-
heitsprogramm innerhalb der anwenderspezifisch in-
tegrierten Schaltung lauft auf einer anderen Hard-
ware, namlich dem ASIC, ab als das Uberwachungs-
programm, welches auf einer Ausfiihrungseinheit
bzw. CPU ablauft. Daher bildet diese herkémmliche
Vorgehensweise eine gewisse Sicherheit gegentiber
Hardware-Fehlern innerhalb der CPU.

[0004] Ein Nachteil des herkdmmlichen Sicherheits-
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konzepts, wie es in Fig. 1 dargestellt ist, besteht al-
lerdings darin, dass die Uberwachungsprogramme
fur den Befehlstest zum Durchrechnen mit Default-
bzw. Testwerten in Kopie vorliegen missen. Daher
wird der Speicherplatz zum Ablegen der kopierten
Programmbefehle auf der Uberwachungsebene E2'
bendtigt.

[0005] Ein weiterer Nachteil des herkdmmlichen Be-
fehlistest, bei dem Default- bzw. Testdaten als Einga-
bedaten fiir die kopierten Uberwachungsprogramme
E2' dienen, besteht darin, dass Operanden-abhangi-
ge Fehler nicht detektiert werden.

[0006] Es ist daher die Aufgabe der vorliegenden
Erfindung, ein Verfahren zur Uberwachung der Funk-
tionsfahigkeit einer Steuerung zu schaffen, das auch
Operanden-abhangige Fehler detektiert.

[0007] Die Erfindung schafft ein Verfahren zur Uber-
wachung der Funktionsfahigkeit einer Steuerung, die
auf einem System mit mehreren Ausfiihrungseinhei-
ten lauft, wobei ein Uberwachungsprogramm in ei-
nem Vergleichs-Betriebsmodus VM auf mehreren
Ausfiihrungseinheiten des Systems ausgefiihrt wird
und wobei die bei der Ausfiihrung des Uberwa-
chungsprogramms die von diesen Ausflihrungsein-
heiten abgegebenen Signale zur Erkennung eines
Fehlers miteinander verglichen werden.

[0008] Ein Vorteil des erfindungsgemafien Verfah-
rens besteht darin, dass kein Speicherplatz fir ko-
pierte Programmbefehle eines Uberwachungspro-
gramms verschwendet wird.

[0009] Bei einer Ausfiihrungsform des erfindungs-
gemaRen Verfahrens wird das Uberwachungspro-
gramm durch ein Momenteniberwachungspro-
gramm gebildet, das ein durch einen Motor erzeugtes
Moment Giberwacht.

[0010] Bei einer Ausfiihrungsform des erfindungs-
gemalen Verfahrens wird die Steuerung durch eine
Motorsteuerung gebildet.

[0011] Bei einer Ausfiuihrungsform des erfindungs-
gemaRen Verfahrens wird das Uberwachungspro-
gramm synchron auf den Ausflihrungseinheiten aus-
gefihrt.

[0012] Bei einer alternativen Ausfihrungsform des
erfindungsgemafen Verfahrens wird das Uberwa-
chungsprogramm asynchron auf den Ausfiihrungs-
einheiten ausgefihrt.

[0013] Bei einer Ausfuhrungsform des erfindungs-
gemalen Verfahrens wird das System nach erfolgter
Ausfiihrung des Uberwachungsprogramms in einen
Performanz-Betriebsmodus umgeschaltet, in dem
die Ausfuhrungseinheiten unterschiedliche Program-
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me ausflhren.

[0014] Bei einer Ausfiuihrungsform des erfindungs-
gemaRen Verfahrens fuhren die in dem Perfor-
manz-Betriebsmodus ausgeflihrten Programme die
Steuerung durch.

[0015] Bei einer Ausfiihrungsform des erfindungs-
gemaRen Verfahrens wird das Uberwachungspro-
gramm periodisch ausgefiihrt.

[0016] Bei einer Ausfiihrungsform des erfindungs-
gemalien Verfahrens wird ein Fehler bei der Ausfiih-
rung des Uberwachungsprogramms erkannt, wenn
die von den Ausflihrungseinheiten bei der Ausflih-
rung des Uberwachungsprogramms abgegebenen
Signale voneinander abweichen.

[0017] Bei einer Ausfiihrungsform des erfindungs-
gemalen Verfahrens wird nach Erkennung eines
Fehlers bei der Ausfiihrung des Uberwachungspro-
gramms eine durch die Steuerung gesteuerte Einheit
abgeschaltet.

[0018] Die Erfindung schafft ferner eine Steuerung
mit mehreren Ausfiihrungseinheiten, wobei ein Uber-
wachungsprogramm in einem Vergleichs-Betriebs-
modus VM auf mehreren Ausfihrungseinheiten aus-
gefiihrt wird und die bei der Ausfilhrung des Uberwa-
chungsprogramms von den Ausfihrungseinheiten
abgegebenen Signale zur Erkennung eines Fehlers
miteinander verglichen werden.

[0019] Bei einer Ausfihrungsform der erfindungs-
gemaRen Steuerung ist das Uberwachungspro-
gramm ein Momenteniberwachungsprogramm, das
ein durch einen Motor erzeugtes Moment Giberwacht.

[0020] Bei einer Ausfuhrungsform der erfindungs-
gemalien Steuerung ist die Steuerung eine Motor-
steuerung.

[0021] Bei einer Ausfuhrungsform der erfindungs-
gemalien Steuerung werden die Ausflihrungseinhei-
ten durch einen Mikroprozessor, einen Co-Prozessor,
einen digitalen Signal-Prozessor DSP, eine Gleit-
punktberechnungseinheit FPU oder durch eine arith-
metisch logische Einheit ALU gebildet.

[0022] Im Weiteren werden bevorzugte Ausfiih-
rungsformen des erfindungsgemafen Verfahrens
und der erfindungsgemafen Steuerung unter Bezug-
nahme auf die beigefiigten Figuren zur Erlduterung
erfindungswesentlicher Merkmale beschrieben.

[0023] Es zeigen:
[0024] FEig.1: ein Diagramm zur Darstellung eines

herkdmmlichen Sicherheitskonzepts mit drei Ebe-
nen;
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[0025] Fig. 2: ein Blockschaltbild einer bei dem er-
findungsgemafen Verfahren eingesetzten Umschalt-
und Vergleichseinheit;

[0026] Fig. 3: ein Blockdiagramm zur Darstellung
einer moglichen Ausfiihrungsform der erfindungsge-
malen Steuerung;

[0027] Fig. 4: ein Ablaufdiagramm zur Erlauterung
des erfindungsgemafen Verfahrens;

[0028] Fig. 5: ein Zeitablaufdiagramm zur Erlaute-
rung einer moglichen Ausfiihrungsform des erfin-
dungsgemalien Verfahrens.

[0029] Wie man aus Fig. 2 erkennen kann, ist eine
Umschalt- und Vergleichsschaltung 1 eingangsseitig
an N + 1 Ausfuhrungseinheiten 2 angeschlossen und
erhélt logische Eingangssignale E,, E,, E,, E; ... E;
von den Ausfuhrungseinheiten 2-i. Die Umschalt-
und Vergleichseinheit 1 enthalt eine Vergleichslogik
1A und eine Schaltlogik 1B.

[0030] Das in Fig.2 dargestellte System kann in
mindestens zwei Betriebmodi betrieben werden. In
einem ersten Betriebsmodus zur Leistungssteige-
rung, der auch als Performanz-Betriebsmodus PM
bezeichnet wird, verarbeiten die Ausfuhrungseinhei-
ten 1-i bzw. Cores parallel unterschiedliche Program-
me bzw. Tasks. Bei den Ausflihrungseinheiten 2-i
kann es sich um beliebige Ausflihrungseinheiten 2-i
zur Ausflihrung einer Berechnungsanweisung, bei-
spielsweise um einen Prozessor, eine Gleitpunktbe-
rechnungseinheit FPU, einen digitalen Signalprozes-
sor DSP, einen Co-Prozessor oder um eine arithme-
tisch logische Berechnungseinheit ALU handeln. Die
Abarbeitung der Programme durch die verschiede-
nen Ausfuhrungseinheiten 2-i im Performanz-Modus
PM kann synchron oder asynchron durchgefiihrt wer-
den. Im Leistungsmodus erfolgt keine redundante
Bearbeitung, sondern die Ausfiihrungseinheiten 2-i
fuhren verschiedene Berechnung bzw. Programme
parallel durch. Im reinen Performanz-Betriebsmodus
PM werden alle Eingangssignale E, auf entsprechen-
de Ausgangssignale A, geschaltet bzw. geleitet.

[0031] Neben dem Einsatz eines superskalaren Be-
rechnungssystems besteht der zweite Grund fir eine
Multi-Core-Architektur darin, die Sicherheit der Sig-
nalverarbeitung zu steigern, indem mehrere Ausfih-
rungseinheiten 2-i redundant das gleiche Programm
abarbeiten. In diesem zweiten Betriebsmodus, der
auch als Sicherheitsmodus bzw. Safety Mode oder
Vergleichs-Betriebsmodus VM bezeichnet wird, wer-
den die Ergebnisse bzw. logischen Ausgangssignale
der Ausflihrungseinheiten durch die Umschalt- und
Vergleichsschaltung 1 miteinander verglichen, so-
dass ein aufgetretener Fehler bzw. eine Signalabwei-
chung durch einen Vergleich auf Ubereinstimmung
erkannt werden kann. Im reinen Vergleichs-Betriebs-
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modus VM werden daher alle Eingangssignale E, auf
nur genau ein einziges Ausgangssignal A, geleitet
bzw. abgebildet. Mischformen sind méglich. In der
konfigurierbaren Schaltlogik 1B wird angegeben, wie
viele Ausgangsanschliusse bzw. Ausgangssignale A,
vorgesehen sind. Weiterhin wird in der Schaltlogik 1B
abgelegt, welche Eingangssignale E; zu welchem der
Ausgangssignale A, beitragen. In der Schaltlogik 1B
ist somit eine Abbildungsfunktion abgelegt, die Ein-
gangssignale E; verschiedenen Ausgangssignalen A,
zuordnen.

[0032] Die Verarbeitungslogik 1A legt bei jedem
Ausgangssignal A, fest, in welcher Form die Ein-
gangssignale zu dem jeweiligen Ausgangssignal bei-
tragen. Beispielsweise wird das Ausgangssignal A,
durch die Eingangssignale E,, ..., E, erzeugt. Fir m
= 1 entspricht dies einfach einer Durchschaltung ei-
nes Eingangssignals. Fir M = 2 werden zwei Ein-
gangssignale E,, E, miteinander verglichen. Dieser
Vergleich kann synchron oder asynchron durch die
Schaltung 1 durchgefihrt werden. Dabei kann der
Vergleich bitweise erfolgen oder alternativ werden
nur signifikante Bits miteinander verglichen. Bei M 2
3 bestehen verschiedene Mdglichkeiten. Eine erste
Moglichkeit besteht darin, dass alle Signale miteinan-
der verglichen werden und bei Vorhandensein min-
destens zweier verschiedener Werte ein Fehler de-
tektiert wird, der optional durch die Umschalt- und
Vergleichsschaltung 1 signalisiert wird. Eine weitere
Moglichkeit besteht darin, dass eine K aus m-Aus-
wahl vorgenommen wird, wobei K > M/2 ist. Dies wird
bei einer Ausfiihrungsform durch das Vorsehen von
Vergleichern bzw. Komparatoren realisiert. Dabei
wird optional ein erstes Fehlersignal generiert, wenn
eines der Eingangssignale als abweichend von den
anderen Eingangssignalen erkannt wird. Bei einem
von dem ersten Fehlersignal verschiedenen zweiten
Fehlersignal kénnen alle drei Eingangssignale von-
einander abweichen. Bei einer weiteren Ausflih-
rungsform werden die Eingangssignalwerte einer
weiteren Berechnungseinheit zugefuhrt, die bei-
spielsweise einen Mittelwert oder einen Medianwert
berechnet bzw. einen fehlertoleranten Algorithmus
FTA durchfuhrt. Bei einem fehlertoleranten Algorith-
mus werden die Extremwerte der Eingangssignal-
werte gestrichen bzw. ignoriert und eine Mittlung tber
die restlichen Signalwerte vorgenommen. Bei einer
Ausfuhrungsform erfolgt die Mittlung Uber die gesam-
te Menge der restlichen Signalwerte. Bei einer alter-
nativen Ausfihrungsform erfolgt eine Mittelung Gber
eine in der Hardware leicht zu bildende Teilmenge
der verbleibenden Signalwerte. Wahrend bei der Mit-
telwertbildung lediglich eine Addition und eine Divisi-
on vorgenommen werden missen, erfordern FTM,
FTA oder die Medianwertbildung teilweise eine Sor-
tierung der Eingangssignalwerte. Bei einer Ausflh-
rungsform wird bei hinreichend groR3en Signalabwei-
chungen bzw. Extremwerten optional ein Fehlersig-
nal ausgegeben bzw. angezeigt. Die verschiedenen
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genannten Mdglichkeiten zur Signalverarbeitung zu
einem Signal stellen Vergleichsoperationen dar. Die
Verarbeitungslogik 1A legt die genaue Gestaltung
der vorzunehmenden Vergleichsoperation fir jedes
Ausgangssignal A, und somit auch fur die Eingangs-
signale E, fest. Die Kombination der Informationen in-
nerhalb der Schaltlogik 1B, d. h. die Zuordnungsfunk-
tion der in der Verarbeitungslogik 1A angegebenen
Vergleichsoperation pro Ausgangssignal bzw. pro
Funktionswert stellt eine Betriebsmodusinformation
dar und legt den Betriebsmodus fest. Diese Informa-
tion ist in der Regel mehrwertig und wird durch mehr
als ein logisches Bit dargestellt. Fir den Fall, dass
nur zwei Ausfuhrungseinheiten 2-i vorgesehen ist
und somit nur ein Vergleichsmodus existiert, kann die
gesamte Information in dem Betriebsmodus auf ein
einziges logisches Bit kompensiert werden.

[0033] Eine Umschaltung des Systems von dem
Performanz-Betriecbsmodus PM in einen Ver-
gleichs-Betriebsmodus VM erfolgt im Allgemeinen
dadurch, dass die Ausfiuihrungseinheiten 2-i, die in
dem Performanz-Betriebsmodus PM auf verschiede-
ne Signalausgange abgebildet bzw. durchgeschaltet
sind, in dem Vergleichsbetriebsmodus VM auf den
gleichen Signalausgang abgebildet bzw. durchge-
schaltet werden. Vorzugsweise wird dies dadurch
realisiert, dass eine Teilmenge von Ausflhrungsein-
heiten 2-i vorgesehen werden, bei denen im Perfor-
manz-Betriebsmodus PM alle Eingangssignale E,
die in der Teilmenge zu berlcksichtigen sind, direkt
auf korrespondierende Ausgangssignale A, geschal-
tet werden, wahrend die Eingangssignale in dem Ver-
gleichsmodus VM alle auf einen einzigen Signalaus-
gang abgebildet bzw. an diesen durchgeschaltet wer-
den. Alternativ kann eine Umschaltung dadurch rea-
lisiert werden, dass Paarungen geandert werden.

[0034] Zwischen den verschiedenen Betriebsmodi
kann, Uber die Software gesteuert, dynamisch im lau-
fenden Betrieb umgeschaltet werden. Ausgeldst wird
die Umschaltung bei einer Ausfihrungsform ber die
Ausfiihrung von speziellen Umschaltbefehlen bzw.
Umschaltinstruktionen, speziellen Instruktionsse-
quenzen, explizit gekennzeichneten Instruktionen
oder durch den Zugriff auf bestimmte Adressen durch
mindestens eine der Ausfihrungseinheiten 2-i des
Systems.

[0035] Die Umschaltung zwischen dem Sicherheits-
modus VM, in dem eine redundante Abarbeitung und
Prifung erfolgt und den Leistungs- bzw. Perfor-
manz-Betriebsmodus PM, bei dem eine Leistungs-
steigerung durch separate Programmabarbeitung er-
reicht wird, erfolgt durch die Umschalteinrichtung 1.
Bei einer Ausfuhrungsform erfolgen zur Umschaltung
eine Kennzeichnung der Programme, Anwendungs-
programme, Programmteile oder auch der Pro-
grammbefehle durch eine Kennung, durch welche er-
kennbar ist, ob diese Programmbefehle sicherheits-
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relevant sind, d. h. in dem Sicherheitsbetriebsmodus
bzw. Vergleichs-Betriebsmodus VM abgearbeitet
werden mussen, oder dem Leistungs- bzw. Perfor-
manz-Betriebsmodus PM zuganglich gemacht wer-
den kénnen. Die Kennzeichnung kann durch ein Bitin
dem Programmbefehl erfolgen. Alternativ kann durch
einen speziellen Programmbefehl die darauf folgen-
de Sequenz gekennzeichnet werden.

[0036] Im Sicherheitsbetriebsmodus bzw. Safety
Mode VM dauert die Berechnung der Ergebnisse
bzw. Ausgangssignale der Ausflihrungseinheiten 2-i
bei synchroner Abarbeitung auf den verschiedenen
Ausfuhrungseinheiten 2-i gleich lang. Die Ergebnisse
stehen dann im Sicherheitsbetriebsmodus VM bei
synchroner Abarbeitung der Umschalteinrichtung 1
gleichzeitig zur Verfugung. Stimmen die Ergebnisse
Uberein, so werden die entsprechenden Daten freige-
geben. Bei einer Signalabweichung erfolgt eine vor-
gegebene Fehlerreaktion.

[0037] Befindet sich das System im Performanz-Be-
triebsmodus PM, werden die Programme parallel ab-
gearbeitet und Komparatoren bzw. Vergleiche inner-
halb der Umschalt- und Vergleichsschaltung 1 wer-
den nicht angesteuert.

[0038] Bei dem erfindungsgemaflen Verfahren zur
Uberwachung der Funktionsfahigkeit einer Steue-
rung, die auf einem System mit mehreren Ausfih-
rungseinheiten 2 1auft, wird mindestens ein Uberwa-
chungsprogramm in einem Vergleichs-Betriebsmo-
dus VM auf mehreren oder sogar auf allen Ausfiih-
rungseinheiten des Systems ausgefuhrt. Die bei der
Ausfiihrung des Uberwachungsprogramms von die-
sen Ausflhrungseinheiten 2 abgegebenen Signale
werden zur Erkennung eines Fehlers miteinander
verglichen. Bei einer bevorzugten Ausflihrungsform
der erfindungsgemafen Steuerung weist diese min-
destens drei Ausflhrungseinheiten 2 auf. Dasjenige
Signal, das von den Ubrigen Signalen die gréfite Sig-
nalabweichung aufweist, wird beispielsweise anhand
einer Mehrheitsentscheidung als fehlerhaft erkannt.
Bei den Signalen handelt es sich bei einer Ausfih-
rungsform um digitale logische Signale, insbesonde-
re um bindre Signale. Bei der erfindungsgemalien
Steuerung 4 handelt es sich bei einer bevorzugten
Ausfuhrungsform um eine Motorsteuerung zur Steu-
erung eines Verbrennungsmotors. Bei alternativen
Ausfuhrungsformen handelt es sich bei der Steue-
rung 4 um eine Steuerung zur Ansteuerung eines
Elektromotors. Das Uberwachungsprogramm wird
beispielsweise durch ein Momenteniiberwachungs-
programm gebildet, welches ein durch den Verbren-
nungs- oder Elektromotor erzeugtes Kraftmoment
Uberwacht. Dabei kann das Uberwachungspro-
gramm synchron oder asynchron auf den Ausflh-
rungseinheiten 2 ausgefihrt werden.

[0039] Bei dem erfindungsgemaflen Verfahren wer-
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den die normalen Anwendungsprogramme zur Mo-
torsteuerung in dem Performanz-Betriebsmodus PM
ausgefihrt, d. h. jede Ausfiihrungseinheit 2 des Sys-
tems fUhrt zur Leistungssteigerung ein Programm zur
Steuerung durch, wahrend die anderen Ausflihrungs-
einheiten 2 ihrerseits ein davon unterschiedliches
Anwendungsprogramm ausfihren. Das auf Ebene
E2 laufende Uberwachungsprogramm wird bei einer
moglichen Ausfihrungsform des erfindungsgema-
Ren Verfahrens periodisch aufgerufen. Bei dem erfin-
dungsgemalen Verfahren wird das Uberwachungs-
programm in einem Vergleichs-Betriebsmodus VM
auf mehreren Ausfiihrungseinheiten 2 des Systems
ausgefihrt. Im Vergleichs-Betriebsmodus VM fiihren
mehrere bzw. alle Ausflihrungseinheiten 2 des Sys-
tems das gleiche Uberwachungsprogramm aus, wo-
bei die dabei erzeugten Ausgangssignale zur Erken-
nung eines Fehlers miteinander verglichen werden.
Bei einer moglichen Ausfuhrungsform werden meh-
rere Uberwachungsprogramme auf der Ebene E2
ausgefihrt, die beispielsweise alle periodisch aufge-
rufen werden. Alle aufgerufenen Uberwachungspro-
gramme werden im Vergleichs-Betriebsmodus VM
ausgefuhrt. Bei einer alternativen Ausflihrungsform
werden die Uberwachungsprogramme auf eine be-
stimmte Anforderung bzw. einen Anforderungsbefehl
hin aufgerufen und anschlieBend im Vergleichs-Be-
triebsmodus VM von mehreren bzw. mindestens zwei
Ausfuhrungseinheiten 2 des Systems ausgefuhrt. Ein
derartiger Anforderungsbefehl zur Ausfiihrung des
Uberwachungsprogramms  kann  beispielsweise
durch einen Interrupt ausgeldst werden.

[0040] Nach erfolgter Ausfiihrung des Uberwa-
chungsprogramms wird das System zuriick in einen
Performanz-Betriebsmodus PM umgeschaltet, in
dem die Ausfiihrungseinheiten 2 vorzugsweise unter-
schiedliche Programme der ersten Ebene E1, bei-
spielsweise Steuerungsprogramme, ausfiihren.

[0041] Bei einer Ausfihrungsform des erfindungs-
gemalen Verfahrens wird ein Fehler bei der Ausflih-
rung des Uberwachungsprogramms in der Ebene E2
erkannt, wenn die von den Ausfiihrungseinheiten 2
bei der Ausfiilhrung des Uberwachungsprogramms
im Vergleichs-Betriebsmodus VM abgegebenen Sig-
nale voneinander abweichen. Dabei wird vorzugs-
weise nach Erkennen eines Fehlers bei der Ausfiih-
rung des Uberwachungsprogramms eine durch die
Steuerung 4 gesteuerte Einheit 5, beispielsweise ein
Motor, abgeschaltet.

[0042] Fig. 3 zeigt ein Blockschaltbild einer mogli-
chen Ausfihrungsform des erfindungsgemafien
Steuerungssystems. Bei der in Fig. 3 dargestellten
Ausfuhrungsform weist die erfindungsgemafe Steu-
erung 4 zwei Ausfiihrungseinheiten 2A, 2B auf. Bei
den Ausflhrungseinheiten 2A, 2B kann es sich um
vollstandige Mikroprozessoren bzw. CPU, um
Co-Prozessoren, digitale Signalprozessoren DSP,
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Gleitpunktberechnungseinheiten FPU oder um eine
arithmetisch logische Einheit ALU handeln. Bei wei-
teren Ausfuhrungsformen der erfindungsgemafRen
Steuerung 4 sind mehr als zwei Ausfuhrungseinhei-
ten 2 vorgesehen. Bei der in Fig. 3 dargestellten ein-
fachen Ausfiihrungsform werden die von den Ausfiih-
rungseinheiten 2A, 2B erzeugten Signale jeweils in
einem Zwischenspeicher 3A, 3B zwischengespei-
chert. Jede Ausfuhrungseinheit 2 weist vorzugsweise
ausgangsseitig einen eignen Zwischenspeicher 3
auf. Die zwischengespeicherten Ergebnisse bzw.
Ausgangssignale der Ausflihrungseinheiten 2A, 2B
werden einer Vergleichseinheit 1 zugefihrt. Die Ver-
gleichseinheit 4 kann beispielsweise durch die Um-
schalt- und Vergleichsschaltung 1, wie sie in Fig. 2
dargestellt ist, gebildet werden. Der Vergleich der
zwischengespeicherten Ausgangssignale kdnnen
durch Ablauf eines entsprechenden Vergleichspro-
gramms und -Software oder fest verdrahtet in Hard-
ware durchgefihrt werden.

[0043] Fig. 4 zeigt ein Ablaufdiagramm einer mogli-
chen Ausfiihrungsform des erfindungsgemafien Ver-
fahrens zur Uberwachung der Funktionsfahigkeit ei-
ner Steuerung.

[0044] Nach Aufruf des Uberwachungsprogramms
in der zweiten Ebene E2 erfolgt im Schritt S1 eine
Umschaltung des Systems von dem Performanz-Be-
triebsmodus PM in den Vergleichs-Betriebsmodus
VM. AnschlieBend werden die beiden Ausfiihrungs-
einheiten 2A, 2B, wie sie in Fig. 3 dargestellt sind,
zur Ausfiihrung des gleichen Uberwachungspro-
gramms in den Schritten S2, S3 aktiviert und fiihren
das gleiche Uberwachungsprogramm, beispielswei-
se ein Kraftmomentenliberwachungsprogramm, aus.
Bei der in Eig. 4 dargestellten Ausfiihrungsform be-
rechnen die beiden Ausfihrungseinheiten 2A, 2B
asynchron in den Schritten S2, S3 ein entsprechen-
des Ergebnissignal, welches in den Schritten S4, S5
in den jeweiligen Zwischenspeichern 3A, 3B zwi-
schengespeichert wird. Bei einer alternativen Aus-
fuhrungsform berechnen die beiden Ausfiuhrungsein-
heiten 2A, 2B in den Schritten S2, S3 das jeweilige
Ausgangssignal bzw. den Ergebniswert synchron zu-
einander. Nach Vorliegen der beiden Ergebniswerte
bzw. Ausgangssignale wird im Schritt S6 vorzugswei-
se durch die Umschalt- und Vergleichsschaltung 1
ein Vergleich zwischen beiden Ausgangssignalen
durchgefuhrt. Weichen die beiden Signale voneinan-
der ab, wird ein Fehler erkannt und es erfolgt an-
schliefend eine entsprechende Fehlerbehandlung.
Bei einer sicherheitsrelevanten Anwendung wird eine
durch die Steuerung 4 angesteuerte Einheit 5, bei-
spielsweise ein Motor, abgeschaltet. Der Vergleich in
Schritt S6 kann entweder durch eine entsprechende
Vergleichsoperation per Software nach anschlief3en-
dem Auslesen des Zwischenspeichers 3A, 3B durch-
geflhrt werden oder bei einer alternativen Ausflih-
rungsform erfolgt der Vergleich durch eine fest ver-
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drahtete Schaltung.

[0045] Fig. 5 zeigt ein Zeitablaufdiagramm zur Er-
lauterung einer méglichen Ausfiihrungsform des er-
findungsgemaRen Verfahrens. Bei dieser Ausfih-
rungsform wird das Uberwachungsprogramm in Ebe-
ne E2 periodisch aufgerufen und im Vergleichs-Be-
triebsmodus VM durch mehrere Ausfihrungseinhei-
ten 2 gleichzeitig ausgefuhrt. Nach Ausfuhrung des
Uberwachungsprogramms kehrt das System in dem
Performanz-Betriebsmodus PM zuriick und fuhrt in
der Ebene E1 die eigentlichen Steuerungsprogram-
me durch.

[0046] Bei einer alternativen Ausflihrungsform der
erfindungsgemafien Steuerung 4 arbeitet die Steue-
rung 4 stets im Performanz-Betriebsmodus PM, wo-
bei Uberwachungsprogramme mit mindestens zwei
Ausfuhrungseinheiten 2 asynchron berechnet wer-
den. Die von den Ausfiihrungseinheiten dabei ausge-
gebenen Ergebnisse bzw. Ausgangssignale werden
dabei zur Fehlererkennung miteinander verglichen.
Bei dieser Ausfiihrungsform mussen allerdings die
Ergebnisse jeweils zwischengespeichert werden und
die Ergebnisse werden anschlieend zweimal mitein-
ander verglichen, namlich einmal auf der ersten Aus-
fuhrungseinheit 2A und auf der zweiten Ausfuhrungs-
einheit 2B, um etwaige Hardware-Fehler der beiden
Ausfuhrungseinheiten 2 zu bericksichtigen. Daher
ist diese Ausfiihrungsform aufwandiger, als eine Aus-
flihrungsform, bei der das Uberwachungsprogramm
im Vergleichs-Betriebsmodus VM ausgefuhrt wird.

[0047] Das erfindungsgemal® Verfahren erlaubt
auch die Detektion von Operanden-abhangigen Feh-
lern. Dariber hinaus fuhrt das erfindungsgemale
Verfahren zu einer deutlichen Einsparung des Spei-
cherplatzes im Vergleich zu dem herkémmlichen in
Fig. 1 dargestellten Sicherheitskonzept.

[0048] Bei einer moglichen Ausflihrungsform der er-
findungsgemafien Steuerung 4 weist diese mindes-
tens drei Ausfiihrungseinheiten 2 auf, wobei mittels
einer Mehrheitsentscheidung bei einer Signalabwei-
chung festgestellt werden kann, welche Ausfih-
rungseinheit 2 vermutlich fehlerhaft arbeitet. Diese
Ausfuhrungseinheit 2 fihrt anschlielend vorzugswei-
se einen Selbsttest aus, um festzustellen, ob diese
Ausfuhrungseinheit 2 tatsachlich ausgefallen ist. Bei
einer Ausfihrungsform wird die Ausflihrungseinheit 2
deaktiviert, wenn der Selbsttest ergibt, dass die Aus-
fuhrungseinheit 2 tatsachlich ausgefallen ist. Bei die-
ser Ausflihrungsform arbeitet das System somit so-
gar fehlertolerant.

[0049] Zur Absicherung gegen permanente Fehler
in beiden Cores bzw. Ausflihrungseinheiten 2, wie sie
beispielsweise durch einen Fertigungsfehler entste-
hen, erfolgt bei einer mdglichen Ausfuhrungsform
des erfindungsgemafRen Verfahrens jeweils ein
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Selbsttest der Ausfiihrungseinheiten 2.

[0050] Bei einer moglichen Ausflihrungsform des
erfindungsgemafen Verfahrens erfolgt die Ausflih-
rung von Uberwachungsprogrammen in der Ebene
E2 im Vergleichs-Betriebsmodus VM, wobei zusatz-
lich zur weiteren Absicherung eine Sicherheitsebene
E3 vorgesehen ist, die weiterhin einen Befehlstest
zur Uberwachung der Funktionsfahigkeit der Uber-
wachungsprogramme ausfihrt. Eine derartige Aus-
fuhrungsform ist bei besonders sicherheitskritischen
Anwendungen moglich.

Patentanspriiche

1. Verfahren zur Uberwachung der Funktionsfa-
higkeit einer Steuerung, die auf einem System mit
mehreren Ausfihrungseinheiten (2) lauft, wobei ein
Uberwachungsprogramm in einem Vergleichs-Be-
triebsmodus (VM) auf mehreren Ausflihrungseinhei-
ten (2) des Systems ausgefuhrt wird und wobei die
bei der Ausfiihrung des Uberwachungsprogramms
von diesen Ausflhrungseinheiten (2) abgegebenen
Signale zur Erkennung eines Fehlers miteinander
verglichen werden.

2. Verfahren nach Anspruch 1 wobei das Uber-
wachungsprogramm durch ein Momenten-Uberwa-
chungsprogramm gebildet wird, das ein durch einen
Motor erzeugtes Moment Gberwacht.

3. Verfahren nach Anspruch 1, wobei die Steue-
rung durch eine Motorsteuerung gebildet wird.

4. Verfahren nach Anspruch 1, wobei das Uber-
wachungsprogramm synchron auf den Ausfiihrungs-
einheiten (2) ausgefuhrt wird.

5. Verfahren nach Anspruch 1, wobei das Uber-
wachungsprogramm asynchron auf den Ausfih-
rungseinheiten (2) ausgeftihrt wird.

6. Verfahren nach Anspruch 1, wobei das System
nach erfolgter Ausfiihrung des Uberwachungspro-
gramms in einem Performanz-Betriebsmodus (PM)
umgeschaltet wird, in dem die Ausflihrungseinheiten
(2) unterschiedliche Programme ausflihren.

7. Verfahren nach Anspruch 6, wobei die in dem
Performanz-Betriebsmodus (PM) ausgefiihrten Pro-
gramme die Steuerung durchfihren.

8. Verfahren nach Anspruch 1, wobei das Uber-
wachungsprogramm periodisch ausgefihrt wird.

9. Verfahren nach Anspruch 1, wobei ein Fehler
bei der Ausfiihrung des Uberwachungsprogramms
erkannt wird, wenn die von den Ausfiihrungseinhei-
ten (2) bei der Ausfiihrung des Uberwachungspro-
gramms abgegebenen Signale voneinander abwei-
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chen.

10. Verfahren nach Anspruch 9, wobei nach Er-
kennen eines Fehlers bei der Ausfiihrung des Uber-
wachungsprogramms eine durch die Steuerung (4)
gesteuerte Einheit (5) abgeschaltet wird.

11. Steuerung (4) mit mehreren Ausfiihrungsein-
heiten, wobei ein Uberwachungsprogramm in einem
Vergleichs-Betriebsmodus (VM) auf mehreren Aus-
fuhrungseinheiten (2) ausgefiihrt wird und die bei der
Ausfiihrung des Uberwachungsprogramms von den
Ausfiuihrungseinheiten (2) abgegebenen Signale zur
Erkennung eines Fehlers miteinander verglichen
werden.

12. Steuerung nach Anspruch 11, wobei das
Uberwachungsprogramm ein Momenten-Uberwa-
chungsprogramm ist, das ein durch einen Motor er-
zeugtes Moment Gberwacht.

13. Steuerung nach Anspruch 11, wobei die
Steuerung (4) eine Motorsteuerung ist.

14. Steuerung nach Anspruch 11, wobei die Aus-
fuhrungseinheiten (2) durch eine CPU, einen Co-Pro-
zessor, einen digitalen Signalprozessor DSP, eine
Gleitpunktberechnungseinheit FPU oder durch eine
arithmetisch logische Einheit ALU gebildet werden.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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