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Relatério Descritivo da Patente de Invencéo para "METO-
DO E SISTEMA PARA DETECTAR UM SOFTWARE DE COMPAR-
TILHAMENTO DE ARQUIVO PAR A PAR QUE OPERA EM UM
COMPUTADOR-ALVO E SISTEMA PARA A DETECGAO DE UM OU
MAIS APLICATIVOS DE SOFTWARE DE COMPARTILHAMENTO
DE ARQUIVO PAR A PAR QUE OPERA EM UM COMPUTADOR-

ALVO".
REFERENCIA CRUZADA COM PEDIDOS RELACIONADOS
[001] O presente pedido reivindica a prioridade do Pedido de Pa-

tente provisério U.S. N°. 60/736 794, depositado em 15 de novembro
de 20085, intitulado "System for ldentifying the Presence of Peer-to-
Peer Network Software Applications", e vem a ser uma continuacao
em parte do Pedido de Patente U.S. N°. de Série 11/103 818, deposi-
tado em 12 abril de 20085, intitulado "System for Detecting Peer-to-Peer
Network Software". Ambos os pedidos acima referidos encontram-se
incorporados a guisa de referéncia ao presente documento em suas
totalidades.

CAMPO DA INVENCAO

[002] A presente invencao refere-se a um sistema para detectar

se um sistema de computador participa ou poderia participar de uma
rede par a par por meio da pesquisa de termos especificos e da detec-
cao destes termos, ou arquivos resultantes.

ANTECEDENTES DA INVENCAO

[003] As redes par a pars compreendem multiplos nés, cada né tipi-

camente consistindo em um servidor de arquivo € um cliente que pode
enviar e receber dados ou "mensagens de comunicagao" para ou de um
nd ao qual esta conectado e outros nés na rede. As redes par a pars co-
muns e aplicativos de software sao a Gnutella, o FastTrack, o Edonkey, a
NeoNet, a Kazaa, a Limewire, o Morpheus, o BearShare, o Bit Torrent, a

Shareaza, o Emule, e a Freenet.
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[004] Em uma rede par a par, cada n6 é conectado a outros noés
por um meio de comunicagao, tal como a Internet, diretamente ou
através de algum tipo de provedor proxy. Por exemplo, quando uma
solicitacdo de pesquisa € emitida, tal né de origem envia uma solicita-
¢cao de pesquisa para todos os ndés aos quais se encontra conectado.
(Vide figura 1). Estes nds pesquisam sua lista de arquivos disponiveis
e caso uma correspondéncia for encontrada, 0s mesmos enviam uma
resposta de volta com a localizacéo.

[005] No entanto, uma rede de provedor proxy par a par tipica-
mente consiste em um nd A que é conectado aumn6é Beonb6B é
conectado a um n6 C (vide figura 2). O né A n&o é conectado ao n6 C,
de modo que, caso 0 n6 A emite uma solicitacao de pesquisa, a mes-
ma sera encaminhada para o né B e 0 n6 B pesquisara os seus arqui-
vos disponiveis e, se uma correspondéncia for encontrada, o mesmo
enviara uma resposta de volta para o né A. O né B em seguida enca-
minha uma solicitagcdo do né A para o n6é C e o né C pesquisara os ar-
quivos disponiveis e, caso uma correspondéncia seja encontrada, o
mesmo enviara uma resposta de volta para o né B. O né B em seguida
encaminha esta resposta para o né A. A figura 3 apresenta uma rede
de loop de servidor ndo proxy, na qual cada né é diretamente conecta-
do a um outro.

[006] Algumas redes par a pars utilizam uma topologia de servi-
dor proxy de né de folha/né de raiz (vide figura 4), na qual alguns nés
sao classificados como nés principais € 0os nds restantes sao classifi-
cados como nés de folha. Os nés de folha s6 podem se conectar aos
nés principais. Apenas os nds principais podem se conectar a outros
nés principais. Quando um né de folha emite uma solicitagédo de pes-
quisa, 0 mesmo envia a solicitacdo para o né de raiz ao qual o mesmo
se encontra conectado. O no principal em seguida encaminha a solici-

tacdo para qualquer outro n6é de folha conectado ao mesmo e ainda
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para qualquer né de raiz ao qual o mesmo se encontra conectado. Es-
tes nds principais encaminham a solicitagao para qualquer né de folha
que esteja conectado aos mesmos.

[007] Uma rede par a par € utilizada para compartilhar arquivos
entre seus usuarios. Os mesmos sao normalmente usados para com-
partilhar e obter musica, filmes, livros eletronicos, e software protegi-
dos por direito autoral, mas podem ser usados para compartilhar e ad-
quirir quase qualquer outro tipo de arquivo. Para acessar uma rede par
a par, um usuario instala um aplicativo de software de rede par a par
capaz de se conectar a e utilizar a rede par a par, de maneira muito
similar a um usuario que instala um navegador da rede mundial (web),
como, por exemplo, o Internet Explorer, para acessar a World Wide
Web (rede de alcance mundial).

[008] As organizagdes sao colocadas em risco legal pela utiliza-
¢ao da rede par a par por seus empregados, caso um empregado ins-
tale um aplicativo de software de rede par a par em seu PC de traba-
lho e utilize a rede par a par para comprar trabalhos protegidos por di-
reito autoral. A utilizacdo da rede par a par também consome muitas
larguras de banda de rede, uma vez que o0s arquivos normalmente
transferidos sao um software grande ou arquivos de filme. Isto imp&e
uma carga de largura de banda sobre uma rede de computador da or-
ganizacdo. Mesmo que seja normalmente uma violagao as normas de
uma corporacéao instalar um aplicativo de software de rede par a par,
0s empregados ainda assim instalam estes aplicativos.

[009] Ao instalar um aplicativo de software de rede par a par, o
usuario deve selecionar uma pasta em seu sistema de computador no
qual armazena qualquer arquivo transferido. Para fins de esclareci-
mento, uma "pasta" é usada para organizar os arquivos em um siste-
ma de computador, também conhecida como "diretério". Todo arquivo

colocado nesta pasta torna-se igualmente disponivel a outros usuarios.
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Esta pasta é frequentemente chamada de "Pasta Compartilhada". Por
exemplo, quando um usuario n°1 (de um primeiro n6é de rede) coloca
um arquivo nomeado "foofile" em sua pasta compartilhada, um usuario
n°2 (de um segundo né de rede) poderia, entdo, acessar e baixar o
arquivo. Dependendo do aplicativo de software de rede par a par usa-
do, o usuario podera ainda selecionar pastas adicionais a fim de torna-
las disponiveis a outros usuarios da rede.

[0010] Qualquer que seja 0 motivo, 0s usuarios as vezes selecio-
nam como suas pastas compartilhadas um arquivo que contém infor-
macodes sensiveis ou informagdes que de outra forma nao gostariam
de compartilhar ou poderdo, mais tarde, comecar a colocar informa-
coes sensiveis ou informagdes que de outra forma nao gostariam de
compartilhar em suas pastas compartilhadas por engano. Geralmente,
esta acao é feita por engano ou inconscientemente por parte do usua-
rio, mas, as vezes, ela é feita por uma pessoa mal intencionada ou por
um virus. As vezes, o aplicativo de software de rede par a par tem um
bug de software que permite o compartiihamento de arquivos e pastas
que o usuario jamais pensaria em compartilhar. O compartilhamento
nao intencional (ou malicioso) de informacgcdes pode ser maléfico ao
usuario, a organizacao na qual trabalha, ou ainda a seguran¢a nacio-
nal. Seria, portanto, vantajoso poder se localizar computadores com
aplicativos de software de rede par a par de tal modo que os aplicati-
VOS possam ser acessados ou removidos.

[0011] Existem centenas, se ndo milhares, de aplicativos de software
de rede par a par diferentes, cada qual tendo o seu proprio conjunto de
atributos. Os métodos de deteccao atuais concentram-se: 1) na identifi-
cacao da presenca de cada um destes diferentes aplicativos de software
de rede par a par em um sistema de computador; ou 2) na colocacéo de
um filtro incorporado baseado em hardware/software entre o sistema de

computador e a Internet a fim de detectar as comunicagdes de rede par a

Petigdo 870190007020, de 23/01/2019, pag. 6/41



5/23

par ao procurar por seus protocolos, monitorar suas transferéncias, ou
por um uso maior da largura de banda.

[0012] Os aplicativos de software de rede par a par s&o criados ou
os aplicativos correntes mudam, por meio da detecc&o da presenca de
um aplicativo de software de rede par a par especifico em um sistema
de computador, e o0 monitoramento para uma comunicagcao de rede
par a par na rede da organizacao se torna um desafio cada vez maior.
[0013] O método para identificar a presencga de aplicativos de sof-
tware de rede par a par em um sistema de computador redunda na
criacdo de um software de copia de projeto ("blueprint") de cada apli-
cativo de software de rede par a par e na verificacao para checar se
esta copia de projeto existe em um sistema de computador-alvo. O
software de varredura de virus funciona da mesma maneira, no senti-
do de que uma cbpia de projeto do virus é criada e em seguida verifi-
cada contra cada arquivo em um sistema de computador-alvo. O uso
de uma copia de projeto de software para detectar aplicativos de sof-
tware de rede par a par s6 € bem-sucedido quando o aplicativo de sof-
tware de rede par a par € conhecido e uma cépia de projeto precisa é
criada. Sempre que um novo aplicativo de software de rede par a par €
criado, uma nova copia de projeto deve ser criada e ocorre um retardo
na protecao durante o desenvolvimento da copia de projeto. Além dis-
s0, quando um aplicativo de software de rede par a par € atualizado ou
modificado devido a novos desenvolvimentos, uma copia de projeto do
aplicativo de software de rede par a par ndao mais podera ser valida.
Isto deixa a organizacao exposta.

[0014] Os filtros incorporados detectam um uso de rede par a par
por meio do monitoramento das comunicac¢des de rede na rede da or-
ganizagao e por meio da comparacao das comunicagdées com protoco-
los de rede par a par conhecidos. O uso de método de comparagao de

protocolo para detectar um aplicativo de software de rede par a par sé
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funciona quando o protocolo do aplicativo de software de rede par a
par é conhecido. Toda vez que um novo aplicativo de software de rede
par a par € criado, o filtro incorporado deve ser atualizado a fim de
procurar o novo protocolo ou dados. Além disso, quando um aplicativo
de software de rede par a par € atualizado ou modificado em funcao
de novos desenvolvimentos, o filtro de comparacé&o que o filtro incor-
porado utiliza n&do mais podera ser valido. Os filtros incorporados tam-
bém ndo funcionam nas redes par a pars nas quais a comunicagao
entre os usuarios é criptografada. Isto deixa a organizagcao exposta.
SUMARIO DA INVENCAQ

[0015] Um aspecto da presente invengao trata de um sistema e

método para detectar um software de rede par a par que opera em um
computador-alvo. Um arquivo-alvo € criado, e colocado em uma ou
mais pastas de um computador-alvo. Uma pesquisa € feita em uma
rede par a par para o arquivo-alvo. O software de rede par a par € de-
tectado de modo a operar no computador-alvo de acordo com os resul-
tados da pesquisa.

[0016] Nas modalidades especificas, o arquivo-alvo pode ser colo-
cado em uma pluralidade de pastas no computador-alvo, e, opcional-
mente, contém dados que identificam unicamente o computador-alvo.
Os dados podem ser criptografados e podem incluir um endereco de
protocolo IP do computador-alvo, um nome do computador-alvo, um
nome de um usuario do computador-alvo, e/ou um endereco de e-mail
de um usuario do computador-alvo. Os dados podem ser entrados por
um administrador de rede ou operador responsavel pelo monitoramen-
to do computador-alvo. O método/sistema pode ser implementado pelo
menos em parte usando um software que é executado no computador-
alvo, ou, de maneira alternativa, usando o software que & executado
em um computador diferente do computador-alvo. Um firewall, um sis-

tema de deteccdo de intrusdo, um roteador, ou um aplicativo, podem
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ser automaticamente notificados apds a deteccao do software de rede
par a par no computador-alvo.

[0017] De acordo com um outro aspecto, a presente invencao trata
de um sistema e método para detectar uma participacao de rede par a
par em um primeiro né. Os dados de rede do primeiro n6 s&o monito-
rados. Uma pesquisa € feita para um determinado termo em uma rede
par a par, enquanto monitora os dados da rede. A participacéo par a
par do primeiro né na rede par a par é detectada quando o monitora-
mento identifica o termo predeterminado transmitido para o primeiro
no.

[0018] Nas modalidades especificas, um administrador responsavel
para monitorar o primeiro né € notificado quando uma participagao par a
par é detectada. O bloqueio de acesso de dados ao primeiro n6é pode ser
automaticamente implementado quando uma participacao par a par é
detectada. Além disso, o software de rede par a par com o primeiro né
pode ser automatica ou manualmente desabilitado quando uma partici-
pacao par a par € detectada.

BREVE DESCRICAQO DOS DESENHOS

[0019] A figura 1 € uma vista esquematica simplificada de uma re-

de par a par de dois nos;

[0020] a figura 2 € uma vista esquematica simplificada de uma re-
de de servidor proxy par a par;

[0021] a figura 3 € uma vista esquematica simplificada de uma re-
de par a par, nao proxy, de loop;

[0022] a figura 4 € uma vista esquematica simplificada de uma re-
de de n6 de folha/né de raiz par a par;

[0023] a figura 5 é a representacao simplificada de um fluxograma
de uma modalidade da presente invengcao na qual um arquivo & colo-
cado em um sistema-alvo e em seguida pesquisado via a rede par a

par; e
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[0024] a figura 6 é a representacao simplificada de um fluxograma
de uma outra modalidade da presente invenc&o na qual um agente de
monitoramento € colocado em um sistema-alvo € em uma rede par a
par. Uma pesquisa em seguida se inicia na rede par a par para ver se
0 agente de monitoramento detecta a pesquisa que entra na rede.
DESCRICAO DAS MODALIDADES PRESENTEMENTE PREFERI-
DAS

[0025] Como parte da operagao, os nés de uma rede par a par re-

cebem pesquisas da rede para itens que sao pesquisados por outros
usuarios. Quando um primeiro né recebe uma pesquisa e tem um item
de correspondéncia, o primeiro né responde de volta para o n6é do
pesquisador. Com referéncia a figura 6, em uma modalidade da pre-
sente invencéo, os administradores instalam um agente de monitora-
mento e configuram o mesmo para detectar certos termos que avan-
¢cam esperados para um né ou grupo de nos que eles desejam prote-
ger. O agente de monitoramento pode ser um dispositivo proprio, uma
peca de software, embutido em um roteador ou firewall, ou outro dis-
positivo de rede que passa dados de rede ou tem o potencial de moni-
torar dados de rede, tal como um farejador. O agente de monitoramen-
to pode passar os dados (que sao monitorados), ou pode receber uma
copia de tais dados. Os administradores em seguida expedem as pes-
quisas na rede par a par e véem se os termos foram enviados para
algum né protegido. Quando o termo € detectado pelo agente de moni-
toramento como enviado para um né protegido, ele sinaliza para os
administradores que o n6 tem um software de rede par a par. Eles te-
riam conhecimento disso, uma vez que o agente de monitoramento
detecta a pesquisa esperada para um nd, de modo que o no faca parte
da rede par a par a receber a pesquisa. Apos a deteccao de que o né
tem um software de rede par a par, o agente de monitoramento € op-

cionalmente configurado para bloquear todas as transmissdes para o
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né até que os administradores removam o software. O agente de mo-
nitoramento pode também ser configurado para notificar os adminis-
tradores, apds deteccao, que um ndé tem um software de rede par a
par. O agente de monitoramento pode ser configurado para fazer uma
ou outra destas fungdes (isto é, bloqueio/notificacao) automaticamente
apos deteccao de que um né tem software de rede par a par.

[0026] Com referéncia a figura 5, uma modalidade da presente in-
vencao vantajosamente utiliza um programa de software para criar um
arquivo-alvo e coloca este arquivo-alvo nas pastas de um computador-
alvo que deve ser monitorado com a finalidade de detectar se o com-
putador-alvo contém um software de aplicativo de rede par a par. O
arquivo-alvo & de preferéncia colocado em tantas pastas quanto pos-
sivel no computador-alvo, uma vez que a "pasta compartilhada" no
computador-alvo (até onde um existe) ndo € conhecida no aplicativo
de monitoramento. Quando o computador-alvo tem um aplicativo de
software de rede par a par instalado, este arquivo-alvo fica disponivel
para ser compartilhado com outros usuarios da rede par a par, € uma
pesquisa apropriada da rede par a par para o arquivo-alvo resulta na
deteccao do arquivo-alvo por meio de um aplicativo de monitoramento.
Quando o arquivo-alvo ou seus dados é detectado em uma rede par a
par, pode-se dizer que o computador-alvo esta de alguma maneira
participando da rede par a par e podem ser tomadas medidas no sen-
tido de remover o aplicativo de software de rede par a par do compu-
tador-alvo. As vantagens deste sistema sao que o aplicativo de moni-
toramento protege multiplos computadores-alvo, tais como se encon-
traria em uma rede corporativa. O mesmo pode ser usado para ofere-
cer protecdo aos usuarios domésticos ou consumidores contra a insta-
lacdo inadvertida ou maliciosa de um aplicativo de cliente de rede par
a par.

[0027] Em uma outra modalidade, um programa de software é
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executado no computador-alvo. O programa de software cria um ar-
quivo-alvo. O arquivo-alvo € colocado nas pastas no computador-alvo.
Por exemplo, o arquivo-alvo é colocado em tantas pastas quanto pos-
sivel, uma vez que a pasta compartilhada ndo € conhecida. Uma pes-
quisa se inicia em uma rede par a par a fim de verificar a presenca do
arquivo-alvo. Quando o arquivo-alvo é localizado (por exemplo, quan-
do um nd que pesquisa 0 arquivo pode recuperar 0 mesmo), pode-se
supor que o alvo de alguma forma participa da rede par a par e podem
ser tomadas medidas no sentido de remover o aplicativo de software
de rede par a par.

[0028] Em uma outra modalidade, um programa de software é
executado no computador-alvo. O programa de software cria um ar-
quivo-alvo. Os dados contidos neste arquivo-alvo sdo as informagdes
que podem ser usadas para identificar o computador-alvo. Isto se tor-
na util quando ha mais de um sistema de computador-alvo, e opcio-
nalmente um nome de arquivo é usado para facilitar a pesquisa. O ar-
quivo-alvo é colocado nas pastas do(s) computador(es)-alvo. Por
exemplo, o arquivo-alvo é colocado em tantas pastas quanto possivel,
uma vez que n&o se conhece a pasta compartilhada em cada compu-
tador-alvo. Quando ha mais de um sistema de computador-alvo, os
dados contidos neste arquivo-alvo opcionalmente variam em cada
computador-alvo. Uma pesquisa se inicia em uma rede par a par a fim
de verificar a presenga do arquivo-alvo. Quando o arquivo-alvo € loca-
lizado (por exemplo, quando um nd que pesquisa o0 arquivo pode recu-
perar 0 mesmo), 0 arquivo em seguida € obtido e os dados s&o revisa-
dos no sentido de identificar o computador-alvo correspondente.

[0029] Em uma outra modalidade, um programa de software é
executado no computador-alvo. O programa de software cria um ar-
quivo-alvo. Os dados contidos neste arquivo-alvo sdo as informagdes

que podem ser usadas para identificar o computador-alvo. Isto se tor-
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na util quando ha mais de um sistema de computador-alvo, e opcio-
nalmente um nome de arquivo é usado para facilitar a pesquisa. Os
dados que este arquivo-alvo inclui sao criptografados a fim de proteger
os conteudos. O arquivo-alvo & colocado nas pastas do(s) computa-
dor(es)-alvo. Por exemplo, o arquivo-alvo é colocado em tantas pastas
quanto possivel, uma vez que nao se conhece a pasta compartilhada
em cada computador-alvo. Quando ha mais de um sistema de compu-
tador-alvo, os dados contidos neste arquivo-alvo opcionalmente variam
em cada computador-alvo. Uma pesquisa se inicia em uma rede par a
par a fim de verificar a presenga do arquivo-alvo. Quando o arquivo-
alvo é localizado (por exemplo, quando um né que pesquisa 0 arquivo
pode recuperar 0 mesmo), 0 arquivo € em seguida obtido. Quando o
arquivo € obtido, os dados contidos no mesmo sao decriptografados e
revisados a fim de identificar o computador-alvo correspondente.
[0030] Em uma outra modalidade, um programa de software é
executado em um sistema de computador que tem acesso aos siste-
mas de arquivo de um sistema-alvo. O programa de software cria um
arquivo-alvo. O arquivo-alvo é colocado nas pastas dos computadores-
alvo (isto €, no computador que deve ser monitorado com a finalidade
de detectar se o computador-alvo contém o software de aplicacdo de
rede par a par). Por exemplo, o arquivo-alvo € colocado em tantas
pastas quanto possivel, uma vez que a pasta compartilhada nao é co-
nhecida. Uma pesquisa se inicia em uma rede par a par a fim de verifi-
car a presenga do arquivo-alvo. Quando o arquivo-alvo € localizado
(por exemplo, quando um nd que pesquisa 0 arquivo pode recuperar o
mesmo), pode-se supor que o computador-alvo de alguma forma parti-
cipa da rede par a par e medidas podem ser tomadas no sentido de
remover o aplicativo de software de rede par a par do computador-
alvo.

[0031] Em uma outra modalidade, um arquivo-alvo € colocado nas
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pastas dos computadores-alvo. O arquivo-alvo € colocado em tantas
pastas quanto possivel, uma vez que a pasta compartilhada nao é co-
nhecida. Uma pesquisa se inicia em uma rede par a par a fim de verifi-
car a presenga do arquivo-alvo. Quando o arquivo-alvo € localizado
(por exemplo, quando um nd que pesquisa 0 arquivo pode recuperar o
mesmo), pode-se supor que o alvo de alguma forma participa da rede
par a par e medidas podem ser tomadas no sentido de remover o apli-
cativo de software de rede par a par do computador-alvo.

[0032] Em uma outra modalidade, um programa de software é
executado em um sistema de computador que tem acesso a um ou
mais sistemas de arquivo do sistema-alvo. O programa de software
cria um arquivo-alvo. Os dados contidos neste arquivo-alvo sao infor-
macodes que podem ser usadas para identificar o(s) computador(es)-
alvo. Isto se torna util quando ha mais de um sistema de computador-
alvo, e opcionalmente um nome de arquivo € usado para facilitar a
pesquisa. O arquivo-alvo é colocado nas pastas do(s) computador(es)-
alvo. Por exemplo, o arquivo-alvo é colocado em tantas pastas quanto
possivel, uma vez que a pasta compartiihada de cada computador-
alvo ndo é conhecida. Quando ha mais de um sistema de computador-
alvo, os dados contidos no arquivo-alvo opcionalmente variam em ca-
da computador-alvo. Uma pesquisa se inicia em uma rede par a par a
fim de verificar a presengca do arquivo-alvo. Quando o arquivo-alvo é
localizado, o arquivo em seguida € obtido e os dados sao revisados no
sentido de identificar o computador-alvo correspondente.

[0033] Em uma outra modalidade, um programa de software é
executado em um sistema de computador que tem acesso a um ou
mais sistemas de arquivo dos sistemas-alvo. O programa de software
cria um arquivo-alvo. Os dados contidos neste arquivo-alvo sdo as in-
formacgdes que podem ser usadas para identificar o(s) computador(es)-

alvo. Isto se torna util quando ha mais de um sistema de computador-
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alvo, e opcionalmente um nome de arquivo € usado para facilitar a
pesquisa. Os dados que este arquivo-alvo inclui sdo criptografados a
fim de proteger os conteudos. O arquivo-alvo € colocado nas pastas
do(s) computador(es)-alvo. Por exemplo, o arquivo-alvo & colocado em
tantas pastas quanto possivel, uma vez que a pasta compartilhada em
cada computador-alvo ndo é conhecida. Quando ha mais de um sis-
tema de computador-alvo, os dados contidos neste arquivo-alvo opci-
onalmente variam em cada computador-alvo. Uma pesquisa se inicia
em uma rede par a par a fim de verificar a presenca do arquivo-alvo.
Quando o arquivo-alvo € localizado, o arquivo € em seguida obtido.
Quando o arquivo € obtido, os dados contidos no mesmo s&o decrip-
tografados e revisados a fim de identificar o computador-alvo corres-
pondente.

[0034] Em ainda uma outra modalidade, um arquivo-alvo é coloca-
do em um sistema-alvo e uma pesquisa € iniciada via a rede par a par
para o arquivo-alvo. Quando o arquivo € detectado, ocorre uma notifi-
cacdo. Por exemplo, um administrador responsavel pelo monitoramen-
to do computador-alvo recebe uma comunicacgéao eletrénica informando
que o computador-alvo opera um aplicativo de software de rede par a
par.

[0035] Em ainda uma outra modalidade, um arquivo-alvo é coloca-
do em um sistema-alvo. Um agente de monitoramento € colocado en-
tre o sistema-alvo e a rede par a par. Uma pesquisa se inicia via a re-
de par a par para o arquivo-alvo. Quando o arquivo é detectado pelo
agente de monitoramento, ocorre, em seguida, uma notificagdo. Por
exemplo, um administrador responsavel pelo monitoramento do com-
putador-alvo recebe uma comunicagcao eletrénica informando que o
computador-alvo opera um aplicativo de software de rede par a par.
Opcionalmente, o agente de monitoramento automaticamente desabili-

ta 0 acesso ao n6 que tem o software de rede par a par (isto €, o sis-
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tema-alvo).

[0036] Em ainda uma outra modalidade, um agente de monitoramen-
to € colocado entre o sistema-alvo e a rede par a par. Uma pesquisa &
iniciada para um termo especifico via a rede par a par. O agente de moni-
toramento é configurado para monitorar os dados esperados nos nos e é
configurado para proteger (por exemplo, o sistema-alvo). Quando o
agente de monitoramento detecta o termo especifico, 0 mesmo pressu-
pde que o sistema-alvo tem o software de rede par a par, e automatica-
mente desabilita o acesso ao sistema-alvo.

[0037] Em ainda um outra modalidade, um agente de monitora-
mento & colocado entre o computador-alvo e a rede par a par. Este
agente de monitoramento pode ser um dispositivo proprio embutido
em um roteador ou firewall, ou outro dispositivo de rede que passa da-
dos de rede. Um programa de software é executado no computador-
alvo. O programa de software cria um arquivo-alvo. O arquivo-alvo &
colocado nas pastas dos computadores-alvo. Por exemplo, o arquivo-
alvo é colocado em tantas pastas quanto possivel, uma vez que a pas-
ta compartilhada n&o é conhecida. Uma pesquisa € iniciada em uma
rede par a par a fim de verificar a presenca do arquivo-alvo. Quando o
agente de monitoramento detecta a cadeia da pesquisa para o arqui-
vo, 0 agente de monitoramento automaticamente bloqueia o trafego
para o e do computador-alvo a fim de impedir o acesso a rede.

[0038] Em ainda uma outra modalidade, um agente de monitora-
mento & colocado entre o computador-alvo e a rede par a par. Este
agente de monitoramento pode ser um dispositivo proprio embutido em
um roteador ou firewall, ou outro dispositivo de rede que passa dados
de rede. Um programa de software € executado em um ou mais compu-
tadores-alvo. O programa de software cria um arquivo-alvo. Os dados
contidos neste arquivo-alvo s&o informacgdes que podem ser usadas

para identificar o computador-alvo. Isto € util quando ha mais de um sis-

Petigdo 870190007020, de 23/01/2019, pag. 16/41



15/23

tema de computador-alvo, e opcionalmente um nome de arquivo é usa-
do para facilitar a pesquisa. Os dados que este arquivo-alvo inclui sdo
criptografados a fim de proteger os conteudos. O arquivo-alvo é coloca-
do nas pastas do(s) computador(es)-alvo. Por exemplo, o arquivo-alvo &
colocado em tantas pastas quanto possivel, uma vez que a pasta com-
partiihada n&o é conhecida. Quando ha mais de um sistema de compu-
tador-alvo, os dados contidos neste arquivo-alvo opcionalmente variam
para cada computador-alvo. Uma pesquisa € iniciada em uma rede par
a par a fim de verificar a presenga do arquivo-alvo. Quando o arquivo-
alvo é localizado, o arquivo € em seguida obtido. Quando o arquivo &
obtido, os dados contidos no mesmo sao decriptografados e revisados a
fim de identificar o computador-alvo correspondente. O sistema de pes-
quisa em seguida notifica o agente de monitoramento, que automatica-
mente bloqueia o trafego para o e do(s) computador(es)-alvo identifica-
do a fim de impedir o acesso a rede.

[0039] Em ainda uma outra modalidade, uma rede corporativa é
protegida ao se colocar um arquivo-alvo nas pastas dos computadores
localizados na rede, opcionalmente trocando o nome de cada arquivo,
ou opcionalmente criptografando os dados contidos no mesmo. O(s)
arquivo(s) é(sao) pesquisados para uma rede par a par, €, quando o
arquivo € detectado, o mesmo € opcionalmente transferido. Os admi-
nistradores ou o usuario podem em seguida ser notificados.

[0040] Em uma modalidade, a presente invencao é implementada
em um sistema de computador que contém uma unidade de processa-
dor, uma memoria principal, € um barramento de interconexao. A uni-
dade de processador pode conter um unico microprocessador, ou po-
de conter uma pluralidade de microprocessadores para a configuracao
do computador como um sistema multiprocessador. A memoéria princi-
pal armazena, em parte, instrugcdes e dados para execucao por parte

da unidade de processador. Quando a capacidade do sistema da pre-
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sente invencao é total ou parcialmente implementado em um software,
a memoria principal pode ser usada para armazenar o cédigo executa-
vel quando em operacdo. A memodria principal pode incluir bancos de
memodria de acesso aleatério dindmico, assim como uma memoaria de
alta velocidade.

[0041] O sistema de computador pode incluir ainda um dispositivo
de memoria de massa, dispositivos periféricos, unidades de meio de
memoria portatil, um dispositivo de controle de entrada, um sub-
sistema gréfico, e um video de saida. O sistema de computador pode
ser conectado através de um ou mais meios de transporte de dados.
Por exemplo, a unidade de processador e a memoria principal podem
ser conectadas via um barramento de microprocessador local, e o dis-
positivo de memoria de massa, os dispositivos periféricos, as unidades
de meio de memoéria portatil, o sub-sistema grafico podem ser conec-
tados via um ou mais barramentos de entrada/saida (1/0). O dispositi-
vo de memoéria de massa, que pode ser implementado com uma uni-
dade de disco magnético ou com uma unidade de disco 6tico, € um
dispositivo de memoéria néo volatil para o0 armazenamento de dados e
instrucdes para uso pela unidade de processador. Em uma modalida-
de de software, o dispositivo de memdéria de massa armazena o sof-
tware para carregamento para a memoria principal.

[0042] O(s) dispositivo(s) de controle de entrada prové uma porgao
da interface de usuario para um usuario do sistema de computador. Os
dispositivos de controle de entrada podem incluir um teclado alfanumé-
rico para a entrada de informacdes alfanuméricas ou outras informa-
coes de teclas, um dispositivo de controle de cursor, como, por exem-
plo, um mouse, um trackball, uma caneta, ou teclas de direcdo de cur-
sor. A fim de exibir informacgdes textuais e graficas, o sistema de com-
putador contém o sub-sistema grafico e o video de saida. O video de

saida pode incluir um video de tubo de raios catédicos ou um video de
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cristal liquido. O sub-sistema gréafico recebe informagoes textuais ou
graficas e processa as informacgodes para saida para o video de saida.
[0043] Os componentes contidos no sistema de computador sao
os tipicamente encontrados nos sistemas de computador de uso geral,
e, com efeito, estes componentes pretendem representar uma ampla
categoria de tais componentes de computador bem-conhecidos na
técnica.

[0044] O sistema pode ser implementado em um hardware ou em
um software. Para algumas modalidades de software, o software inclui
uma pluralidade de instrucbes executaveis em computador para im-
plementacdo em um sistema de computador de uso geral. Antes de
carregar em um sistema de computador de uso geral, o sistema pode
residir como informacgao codificada em um meio legivel em computa-
dor, como, por exemplo, como um disco flexivel magnético, um disco
compacto de fita magnética ou um disco compacto de memoéria de lei-
tura (CD-ROM). Em uma modalidade de hardware, o sistema pode
compreender um processador dedicado incluindo instru¢cées de pro-
cessador para a execugao das funcdes descritas no presente docu-
mento. Podem também ser desenvolvidos circuitos no sentido de reali-
zar as funcdes descritas no presente documento.

Exemplos

[0045] Os exemplos a seguir ilustram as varias modalidades de
sistemas de acordo com a presente invencao.

Exemplo 1:

[0046] Este exemplo ilustra um sistema para a detec¢éo de aplica-
tivos de software de rede par a par por meio da criagao de um arquivo-
alvo especifico, colocando este arquivo-alvo nas pastas de um compu-
tador-alvo, e pesquisando este arquivo-alvo em uma rede par a par.
[0047] Neste exemplo, um usuario instalou um aplicativo de softwa-

re de rede par a par em um sistema de computador n°1. Um adminis-
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trador de rede quer identificar se este sistema de computador tem um
aplicativo de software de rede par a par instalado. O administrador de
rede executa o software de detecgdo. O software de detecg&o cria um
arquivo nomeado "123456.txt" e coloca este arquivo em cada pasta do
sistema de computador n°1. O administrador de rede em seguida expe-
de uma pesquisa em uma rede par a par para o arquivo "123456.txt". O
administrador de rede localiza um arquivo nomeado "123456.txt". O
administrador de rede agora sabe que o sistema de computador n°1
tem um aplicativo de software de rede par a par instalado.

Exemplo 2:

[0048] Este exemplo ilustra um sistema para a detec¢éo de aplica-
tivos de software de rede par a par por meio da criagao de um arquivo-
alvo especifico, da colocacao deste arquivo-alvo nas pastas de um
computador-alvo, e da pesquisa deste arquivo-alvo em uma rede par a
par.

[0049] Neste exemplo, um usuario instalou um aplicativo de software
de rede par a par em um sistema de computador n°1 que tem um ende-
reco de IP de 192.168.0.1. Um administrador de rede quer identificar se
este sistema de computador tem um aplicativo de software de rede par a
par instalado no mesmo. O administrador de rede executa o software de
deteccéo. O software de detecgao cria um arquivo nomeado "123456.txt",
com os conteudos deste arquivo sendo o endereco de protocolo IP do
sistema de computador n°1. O software de detecgéo coloca este arquivo
em cada pasta do sistema de computador n°1. O administrador de rede
em seguida expede uma pesquisa em uma rede par a par para o arquivo
"123456.txt". O administrador de rede localiza um arquivo nomeado
"123456.txt". O administrador de rede obtém o arquivo e revisa os dados.
O endereco de protocolo IP dentro do arquivo € "192.168.0.1". O admi-
nistrador de rede agora sabe que o sistema de computador n°1 tem um

aplicativo de software de rede par a par instalado no mesmo.
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Exemplo 3:
[0050] Este exemplo ilustra um sistema para a deteccdo de um

aplicativo de software de rede par a par em multiplos sistemas de
computador por meio da criagcao de um arquivo-alvo especifico, da co-
locac&o deste arquivo-alvo nas pastas de um computador-alvo, e da

pesquisa deste arquivo-alvo em uma rede par a par.

[0051] Neste exemplo, ha cinco sistemas de computador em uma
rede:

[0052] O sistema de computador n°1 com um endereco de proto-
colo IP de 192.168.0.1

[0053] O sistema de computador n°2 com um endereco de proto-
colo IP de 192.168.0.2

[0054] O sistema de computador n°3 com um endereco de proto-
colo IP de 192.168.0.3

[0055] O sistema de computador n°4 com um endereco de proto-
colo IP de 192.168.0.4

[0056] O sistema de computador n°5 com um endereco de proto-
colo IP de 192.168.0.5

[0057] O administrador de rede quer identificar se algum destes

sistemas de computador tem um aplicativo de software de rede par a
par instalado nos mesmos. Um ou mais usuarios instalam um aplicati-
vo de software de rede par a par no sistema de computador n°1 e no
sistema de computador n°3. O administrador de rede executa o sof-
tware de deteccdo em cada sistema de computador. O software de
deteccdo em cada sistema de computador cria um arquivo nomeado
"123456.txt", com os conteudos deste arquivo sendo o endereco de
protocolo IP do sistema de computador correspondente. O software de
deteccao coloca este arquivo em cada pasta do sistema de computa-
dor correspondente. O administrador de rede entdo lan¢ga uma pesqui-

sa sobre uma rede par a par para "123456.txt". O administrador de re-
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de localiza dois arquivos nomeados "123456.txt". O administrador de
rede obtém estes arquivos e revisa os dados. O endereco de protocolo
IP dentro do arquivo n°1 € "192.168.0.1" e o endereco de protocolo IP
dentro do arquivo n°2 € "192.168.0.3". O administrador de rede agora
sabe que o sistema de computador n°1 e o sistema de computador n°3
possuem um aplicativo de software de rede par a par instalado nos
mesmos.

Exemplo 4:

[0058] Este exemplo ilustra um sistema para a deteccdo de um
aplicativo de software de rede par a par nos computadores de uma re-
de que compartilham os mesmos enderegcos de protocolo |IP por meio
da criacdo de um arquivo-alvo especifico, da colocacao deste arquivo-
alvo nas pastas de um computador-alvo, e da pesquisa deste arquivo-
alvo em uma rede par a par.

[0059] Neste exemplo ha uma rede corporativa que inclui dois es-
critérios remotos. Cada rede de escritério remoto tem dois sistemas de
computador. Cada sistema de computador tem um unico nome de
computador. Cada escritério remoto utiliza um esquema de protocolo
IP que é igual ao outro. Os enderecgos de protocolo IP resultantes sao:
[0060] Escritério Remoto n°1, Sistema de Computador n°1: COM-
PA, 192.168.0.1

[0061] Escritério Remoto n°1, Sistema de Computador n°2:
COMPB, 192.168.0.2

[0062] Escritério Remoto n°2, Sistema de Computador n°1:
COMPB, 192.168.0.1

[0063] Escritério Remoto n°2, Sistema de Computador n°2:
COMPD, 192.168.0.2

[0064] Um ou mais usuarios instalaram um aplicativo de software
de rede par a par no sistema de computador n°1 do escritério remoto

n°1 e no sistema de computador n°2 do escritorio remoto n°2. Um ad-
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ministrador de rede quer identificar se algum sistema de computador na
rede de escritério remoto tem um aplicativo de software de rede par a
par instalado no mesmo. O administrador de rede executa o software de
deteccdo em todos os sistemas de computador em ambas as redes de
escritorio remoto. O software de detecgcdo em cada sistema de compu-
tador cria um arquivo nomeado "123456.txt", com os conteudos deste
arquivo sendo o endereco de protocolo IP e o nome do sistema de
computador correspondente. O software de detecgéo coloca este arqui-
vo em cada pasta do sistema de computador correspondente. O admi-
nistrador de rede em seguida expede uma pesquisa em uma rede par a
par para "123456.txt". O administrador de rede localiza dois arquivos
nomeados "123456.txt". O administrador de rede obtém estes arquivos
e revisa os dados. O enderecgo de protocolo IP dentro do arquivo n°1 &
"192.168.0.1" e o endereco de protocolo IP dentro do arquivo n°2 é
"192.168.0.2". O nome do arquivo n°1 € "COMPA" e o nome do arquivo
n°2 € "COMPD". O administrador de rede agora sabe que o sistema de
computador n°1 no escritério remoto n°1 e o sistema de computador n°2
no escritdrio remoto n°2 tém um aplicativo de software de rede par a par
instalado no mesmo.

Exemplo 5:

[0065] Este exemplo ilustra um sistema de segurancga para a detec-
¢ao de um aplicativo de software de rede par a par em multiplos siste-
mas de computador por meio da criagcdo de um arquivo-alvo especifico
com dados especificos, a criptografia destes dados, a colocacao deste
arquivo nas pastas de um computador-alvo, e da pesquisa deste arqui-
vO em uma rede par a par.

[0066] Neste exemplo, ha cinco sistemas de computador em uma
rede:

[0067] O sistema de computador n°1 com um endereco de proto-
colo IP de 192.168.0.1
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[0068] O sistema de computador n°2 com um endereco de proto-
colo IP de 192.168.0.2
[0069] O sistema de computador n°3 com um endereco de proto-
colo IP de 192.168.0.3
[0070] O sistema de computador n°4 com um endereco de proto-
colo IP de 192.168.0.4
[0071] O sistema de computador n°5 com um endereco de proto-
colo IP de 192.168.0.5
[0072] O administrador de rede quer identificar de uma maneira

segura se algum destes sistemas de computador possui um aplicativo
de software de rede par a par instalado no mesmo. Um ou mais usua-
rios instalaram um aplicativo de software de rede par a par no sistema
de computador n°1 e no sistema de computador n°3. O administrador
de rede executa o software de deteccao em cada sistema de compu-
tador. O software de deteccdo em cada sistema de computador cria
um arquivo nomeado "123456.txt", com os conteudos deste arquivo
sendo o endereco de protocolo IP do sistema de computador corres-
pondente. O software de deteccdo criptografa os conteudos do arqui-
vo. O software de detecgao coloca este arquivo em cada pasta do sis-
tema de computador correspondente. O administrador de rede em se-
guida expede uma pesquisa em uma rede par a par para o0 arquivo
"123456.txt". O administrador de rede localiza dois arquivos nomeados
"123456.txt". O administrador de rede obtém estes arquivos, decripto-
grafa os dados, e revisa os dados. O endereco de protocolo IP dentro
do arquivo n°1 € "192.168.0.1" e o endereco de protocolo |IP dentro do
arquivo n°2 € "192.168.0.3". O administrador de rede agora sabe que o
sistema de computador n°1 e o sistema de computador n°3 tém um
aplicativo de software de rede par a par instalado nos mesmos.

[0073] Finalmente, sera apreciado pelos versados na técnica que

mudancgas podem ser feitas as modalidades descritas acima sem se
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afastar do amplo conceito da presente invencéo. Entenda-se, portanto,
que a presente invencdo nao se limita as modalidades particulares
apresentadas, mas, sim, pretende cobrir modificacées dentro do espiri-
to e ambito da presente invengcao conforme definida nas reivindicagdes

€m apenso.
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REIVINDICAGOES

1. Método para detectar um software de compartilhamento
de arquivo par a par que opera em um computador-alvo, caracterizado
por compreender as etapas de:

a) criar um arquivo-alvo, e colocar o dito arquivo-alvo em
uma ou mais pastas do computador-alvo, em que o arquivo-alvo con-
tém dados que identificam unicamente o computador-alvo;

b) expedir uma pesquisa em uma rede de compartilhamen-
to de arquivo par a par para o dito arquivo-alvo; e

C) se o arquivo-alvo esta localizado em uma rede de com-
partilhamento de arquivo par a par como resultado da pesquisa, detec-
tar que o software de compartilhamento de arquivo par a par esta ope-
rando no computador-alvo de acordo com os resultados da pesquisa, e
impedir que o computador-alvo participe na rede de compartilhamento
de arquivo par a par bloqueando o acesso de dados para o computa-
dor-alvo.

2. Método de acordo com a reivindicacao 1, caracterizado
pelo fato de que o arquivo-alvo é colocado em uma pluralidade de pas-
tas do dito computador-alvo.

3. Método de acordo com a reivindicacao 1, caracterizado
pelo fato de que os ditos dados s&o criptografados.

4. Método de acordo com a reivindicagdo 1, caracterizado
pelo fato de que os ditos dados incluem um endereco de protocolo IP
do computador-alvo.

5. Método de acordo com a reivindicagao 1, caracterizado
pelo fato de que os ditos dados contém um nome do computador-alvo.

6. Método de acordo com a reivindicagao 1, caracterizado
pelo fato de que os ditos dados contém um nome de um usuario do
computador-alvo.

7. Método de acordo com a reivindicagcao 1, caracterizado
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pelo fato de que os ditos dados contém um endereco de e-mail de um
usuario do computador-alvo.

8. Método de acordo com a reivindicagao 1, caracterizado
pelo fato de que os ditos dados contém informacgdes inseridas por um
administrador de rede ou operador responsavel pelo monitoramento do
computador-alvo.

9. Método de acordo com a reivindicagcao 1, caracterizado
por compreender ainda a etapa de:

notificar pelo menos um dentre um firewall, um sistema de
deteccao de intrusdo, um roteador, ou um aplicativo que um software
de rede par a par foi detectado, em que a notificacdo € feita baseada
de acordo com uma saida da etapa de detectar.

10. Sistema para detectar um software de compartilhamen-
to de arquivo par a par que opera em um computador-alvo, caracteri-
zado por compreender:

um meio de memoéria para armazenar instrugdes; e

um dispositivo de entrada de usuario para o recebimento da
entrada de usuario; e

uma unidade de processador operavel para processar a
dita entrada de usuario e utilizar as ditas instru¢oes para:

criar um arquivo-alvo, em que o arquivo-alvo contém dados
que identificam unicamente o computador-alvo;

colocar o dito arquivo-alvo em uma ou mais pastas no com-
putador-alvo;

expedir uma pesquisa em uma rede de compartilhamento
de arquivos par a par para o dito arquivo-alvo; e

se 0 arquivo-alovo € localizado como um resultado da pes-
quisa, detectar que software de compartiihamento de arquivo par a par
esta operando no computador-alvo de acordo com os resultados da

pesquisa, e impedir que o computador-alvo participe na rede de com-
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partilhamento de arquivo par a par bloqueando o acesso de dados ao
computador-alvo.

11. Sistema de acordo com a reivindicacao 10, caracteri-
zado pelo fato de que a unidade de processador € operavel no sentido
de processar a dita entrada de usuario e utilizar as ditas instrugcbes pa-
ra colocar o arquivo-alvo em uma pluralidade de pastas no computa-
dor-alvo.

12. Sistema de acordo com a reivindicacéo 10, caracteriza-
do pelo fato de que os ditos dados s&o criptografados.

13. Sistema de acordo com a reivindicac&o 10, caracteriza-
do pelo fato de que os ditos dados incluem um endereco de protocolo
IP do computador-alvo.

14. Sistema de acordo com a reivindicacéo 10, caracteriza-
do pelo fato de que os ditos dados contém um nome do computador-
alvo.

15. Sistema de acordo com a reivindica¢éo 10, caracteriza-
do pelo fato de que os ditos dados contém um nome de um usuario do
computador-alvo.

16. Sistema de acordo com a reivindicacéo 10, caracteriza-
do pelo fato de que os ditos dados contém um endereco de e-mail de
um usuario do computador-alvo.

17. Sistema de acordo com a reivindica¢éo 10, caracteriza-
do pelo fato de que os ditos dados contém informacgdes entradas por
um operador ou administrador de rede responsavel pelo monitoramen-
to do computador-alvo.

18. Sistema de acordo com a reivindicacao 10, caracteri-
zado pelo fato de que a unidade de processador notifica automatica-
mente pelo menos um dentre um firewall, um sistema de deteccao de
intrusdo, um roteador, ou um aplicativo, ap6s a deteccdo de um sof-

tware de rede par a par.
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19. Sistema para a deteccdo de um ou mais aplicativos de
software de compartilhamento de arquivo par a par que opera em um
computador-alvo, caracterizado por compreender:

a) um meio para criar um arquivo-alvo, e colocar o dito ar-
quivo-alvo em uma ou mais pastas dos computadores-alvo, em que o
arquivo-alvo contém dados que identificam unicamente o computador-
alvo;

b) um meio para expedir uma pesquisa em uma rede de
compartilhamento de arquivo par a par para o dito arquivo-alvo;

C) um meio para detectar que o software de compartilha-
mento de arquivo par a par esta operando no computador-alvo de
acordo com os resultados da pesquisa, e impedir que o computador-
alvo participe na rede de compartilhamento de arquivo par a par blo-
queando o acesso de dados para o primeiro né.

20. Sistema de acordo com a reivindicagdo 19, caracteriza-
do pelo fato de que o arquivo-alvo é colocado em uma pluralidade de
pastas dos computadores-alvo.

21. Sistema de acordo com a reivindicagdo 19, caracteriza-
do pelo fato de que o arquivo-alvo contém dados que identificam uni-

camente o computador-alvo.
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